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17. Wahlperiode

Antrag

der Piratenfraktion

Vertraulichkeit des Inhalts elektronischer Kommunikation mit offentlichen Stellen
schitzen

Das Abgeordnetenhaus wolle beschliel3en:

Der Senat wird aufgefordert, unverziglich darauf hinzuwirken, dass die Vertraulichkeit des
Inhalts elektronischer Kommunikation mit und zwischen 6ffentlichen Stellen des Landes Ber-
lin durch das Angebot einer Ende-zu-Ende-Verschlisselung sichergestellt wird.

Dem Abgeordnetenhaus ist bis zum 15. Dezember 2013 zu berichten.

Begrundung:

Im Zuge der aktuellen Berichterstattungen tiber eine umfassende Ausforschung und Uberwa-
chung elektronischer Kommunikation durch US-Geheimdienste wird erneut deutlich, dass
eine vertrauliche Kommunikation im Internet ohne den Einsatz von Verschlisselung kaum
maoglich ist.

Im Rahmen des Projekts PRISM soll die amerikanische National Security Agency (NSA)
Zugriff auf nahezu jegliche elektronische Kommunikation haben. Sie wére so in der Lage jede
Form der Kommunikation im Internet an der Quelle einzusehen und nachzuvollziehen.

Auch die besonders schutzwiirdige Kommunikation zwischen Birger*innen und 6ffentlichen
Stellen des Landes Berlin, die oft sensible Lebensbereiche betrifft und die Kommunikation
der 6ffentlichen Stellen untereinander sind davon betroffen.
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Den Berliner Burger*innen muss die Maoglichkeit der verschlisselten Kommunikation mit
den oOffentlichen Stellen des Landes angeboten werden. Auch die elektronische Kommunika-
tion zwischen den 6ffentlichen Stellen des Landes muss verschlisselt stattfinden.

Dabei ist eine schlisselbasierte Ende-zu-Ende-Verschlisselung zu wahlen, um den Zugriff
von unbefugten Dritten zu vermeiden und die Integritat der Daten zu gewahrleisten. Dazu ist
kein entsprechender neuer Dienst von No6ten, da bereits geeignete Softwareldsungen allge-
mein zugdanglich sind. Das IT-Dienstleistungszentrum Berlin (ITDZ Berlin) bietet entspre-
chende Dienstleistungen schon seit Giber zehn Jahren an.

DE-Mail stellt keine sichere Ende-zu-Ende-Verschlisselung dar und kommt somit nicht in
Betracht.

Berlin, den 11.06.2013

Lauer Dr. Weil}
und die Ubrigen Mitglieder
der Piratenfraktion



