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17. Wahlperiode

Antrag

der Fraktion Biindnis 90/Die Griinen

Datenschutz: Forderung benutzerfreundlicher und sicherer E-Mail-Anwendungen im
Land Berlin

Das Abgeordnetenhaus wolle beschliel3en:

Der Senat wird aufgefordert, sich im IT-Planungsrat dafiir einzusetzen, einen bundesweit ein-
heitlichen und verbindlichen Stufenplan zu sicheren Kommunikationsanwendungen zu verab-
schieden und diesen Stufenplan dann im Land Berlin umzusetzen. Der Stufenplan soll insbe-
sondere den Einsatz benutzerfreundlicher und sicherer E-Mail-Anwendungen, die eine Ende-
zu-Ende-Verschliisselung enthalten, fordern.

Der Stufenplan soll folgende zwei Schritte beinhalten:

In einem ersten Schritt sollen E-Mail-Anwendungen und die notwendigen Open-Source-
Plugins standardmalRig benutzerfreundlicher gestaltet werden. Die sicheren, datenschiitzenden
E-Mail-Anwendungen sollen auch auf mobilen Endgeraten (Smartphones) funktionieren. Da-
zu soll eine in Deutschland anséssige Zertifizierungsstelle etabliert werden, die die notwendi-
gen Zertifikate kostenlos ausstellit.

In einem zweiten Schritt sollen benutzerfreundliche und datenschiitzende Cloud-basierte L6-
sungen entwickelt und zur Marktreife gefiihrt werden. Ebenso sollen weitere gesicherte
Kommunikationsanwendungen, etwa fur SMS oder Chat, entwickelt werden, wobei die M6g-
lichkeit zur Verbindung der unterschiedlichen Kommunikationsanwendungen zu berticksich-
tigen ist.

Dem Abgeordnetenhaus ist bis zum 31. Januar 2015 zu berichten.
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Begrundung:

Das Land Berlin tbernimmt im nédchsten Jahr die Federfuhrung im IT-Planungsrat, welcher
die Zusammenarbeit von Bund und L&ndern in der Informationstechnik und im E-
Government steuert. Auch deshalb fordern wir den Senat auf, im IT-Planungsrat darauf hin-
zuwirken, dass bundeseinheitlich der Einsatz benutzerfreundlicher, sicherer E-Mails konzep-
tionell geférdert und die notwendige Finanzierung gesichert wird.

Sichere E-Mail funktioniert technisch, hat sich aber nicht verbreitet. Hauptgrund ist, dass die
Einstiegshirden der existierenden Technik zur Verschliusselung und Signierung von E-Mails
(sowohl bei OpenPGP wie bei SIMIME) zu hoch sind und dass die Bedienung zu wenig be-
nutzerfreundlich ist. Ansatze und Aufrufe, das zu verbessern, gibt es viele. Leider sind all
diese Ansatze — auch in Deutschland — stecken geblieben (z. B. CryptoBird, Mynigmail, IDB-
Encryption). Zu viele Miniprojekte, keine Nachhaltigkeit, keine akzeptierten Produkte. Des-
halb halten wir die konkrete Forderung eines solchen Projektes mit klaren Prioritaten fir
wichtig — nicht jeder Ansatz und jede ,,Exzellenzeinrichtung® sollte ,,ein wenig*“ gefordert
werden.

Berlin, den 30. September 2014

Pop Kapek Birk Gelbhaar
und die Ubrigen Mitglieder der
Fraktion Bundnis 90/Die Griinen



