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Kleine Anfrage

vom 02. Juli 2013 (Eingang beim Abgeordnetenhaus am 05. Juli 2013) und Antwort

Spionage a la Prism und Tempora - Schlussfolgerungen fir Berliner

Behordenkommunikation?

Im Namen des Senats von Berlin beantworte ich lhre
Kleine Anfrage wie folgt:

1. Hat der Senat in Hinblick auf die Kommunikati-
on zwischen bzw. in den Berliner Behorden Schlussfolge-
rungen aus dem Bekanntwerden von Prism und Tempora
gezogen und wenn ja, welche? Wenn nein, soll eine sol-
che Auswertung noch erfolgen, und wenn ja, durch wen,
bis wann und in welcher Form*?

Zu 1.: In der Berliner Verwaltung wird zur Kommuni-
kation zwischen den Behdrden grundsatzlich das vom
zentralen IT-Dienstleister des Landes Berlin, dem IT-
Dienstleistungszentrum Berlin (ITDZ) betriebene landes-
eigene Ubertragungsnetz (Berliner Landesnetz) genutzt.

Fur das Berliner Landesnetz und den IT-Einsatz der
Berliner Verwaltung insgesamt sind - auf Basis der Stan-
dards des Bundesamtes fir Sicherheit in der Informations-
technik (BSI) zum IT-Grundschutz - vielféltige MaRnah-
men zum anforderungsgerechten Schutz der Vertraulich-
keit, Verfligbarkeit und Integritat der verarbeiteten Infor-
mationen umgesetzt.

Die Wirksamkeit der MalRnahmen wird in einem re-
gelméRigen Controllingprozess bewertet. In diesem Pro-
zess werden - auch unter Berticksichtigung aktueller Er-
eignisse - neue Risiken und ihre Auswirkungen auf den
IT-Einsatz in der Berliner Verwaltung insgesamt und
speziell auf die IT-gestltzte Kommunikation der Behor-
den analysiert. Aus dieser Analyse ergeben sich die An-
forderungen an fortzuschreibende bzw. neue Malihahmen
und Regelungen, die dann schrittweise umgesetzt werden.

In diesen Prozess flieRen auch die vorliegenden In-
formationen zu Prism und Tempora ein.

2. Ist aus Sicht des Senats ein Schaden denkbar,
wenn die Berliner Behdrdenkommunikation durch staatli-
che Einheiten aus Drittlandern ausgespaht wird? Wenn ja,
welcher mogliche Schaden wird dabei bewertet?

Zu 2.: Verlust oder Beeintrachtigung der unter Tz. 1.
angefulhrten Schutzziele (Vertraulichkeit, Verfugbarkeit
und Integritdt) konnen grundsétzlich zu entsprechenden
Schéden fir die Berliner Verwaltung fihren.

Zur Bewertung moglicher Schaden werden die vom
BSI bereitgestellten Klassifikationen in einer an die Ber-
liner Verwaltung angepassten Form mit folgenden Scha-
denskategorien genutzt:

o Verstol} gegen Gesetze/Vorschriften/Vertrage

e Beeintrachtigung des informationellen Selbstbe-

stimmungsrechts

o Beeintrachtigung der personlichen Unversehrtheit

o Beeintrachtigung der Aufgabenerfillung

o Negative Innen- oder AuRenwirkung.

3. Gab es in der Vergangenheit Spionage-Attacken
auf Berliner Behorden und ihre Kommunikation Uber das
Internet oder in anderer Form? Sind die Verursacherlnnen
bekannt geworden? Welche Bereiche waren betroffen?

Zu 3.. Gezielte, spezifisch auf bestimmte Behdrden
der Berliner Verwaltung ausgerichtete Angriffe sind in
den letzten Jahren nicht festgestellt worden.

Angriffe von ausléndischen staatlichen Stellen waren
in der Vergangenheit nicht nachweisbar.

Andererseits ist die Berliner Verwaltung, wie alle an-
deren Nutzerinnen und Nutzer des Internet auch, tagtag-
lich einer Vielzahl ungezielter Angriffe ausgesetzt. Unge-
zielte Angriffe werden tberwiegend automatisiert durch-
gefuhrt und betreffen jedes IT-System, das an das Internet
angebunden ist. Diese automatisierten Angriffe werden
durch die vorhandenen Sicherheitsmalinahmen erkannt
und wirksam verhindert.
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Die fur die Berliner Verwaltung vorliegenden Analy-
sen zeigen, dass ca. 10% der von auBen eingehenden
Kommunikationsversuche als solche ungezielten Angriffe
anzusehen sind.

4. Welche vertrauliche (also uber Amtsgeheimnis
geschiitzte) Behdrdenkommunikation wird dber das Inter-
net, etwa per Mail, Internet-Telefonie etc., abgewickelt?
Gibt es diesbeziiglich Vorgaben zum Schutz, etwa zur
Verschlusselung der Daten, und wenn ja, welche? Bitte
konkret ausfuhren.

Zu 4.: Bei der Kommunikation uber das Internet muss
der anforderungsgerechte Schutz der Vertraulichkeit ge-
wabhrleistet sein. Abhé&ngig vom Schutzbedarf der Infor-
mationen werden dazu auch entsprechende Verschliisse-
lungslésungen genutzt. Insbesondere werden sensible
Daten von Blrgerinnen und Burgern grundsétzlich uber
verschliisselte Verbindungen lbertragen.

Im Bereich der Sprachkommunikation bietet das ITDZ
u. a. mobile Telefone an, die mit besonderer Verschlisse-
lung arbeiten.

Gemal den IT-Sicherheitsgrundsatzen der Berliner
Verwaltung muss bei besonderem Schutzbedarf der ver-
arbeiteten Daten auf Basis einer ergénzenden Risikoana-
lyse geprift werden, ob und welche zusatzlichen Sicher-
heitsmalBnahmen ggf. erforderlich sind. Dies gilt in be-
sonderem Mal3e fur die Kommunikation Gber das Internet.

Wird der Schutzbedarf der Daten als so hoch einge-
schatzt, dass hieraus ein nicht tragbares Risiko entsteht,
ist in diesen Bereichen auf die Nutzung des Internet zu
verzichten.

In der Gemeinsamen Geschaftsordnung der Berliner
Verwaltung — Allgemeiner Teil — (GGO 1) ist ebenso
festgelegt, dass bei Schriftstiicken, deren Inhalt in beson-
derem MaRe schutzbediirftig ist, eine Ubermittlung mit
elektronischer Post nur mdglich ist, wenn durch geeignete
SicherheitsmalRnahmen eine den gesetzlichen und sonsti-
gen Anforderungen entsprechende Vertraulichkeit der
Schriftstiicke gewahrleistet ist.

Die Kommunikation der Verfassungsschutzbehérde,
soweit sie Uber das Internet erfolgt und Verschlusssachen
betrifft, unterliegt einer besonders gesicherten und durch
das BSI (Bundesamt fiir Sicherheit in der Informations-
technik) gepruften Verschlisselung.

5. Wie bewertet der Senat die Wirksamkeit dieser
SchutzmaRnahmen insbesondere in Hinblick auf Spah-
programme wie Prism und Tempora sowie die dahinter
stehenden Organisationen?

Zu 5.: Die in der Berliner Verwaltung umgesetzten IT-
SicherheitsmalRnahmen bilden nach bisherigen Erkennt-
nissen einen wirksamen Schutz, um Vertraulichkeit, Ver-
fugbarkeit und Integritat der verarbeiteten Informationen
in dem erforderlichen Male unter Beriicksichtigung des
jeweiligen Schutzbedarfes zu gewahrleisten. Durch das
regelméRige Anpassen dieser Sicherheitsmalinahmen an
neue Risiken, z. B. durch die regelmaRige Aktualisierung
der eingesetzten Schutzprogramme oder das Einspielen
von Sicherheitsupdates wird dieser Schutz standig auf
dem erforderlichen Niveau gehalten und auch zielgerich-
tet weiter verbessert.

Wie unter Tz. 4 bereits dargestellt, ist bei besonderem
Schutzbedarf der Daten eine gesonderte Risikobewertung
erforderlich, die ggf. zum Verzicht auf den IT-Einsatz
bzw. die Nutzung des Internet fiihren kann.

Wie unter Tz. 1 dargestellt, flieRen die vorliegenden
Informationen zu Prism und Tempora in den Controlling-
prozess, mit dem die Wirksamkeit der IT-Sicherheits-
mafRnahmen bewertet wird, ein.

6.  Wer ist zustandig in der Berliner Verwaltung und
wie findet ggf. die Koordination statt?

Zu 6.: Der Senatsverwaltung flr Inneres und Sport ob-
liegt die Aufgabe, die notwendigen landesweiten Rege-
lungen bzgl. IT-Sicherheit zu erstellen und fortzuschrei-
ben und die behdrdenubergreifenden Prozesse zu koordi-
nieren.

Die Umsetzung der notwendigen MafRnahmen in den
Behorden liegt gemal der dezentralen Fach- und Res-
sourcenverantwortung in Verantwortung der einzelnen
Senats- und Bezirksverwaltungen.

In einer regelmé&Rig tagenden behdrdenlibergreifenden
Arbeitsgruppe (AG IT-Sicherheit) werden unter Federfiih-
rung der Senatsverwaltung flr Inneres und Sport aktuelle
Themen der Informationssicherheit erdrtert, neue Risiken
bewertet und entsprechende MalRnahmenvorschléage erar-
beitet.

Berlin, den 18. Juli 2013

In Vertretung

Bernd Kromer
Senatsverwaltung fir Inneres und Sport

(Eingang beim Abgeordnetenhaus am 06. Aug. 2013)



