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Schriftliche Anfrage

der Abgeordneten Oliver Hofinghoff und Fabio Reinhardt (PIRATEN)

vom 11. September 2014 (Eingang beim Abgeordnetenhaus am 23. September 2014) und Antwort

Strafbare Inhalte in sozialen Netzwerken — ist die Polizei hilflos?

Vorbemerkung: Facebook hat fiir die Meldung von
strafbaren Inhalten durch Behdrden eine spezielle Einga-
bemaske unter facebook.com/records zur Verfligung
gestellt. Die Richtlinien zur Nutzung dieser Eingabemas-
ke und zur Kooperation mit Strafverfolgungsbehdrden
finden sich unter
https://www.facebook.com/safety/groups/law/quidelines/.

Im Namen des Senats von Berlin beantworte ich lhre
Schriftliche Anfrage wie folgt:

1. Ist der Berliner Polizei dieses standardisierte Vor-
gehen zur Meldung von strafbaren Inhalten in dem sozia-
len Netzwerk "Facebook™ bekannt?

a) Wenn ja, wie viele Meldungen wurden in den ver-
gangenen Jahren an Facebook durch die Berliner Polizei
gesendet, aus welchen Griinden und wie wurde der Mel-
dungszweck umgesetzt? (Bitte nach Fallgruppen und
erfolgten Malinahmen durch Facebook aufschliisseln.)

b) Wenn nein, ist die Einfiihrung der Nutzung des von
Facebook standardisierten Vorgehens fir die polizeiliche
Arbeit geplant?

Zu 1. a, b): Die Verfahrensweise ist der Polizei Berlin
bekannt und wird seit Mitte 2011 genutzt. Im internen
Computernetzwerk (Intrapol) der Polizei Berlin ist der
Link zur Facebook-Meldung hinterlegt.

Eine Statistik Uber die Anzahl oder die genauen Grin-
de der Meldungen wird nicht gefiihrt. Im Falle strafbarer
Inhalte wird die Meldung durch die zustandige Ermitt-
lungsdienststelle bearbeitet.

Die Informationen zu Anfragen von Strafverfolgungs-
behdrden werden durch die amerikanischen Diensteanbie-
ter im halbjéhrlichen Turnus auf ihren Webseiten verof-
fentlicht, hier fiir Facebook:
https://govtrequests.facebook.com/about/

Anzumerken ist, dass diese Ersuchen keine ,,Meldun-
gen“ im Sinne der Anfrage darstellen. Sie dienten der
Ermittlung von Nutzerdaten Tatverddchtiger im Zusam-
menhang mit Strafverfahren. Eine statistische Erhebung
erfolgt hierzu nicht.

2. Gibt es bei der Berliner Polizei speziell ausgebil-
dete Beamt*innen fiir ermittlungsbezogene Kommunika-
tion mit den Anbieter*innen sozialer Netzwerke?

Zu 2.: Im Rahmen der Fortbildung wird ein viertagi-
ger Kurs ,,Ausgewihlte technische Aspekte zu Ermittlun-
gen im Internet* angeboten, der sich an Sachbearbeiterin-
nen und Sachbearbeiter wendet, die im Rahmen ihrer
Aufgabenwahrnehmung Vorgédnge mit Internetbezug
bearbeiten.

Die Mitarbeiterinnen und Mitarbeiter der computerba-
sierten Ermittlungsunterstiitzung der ortlichen Polizeidi-
rektionen werden ebenfalls besonders beschult und stehen
fur eine qualifizierte Ermittlungsunterstiitzung und Be-
weissicherung beratend zur Verfugung.

a) Wenn ja, wie viele Beamt*innen gibt es und in
welchen Abteilungen werden sie eingesetzt?

Zu 2 a.: In den ortlichen Polizeidirektionen werden im
Rahmen der computerbasierten Ermittlungsunterstiitzung
insgesamt 18 Dienstkrafte verwendet.

Dariber hinaus wurde eine Zentralstelle Internet beim
Landeskriminalamt Berlin (LKA) eingerichtet, die seit
2011 behdrdenweit fur alle Dienststellen der Polizei Ber-
lin computerbasierte Einsatz- und Ermittlungsunterstit-
zung im Bereich der Sicherung von Verkehrsdaten und
Telekommunikationsinhalten auf der Grundlage von rich-
terlichen Beschlissen leistet und dartiber hinaus als zent-
raler Ansprechpartner Beratung und Unterstiitzung anbie-
tet. Bei der Zentralstelle Internet, LKA 722, im LKA
Berlin werden 5 Dienstkréfte dienstlich verwendet.
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b) Wenn nein, welche allgemeinen Ausbildungsinhal-
te decken, nach Ansicht des Senats, das Thema in der
polizeilichen oder kriminalpolizeilichen Ausbildung ab?
(Bitte die Ausbildungsmaterialien anhéngen oder einen
entsprechenden Literaturverweis zur Lehrliteratur ange-
ben.)

Zu 2 b.: Entfallt.

3. Gibt es behdrdeninterne Weisungen, Richtlinien,
Anordnungen oder Verdffentlichungen in Fach- und Be-
hoérdenpublikationen, die den Umgang mit sozialen Medi-
en im Allgemeinen oder mit Facebook im Besonderen
beschreiben oder regeln? (Bitte alle entsprechenden Do-
kumente im Originalwortlaut beifiigen.)

Zu 3.: Durch die Projektgruppe Neue Medien der Po-
lizei Berlin wurde fir alle Mitarbeiterinnen und Mitarbei-
ter der Behorde das Merkblatt ,,Allgemeine Hinweise zum
Umgang mit Sozialen Medien“ entwickelt, welches im
Intranet verdffentlicht wurde und fur alle Nutzerinnen und
Nutzer einsehbar ist (aktueller Stand: Mérz 2014).

Eine Handlungsanleitung zu Ermittlungen im Internet
befindet sich derzeit noch in der abschlielenden Abstim-
mung.

Der Text der ,,Allgemeine Hinweise zum Umgang mit
Sozialen Medien* lautet:

Liebe Kolleginnen und Kollegen,

Soziale Medien gehoren fir viele von lhnen l&ngst
zum privaten und zum Teil auch beruflichen Alltag. Doch
welche Spielregeln gelten, wenn man sich als Behorden-
mitarbeiterin oder -mitarbeiter im Social Web bewegt?

Die nachstehenden Hinweise sollen helfen, bestehende
Unsicher- oder Unklarheiten im Umgang mit Sozialen
Medien, sowohl im dienstlichen als auch in Ihrem priva-
ten Bereich zu beseitigen:

[J Prinzipiell durfen Sie soziale Medien privat nutzen,
aber nicht an Threm MAP-PC oder anderen dienstlichen
Gerdéten (z.B. Tablet-PC, Smartphones etc.).

[J Schitzen Sie Ihre Privatsphdre. Denken Sie immer
daran: Alles, was Sie im Internet verdffentlichen, machen
Sie einer breiten Masse zugdnglich. Wie diese dann mit
Ihren Angaben verféhrt, entzieht sich lhrer Kontrolle.
Statements, die Sie aus einer spontanen Laune heraus
oder im Affekt kundtun, lassen sich noch Jahre spéter im
Netz auffinden — sogar dann, wenn Sie sie sofort nach
dem Verdffentlichen wieder I6schen!

[ Bedenken Sie, dass das, was Sie im Netz tun, Aus-
wirkungen auf Ihr reales Leben haben kann. Wégen Sie
deshalb auch online die Chancen und Risiken lhres Han-
delns immer sorgféltig ab.

[ Vergessen Sie nicht, dass Sie es auch online immer
mit echten Menschen zu tun haben, die — wie Sie selbst
auch — mit Respekt und Hoflichkeit behandelt werden
wollen.

[ Naturlich steht auch Ihnen das Recht auf freie Mei-
nungsaulerung zu. Mdéchten Sie privat in den Sozialen
Medien jedoch Uber Ihre berufliche Tétigkeit oder Gber
damit in Verbindung stehende Ereignisse sprechen, dir-
fen Ihre AuRerungen nicht gegen die allgemeinen Pflich-
ten - z.B. das Loyalitats- und beamtenrechtliche MaRi-
gungsgebot, das Gebot zu achtungs- und vertrauensge-
rechtem Verhalten gegeniiber dem Dienstherrn und die
parteipolitische Neutralitat - verstoBen. AuBern Sie sich
immer respektvoll und wertschatzend, denn Sie tragen
maRgeblich zum Bild der Polizei Berlin in der Offentlich-
keit bei!

[1 Bitte kennzeichnen Sie private AuBerungen auch als
solche, denn fir die Polizei Berlin sprechen nur die von
der Behordenleitung autorisierten Personen auf den offi-
ziellen Kanélen.

[ Seien Sie fair und verletzen Sie nie die Urheber-
rechte anderer. Veroffentlichen Sie keine Fotos, Filme
und andere Medien, die nicht von Ihnen selbst stammen
oder deren Rechte Sie nicht besitzen. Dies gilt insbeson-
dere auch fir dienstliche Dokumente! Seien Sie sich der
moglichen straf-, zivil- oder disziplinarrechtlichen Folgen
bewusst.

[ Bitte denken Sie daran, dass auch bei Veroffentli-
chungen im Internet die beamtenrechtliche Verschwie-
genheitspflicht gilt. Gehen Sie deshalb immer sorgsam
mit polizeibezogenen Informationen um. Im Zweifelsfall
verzichten Sie lieber. Zudem stehen Dienst- oder Ge-
schaftsgeheimnisse ebenso wie Personlichkeitsrechte
unter besonderem gesetzlichem Schutz.

Bei Fragen oder Hinweisen wenden Sie sich bitte an
die

Projektgruppe Neue Medien

Tel. 4664 - 90 40 10/-90 40 11

Mail NeueMedien@polizei.berlin®,

4. Fanden durch Vertreter*innen der Berliner Sicher-
heitsbehdrden Gesprache mit deutschen oder internationa-
len Vertretungen von sozialen Netzwerken statt?

a) Wenn ja, wann, mit welchen Anbieter*innen und
mit welchen Ergebnissen? (Bitte Protokolle der Gespré-
che oder Vermerke Uber ihre Ergebnisse im Originalwort-
laut beifuigen.)

Zu 4. a) Auf Einladung von Facebook wurde am 09.
November 2012 in Berlin ein Workshop mit Vertreterin-
nen und Vertretern der Innenministerien der L&nder und
des Bundes sowie mehrerer Landerpolizeien — darunter
auch ein Vertreter der Polizei Berlin -durchgefiihrt. Dort
wurden Fragen bezuglich des Verhéltnisses zwischen
Facebook und Sicherheitsbehdrden allgemein diskutiert,
eine Protokollierung erfolgte nicht.



Abgeordnetenhaus Berlin —17. Wahlperiode

Drucksache 17 / 14 596

Darliber hinaus wurde durch die Bund-Lander-
Projektgruppe (BLPG) ,,Soziale Netzwerke™ des Unter-
ausschusses Fuhrung, Einsatz und Kriminalitatsbekamp-
fung der Konferenz der Innenminister und -senatoren der
Lander im Dezember 2012 ein Treffen mit Repréasentan-
ten von Facebook Deutschland initiiert. An diesem Tref-
fen nahmen neben der BLPG-Leitung (Ministerium des
Innern, fir Sport und Infrastruktur Rheinland-Pfalz) die
Vertreterinnen und Vertreter der Lander Niedersachsen
und Berlin teil. Die Ergebnisse dieses Gesprachs wurden
nicht protokolliert.

Weiterhin wurde durch einen Mitarbeiter des Kurz-
nachrichtendienstes ,,Twitter” im Rahmen der Einrichtung
des Twitter-Accounts der Polizei Berlin im Marz 2014
Kontakt zur Projektgruppe Neue Medien aufgenommen.
Hierbei wurden Erreichbarkeiten fir den Fall erforderli-
cher personlicher Kontaktaufnahmen ausgetauscht.

b) Wenn nein, sind solche Gespréche geplant?

Zu 4 b.: Entfallt.

5. Wurden gegeniliber aus dem Umfeld der Berliner
Extremen Rechten bekannte Facebook-Seiten ("Blrger-
bewegung Hellersdorf" / "Birgerinitiative Marzahn-
Hellersdorf", "Freie Kameradschaften Berlin®,
"JN.Berlin”, "Nein-zum-Heim"-Seiten, etc.) durch die
Berliner Sicherheitsbehdrden (insbes. Berliner Polizei und
Berliner Verfassungsschutz (Abteilung Il der Senatsver-
waltung fir Inneres und Sport)) L&schaufforderungen,
gaf. nur zu einzelnen strafbaren Inhalten, an Facebook
gestellt?

a) Wenn ja, welchen Erfolg hatten diese Ldschauf-
forderungen?

b) Wenn nein, warum nicht?

Zu 5.a, b): Die so genannte Reportfunktion steht bei
Facebook allen Nutzerinnen und Nutzern offen, um bei-
spielsweise strafrechtlich relevante oder anderweitig an-
stoBige Inhalte zu melden. Die Historie der Seite ,,Nein
zum Heim* zeigt, dass hiervon Gebrauch gemacht wurde
und wird. Die Polizei Berlin und der Berliner Verfas-
sungsschutz stehen Uber derartige Inhalte in regelméaRi-
gem Austausch und koordinieren ihr Vorgehen auch be-
zuglich der Frage der Benachrichtigung von betroffenen
Portalen oder Netzwerken.

Berlin, den 06. Oktober 2014
In Vertretung
Bernd Kromer

Senatsverwaltung fir Inneres und Sport

(Eingang beim Abgeordnetenhaus am 13. Okt. 2014)



