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Schriftliche Anfrage

der Abgeordneten Christopher Lauer und Andreas Baum (PIRATEN)

vom 11. Januar 2016 (Eingang beim Abgeordnetenhaus am 14. Januar 2016) und Antwort

Verstol3 gegen Datenschutz bei der elektronischen Fahrkarte VBB-fahrCard?

Im Namen des Senats von Berlin beantworte ich Ihre
Schriftliche Anfrage wie folgt:

Die Schriftliche Anfrage betrifft Sachverhalte, die der
Senat nicht aus eigener Zustadndigkeit und Kenntnis be-
antworten kann. Er ist gleichwohl bemiht, lhnen eine
Antwort auf Ihre Frage zukommen zu lassen. Fir die
Anwendung der VBB'-fahrCard tragen die Verkehrsun-
ternehmen die alleinige unternehmerische Verantwortung.
Aus diesem Grunde hat der Senat die Berliner Verkehrs-
betriebe (BVG) um Stellungnahme gebeten, die von dort
in eigener Verantwortung erstellt und dem Senat Gbermit-
telt wurde. Sie wird nachfolgend wiedergegeben.

Frage 1: Welche konkreten Daten wurden bzw. wer-
den seit dem Jahr 2012 auf dem elektronischen Fahraus-
weis ,,VBB-fahrCard* gespeichert?

Antwort zu 1: Die BVG hat hierzu Ubermittelt:

,Lvon 2012 bis zur testweisen Inbetriebnahme der
Omnibuskontrollgerdte 2015 werden auf der Karte durch
BVG-Terminals folgende Daten gespeichert:

Das Ticket, bestehend aus:

e Berechtigungs_ID (fortlaufende Nummer das Ver-

triebssystems),
e Produktnummer (z.B. fiir ,, VBB-Umweltkarte®),
e Organisationsnummer (fir BVG),
e ein  Erfassungsschlussel (fur die
Deutschland Region des VBB),

o zeitliche Gliltigkeitsdaten (von/ bis),

e eine Raumnummer (Merkmal fiir den Tarifbereich -
z.B. fur ,,Berlin AB*) und

e das Tarifstufenkiirzel (Kombination aus rdumlicher
Gultigkeit, Produkt und Zahlweise).

o Seit Dezember 2014 werden auch Azubi-Tickets

ausgegeben, die dartiber hinaus noch

e den Namen des Ticketinhabers (personliches Pro-

dukt) und

e das Geburtsdatum enthalten.

(((e-Ticket-

! Verkehrsverbund Berlin-Brandenburg

Im Applikationslogbuch der Karte werden die Ausga-
betransaktion der Berechtigung (das eTicket wird auf der
Chipkarte in der Applikation des KA-Standards gespei-
chert) mit

e Berechtigungsnummer,

o Transaktionsart (z.B. Ausgabe Berechtigung),

e Ortsnummer,

e Zeitpunkt,

o Nummer des Sicherheitsmoduls
protokolliert.

Der Kartenhersteller bringt bei Ausgabe der Applika-
tion auch diese als Ausgabetransaktion in das Applikati-
onslogbuch ein.

Die Omnibuskontrollgerate brachten seit 2015 bis zur
Abschaltung der Pruffunktion im Rahmen des Testbetrie-
bes die sogenannte Fahrttransaktion einer Kontrolle [Be-
standteil der Spezifikation des (((e-Ticket-Deutschland]
ein. Zu dieser Fahrttransaktion gehdrt auch

o die Zeit der Priifung,

o die Haltestellennummer (Ortsnummer),

o die Nummer des Terminals und Sicherheitsmoduls,

welches die Kontrolltransaktion durchgefiihrt hat.

Eine Sperrung der Karte, die von jedem Terminal des
VBB-fahrCard-System erfolgen kann, fuhrt zu einem
Sperreintrag in der Berechtigung und der Protokollierung
dieser Aktion im Applikationslogbuch mit analogen Ein-
tragen unter der Bezeichnung Sperrtransaktion.*

Anmerkung
KA-Standard: Kernapplikationsstandard

Frage 2: Welche auf der VBB-fahrCard gespeicherten
Daten wurden bis zum 28.12.2015 durch das Vorbeifih-
ren an fest installierten Lesegeraten in BVG-Bussen aus-
gelesen?
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Antwort zu 2: Die BVG hat hierzu tbermittelt:

Zur Authentifizierung der Karte und der Berechti-
gung als “echte” Wertobjekte im Chipkartensystem
(Kernapplikationsstandard) innerhalb des Verkehrsver-
bundes sind eine Reihe von Sicherheitsabfragen zwischen
dem Kontrollterminal und der Karte notwendig. Die Ein-
zelheiten der Kryptographie entziehen sich dabei unserer
Kenntnis, da wir hier lediglich Anwender des Standards
sind.

Zur automatischen Priifung durch die Lesegerate auf
Gultigkeit der Berechtigung werden die Produktnummer,
die Raumnummer (Merkmal flr den Tarifbereich) und die
zeitliche Giiltigkeit genutzt.

Frage 3: Welche Daten wurden bis zum 28.12.2015
durch das Vorbeifilhren an fest installierten Lesegerdten
in BVG-Bussen auf der VBB-fahrCard gespeichert?

Antwort zu 3: Die BVG hat hierzu Ubermittelt:

,.Bei den Omnibuskontrollgerdten wurde (siehe auch
Antwort Frage 1) die Fahrttransaktion einer Kontrolle
sowie ggf. eine Sperrtranskation im Applikationslogbuch
gespeichert.”

Frage 4: Welche auf der VBB-fahrCard gespeicherten
Daten werden durch mobile Kontrollgerdte ausgelesen
und mit der Datenbank des zentralen Kontroll- und Sperr-
listenservice (KOSES) abgeglichen?

Antwort zu 4: Die BVG hat hierzu Ubermittelt:

,,Nach der Priifung, ob die Karte und die Berechtigung
echt ist (Authentifizierung im Sicherheitssystem des
Kernapplikationsstandards u.a. Uber lokal eingesetzte
physikalische Sicherheitselemente), werden fir die Kon-
trolle Uber diese Gerdte, die rdumlichen und zeitlichen
Berechtigungsdaten (siehe auch Antwort zu Frage 1, bei
personlichen Berechtigungen auch die Angaben zur be-
rechtigten Person zur Nutzung des Tickets) automatisiert
ausgelesen, lokal auf dem Prufgerat mit der Raum- und
Zeitinformation verglichen und das Prifergebnis zur
Nutzungsgultigkeit fir das Prifpersonal dargestellt.

Vor dem automatischen Vergleichsprozess zur Fest-
stellung der zeitlichen und rdumlichen Gultigkeit einer
Berechtigung wird die Nummer der Berechtigung mit der
lokal im Prifgerdt gespeicherten Sperrliste (Liste des
zentralen Kontroll- und Sperrlistenservice [KOSES] der
zu sperrenden Berechtigungsnummern) abgeglichen.

Frage 5: Welche Daten kénnen durch mobile Kon-
trollgeréate auf der VBB-fahrCard geltscht, tiberschrieben
oder neu gespeichert werden?

Die BVG hat hierzu tbermittelt:

,Die mobilen Kontrollgerite konnen automatisiert die
rdumliche und zeitliche Gultigkeit einer Berechtigung
prifen, in diesem Vergleichsvorgang werden Daten von
der Chipkarte ausschlieBlich gelesen und verglichen.

Vor dem automatischen Vergleichsprozess (siehe auch
Antwort zur Frage 4) wird die Nummer der Berechtigung
mit der lokal im Prifgerat gespeicherten Sperrliste des
zentralen Kontroll- und Sperrlistenservice abgeglichen. Ist
die Sperrlistenpriifung negativ (Berechtigungsnummer ist
nicht Bestandteil der Sperrliste) folgt der automatische
Vergleichsprozess zur zeitlichen und rdumlichen Giltig-
keit. Befindet sich die Berechtigungshummer auf der
lokal im Prifgerat gespeicherten Sperrliste, wird die Be-
rechtigung elektronisch auf der Chipkarte mit einem
durch den Kernapplikationsstandard definierten Sperrein-
trag markiert (gesperrt) und der Vorgang wird im Appli-
kationslogbuch der Chipkarte eingetragen (siehe auch
Antwort Frage 1).“

Frage 6: Nach Angaben des VBB sei es ,,weder tech-
nisch noch organisatorisch mdglich, sogenannte Bewe-
gungsprofile auf der Karte oder im System zu speichern.
Bei der Kontrolle [...] werden keine personenbezogenen
Daten gespeichert.“1 Wie bewertet der Senat die im De-
zember 2015 bekannt gewordene Tatsache, dass in BVG-
Bussen installierte Lesegerate Bewegungsdaten auf VBB-
fahrCards speichern und diese Daten durch NFC-fahige
Smartphones ausgelesen werden kénnen?

Antwort zu 6: Die BVG hat hierzu Ubermittelt:

»Die Protokollierung der Kontrolltransaktionen stellt
nach Sicht der (((e-Ticket-Deutschland einen elektroni-
schen Zangenabdruck, wie z.B. bei der Entwertung von
Fernverkehrstickets, dar. Es handelt sich hier nicht um ein
Leck bzw. einen Systemfehler. Die BVG hat zwar beim
Hersteller diese Funktion nicht beauftragt, jedoch hat
dieser die in der (((e-Ticket-Deutschland Spezifikation
beschriebenen Funktionen spezifikationskonform in das
Testsystem implementiert.*

Frage 7: Ist dem Senat bekannt, ob dieser technische
Defekt beim Hersteller der VVBB-fahrCard bzw. der in
BVG-Bussen installierten Lesegerate reklamiert wurde
oder werden soll, und wenn ja, mit welchen Konsequen-
zen?

Die BVG hat hierzu Ubermittelt:

Antwort zu 7: ,,Die Riicknahme der Implementierung
dieser Funktion wurde von der BVG gegenlber dem
Hersteller angezeigt. Aktuell wurde beim Einstiegskon-
trollsystem Omnibus durch die AulRerbetriebnahme der im
Testbetrieb laufenden Priifgerdte das Beschreiben der
Logbiicher unterbunden. Gemeinsam mit dem Systemher-
steller wird das separate AuRerbetriebnehmen der Funkti-
on, hier liegen positive Ergebnisse zur Realisierung vor,
umgesetzt.*
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Frage 8: Wie kann in Zukunft garantiert werden, dass
durch das Vorbeifiihren der VBB-fahrCard an fest instal-
lierten Lesegerdten oder an mobilen Kontrollgeraten keine
Positions- oder Bewegungsdaten der Karteninhaber/-
innen erhoben und auf der VBB-fahrCard oder an anderer
Stelle gespeichert werden?

Antwort zu 8: Die BVG hat hierzu tbermittelt:

,,Die BVG beauftragt den Hersteller der Omnibuskon-
trollgeréte die Funktion zum Eintragen von Fahrttransak-
tionen in das Applikationslogbuch der Chipkarten nicht in
Betrieb zu nehmen und wird dies vor Inbetriecbnahme
testen. Der Hersteller der mobilen Kontrollgerate hat die
Funktion von Anfang an nicht implementiert.*

Frage 9: Welche organisatorischen MalRhahmen zur
Qualitatssicherung ergreifen Senat, VBB und die Ver-
kehrsunternehmen, um zukinftige Fehlfunktionen der
VBB-fahrCard oder weitere datenschutzrechtliche Prob-
leme zu vermeiden?

Die BVG hat hierzu tbermittelt:

Antwort zu 9: ,Die BVG testet mit den anderen im
VBB verkehrenden Unternehmen permanent die Funktio-
nen des VBB-fahrCard-Systems und stimmt sich mit
ihnen Uber die Funktionen ab. Datenschutzrechtlichen
Aspekte werden gemeinsam mit dem Landesdatenschutz
der Lander Berlin und Brandenburg im Vorfeld unter-
sucht.*

Frage 10: Welche zusétzlichen Kosten entstehen durch
die Uberpriifung, Reparatur oder ggf. Neuausgabe bzw.
Neuinstallation der VVBB-fahrCards bzw. der fest instal-
lierten Lese- und mobilen Kontrollgerate, die daten-
schutzrechtlichen Standards gentigen?

Antwort zu 10: Die BVG hat hierzu ibermittelt:

,Die Riicknahme der Funktionalitit "Protokollieren
des Kontrollvorgangs im Applikationslogbuch der Chip-
karten” wurde beim Hersteller im Rahmen der laufenden
Beauftragung zur Entwicklung des Systems eingebracht.

Dariiber hinaus ertiichtigt die BVG ihre Kundenin-
formationsterminals in den Verkaufsstellen mit der Funk-
tion, von VBB-fahrCards diese Protokolldaten anzeigen
und léschen zu kdnnen. Der Hersteller hat der BVG die
Umsetzung fur 5.700,00 EUR angeboten, die BVG hat
diese Funktionserweiterung entsprechend beauftragt.*

Frage 11: Wer ubernimmt die nach Frage 10 genann-
ten Kosten bzw. aus welchen Mitteln werden diese finan-
ziert?

Antwort zu 11: Die BVG hat hierzu Ubermittelt:

,,Die entsprechend der Antwort auf Frage 10 aufge-
zeigten Kosten werden BVG-seitig durch Eigenmittel
finanziert.

Frage 12: Kann der Senat mit Sicherheit ausschlie3en,
dass erhobene Positions- oder Bewegungsdaten der VBB-
fahrCard-Inhaber/-innen in die Datenbank des zentralen
Kontroll- und Sperrlistenservice (KOSES) aufgenommen
und dort méglicherweise zu Bewegungsprofilen weiter-
verarbeitet wurden?

Antwort zu 12: Die BVG hat hierzu tbermittelt:

,Ja, im Kontroll- und Sperrlistenservice werden zur
Sperrung beauftragte Berechtigungen aggregiert und
verteilt. Eine Mdglichkeit zur Positionsbestimmung be-
steht dabei nicht.*

Frage 13: Wie viele Kund/-innen haben seit dem Jahr
2012 wegen der Beendigung ihres Abonnements ihre
VBB-fahrCard an das vertragsfilhrende Verkehrsunter-
nehmen zuriickgegeben?

Antwort zu 13: Die BVG hat hierzu ibermittelt:

,Nachdem die BVG {iber das Jahr 2012 rollierend fiir
das Tarifprodukt "VBB-Umweltkarte” bis einschlielich
Tarifbereich Berlin ABC ca. 220.000 Abonnements auf
die VBB-fahrCard umgestellt hat, erfolgt seit dem Jahr
2013 eine quartalsweise Riickgabe von ca. 30.000 Karten.
Grundsatzlich ist nach Beendigung eines Abonnements
die VBB-fahrCard immer an das ausgebende Unterneh-
men zurlickzugeben.

Die Riickgabe der VBB-fahrCard erfolgt auch beim
Wechsel eines Tarifproduktes oder Defekt (siehe Frage
14) und ist deshalb nicht mit einer Kindigung gleichzu-
setzen.“

Frage 14: Wie viele VBB-fahrCards mussten seit dem
Jahr 2012 wegen technischer Defekte oder wegen un-
sachgemaler Nutzung ausgetauscht werden?

Antwort zu 14: Die BVG hat hierzu Uibermittelt:

,Insgesamt wurden seit Einfiihrung der VBB-fahrCard
bei der BVG 160 physisch beschadigte, 3.343 nicht mehr
lesbare, jedoch optisch einwandfreie und 34 fehlbedruckte
Karten registriert. Alle Karten wurden kostenlos ge-
tauscht.*

Frage 15: Was geschieht mit einer zuriickgegebenen
VBB-fahrCard und den darauf gespeicherten Daten?

Antwort zu 15: Die BVG hat hierzu ibermittelt:

»Zuriickgegebene VBB-fahrCards werden bei der

BVG abgeschlossen bis zur datenschutzkonformen me-
chanischen Verschrottung gelagert. Vom Zeitpunkt der
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Rickgabe bis zur Verschrottung werden die Chipkarten
nicht elektronisch gelesen, automatisierte Logistikprozes-
se werden Uber optische Scans des QR-Codes auf den
Karten gesteuert. Anhand der im QR-Code codierten
Nummer erfolgt quartalsweise die Abmeldung dieser
Karten beim Trustcenter der Kernapplikation.

Frage 16: Wurden MaBnahmen ergriffen oder sind
entsprechende Mallnahmen geplant, um Inhaber/-innen
der VBB-fahrCard tber Mdglichkeiten zu informieren,
wie bereits gespeicherte Nutzungsdaten, welche die Er-
stellung eines Bewegungsprofils erlauben, geléscht wer-
den kdnnen?

Antwort zu 16: Die BVG hat hierzu ibermittelt:

,Die BVG hat den Lieferanten der Kundeninformati-
onsterminals mit der technischen Lésung zum kundenbe-
dienten Anzeigen maoglicher Logeintrdge sowie der Mog-
lichkeit, Fahrttransaktionen kundenbedient zu ldschen,
beauftragt. Wir gehen davon aus, dass diese Funktion
Anfang Februar unseren Kunden in den BVG Verkaufs-
stellen zur Verfiigung steht.*

Berlin, den 29. Januar 2016

In Vertretung
Christian Gaebler

Senatsverwaltung fir Stadtentwicklung und Umwelt

(Eingang beim Abgeordnetenhaus am 04. Feb. 2016)



