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Der Regierende Burgermeister von Berlin
Senatskanzlei — Wissenschaft und Forschung -

Herrn Abgeordneten Tobias Schulze (LINKE)

uber

den Prasidenten des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 18/13 867

vom 23. Marz 2018

Uber Nutzung von Clouddiensten an Berliner Hochschulen

Im Namen des Senats von Berlin beantworte ich Ihre Schriftliche Anfrage wie folgt:

Die Anfrage betrifft Sachverhalte, die der Senat nicht ohne Einbeziehung der Hochschulen
beantworten kann. Die staatlichen und konfessionellen Berliner Hochschulen wurden da-

her um Stellungnahme gebeten.

1. Welche Clouddienste werden an Berliner Hochschulen von welchen Organisationseinheiten zu welchen
Zwecken genutzt? Gibt es gemeinsame Nutzungen durch mehrere Hochschulen?

Zu l.:

Folgende Clouddienste werden genutzt:

Clouddienst

Hochschule

Organisationseinheit

Zweck

Gemeinsame

Nutzung
Humboldt-
Alma Universitat | ZE Universitatsbiblio- | Verwaltung von Print- und FU TU UdK
(Bibliothekssystem) | zu Berlin thek E-Medien T
(HU)
Technische .
)(ABIri]t;ﬁothekss stem) Universitat Universitatsbibliothek \é?hr/lvézlitg:g von Print- und FU, HU, UdK
y Berlin (TU)
Universitéat .
?Ialzgﬁothekss stem) | der Kinste | Bibliothek peawaltung von Print-und |1y gy, Hy
y Berlin (UdK)
Freie Uni- .
A".“"?‘ versitat Ber- | Universitatsbibliothek Verwal_tung von Print- und HU, TU, UdK
(Bibliothekssystem) lin (FU) E-Medien
Clouddienst Hochschule | Organisationseinheit |Zweck Gemeinsame

Nutzung




Dienst wird
Zentraleinrichtung fur | Ablage, Synchronisation und | von der TU
Box.FU FU . ) S
Datenverarbeitung Freigabe von Daten Berlin einge-
kauft
Citavi TU TU Berlin Literaturverwaltung
Katholische
Citrix Hochschule |alle Mitglieder der Betrieb der virtuellen Desk-
Berlin KHSB top-Infrastruktur (VDI)
(KHSB)
Evangeli-
HIS Pro sche Hoch- | Alle Mitglieder und Campusmanagement Sys-
schule Berlin | Angehdorige der HS tem
(EHB)
HRS .
, HU Haushaltsabteilung Hotelbuchungen
Hotelreservierung
. Teilnehmende
o fEgomuernd | SyckStar SN n | epncntungen
der DEN-AAI
Hochschule
fur Technik .
HU-Box und Wirt- Pezﬁé:zicnk;fggu'- Sync&Share, Cloud-Storage
schaft Berlin
(HTW)
HU-Cloud HU ZE Computer- und Infrastrukur als Dienst (laaS)
Medienservice
Hochschule
fr Wirtschft
gWR Nexctcloud und Recht IT Verfugbarkeit von Daten
erver :
Berlin
(HWR)
HWR Nexctcloud HWR Lehre / Professoren Ven_‘ugbarke_lt von Daten /
Server Projektarbeit
Charité -
Universi- .
IDGard tatsmedizin (Flfcl)(rlélct:itun sgruppen) Datenaustausch
Berlin (Cha- gsgrupp
rité)
incom HTW FB 5: Gestaltung und Kollaborationsplattform
Kultur
iTWO tender HU Beschaffungsstelle Ausschreibungen
Kulturklick UdK UdK gesamt Veranstaltungsmanagement
Loga Gehaltsab- HU Personalabteilung Gehaltsabrechnung
rechnung
FB 1:Ing.-
lucky Cloud HTW wissenschaften - Sync&Share, Cloud Storage
Energie & Information
Clouddienst Hochschule | Organisationseinheit |Zweck Gemeinsame
Nutzung
Microsoft Office 365 | TU TU Berlin Dokumentenverarbeitung




Internationale Bezie-

Verwaltung von Austausch-

moveon Udk hungen studierenden
MS Azure HTW HRZ: Hochschul- IaaS.(Infrastructure—as—a—
rechenzentrum Service)
. Studierendenschaft KHSB-Mailadresse fir Stu-
MS Office 365 KHSB der KHSB dierende
_ ) Sync&Share, Cloud Stora-
MS Office 365 HTW Ir—(lalzrz]érl;lzoecnr;fngI ge, online Software-Portal,
Kollaborationssoftware, etc.
MS Office 365 EHB Alle le[.g_lleder und Kommunikation / Datenaus-
Angehdrige der HS tausch
NextCloud HTW HRZ: Hochschul- Sync&Share, Cloud Storage
rechenzentrum
tublT (Zentrales . .
NextCloud TU Dienstleistungsre- K_oIIaboratlon, Speicher-
dienst
chenzentrum)
Beuth Hoch- N
schule fur Hochschulrechenzent- Unterstiitzung von Lehre,
NextCloud : Forschung und des Hoch-
Technik Ber- | rum .
: schulbetriebs
lin (Beuth)
NextCloud sync UdK UdK gesamt Bereltstell_ung von TU Berlin
and share Cloudspeicher
Alice Salo-
OpenXchange mon HOCh'. gesamte Hochschule | Online-Arbeitsplattform
schule Berlin
(ASH)
OwnCloud (intern) | Charité Fakultat (Forschungs- | b o naustausch
gruppen)
Primo TU Universitatsbibliothek Literatur- und Informations-
(Rechercheportal) suche
Primo . Literatur- und Informations-
(Rechercheportal) Udk Bibliothek suche
Schutzrechtsver- Zentrale Universitats- Verwgltung von Patenten
: usw. im Rahmen des Pa-
waltungssoftware FU verwaltung, Abteilung . :
M L o tent- und Lizenzservices der
Patricia Forschung (V1) .
FU Berlin
Seafile, owncloud |HTW FB 3. W'lrtschafts- und Sync&Share, Cloud Storage
Rechtswissenschaften
: . Integrierte Entwicklungsum-
Web DIE FU elektronische Admi gebung fur SAP Web Ober-

nistration und Services

flachen

2. Auf welchem Betriebsmodell (Public, Private, Hybrid, Communityclouds) basieren diese Dienste und wel-
che sind intern (in eigenen Rechenzentren) und extern (bei Dienstleistern) angelegt?

Zu 2.:




Die Antworten zu Frage 2 sind folgender Tabelle zu entnehmen:

Clouddienst Hochschule | Betriebsmodell | Intern/Extern
Alma (Bibliothekssystem) HU Public Extern
Alma (Bibliothekssystem) TU Private Cloud Extern
Alma (Bibliothekssystem) UdK Public Extern
Alma (Bibliothekssystem) FU gg?\)’i\gi;:aas) Extern
Box.FU FU Private Cloud Extern
Citavi TU Public Cloud Extern
Citrix KHSB private Intern
HIS Pro EHB SaaS Extern
HRS Hotelreservierung HU Public Extern
HU-Box HU Private Intern
HU-Box HTW Communitycloud | Extern
HU-Cloud HU Private Intern
HWR Nexctcloud Server HWR Private Cloud Intern
IDGard Charité Public Extern
incom HTW Public Extern
iTWO tender HU Public Extern
Kulturklick UdK Public Extern
Loga Gehaltsabrechnung HU Public Extern
lucky Cloud HTW Public Extern
Microsoft Office 365 TU Public Cloud Extern
moveOn UdK Public Extern
MS Azure HTW Public Extern
MS Office 365 KHSB Public Extern
MS Office 365 HTW Public Extern
MS Office 365 EHB SaaS Extern
NextCloud HTW Private Intern
NextCloud TU Private Cloud Intern
NextCloud BHT Private Intern
NextCloud sync and share UdK Community Extern
OpenXchange ASH Private Intern
OwnCloud (intern) Charité Private Intern
Primo (Rechercheportal) TU Private Cloud Extern
Primo (Rechercheportal) UdK Public Extern
Seafile, owncloud HTW Private Intern
Software as a Service - SaaS HU Public Intern
Web DIE FU SaaS Extern

3. Welche Vorteile sieht der Senat bei der Nutzung der genannten Clouddienste durch Berliner Hochschu-

len?

Zu 3.:




Grundsatzlich hat die Nutzung von Clouddiensten folgende Vorteile:

- Orts- und zeitunabhangiger Zugriff auf Dienste,

- einfacher Datenaustausch mit Forschungspartnerinnen und -partnern auch fur gro-
Rere Dateien,

- bessere Ein- und Anbindung externer Partnerinnen und Partner,

- Datensicherheit durch zentrale Datensicherung,

- Reduktion von Kosten und Aufwand fiir den Betrieb lokaler Server und
Speichermedien,

- einfachere Administration,

- Bindelung von Ressourcen,

- plattformibergreifende Nutzung,

- gemeinsame/kooperative Nutzungen von Diensten z.B. fiir Projektarbeit.

Welche konkreten Vorteile sich durch die Nutzung von Clouddiensten an Berliner Hoch-
schulen ergeben, ist individuell und hangt von den jeweiligen Diensten ab.

4. Welche Risiken sieht der Senat bei der Nutzung der genannten Clouddienste durch Berliner Hochschu-
len?

Zu4..
Grundsatzlich werden folgende Risiken gesehen:

Zugriff auf die Daten durch Unberechtigte,
- unberechtigte Weitergabe von kritischen Daten bei Nichtbeachtung der
Vorgaben oder nicht ausreichendem Berechtigungskonzept,

Datenverlust,

Abhangigkeit von Betreibern,

- Nutzung erfordert performante Netzanbindung und ausreichend Ressourcen
beim Cloudanbieter,

- Schwund von Wissen uber Entwicklung und Betrieb von IT-Technologien an
Hochschulen durch verstarkte Nutzung externer Dienste,

- Technische Ausfélle kdnnen Folgen fir alle Arbeitsplatze an der Hochschule

haben.

Die konkreten Risiken hdngen von den jewelils eingesetzten Clouddiensten ab.

5. Welchen rechtlichen Grundlagen fir den Datenschutz unterliegen die Nutzungen von Clouddiensten an
Berliner Hochschulen?

Zu5.:

Die rechtlichen Grundlagen des Datenschutzes der Hochschulen des Landes Berlin finden
sich in den Vorschriften der §8 6 — 6b) des Berliner Hochschulgesetzes (BerlHG). Im Ubri-
gen finden nach 8§ 6b Absatz 4 Berl[HG die Vorschriften des Berliner Datenschutzgesetzes
Anwendung, soweit nicht das Berliner Hochschulgesetz selbst, die Studierendendatenver-
ordnung und die Satzungen der Hochschulen in der jeweils aktuellen Fassung besondere

Bestimmungen Uber die Verarbeitung personenbezogener Daten enthalten.

6. Sind dem Senat Vorfalle von Datenverluste/Einbriichen durch die Nutzung von Clouddiensten an Berliner



Hochschulen bekannt?

Zu 6.:

Durch die Nutzung von Clouddiensten ist es an Berliner Hochschulen bisher zu keinen
Datenverlusten bzw. Einbriichen gekommen.

7. Gab es Félle, in denen Daten von Cloudanbietern zuriick in die Hochschule geholt wurden? Wenn ja,
wann und mit welcher Begriindung?

Zu ..
In folgenden Fallen wurden oder werden Daten zuriick in die Hochschule geholt:
Hochschu- | Cloudanbieter Ruckho- Begrindung
le lung der
Daten
Nutzung der Software als SaaS ist,
Schutzrechtsverwaltunassoft- in bedingt durch verschiedene Faktoren,
FU N i it g Vorberei- im Alltag nicht schnell genug. Es soll
ware "Patricia : : - p
tung eine ,On-premises-Lésung” des Her-
stellers implementiert werden.
TU Dropbox und weitere externe laufender Einfuhrung von NextCloud (tu-
Anbieter Prozess bCloud).
Nutzung von Dropbox entfiel, da das
KHSB Dropbox SoSe 2016 betreffende Institut der Hochschule

auf die Virtuelle Desktop Infrastruktur
(VDI) der KHSB umgestiegen ist.

8. Welche Potenziale sieht der Senat bei einer zuklnftigen gemeinsamen Nutzung von Clouddiensten?

Zu 8.:

Durch die gemeinsame Nutzung von Clouddiensten werden zukinftig folgende Potentiale

gesehen:

- Stéarkere Verbundmaoglichkeiten,
- bessere Auslastung von IT- und Personal-Ressourcen und damit

Kostenersparnisse,
- geringeres Gefahrenpotential durch qualifizierte Betreiber,
- agile Softwareentwicklung,
- Verbesserung angebotener Services an kleineren Hochschulen.

Berlin, den 5. April 2018

In Vertretung
Sawsan Chebili

Der Regierende Burgermeister von Berlin

Senatskanzlei - Wissenschaft und Forschung -
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