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Kritische Infrastrukturen in Berlin — Teil 1

Im Namen des Senats von Berlin beantworte ich lhre
Schriftliche Anfrage wie folgt:

1. Welche Einrichtungen im Land Berlin gelten Auf-
fassung des Senats und nach MalRgabe des IT-
Sicherheitsgesetzes als kritische Infrastrukturen gefihrt
(bitte Namen, Aufgabe und Standort nach Bezirk benen-
nen)?

2. Wie verteilen sich diese Einrichtungen auf die im
IT-Sicherheitsgesetz genannten Branchen Energie, Trans-
port & Verkehr, Medien, Wasser, Finanzwesen, Gesund-
heit, luK und Ernahrung?

Zu 1. und 2.: Nach 8 2 Absatz 10 des Gesetzes uber
das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI-Gesetz) vom 14.08.2009 [erganzt durch das Artikel-
gesetz ,,Gesetz zur Erhohung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz — IT-SiG)“
vom 25. Juli 2015] sind Kritische Infrastrukturen Einrich-
tungen, Anlagen oder Teile, die in den Sektoren Energie,
Informationstechnik und Telekommunikation, Transport
und Verkehr, Gesundheit, Wasser, Erndhrung sowie Fi-
nanz- und Versicherungswesen betrieben werden und die
von hoher Bedeutung fir das Funktionieren des Gemein-
wesens sind, weil durch ihren Ausfall oder ihre Beein-
trachtigung erhebliche Versorgungsengpésse oder Ge-
fahrdungen fiir die 6ffentliche Sicherheit eintreten wir-
den. Das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) ist nach § 8b Absatz 1 BSI-Gesetz die zent-
rale Meldestelle fur die IT-Sicherheit der Kritischen Inf-
rastrukturen. Demzufolge fihrt das BSI Daten Uber die
Einrichtungen nach dem BSI-Gesetz. Diese Informationen
sind vom BSI als ,,VS-NfD (Verschlusssache — Nur fir
den Dienstgebrauch)* eingestuft und kdnnen somit nicht
an Dritte weitergegeben werden.

3. Verfligen die genannten Einrichtungen tber haupt-
amtlich téatige IT-Sicherheitsbeauftragte (bitte einzeln
nach Einrichtung auffiihren)?

4. In welchen benannten Einrichtungen sind lediglich
nebenamtlich eingesetzte IT-Sicherheitsbeauftragte be-
stellt (bitte einzeln nach Einrichtung auffihren)?

5. In welchen Einrichtungen im Land Berlin wird die
Funktion eines IT-Sicherheitsbeauftragten durch externe
Dritte wahrgenommen (bitte einzeln nach Einrichtung
auffiihren)?

Zu 3., 4. und 5.: Es wird auf die fachliche Zustandig-
keit des Bundesamtes fiir Sicherheit in der Informations-
technik als Bundesoberbehdrde verwiesen.

6. Welche Vorkehrungen hat der Senat im Land Ber-
lin zur Abwehr von Cyberangriffen und Cyberattacken
auf Betreiber kritischer Infrastrukturen im Land Berlin
insgesamt getroffen?

7. Welche Stellen im Land Berlin sind mit der Ab-
wehr solcher Angriffe befasst und wie verteilen sich diese
Stellen auf die einzelnen Senatsverwaltungen?

Zu 6. und 7.: Im Berliner Landeshaushalt werden kei-
ne Stellen gefiihrt, die sich mit der operativen Abwehr
von Cyberangriffen und Cyberattacken auf Betreiber
Kritischer Infrastrukturen (Kritis-Betreiber) befassen.

Allerdings ist bei der Senatsverwaltung fir Inneres
und Sport in der Abteilung 111 (Offentliche Sicherheit und
Ordnung) seit 2016 eine Arbeitsgruppe Cybersicherheit
als strategische Stabsstelle eingerichtet.

Dariiber hinaus existiert im Landeskriminalamt Berlin
die Zentrale Ansprechstelle Cybercrime flr die Wirt-
schaft. Diese Dienststelle steht allen Unternehmen der
Berliner Wirtschaft — mithin auch den Betreibern kriti-
scher Infrastrukturen - im Falle von Cybercrime-
Straftaten als kompetenter Partner zur Verfuigung.
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8. Wie viele Landesbeschéftigte (Beamte und Arbeit-
nehmer) sind hauptamtlich mit Aufgaben im Bereich der
Cyber-Sicherheit in Berlin befasst?

Zu 8.: Die Senatsverwaltung fir Inneres und Sport be-
schéftigt hauptamtlich derzeit drei Landesbeschaftigte
(zwei Beamte und eine Tarifbeschaftigte) mit dem Thema
Cybersicherheit. Mit Ausnahme des Bezirksamts Mitte
verfuigen derzeit alle Behérden der unmittelbaren Landes-
verwaltung (Senats- und Bezirksverwaltungen) tiber ,,IT-
Sicherheitsbeauftragte* bzw. ,Informationssicherheitsbe-
auftragte*.

9. Wie viele IT-Sicherheitsvorfélle sind dem Senat in
den letzten fUnf Jahren von Betreibern kritischer Infra-
strukturen bekannt geworden (bitte nach Jahren getrennt
auffiihren)?

Zu 9.: Bis zum Inkrafttreten des IT-SiG im Juli 2015
existierte keine gesetzliche Pflicht flir Kritis-Betreiber,
IT-Sicherheitsvorfélle staatlichen Behdrden zu melden.

Fir den genannten Zeitraum liegen hier keine Daten
zu IT-Sicherheitsvorfallen bei Kritis-Betreibern des Lan-
des Berlin vor.

10. Wie viele Cyber-Angriffe und Cyber-Attacken auf
Einrichtungen des Landes Berlin sind dem Senat in den
letzten drei bekannt geworden (bitte nach Jahren getrennt
und betroffene Einrichtungen benennen)?

11.Um welche Art von Cyberangriffen bzw. Cyberat-
tacken hat es sich dabei gehandelt (APT, DDos-Angriffe
etc. -bitte nach Angriffsart kategorisieren)?

Zu 10. und 11.: Gezielte, spezifisch auf bestimmte
Behorden der Berliner Verwaltung ausgerichtete Cyberat-
tacken sind in den letzten Jahren nicht festgestellt worden.
Andererseits ist die Berliner Verwaltung, wie alle anderen
Nutzer des Internets auch, tagtéglich (und mit stetig zu-
nehmender Intensitét) einer Vielzahl ungezielter Angriffe
ausgesetzt. Ungezielte Angriffe werden uberwiegend
automatisiert durchgefiihrt und betreffen jedes IT-System,
das an das Internet angebunden ist. Die fiir die Berliner
Verwaltung vorliegenden Analysen zeigen, dass ca. 10%
der von auBen eingehenden Kommunikationsversuche als
solche ungezielten Angriffe anzusehen sind. Eine detail-
lierte Aufschlisselung zu den spezifischen Arten dieser
ungezielten Angriffe liegt nicht vor. Durch die umgesetz-
ten SicherheitsmaBnahmen konnten Angriffsversuche
bisher wirksam abgewehrt und entsprechende Schéaden
verhindert werden.

Berlin, den 08. Mai 2017
In Vertretung
Torsten Akmann

Senatsverwaltung fiir Inneres und Sport

(Eingang beim Abgeordnetenhaus am 15. Mai 2017)



