AbgeordnetenhausBERLIN Drucksache 18/ 13 858

Schriftliche Anfrage

18. Wahlperiode

Schriftliche Anfrage

des Abgeordneten Stephan Lenz (CDU)

vom 19. Mérz 2018 (Eingang beim Abgeordnetenhaus am 22. Méarz 2018)

zum Thema:
Hackerangriffe auf Verwaltungsnetze verhindern

und Antwort vom 02. April 2018 (Eingang beim Abgeordnetenhaus am 10. Apr. 2018)

Die Drucksachen des Abgeordnetenhauses sind bei der Kulturbuch-Verlag GmbH zu beziehen.
Hausanschrift: Sprosserweg 3, 12351 Berlin-Buckow - Postanschrift: Postfach 47 04 49, 12313 Berlin, Telefon: 6 61 84 84; Telefax: 6 61 78 28.




Senatsverwaltung fur Inneres und Sport

Herrn Abgeordneten Stephan Lenz (CDU)
uber
den Prasidenten des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 18 / 13 858

vom 19. Marz 2018

uber Hackerangriffe auf Verwaltungsnetze verhindern

Im Namen des Senats von Berlin beantworte ich lhre Schriftliche Anfrage wie folgt:

1. Gab es in den vergangenen funf Jahren Hackerangriffe auf die digitalen Verwaltungsnetze des
Landes Berlin (ggf. bitte aufgeschliisselt nach Jahr und Institution)?

Zul.:

Gezielte, spezifisch auf bestimmte Behdrden der Berliner Verwaltung ausgerichtete
Hackerangriffe sind in den letzten funf Jahren nicht festgestellt worden.
Andererseits ist die Berliner Verwaltung, wie alle anderen Nutzer des Internet auch,
tagtaglich einer Vielzahl ungezielter Angriffe ausgesetzt. Ungezielte Angriffe werden
Uberwiegend automatisiert durchgefiihrt und betreffen jedes IT-System, das an das
Internet angebunden ist.

Die fur die Berliner Verwaltung vorliegenden Analysen zeigen, dass ca. 10% der von
aulRen eingehenden Kommunikationsversuche als solche ungezielten Angriffe anzu-
sehen sind.

2. Sind die bestehenden digitalen Verwaltungsnetze des Landes Berlin ausreichend gegen mogli-
che Hackerangriffe gesichert?

Zu 2.:

Die bestehenden digitalen Verwaltungsnetze des Landes Berlin sind mit einer Viel-
zahl von technischen und organisatorischen IT-SicherheitsmaRnahmen gemalR den
Standards des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) ge-
schitzt. Die notwendigen IT-Sicherheitsmalihahmen sind sowohl vom zentralen IT-
Dienstleister des Landes Berlin, dem IT-Dienstleistungszentrum Berlin (ITDZ Berlin)
im Rahmen seiner Verantwortung fur den sicheren Betrieb der verfahrensunabhangi-
gen IKT-Infrastruktur als auch von den Behdrden fir die in ihrer Verantwortung be-
triebenen IKT-Systeme umgesetzt.
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Insbesondere hat das ITDZ Berlin als Betreiber des zentralen Ubergangs in das In-
ternet hochwirksame SicherheitsmalRnahmen im so genannten Grenznetz umge-
setzt. Dazu z&hlen u. a. gestufte Firewallsysteme, Programme zum Erkennen von
Schadsoftware und Verschlisselungssysteme.

Durch die umgesetzten Sicherheitsmal3hahmen konnten Angriffsversuche bisher
wirksam abgewehrt und entsprechende Schaden verhindert werden.

3. Inwieweit besteht zwischen dem Land Berlin und dem Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI) eine Kooperation, um beim geplanten Ausbau der digitalen Verwaltung neu-
este Sicherheitsstandards beriicksichtigen zu kénnen?

4. Falls es bislang keine Kooperation zwischen dem Land Berlin und dem BSI gibt, ist eine solche
geplant und falls ja, wann und in welchem Umfang wird sie geschlossen?

Zu 3. und 4.:

Zwischen dem Land Berlin und dem BSI besteht im Rahmen der Bund-L&ander-
Zusammenarbeit auf Arbeitsebene ein regelméaliger fachlicher Austausch Uber das
BSI-Verbindungsbuiro Berlin zu verschiedenen Themenfeldern der Cyber- bzw. IT-
Sicherheit.

Es ist das Ziel beider Seiten, die Kooperation zu vertiefen und zu intensivieren. Dazu
werden derzeit auf fachlicher Ebene Gesprache gefiihrt, um mdogliche Kooperations-
felder zu konkretisieren und den Bedarf des Landes Berlin mit dem Dienstleistungs-
angebot des BSI abzustimmen.

5. Inwieweit gibt es zwischen dem Land Berlin und anderen Bundeslandern bzw. staatlichen Insti-
tutionen einen regelméaRigen Austausch, um gemeinsame Lésungen gegen mogliche Hacker-
angriffe zu erarbeiten?

Zu5.:

Ein regelmaRiger Austausch mit anderen Bundeslandern und dem Bund zu IT-
Sicherheitsvorfallen und moglichen Gegenmalinahmen findet im Rahmen des Ver-
waltungs-CERT-Verbundes statt, in dem das Land Berlin durch das beim ITDZ Berlin
angesiedelte Berlin-CERT vertreten ist.

Weiterhin arbeitet das Land Berlin aktiv in der Arbeitsgruppe Informationssicherheit
des IT-Planungsrates mit. In dieser Arbeitsgruppe findet ebenfalls ein regelmaliger
Austausch zu allen Fragen der Informationssicherheit und damit auch zum Umgang
mit IT-Sicherheitsvorfallen statt.

6. Plant der Senat parallel zum Ausbau der digitalen Verwaltung einen Ausbau der Sicherheits-
mafRnahmen, um gegen mogliche Hackerangriffe geschitzt zu sein?

7. In welchem Umfang wird dafiir das ITDZ ertiichtigt?

Zu 6. und 7.:

Die unter der Antwort zu Frage 2 angefihrten vielfaltigen IT-Sicherheitsmalinahmen
werden regelmaldig an neue Risiken angepasst und weiterentwickelt, um auch zu-
kiinftig einen wirksamen Schutz der in der Berliner Verwaltung eingesetzten IKT-
Systeme gegen mogliche Hackerangriffe zu gewéhrleisten.

In diesem Sinne wird auch vom ITDZ Berlin der ggf. notwendige Ausbau vorhande-
ner IT-Sicherheitsmal3hahmen fortlaufend gepruft und anforderungsgerecht realisiert.
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8. Wie ist das Computer-Emergency-Response-Team-Berlin (CERT) aufgestellt?

Zu 8.:
Das ITDZ Berlin betreibt zur Unterstiitzung und Beratung der Behérden der Berliner
Verwaltung bei sicherheitsrelevanten Vorfallen in IKT-Systemen ein Computersicher-
heits-Ereignis- und Reaktionsteam (Berlin-CERT) unabhangig von den sonstigen be-
trieblichen Aufgaben des ITDZ Berlin. Die an das Berliner Landesnetz angeschlos-
senen Behoérden und Einrichtungen haben dem Berlin-CERT sicherheitsrelevante
Vorfalle unverzuglich zu melden.
Die Aufgaben des Berlin-CERT untergliedern sich wie folgt:
e praventiv
o Annahme und regelmafiiige Verteilung sicherheitsrelevanter Infor-
mationen und Empfehlungen (Warn- und Informationsdienst)
o frihzeitige Erkennung von Angriffen oder Missbrauch
e reaktiv
o Bearbeitung und Dokumentation von Anfragen zu erkannten IT-
Sicherheitsvorfallen
o Unterstlitzung bei der Reaktion auf Vorfalle
Koordination der notwendigen Malinahmen zur Bewaltigung ress-
ortibergreifender IT-Sicherheitsvorfalle
e verbessernd
o Durchfuihrung von Sensibilisierungs- und Schulungsmal3hnehmen
zu Themen der IKT-Sicherheit
e oOrganisatorisch
o Kontaktstelle und Ansprechpartner fur die Zielgruppen im Land
Berlin sowie in der AuRBenvertretung zu anderen CERT- und IT-
Sicherheitsorganisationen

9. Was geschieht im Fall eines Hackerangriffs? Wie sind die Aktionsplane und Informationswege?

Zu 9.:

Die an das Berliner Landesnetz angeschlossenen Behorden und Einrichtungen ha-
ben dem Berlin-CERT sicherheitsrelevante Vorfalle unverziglich zu melden. Melde-
pflichtig sind alle fir die Abwehr von Gefahren fur die Sicherheit in der IKT erforderli-
chen Informationen (insbesondere zu Sicherheitslicken, Schadprogrammen, erfolg-
ten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und der
dabei beobachteten Vorgehensweise).

Das Berlin-CERT informiert alle Behdrden Uber den Vorfall und empfiehlt umzuset-
zende Mal3nahmen. Die Umsetzung der notwendigen MalRnahmen obliegt den jewei-
ligen Behorden sowie dem ITDZ Berlin.

Bei schwerwiegenden und akuten Gefahrdungen fir die Informationssicherheit der
Berliner Verwaltung, bei denen gravierende Auswirkungen auf die sichere Aufga-
benwahrnehmung von Teilen oder der Berliner Verwaltung insgesamt zu erwarten
sind, hat das ITDZ Berlin das Recht, auf Empfehlung des Berlin-CERT und nach Zu-
stimmung durch die zentrale IKT-Steuerung Zugange zum Berliner Landesnetz oder
den Ubergang ins Internet temporar einzuschranken oder zu sperren, sofern davon
auszugehen ist, dass ein voraussichtlich gravierender Schaden nicht anders abge-
wendet werden kann.
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10.Sind nach Meinung des Senats im Landeshaushalt 2018/2019 ausreichend finanzielle Mittel fir
die Sicherung der digitalen Verwaltungsnetzte bereitgestellt oder miissen diese nach den jiings-
ten Angriffen auf Bundesbehérden erhdht werden?

Zu 10.:
Im Landeshaushalt 2018/2019 sind die notwendigen Mittel zur Gewébhrleistung eines
sicheren IKT-Einsatzes in der Berliner Verwaltung eingestellt.

Berlin, den 02. April 2018

In Vertretung

Sabine Smentek
Senatsverwaltung fur Inneres und Sport
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