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Senatsverwaltung fur Justiz, Verbraucherschutz
und Antidiskriminierung

Herrn Abgeordneten Niklas Schrader (Die Linke)
uber
den Prasidenten des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 18/17664

vom 25. Januar 2019

uber ,Stille SMS* als Peilsender: Uberwachung von Berliner*innen

Im Namen des Senats von Berlin beantworte ich lhre Schriftliche Anfrage wie folgt:

1. Welche Berliner Behdrden sind, neben den in der Anfrage 18/17263 aufgefiihrten, derzeit technisch und
rechtlich in der Lage, an Mobiltelefone so genannte ,Stille SMS* zur Ermittlung des Standortes oder zur Er-
stellung von Bewegungsprofilen zu verschicken?

Zu 1.: Neben der Polizei Berlin ist auch die Verfassungsschutzbehérde Berlin technisch
und rechtlich in der Lage, so genannte ,stille SMS* zur Ermittlung des Standortes oder zur
Erstellung von Bewegungsprofilen zu verschicken.

2. Wie viele ,stille SMS* wurden von welcher Behorde auf welcher Rechtsgrundlage in den Jahren 2015 -
2018 jeweils versandt?

Zu 2.: Die Polizei Berlin hat die so genannte ,stille SMS“ in Ubereinstimmung mit der
Rechtsauffassung der Staatsanwaltschaft Berlin bis zur Bekanntgabe der Entscheidung
des Bundesgerichtshofes vom 8. Februar 2018 (3 StR 400/17) durch die Generalstaats-
anwaltin in Berlin auf Grundlage richterlich angeordneter Telekommunikationstiberwa-
chungen (TKU) gem. §8 100a, 100b Strafprozessordnung (StPO) eingesetzt.

Unter Bezugnahme auf die Mitteilung der Generalstaatsanwaltin in Berlin erging im August
2018 der behordeninterne Hinweis, dass zukinftig fir den Einsatz der ,Stillen SMS* ge-
richtliche Anordnungen gemal § 100i Absatz 1 Nr. 2 StPO einzuholen sind.

Die Zahl der von der Polizei Berlin versandten ,Stillen SMS* in den angefragten Jahren
wird wie folgt aufgeschlisselt:

Jahr ,Stille SMS*
2015 137.905
2016 270.579
2017 317.984
2018 447.972




Durch die Verfassungsschutzbehorde Berlin werden ,stille SMS* ausschlieRlich im Rah-
men angeordneter und durch die G10-Kommission des Landes Berlin genehmigter Be-
schrankungsmalfinahmen nach 88 1, 3 des Artikel 10-Gesetzes eingesetzt.

Jahr »otille SMS*
2015 0
2016 0

2017 49
2018 121

3. In wie vielen Ermittlungsverfahren und an jeweils wie viele Betroffene wurden die ,stillen SMS* in den
Jahren 2015 - 2018 jeweils versandt?

Zu 3.: Diese Frage kann nicht beantwortet werden, da eine gesonderte statistische Erfas-
sung, die eine der Frage entsprechende Eingrenzung der Verfahren ermdglichen wirde,
nicht erfolgt.

4. Wie viele richterliche Anordnungen fir ,stille SMS* wurden seit dem Urteil des Bundesgerichtshofs am 8.
Februar 2018 (3 StR 400/17) und bezogen auf § 100e StPO von welchen Berliner Gerichten ausgesprochen
und

a) wie viele dieser Anordnungen auf Anwendung ,stiller SMS* wurden von der Staatsanwaltschaft ausge-
sprochen und erst spater von einem Gericht bestatigt oder verworfen oder sind wegen Nicht-Bestéatigung
aul3er Kraft getreten?

b) wie viele dieser Anordnungen auf Anwendung ,stiller SMS* wurden wie oft fir wie lange von einem Ge-
richt verlangert?

c¢) wie viele Antrage Uber Anordnung auf Anwendung ,stiller SMS* wurden aus welchen Griinden von einem
Gericht abgelehnt?

d) wie viele Personen und Ermittlungsverfahren waren jeweils betroffen und wie viele Betroffene sind hier-
Uber nachtraglich benachrichtigt worden?

Zu 4.: Siehe Antwort zu 3.

5. Wie oft beantragte die Berliner Staatsanwaltschaft Uberwachung von Telekommunikation, Verkehrsdaten
oder Ahnliches im Sinne der Fragestellung und setzte dann ohne spezifische Anordnung ,stille SMS* ein?

Zu 5.: Siehe Antwort zu 3.

6. Welche weniger in das Recht der Betroffenen auf informelle Selbstbestimmung eingreifende Ermittlungs-
ansatze werden in der Regel vor dem Einsatz oder (kdnnten) als Ersatz ,stiller SMS* eingeleitet werden, um
ein angemessenes Verhaltnis zur Bedeutung der Sache zu gewahrleisten?

Zu 6.: Der Einsatz so genannter ,stiller SMS* ist nur innerhalb der engen Voraussetzungen
des 8§ 100i Absatz 1 StPO und auf Grundlage einer richterlichen Anordnung méglich und
wird in der taglichen Praxis regelmaiig mit Ma3nahmen der Telekommunikationstberwa-
chung nach 8§ 100a StPO verbunden, fur die noch engere gesetzliche Anforderungen gel-
ten. Der Einsatz der Ermittlungsmal3nahme ist daher schon von Gesetzes wegen auf
Straftaten von erheblicher Bedeutung beziehungsweise auf schwere Straftaten beschrankt
und wird auch regelmaldig — schon aufgrund von bei den Strafverfolgungsbehérden anzu-
stellenden Kapazitatserwagungen — als eine der letztmdglichen MaRnahmen zur Erfor-
schung eines Sachverhaltes eingesetzt. Diese strengen Anforderungen und der Grundsatz
der VerhaltnismaRigkeit gewahrleisten ein angemessenes Verhaltnis zur Bedeutung der
Sache beim Einsatz der so genannten ,stillen SMS*.
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7. Welche burger*innenrechtsstarkenden und datenschutzfreundlichen MalRnahmen fir den Einsatz ,stiller
SMS* hat der Berliner Senat seit dem Jahresbericht 2016 der Berliner Beauftragten fur Datenschutz und
Informationsfreiheit umgesetzt und wenn keine Umsetzung erfolgte, warum nicht?

a) Vermerk des Einsatzes von ,stillen SMS* in den Ermittlungsakten,

b) Erfassung des Einsatzes von ,stillen SMS* in den elektronischen Verfahrensverwaltungen der Ermitt-
lungsbehoérden, um eine generelle Prifung zu erleichtern und eine statistische Erfassung zu ermdéglichen,
c) Begleitung einer Ermittlungsakte durch eine Kontrollliste, ob Daten aus den MaBnhahmen, die zur Akte
gelangt sind, entsprechend den gesetzlichen Vorgaben gekennzeichnet wurden,

d) Begleitung einer Ermittlungsakte durch eine Kontrollliste, ob Betroffene benachrichtigt oder Griinde einer
Nichtbenachrichtigung dokumentiert wurden und ob eine unverziigliche Datenléschung erforderlich ist,

e) Information der Ermittlungspersonen ber die rechtlichen Pflichten bei der Durchfiihrung von TKU-
MaRnahmen bzw. dem Abrufen von Verkehrsdaten bei Telekommunikationsanbietern,

f) verlaufsstatistische Erfassung, welche Ermittlungsmafnahmen einen wesentlichen Beitrag zur Aufklarung
geleistet haben?

Zu 7.: Der Senat nimmt Empfehlungen der Berliner Beauftragten fur Datenschutz und In-
formationsfreiheit sehr ernst und prft sie eingehend auf ihre Umsetzbarkeit. Auch die Ent-
scheidung des Bundesgerichtshofs vom 8. Februar 2018 - 3 StR 400/17 - zur Rechts-
grundlage fur den Versand so genannter ,stiller SMS* hat daher Anlass gegeben, fur den
Geschaftsbereich der Staatsanwaltschaft Berlin die Anweisung zu erteilen, dass in allen
Fallen, in denen ,stille SMS* zur Standortermittlung eines Handys eingesetzt werden sol-
len, ausdriicklich eine gerichtliche Anordnung nach § 100i Absatz 1 Nr. 2 StPO zu bean-
tragen, die Malinahme in den Akten zu dokumentieren und die Zielperson nachtraglich
gemal’ 8 101 Absatz. 3 Nr. 8 StPO uber die Durchfiihrung technischer Malinahmen zur
Ermittlung des Handy-Standorts zu informieren ist. Die sich aus dem Gesetz ergebenden
Dokumentations-, Benachrichtigungs- und Léschungspflichten fir samtliche Mal3hahmen
der Telekommunikationsiberwachung waren bereits zuvor in den Dienstanweisungen fur
die Staatsanwaltschaft enthalten und haben zudem in der dortigen Schreibwerksanwen-
dung (S@M) Bericksichtigung gefunden. Die diesbeziglichen Empfehlungen der Berliner
Beauftragten fur Datenschutz und Informationsfreiheit wurden somit umgesetzt.

Bei der Berliner Polizei wurde dartiber hinaus vor dem Hintergrund der in dem Jahresbe-
richt der Berliner Beauftragten fur Datenschutz und Informationsfreiheit aus dem Jahr
2016 dargestellten Beanstandungen der praktische Umgang mit TKU-MaRnahmen kritisch
betrachtet und die Handlungsempfehlungen aus dem Jahresbericht gepruft. Im Ergebnis
wurde dort festgestellt, dass die Beanstandungen bezogen auf den Verantwortungsbe-
reich der Polizei unbegriindet waren. Insofern ergaben sich aus dem Jahresbericht keine
Handlungs- und Regelungserfordernisse. Derzeit bestehen behdrdeninterne Regelungen
zur Dokumentation von TKU-MaRnahmen und erhobener Verkehrsdaten. Diese Dokumen-
tationen sind Bestandteile der Ermittlungsakten, denen im Ubrigen im Bedarfsfall eine Ge-
samtubersicht aller EinzelmalRnahmen, inklusive der ,stillen SMS*, zu entnehmen ist. Die
Dokumentationen beinhalten auch die automatisiert erstellten Tabellen Gber mdglicher-
weise zu benachrichtigende Betroffene. Sofern ,stille SMS* zu verfahrensrelevanten Er-
kenntnissen gefuihrt haben, erfolgt die Dokumentation in Form von Auswerteberichten.

Daruiber hinaus gehende statistische Erfassungen konnen nicht erfolgen. In diesem Zu-
sammenhang ist anzumerken, dass die fur den Bereich der Strafverfolgung relevanten
StPO-/OWi (Ordnungswidrigkeiten)- sowie StA-Statistiken (Staatsanwaltschaft) derzeit auf
bundeseinheitlichen Verwaltungsanordnungen der Lander basieren, nach denen bereits
umfangreiche statistische Daten erhoben werden. Bei dem Aktenverwaltungsprogramm
MESTA (Mehrlander-Staatsanwaltschafts-Automation) der Staatsanwaltschaft Berlin han-
delt es sich zudem um ein Verbundverfahren, welche nicht durch ein einzelnes Bundes-
land um Eingabemdglichkeiten erweitert werden kann.
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Der Senat ist stets darum bemiht, den Einsatz von verdeckten Ermittlungsmafl3nahmen

— im Rahmen der gesetzlichen und tatsachlichen Mdglichkeiten — so datenschutzfreundlich
wie mdglich auszugestalten. So erarbeitet er zurzeit beispielsweise ein Funkzellenabfra-
gen-Transparenz-System, welches Betroffene von Funkzellenabfragen der Staatsanwalt-
schaft Berlin nachtraglich per SMS informieren wird.

8. Wie beurteilt der Senat die Umsetzbarkeit und die Wirksamkeit der unter 7. a.-f. im aufgefiihrten Mal3-
nahmen?

Zu 8.: Der Senat ist sich dartiber bewusst, dass verdeckte Ermittlungsmethoden einen
starken Eingriff in die Rechte Betroffener bedeuten und daher besonders hohen Anforde-
rungen unterliegen. Daher setzen die Behdérden des Landes Berlin die ,stille SMS* nur in
den engen — in der Antwort zu Frage 6 skizzierten — Grenzen ein. Gleichzeitig hat der Se-
nat den Auftrag Straftaten zu verhindern und begangene Straftaten aufzuklaren. Die vom
Bundesgesetzgeber eingefuhrten Ermittlungsmethoden sind daher auch von den Behor-
den des Landes Berlin einzusetzen. Der Senat geht davon aus, dass die den Berliner
Strafverfolgungsbehorden erteilten und unter der Antwort zu Frage 7 bezeichneten Anwei-
sungen eine gesetzeskonforme und der Schwere des Eingriffs angemessene Anwendung
des Ermittlungsinstrumentes "stille SMS" gewahrleisten.

Berlin, den 7. Februar 2019

In Vertretung

M. Gerlach

Senatsverwaltung fur Justiz,
Verbraucherschutz und Antidiskriminierung



