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Kleine Anfrage

vom 22. November 2012 (Eingang beim Abgeordnetenhaus am 23. November 2012) und Antwort

Automatisierte Schilerdatei — Wo bleibt der Datenschutz?

Im Namen des Senats von Berlin beantworte ich lhre
Kleine Anfrage wie folgt:

1. Zur Zeit werden Daten aus der Schilerdatei ver-
schliisselt per E-Mail versandt. Nach Aussagen der Se-
natsverwaltung ist es in Zukunft geplant, dass Daten aus
der ,,Automatisierten Schiilerdatei” {iber ein sicheres In-
tranet abgefragt werden konnen. Auf welchem Stand be-
findet sich der Aufbau dieser MalRnahme? Wann ist mit
der Inbetriebnahme eines Intranets an den jeweiligen
Schulen zu rechnen? Liegt hierfiir ein Zeitplan vor?

Zu 1.: Der Versand verschliisselter Mails dient in der
Ubergangszeit des Aufbaus von Netzinfrastrukturen dem
sicheren Datenaustausch unter Nutzung des Internets.

Diese Ubergangszeit ist notwendig, da der Aufbau des
sicheren Berliner Schulintranets als technisches Kommu-
nikationsriickgrat des Berliner Schulsystems nach Vorbild
anderer Bundeslander und Grof3stadte nur im Zuge von
baulichen MalRnahmen in den Schulen mdglich ist. Hierzu
bedarf es der engen Abstimmung zwischen den Schulen
selbst, den bezirklichen Schultrdgern, dem IT-Dienst-
leistungszentrum (ITDZ) und der Senatsverwaltung flr
Bildung, Jugend und Wissenschaft (SenBildJugWiss) als
projektkoordinierender Stelle. Die Anbindung der Stand-
orte und damit der bestehende Zeitplan hdngen von meh-
reren Faktoren ab. Als grundsatzliche Fragen miissen ge-
klart sein:

1. Ist der Standort fiir den Aufbau des sicheren Schul-
servers (der sogenannten Datacenterbox) nach den Anfor-
derungen der IT Sicherheit qualifiziert?

2. Ist die Netzwerkinfrastruktur (LAN) fur den Betrieb
eines sichereren Verwaltungsnetzes ertiichtigt?

Wenn diese Voraussetzungen erflllt sind, erfolgt der
Anschluss an das neue Netz. Derzeit wurden in den
Standorten 307 Begehungen durchgefiihrt und in 228
Schulen Baumalnahmen veranlasst, wobei in 95 Schulen
das LAN bereits einsatzbereit ist. Der Anschluss an das
stadtweite Schulnetz erfolgt derzeit sukzessive und paral-
lel zum Aufbau von Supportstrukturen. Der Zeitplan wird
erst nach Begehung aller Schulstandorte endgiiltig festge-
legt werden konnen.

2. Wer erhdlt zukiinftig Zugriff auf das Intranet der
jeweiligen Schule, um Einsicht in die Schillerdatei neh-
men zu konnen? Wer erhélt zu welchen Anlassen Zugriff
auf die Daten, die in der Zentrale gespeichert werden?

Zu 2.: Der Zugriff auf Daten ist durch § 64a Schulge-
setz (automatisierte Schulerdatei) geregelt. Es ist nicht
vorgesehen, ohne Zustimmung der datenverarbeitenden
Stelle Zugriff auf Daten am Schulstandort tiber das siche-
re Berliner Schulintranet oder in Bereiche der Standortinf-
rastruktur zu erhalten. Das gilt auch fir den Zugriff auf
zentral vorgehaltene Daten (siehe auch Antwort zu Frage
4).

3. Welche Griinde sprechen aus der Sicht des Senats
fur die Notwendigkeit der in Zukunft geplanten standigen
Aktualisierung (Live-Aktualisierung) aller Datensétze in
der zentralen Datenbank?

Zu 3.: Die Aktualisierung von zentralen Datensichten
auf Schul- und Schiilerdaten erfolgt derzeit anforderungs-
bezogen und nicht in zeitlich vorgegebenen Intervallen.
Dies ist dem Umstand geschuldet, dass die technische
Méglichkeit einer fiir die Schulen unaufwendigen Uber-
mittlung der Daten erst dann besteht, wenn sie die neue
Schulverwaltungssoftware produktiv im Alltag nutzen.

Im Zusammenhang mit der Kontrolle von Schul-
pflichtverletzungen ist eine moglichst aktuelle Verflighar-
keit von Schilerdaten in der zentralen Schilerdatei jedoch
notwendig und deshalb angestrebt. Die konkrete techni-
sche Ausgestaltung dieser Aktualisierung der zentralen
Daten erfolgt derzeit in Zusammenarbeit mit dem Fraun-
hofer Institut Fokus im eGovernment@ School-Teilprojekt
Bildungsphasenmanagement, das das Datenmanagement
zwischen Schulen, Schultrdgern und SenBildJugWiss
zum Inhalt hat. Das Projekt folgt dem Prinzip der Daten-
sparsamkeit und Ausgewogenheit der Anforderungen.

4. Welche MaBnahmen bzw. welche Techniken zur
Pseudonymisierung wendet der Senat in der Schiilerdatei
an?
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Zu 4.: Der Umgang mit den Daten der Schiilerdatei ist
durch 8 64a Schulgesetz, durch § 16 Schuldatenverord-
nung und durch das spezielle Sicherheitskonzept — hier
konkret durch das Rollenkonzept zum Teilprojekt ,,Be-
reitstellung der Schulerdaten* - geregelt.

Die Schuldatenverordnung regelt in 8 16 Absatz 3 die
Trennung der in § 64a Absatz 2 Satz 1, Nummer 12 bis 15
Schulgesetz genannten Daten als eigensténdige Teildatei.

Damit diese Dateien in nicht-personalisierter, aggre-
gierter Form verarbeitet werden kdnnen, sind sie in der
jeweiligen Schule durch eine spezielle Softwarekompo-
nente von den Daten der Schiilerdatei zu trennen.

Dieser Trennungsvorgang wird durch den Einsatz ei-
ner von SenBildJugWiss bereitgestellten speziellen Prif-
und Trennsoftware an der Schule sichergestellt. Die ge-
trennten Dateien werden (iber eine sichere Mail (ver-
schliisselt und signiert) an SenBildJugWiss geliefert.

Die personalisierte Schiilerdatei wird getrennt von der
anonymisierten Schiilerdatei auf einem speziellen Server
gehalten. Diese Daten sind durch strenge Zugriffsbe-
schrankungen geschutzt. Ist eine Pseudonymisierung von
Daten im Rahmen fachlicher Anforderungen vorgesehen,
werden diese Daten bereits durch die Schule als datenver-
arbeitende Stelle am Standort pseudonymisiert. Die Auf-
I6sungsmaglichkeit besteht nur am Standort der datenver-
arbeitenden Stelle. Auch diese Festlegungen sind Be-
standteil der in Kooperation mit Fraunhofer Institut Fokus
im aktuellen Teilprojekt Bildungsphasenmanagement
fortzuentwickelnden IT-Architektur (siehe auch Antwort
zu Frage 3).

5. In welchem Zusammenhang stehen die bisherigen
IT-Infrastrukturen an Schulen, die im Rahmen des
eEducation Masterplans eingefuhrt wurden (z.B. die Ein-
richtung von Filtersoftware auf EduNet Standard Ser-
vern), mit der Speicherung der Daten in der Schilerdatei?
Werden Daten zukinftig migriert oder zusammengefuihrt?

Zu 5.: Daten aus der Nutzung der bisherigen IT-
Infrastrukturen an Schulen, die im Rahmen des eEducati-
on Masterplans eingefiihrt wurden (z.B. die Einrichtung
von Filtersoftware auf EduNet Standard Servern), werden
nicht weitergegeben, migriert oder zusammengefiihrt, da
eine strikte Trennung zwischen der IT-Nutzung fir den
Unterricht und der IT-Nutzung fir Verwaltungszwecke
besteht.

6. Was geschieht mit den inzwischen berholten Da-
ten aus alten Datenbestédnden, die vor der Einfuhrung der
Schiilerdatei angelegt wurden?

Zu 6.: Der Umgang, die Erfassung, Bearbeitung und
Ldoschung von Daten, auch Altdaten, unterliegt gesetzli-
chen und operativen Erfordernissen und ist in Verantwor-
tung der datenverarbeitenden Stelle Schule geregelt. Sen-
BildJugWiss berét und unterstutzt die Schulen beim da-
tenschutzgerechten Umgang mit Bestandsdaten, inklusive
der ordnungsgemalen Vernichtung von Datentrégern.
Dieser Beratungs- und Unterstltzungsprozess ist Bestand-
teil des Rollouts und wird durch den Aufbau von eigens
geschaffenen Datenschutzkompetenzen in den Regionen
verstetigt.

Berlin, den 11. Dezember 2012

In Vertretung

Mark Rackles
Senatsverwaltung fir Bildung,
Jugend und Wissenschaft

(Eingang beim Abgeordnetenhaus am 07. Jan. 2013)



