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Der Senat von Berlin
SeninnDS — | AbtL 1
Tel. (9223) 2066

An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
des Senats von Berlin
- zur Kenntnisnahme -

Uber Stellungnahme des Senats zum Bericht der Berliner Beauftragten fur
Datenschutz und Informationsfreiheit fir das Jahr 2017

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 29 Abs. 2 Berliner Datenschutzgesetz (in der bis 23. Juni 2018 gultigen Fas-
sung) sowie 8 18 Abs. 3 Berliner Informationsfreiheitsgesetzes erstattet die Beauftragte
fur Datenschutz und Informationsfreiheit dem Abgeordnetenhaus und dem Senat jahr-
lich einen Bericht Uber das Ergebnis seiner Tatigkeit. Der Senat hat dazu nach § 29
Abs. 2 des Berliner Datenschutzgesetzes (in der bis 23. Juni 2018 giltigen Fassung)
eine Stellungnahme herbeizufihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 14. August 2018

Der Senat von Berlin

Michael Muller Andreas Geisel

Regierender Blurgermeister Senator fur Inneres und Sport






Stellungnahme des Senats
zum Bericht der
Berliner Beauftragten fur
Datenschutz und
Informationsfreiheit
fur das

Jahr 2017

nach § 29 Abs.2 Berliner Datenschutzgesetz
(in der bis 23. Juni 2018 giltigen Fassung)






Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

Inhaltsverzeichnis

Einleitung

1 Schwerpunkte

1.1 Datenschutz-Grundverordnung

1.1.1 TIhre Rechte nach der Datenschutz-
Grundverordnung

1.1.2  Unsere Vorbereitungen auf die
Datenschutz-Grundverordnung

1.1.3  Verhaltensregeln — Mehrwert fiir den
Datenschutz

1.1.4  Hohe Risiken richtig behandeln: Die
Datenschutz-Folgenabschitzung

1.2 Volksbegehren Videoiiberwachung

1.3 Identititsdiebstahl

1.4 Entwurf einer ePrivacy-Verordnung —
Noch mehr Datenschutz made in Europe!

2 Digitale Verwaltung

2.1 Service-Konto Berlin

2.2 Entwurf der Verordnung zur Ubermittlung
von Meldedaten in Berlin

2.3 Einheitliches Fachverfahren fiir die Berli-
ner Jugenddmter — Nichste Fortsetzung

2.4 Aktueller Stand der behordlichen IT-
Sicherheitskonzepte in den Bezirken

3 Inneres

3.1 Umsetzung der JI-Richtlinie in den
Bereichen Polizei und Strafvollstreckung

3.2 Sonderermittler im Fall Anis Amri — Ak-
teneinsicht ohne ersichtliche Rechts-

grundlage

33 Geldwischeverdachtsmeldung # Strafan-
zeige

34 Ausweitung der Videotiberwachung im
OPNV

3.5 Hautnahe Beobachtung — Bodycams bei
der Deutschen Bahn

3.6 Biometrische Gesichtserkennung

3.7 ,,Jch sehe dich nackt, was du nicht siehst!*
— Videoiiberwachung in Umkleidebe-
reichen

4 Wohnen und Umwelt

4.1 Wohnberechtigungsschein — Nur mit
Mutterpass?

4.2 Wann, was, wer? — Exzessive Datenerhe-
bung bei der Durchsetzung des Zweckent-
fremdungsverbots

Stellungnahme des Senats



4.3

4.4

4.5

4.6

5.2

53
54
5.5

6.2

6.3

6.4

6.5

6.6

7.2

7.3

74
75

7.6

7.7

7.8

Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

,,Kennste einen, kennste alle* — Daten-
schutzverstdf8e von Vermietungsgesell-
schaften

Geloscht, aber noch online — Wohnungs-
vermittler ldasst Nutzungsdaten offen im
Netz liegen

Keine Nutzung ohne Priifung — Energie-
versorger und Verbraucherdaten
Speicherung von Parkbesuchen durch die
Griin Berlin GmbH

Verkehr und Tourismus

Fotokopien amtlicher Ausweisdokumente
fiir die Kraftfahrzeugzulassung?

Vorlage des Berlinpasses beim Kauf von
Tickets OPNV

Glaserne Gruppenreisende

Kopien beim Check-in

Neugieriger Meldeschein

Jugend und Bildung

Was lange wihrt, wird endlich gut? —
Neues zu den Ausfithrungsvorschriften fiir
MaBnahmen zum Kinderschutz
Anforderungen an Online-Beratungs-
angebote

Ein Online-Portal fiir die Kita-Eigen-
betriebe

Evaluierung des Elterngeldes Plus auf
unzureichender Rechtsgrundlage
Handlungsleitfaden zu Videoaufnahmen in
Berliner Kindertageseinrichtungen
Datenschutz als Bildungsauftrag — Stér-
kung von Datenschutz- und Medienkom-
petenz bei Grundschulkindern

Gesundheit und Soziales

Verordnung iiber den 6ffentlichen Gesund-
heitsdienst — Licht am Ende des Tunnels?
Evaluation der Unabhingigen Patienten-
beratung Deutschland

Anforderungen an die Vernichtung von
Patientenakten

Aktuelle Fragen zu klinischen Studien
Noch nicht im Fahrwasser: Mangelhafter
Datenschutz bei der Charité besteht fort
Die Novellierung des § 203 Strafgesetz-
buch — ,,Freie Fahrt“ fiir die Einbindung
externer Dienstleistungsunternehmen?
Verfahren der Hilfe zur Pflege mit daten-
schutzrechtlicher Begleitung

Anforderung von Betreuungsgutachten fiir

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2017

die Feststellung einer Behinderung

7.9 Weitergabe von personenbezogenen Daten
eines politisch Verfolgten an die Botschaft
seines Herkunftslandes

7.10  Kontrolle einer sozialen Kriseneinrichtung
fiir Wohnungslose

8 Beschiiftigtendatenschutz

8.1 Anderungen durch den neuen Datenschutz-
rahmen

8.2 Weitergabe von Personaldaten — Transpa-
renzgesetz

8.3 Weiterleitung vertraulicher E-Mails durch
die Personalabteilung an den Vorgesetzten

8.4 Weiterleitung von Gesundheitsdaten durch
den DGB an das Integrationsamt

8.5 Zugriff auf Krankenakte durch Arbeitgeber

8.6 Unberechtigte Einsichtnahme in Arbeit-
nehmer- und Personalvertretungsdaten

9 Wirtschaft

9.1 Bankgeheimnis im Zivilprozess

9.2 Anforderung von Steuerdaten bei einer
Kreditvergabe

9.3 Ohne Einsichtnahme in Online-Konto kein
Kredit?

94 411 Numbers Limited: Keine Loschung
unter dieser Adresse!

9.5 Wenn Kundendaten umziehen ...

9.6 Lange Speicherdauer bei Online-Essens-
lieferdienst

9.7 Datenschutz auf zwei Riadern

9.8 Werbe-E-Mails — Was kann ich tun?

9.9 Eintreibung von Rundfunkgebiihren durch
ein beauftragtes Unternehmen

9.10  Start-up-Sprechstunde: Erster Erfahrungs-
bericht

10 Politische Parteien und Gesellschaft
10.1  Wahlkampf auf die smarte Art
10.2  Mit Kinderfotos Wahlkampf machen

11 Aus der Arbeit der Sanktionsstelle

11.1  BuBgeldverfahren

11.1.1 Nachbarschaftliches Ausspihen

11.1.2 Unerwiinschte Kooperation mit dem
Jobcenter

11.2  Strafantrige

11.2.1 Rache kann strafbar sein
11.2.2 Vertrauen ist gut, Kontrolle nicht immer

11.2.3  Auch Familienangehdrige haben ein Recht
auf Privatsphire



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

12
12.1
12.2

13
13.1
13.2.
13.3
13.4

14

14.1

14.2

14.3

15
15.1
15.2.
15.2.1

15.2.2

15.2.3

1524

16
16.1
16.2.

16.3
16.4

16.5
16.5.1
16.5.2

Informationspflicht bei Datenlecks
Probleme im Schulbereich
Probleme im Gesundheitsbereich

Telekommunikation und Medien
Nachbar-Netzwerk

»dag mir, wie mein Richter tickt*
Alternativen zu WhatsApp

Aus der Arbeit der ,.Berlin Group*

Europaiischer und internationaler
Datenschutz

Neue Entwicklungen zum EU-US Privacy
Shield

EuGH stoppt Fluggastdaten-Abkommen
mit Kanada

Grundsitzliche Rechtsfragen vor dem
EuGH: Facebook-Fanpage-Verfahren

Informationsfreiheit
Informationsfreiheit in Deutschland
Informationsfreiheit in Berlin
Verweigerungshaltung bei der
Senatsverwaltung fiir Finanzen

Kein Informationszugang bei der BIM —
leider!

Unterlagen zu gerichtlichen Verfahren der
Ausldnderbehorde

Feuerstittenschau im Bezirk Mitte

Aus der Dienststelle

Entwicklungen

Zusammenarbeit mit dem
Abgeordnetenhaus von Berlin
Zusammenarbeit mit anderen Stellen
Besuch der israelischen Aufsichtsbehorde
in Berlin

Presse- und Offentlichkeitsarbeit
Pressearbeit

Offentlichkeitsarbeit

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

EINLEITUNG

2018 wird es zu einer Neuausrichtung des Daten-
schutzrechtes in Europa kommen: Ab dem 25. Mai
wird die Datenschutz-Grundverordnung in allen
Mitgliedstaaten der Europdischen Union unmittel-
bar anwendbar sein. Mit ihr wird damit erstmals
ein komplettes Rechtsgebiet fiir alle europdischen
Mitgliedstaaten verbindlich und im Detail geregelt.
Die Datenschutz-Grundverordnung will ein euro-
paweit einheitliches hohes Datenschutzniveau
schaffen und dieses auch durchsetzen. Dem bishe-
rigen Datenschutzflickenteppich soll ein Ende be-
reitet werden. Wabhrlich ein bahnbrechender
Schritt, der uns da bevorsteht, und zugleich eine
riesige Herausforderung. Denn mit der Daten-
schutz-Grundverordnung dndern sich die Stellung,
Aufgaben und Befugnisse meiner Behorde grund-
legend'. Das Jahr 2017 stand dementsprechend
auch deutlich im Zeichen dieser bevorstehenden
Anderungen.

Die Datenschutzaufsichtsbehorden befinden sich in
intensiven Vorbereitungen auf das neue Rechts-
system’. Staatliche Stellen, Unternehmen und nicht
zuletzt auch die Biirgerinnen und Biirger miissen
mit den neuen Regelungen und allen sich daraus
ergebenden Rechten und Pflichten vertraut ge-
macht werden. Dariiber hinaus muss das geltende
nationale Datenschutzrecht an die neue Rechtslage
angepasst werden. So steht auch das Berliner Lan-
desrecht derzeit auf dem Priifstand. Davon be-
troffen sind nicht nur die allgemeinen Regelungen
des Berliner Datenschutzgesetzes, sondern auch
die datenschutzrechtlichen Vorschriften in den be-
reichsspezifischen Landesgesetzen. Die entsprech-
enden Gesetzesanpassungen begleiten wir intensiv.
Wir stehen dem Senat beratend zur Seite, um die
jeweiligen landesrechtlichen Regelungen mit dem
neuen europdischen Datenschutzrechtsrahmen in
Ubereinstimmung zu bringen’.

Auf unserer neu gestalteten Homepage informieren
wir fortwihrend iiber aktuelle Entwicklungen und
Grundsatzfragen zur europdischen Datenschutz-
reform”.

AuBler von den Vorarbeiten fiir das neue Rechts-
system war das Jahr 2017 aber auch wieder geprégt
von Diskussionen iiber Fragen von innerer Sicher-

! Siehe 16.1
% Siehe 16.3
® Siehe 1.1.2

* https://www.datenschutz-berlin.de/datenschutzreform.html
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heit und Privatheit, die in einem naturgegebenen
Spannungsverhiltnis stehen. Das Verhiltnis von
Position und Gegenposition unterliegt dabei ste-
tigen Schwankungen. Nach den von Edward
Snowden ausgelosten Veroffentlichungen iiber ex-
zessive Uberwachungspraktiken auslindischer Ge-
heimdienste war der Vertrauensverlust insbeson-
dere gegeniiber staatlichen Institutionen immens.
Die politischen Debatten waren geprdgt von dem
Bestreben, MaBnahmen zur Verhinderung einer
allumfassenden staatlichen Uberwachung zu er-
greifen. Die Bundesregierung gab das Ziel aus,
Deutschland zum ,,Verschliisselungsstandort Num-
mer eins auf der Welt“ zu machen’. Infolge von
Terroranschligen und Amokldufen hat sich der
Schwerpunkt der politischen Diskussion jedoch
deutlich verschoben. Staatliche Sicherheitsmaf-
nahmen erleben einen regelrechten Boom.
Bereitwillig wird ihnen Vorrang gegeniiber der
informationellen Selbstbestimmung des Einzelnen
eingeriumt’. Der Schutz personenbezogener Daten
sowie die Herstellung einer Balance zwischen
kollektiven Freiheitsrechten auf der einen und
Sicherheitsbediirfnissen auf der anderen Seite
treten zunehmend in den Hintergrund. Hingegen
wire gerade in Zeiten zunehmender Verunsiche-
rung eine sachliche Abwigung unbedingt erforder-
lich, um nicht leichtfertig die Errungenschaften
unserer freiheitlichen Demokratie zur Disposition
zu stellen. Fiir diese in der Vergangenheit mithsam
errungenen Biirgerrechte, die sich iiber die Jahre
weiterentwickelt und verfestigt haben, werden wir
international sehr beneidet. Wir sollten sie
schiitzen, denn sie sind das Fundament unserer
Gesellschaft und konnen in ihrer Bedeutung fiir
unser Zusammenleben gar nicht hoch genug
eingeschitzt werden. Dass meine Behorde als
unabhingige Kontrollinstanz fiir das Grundrecht
auf informationelle Selbstbestimmung einsteht, ist
somit entscheidender denn je.

Datenschutz darf nicht zu einem Lippenbekenntnis
verkommen. Ziel- und altersgruppengerechte Of-
fentlichkeitsarbeit verstehe ich daher als wesent-
lichen Teil meines gesetzlichen Auftrags; nicht zu-
letzt auch, um Erscheinungen wie dem sog. Pri-
vacy-Paradox’ entgegenzuwirken. Es gilt, die Be-
deutung und die Inhalte des Datenschutzes wie
auch der Informationsfreiheit verstirkt und un-

5 Digitale Agenda 2014-2017, S. 31; JB 2014, Einleitung

° Siehe 1.2

’ Das Privacy-Paradox beschreibt das Phinomen, dass viele Menschen in Umfragen und persénlichen
Gesprichen den Schutz der Privatsphére als sehr wichtig einstufen, aber nur zu selten dazu bereit sind,
tatsidchlich etwas dafiir zu tun bzw. Kosten dafiir in Kauf zu nehmen.
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ablissig zu vermitteln. Auf unserer Homepage®
stellen wir vielfiltige Informationen fiir Biirgerin-
nen und Biirger, Wirtschaftsunternehmen und 6f-
fentliche Stellen zur Verfiigung. Auch den Selbst-
datenschutz mochten wir stidrken: beispielsweise
mithilfe der von uns entwickelten und kiirzlich on-
line gestellten Kinderwebseite www.data-kids.de,
die Kinder bereits im Grundschulalter befihigen
soll, souverédn und verantwortungsvoll mit den ei-
genen Daten umzugehen’.

Das Jahr 2018 steht fiir uns im Wesentlichen, aber
nicht ausschlieBlich, unter dem Vorzeichen der Da-
tenschutz-Grundverordnung. Angesichts der mit-
unter tagesaktuell geprigten Suche nach Sicherheit
wird es auch fiir 2018 unser Ziel sein, uns in der
politischen wie gesellschaftlichen Debatte dariiber,
welchen Wert Privatsphiare haben soll, durch
standfestes Eintreten fiir den Datenschutz Gehor zu
verschaffen.

Berlin, den 23. Mirz 2018
Maja Smoltczyk

Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit

8 www.datenschutz-berlin.de

? Siehe 6.6
8
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1. SCHWERPUNKTE

1.1 Datenschutz-Grundverordnung

Am 25. Mai 2018 ist es soweit: Die Datenschutz-
Grundverordnung (DS-GVQO) wird wirksam. Ge-
setzgeber, Behorden, Unternehmen und Verbénde
haben sich in den letzten zwei Jahren akribisch auf
dieses Datum vorbereitet. Aber welche praktischen
Vorteile und Verdnderungen bringt die DS-GVO
den Biirgerinnen und Biirgern? Beleuchtet wird
dies im folgenden Beitrag 1.1.1. ,,Ihre Rechte nach
der Datenschutz-Grundverordnung*.

Auch uns als Behorde stehen weitreichende Verédn-
derungen aufgrund der DS-GVO bevor, u. a. weil
unsere Behorde in ein komplexes System europi-
ischer Datenschutzaufsicht eingegliedert wird (da-
zu mehr unter 1.1.2. ,,Unsere Vorbereitungen auf
die Datenschutz-Grundverordnung). Exempla-
risch fiir die vielen inhaltlichen Neuerungen wer-
den zudem zwei von Veridnderungen besonders be-
troffene Bereiche vorgestellt: Verhaltensregeln
(1.1.3.)) und  Datenschutzfolgeabschidtzungen
(1.1.4).

1.1.1 Thre Rechte nach der Datenschutz-
Grundverordnung

Die DS-GVO widmet ein ganzes Kapitel den
Rechten der sog. betroffenen Personen. Darunter
versteht die DS-GVO Biirgerinnen und Biirger,
deren Daten von einem Unternehmen oder einer
Behorde verarbeitet werden. Diese Rechte sollen
dazu verhelfen, Datenschutz selbst in die Hand zu
nehmen. Die Betroffenen sollen in die Lage ver-
setzt werden, sich direkt an Unternehmen, Behor-
den oder andere Stellen zu wenden und sich auf
diese Rechte zu berufen. Sollten dabei Probleme
auftreten, besteht die Moglichkeit, die Aufsichts-
behorde einzuschalten.

Transparenz und Auskunftsrechte

Datenschutzrechte kénnen nur dann wahrgenom-
men werden, wenn die Biirgerinnen und Biirger
iiberhaupt wissen, welche Daten von welchen Stel-
len iiber sie gespeichert und verarbeitet werden.
Dariiber den Uberblick zu behalten, ist aufgrund
der Digitalisierung von Wirtschaft und Gesell-
schaft nicht leicht. Deshalb wurden in der DS-
GVO die Transparenzpflichten fiir datenverarbei-
tende Stellen erhoht.'® Die mitzuteilenden Informa-

10 Art. 12, 13 und 14 DS-GVO
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tionen reichen vom Zweck und der Dauer der
Datenverarbeitung iiber die Kontaktdaten der oder
des betrieblichen Datenschutzbeauftragten bis hin
zu den Rechtsgrundlagen und dem Bestehen von
Auskunfts- und Beschwerderechten. All diese
Informationen miissen in leicht wahrnehmbarer,
verstdndlicher und klar nachvollziehbarer Form
einen aussagekriftigen Uberblick iiber die bereits
erfolgte oder die beabsichtigte Datenverarbeitung
vermitteln. Sie miissen grundsitzlich ohne Auffor-
derung zuginglich gemacht werden. Dariiber hin-
aus erhalten Biirgerinnen und Biirger durch die
DS-GVO ein Auskunftsrecht.'' Danach ist jede
Stelle u. a. verpflichtet, auf Anfrage Auskunft zu
erteilen, welche konkreten Daten zu der anfra-
genden Person verarbeitet werden.

Recht auf Berichtigung

Wenn unrichtige Daten zu einer Person verarbeitet
werden, kann diese deren Berichtigung verlan-
gen.'” Unvollstindige Daten miissen unter Beriick-
sichtigung des Zwecks der Verarbeitung vervoll-
standigt werden.

Recht auf Loschung (,,Recht auf Vergessen-
werden‘‘)

Bei Vorliegen bestimmter in der DS-GVO aufge-
zihlter Griinde haben Biirgerinnen und Biirger das
Recht, die Loschung personenbezogener Daten zu
verlangen.” Dies ist insbesondere dann der Fall,
wenn die Daten zu dem Zweck, zu dem sie
urspriinglich erhoben oder verarbeitet wurden,
nicht mehr erforderlich sind, oder wenn eine
Einwilligung widerrufen wurde und keine andere
Rechtsgrundlage fiir die Datenverarbeitung vor-
handen ist. Sind zu l6schende Daten offentlich
gemacht worden, z. B. im Internet, besteht ein
»Recht auf Vergessenwerden. Dieses soll u. a.
dazu beitragen, dass sdmtliche Links zu den ent-
sprechenden Daten ebenfalls geloscht werden.

Recht auf Dateniibertragbarkeit

Neu eingefiihrt wurde das Recht, eine Kopie der
eigenen Daten in einem iiblichen und maschinen-
lesbaren Dateiformat zu erhalten.'* Dadurch sollen
Biirgerinnen und Biirger in die Lage versetzt wer-
den, ihre Daten zum Beispiel problemlos von ei-
nem sozialen Netzwerk zu einem anderen zu iiber-
tragen.

" Art. 15 DS-GVO
2 Art. 16 DS-GVO
B Art. 17 DS-GVO
' Art. 20 DS-GVO

10
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Widerspruchsrecht

Grundsitzlich haben Biirgerinnen und Biirger
durch die DS-GVO ein Widerspruchsrecht gegen
die Verarbeitung sie betreffender personenbezoge-
ner Daten."” Dies gilt insbesondere bei Datenverar-
beitungen zum Zwecke der Direktwerbung und —
soweit es damit in Verbindung steht — auch beim
sog. Profiling.'® Auf dieses Recht muss spitestens
bei der ersten Kommunikation, also z. B. im ersten
Anschreiben, hingewiesen werden.

Automatisierte Entscheidung im Einzelfall ein-
schlieBlich Profiling

Betroffene Personen haben das grundsitzliche
Recht, keiner automatisierten Entscheidung — ein-
schlieBlich dem sog. Profiling'’ — unterworfen zu
werden, die ihnen gegeniiber rechtliche Wirkung
entfaltet oder sie in #hnlicher Weise erheblich
beeintrichtigt.'"® Es muss die Moglichkeit der An-
fechtung der Entscheidung, der Darlegung des
eigenen Standpunktes und des menschlichen Ein-
greifens bestehen. AuBerdem muss auf diese
Rechte hingewiesen werden.'

Beschwerderecht

Die DS-GVO stirkt die Position der betroffenen
Personen, indem sie Beschwerderechte ausbaut
und ihre Ausiibung gerade gegeniiber auslidn-
dischen Stellen erleichtert. Bisher waren die Kon-
trollmoglichkeiten der Berliner Aufsichts-behdrde
fiir Datenschutz auf offentliche und nicht 6ffent-
liche Stellen in Berlin beschrinkt. Da viele grofle
Unternehmen, insbesondere Internetdienstleister,
auBerhalb der EU sitzen, liefen datenschutz-
rechtliche Regelungen bisher oft ins Leere, weil
ihnen gegeniiber keine Kontrollmoglichkeiten be-
standen. Zukiinftig konnen sich betroffene Perso-
nen bei uns auch iiber Datenverarbeitungen auslidn-
discher Unternehmen innerhalb und auferhalb der
EU beschweren. Wir werden dann zumindest am
aufsichtsbehordlichen Verfahren beteiligt und kon-
nen gemeinsam mit anderen europdischen Auf-
sichtsbehorden darauf hinwirken, dass die Daten-
schutzrechte gewahrt werden.*

15 Art. 21 DS-GVO

Stellungnahme des Senats

' Profiling wird in Art. 4 Nr. 4 DS-GVO definiert als jede Art der automatisierten Verarbeitung
personenbezogener Daten, um bestimmte personliche Aspekte zu bewerten, insbesondere um Aspekte beziiglich

Arbeitsleistung, wirtschaftlicher Lage, Gesundheit, personlicher Vorlieben, Interessen, Zuverlissigkeit,
Verhalten, Aufenthaltsort oder Ortswechsel einer natiirlichen Person zu analysieren oder vorherzusagen.

17 Siehe Fn. 7

8 Art. 22 DS-GVO

" Erwigungsgrund 71 DS-GVO
2 Art. 55 ff. DS-GVO

11
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Verbesserter Schutz von Minderjihrigen

Kinder und Jugendliche stehen unter dem
besonderen Schutz der DS-GVO. Sie sind sich der
Risiken und Folgen bei der Verarbeitung ihrer
personenbezogenen Daten moglicherweise weniger
bewusst, auch kennen sie nicht unbedingt ihre
Rechte. Gerade bei der Verwendung ihrer Daten
fiir Werbezwecke oder der Erstellung von Person-
lichkeits- und Nutzungsprofilen sollen Minderjih-
rigebesonders geschiitzt werden. Daher sind ver-
schiedene Schutzmechanismen vorgesehen.

So gelten die oben beschriebenen Transparenz-
pflichten besonders fiir Minderjdhrige. Die Daten
verarbeitenden Stellen miissen ihren Informati-
onspflichten ihnen gegeniiber in einer altersgerech-
ten, d. h. in einer klaren und verstindlichen Form
nachkommen.

Nur Minderjdhrige, die das 16. Lebensjahr voll-
endet haben, konnen selbst in die Verarbeitung ich-
rer Daten einwilligen, wenn sie Dienste der Infor-
mationsgesellschaft, z.B. soziale Netzwerke,
Streaming-Dienste, Online-Spiele etc., nutzen.
Haben Minderjdhrige in die Verarbeitung ihrer
Daten eingewilligt, soll ihnen im Erwachsenenalter
die Moglichkeit zustehen, eine Loschung ihrer
Daten zu verlangen, die sie seinerzeit freiwillig
z. B. in sozialen Netzwerken eingestellt haben.

1.1.2 Unsere Vorbereitungen auf die
Datenschutz-Grundverordnung

Die DS-GVO stirkt die Rechte der betroffenen
Personen.”’ Fiir Unternehmen und o6ffentliche
Stellen ergeben sich ebenfalls zahlreiche Anderun-
gen.”” Aber auch fiir uns als Aufsichtsbehorde
bringt die DS-GVO viele Neuerungen. Wir nutzen
den Ubergangszeitraum bis zum 25. Mai 2018 in-
tensiv, um uns darauf vorzubereiten.

Auch fiir die Aufsichtsbehdrden sieht die DS-GVO
neue Aufgaben und Pflichten vor. Vor diesem Hin-
tergrund miissen interne Prozesse iiberpriift und
angepasst werden. Spezielle Zustidndigkeiten in un-
serer Geschéftsverteilung wurden geschaffen. Zu-
gleich wurde in der gesamten Dienststelle eine Be-
standsaufnahme durchgefiihrt, um festzustellen, an
welchen konkreten Stellen Anpassungsbedarf in
den Arbeitsprozessen besteht. So ist sichergestellt,
dass iiber den gesamten Zustidndigkeitsbereich un-
serer Dienststelle inklusive der iibergeordneten or-

I Siehe 1.1.1
2 JB 2016, 1.2.2 bis 1.2.5
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ganisatorischen Fragen der Anderungsbedarf er-
fasst wurde.

Der ermittelte Anpassungsbedarf wurde zu Ar-
beitspaketen geschniirt und Verantwortlichen zur
Umsetzung ibertragen. In monatlichen Projekt-
treffen werden Informationen zum aktuellen Sach-
stand der Arbeitspakete sowie weiterer Entwick-
lungen zur DS-GVO ausgetauscht. Dieser Aus-
tausch wird auch genutzt, um immer wieder die
Vollstandigkeit der Arbeitspakete zu iiberpriifen.

Die gesamte Dienststelle wird regelméBig in kur-
zen Veranstaltungen iiber wichtige Neuerungen in-
formiert. Diese betreffen u. a. etwa die zukiinftigen
Anforderungen an Einwilligungen und Sanktionen;
im Rahmen dieser Veranstaltungen wird aber auch
iiber neue Hilfsmittel und Positionen zu Ausle-
gungsfragen informiert und diskutiert. Um sich fiir
die zukiinftige intensivere Zusammenarbeit mit
Aufsichtsbehorden anderer Mitgliedstaaten der EU
vorzubereiten, wird verstirkt Englischunterricht
fiir die Beschiftigten gefordert.

Besonders aufgrund des Marktortprinzips>, des
One-Stop-Shop-Verfahrens™ und des Kohiirenz-
verfahrens™, das nach einem festgelegten Ver-
fahren der Zusammenarbeit der europdischen Auf-
sichtsbehdrden verbindliche Beschliisse durch ei-
nen neuen FEuropidischen Datenschutzausschuss
vorsieht, werden nachhaltige Veridnderungen er-
forderlich. Wir miissen in Zukunft grenziiber-
schreitende Fille identifizieren und dann in kom-
plizierten Abstimmungsverfahren in einen Aus-
tausch mit anderen europidischen Aufsichtsbehor-
den treten.

Aber auch im Ubrigen muss unser Verfahren zur
Bearbeitung von Beschwerden angepasst werden.
Zu nennen ist hier insbesondere unsere Pflicht, das
Einreichen von Beschwerden zu erleichtern, z. B.
durch das Bereitstellen eines elektronischen Be-
schwerdeformulars.”® Zudem miissen auch wir
sicherstellen, dass unsere Informationen fiir Be-
schwerdefiihrer den Anforderungen der DS-GVO
geniigen.27

2 Art. 3 Abs. 2 DS-GVO
2 Siehe 1.1.1
2 Art. 63 ff. DS-GVO
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1.1.3 Verhaltensregeln — Mehrwert fiir den
Datenschutz

Die DS-GVO enthilt zahlreiche unbestimmte
Rechtsbegriffe wie ,,erforderlich®, ,,berechtigte In-
teressen, ,,Interessen der betroffenen Person* oder
,in einer fiir die betroffenen Person nachvoll-
ziehbaren Weise verarbeitet. Zudem sind Abwi-
gungserfordernisse vorgesehen.”® Bei der prak-
tischen Anwendung der DS-GVO werden sich da-
her viele Fragen zur Auslegung dieser Begriffe
stellen. Hilfreich konnen hierbei Verhaltensre-
geln® bestimmter Branchen sein. Darunter sind
Regelungen zu verstehen, die sich etwa Berufs-
verbinde selbst geben. Sie konkretisieren den von
der DS-GVO vorgegebenen Rahmen in enger
Abstimmung mit den Aufsichtsbehorden.

Bereits die Datenschutz-Richtlinie 95/46/EG™ und
das Bundesdatenschutzgesetz’' kannten Verhal-
tensregeln. Ziel der DS-GVO ist es, die Selbstre-
gulierung durch Verhaltensregeln weiter zu stir-
ken. Gefordert werden soll insbesondere die Aus-
arbeitung von Verhaltensregeln, die die Beson-
derheiten und Bediirfnisse von Kleinst-, kleinen
und mittleren Unternehmen beriicksichtigen.*

Die DS-GVO nennt beispielhaft Bereiche, fiir die
Verhaltensregeln ausgearbeitet werden konnen.™
So erscheint es sinnvoll, fiir eine bestimmte
Branche zu konkretisieren, worin eine faire und
transparente Verarbeitung besteht und in welchen
Fillen eine Erhebung personenbezogener Daten
iiberhaupt erforderlich ist. Aber z.B. auch die
Vorgaben zum Datenschutz durch Technik-
gestaltung und zu datenschutzfreundlichen Vorein-
stellungen konnen bereichsspezifisch genauer
definiert werden.® Es gibt grundsitzlich keine
Beschrinkungen der Regelungsbereiche fiir Ver-
haltensregeln. Inhaltlich miissen sie jedoch eine
konkretisierte Beschreibung des Umgangs mit
personenbezogenen Daten beinhalten oder in einer
anderen Form einen Mehrwert schaffen. Eine reine
Wiederholung des Wortlauts der DS-GVO reicht
hierfiir nicht aus. Des Weiteren diirfen die vorge
schlagenen Regelungen nicht im Widerspruch zur
DS-GVO stehen.

2 Siehe etwa Art. 6 Abs. 1 lit. f DS-GVO
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31§ 38a BDSG
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Verhaltensregeln setzen eine Genehmigung der
zustindigen Aufsichtsbehdrde voraus.® Sie kénnen
weder neue Rechtsgrundlagen fiir eine Datenver-
arbeitung schaffen noch die Aufgaben und Befug-
nisse der Aufsichtsbehdrden beschrinken. Geneh-
migte Verhaltensregeln bieten allerdings eine er-
hohte Rechtssicherheit, wie in bestimmten Kons-
tellationen mit personenbezogenen Daten in zulés-
siger Weise umgegangen werden darf. Sie konnen
insbesondere die teilweise sehr abstrakten Rege-
lungen der DS-GVO bezogen auf eine bestimmte
Branche konkretisieren und so ihre Anwendbar-
keit fordern.

Antragsberechtigt sind Verbdnde oder andere Ver-
einigungen, die Kategorien von Verantwortlichen
oder Auftragsverarbeitern vertreten.’® Infrage kom-
men insoweit insbesondere Branchen- und Berufs-
verbiande, aber auch Kammern, die fiir ihre
Mitglieder Regelungen festlegen wollen. Nicht
antragsberechtigt sind Konzerne. Der Antrag auf
Genehmigung der Verhaltensregeln ist bei der
zustindigen Aufsichtsbehorde zu stellen.”’” Dies ist
in der Regel die Aufsichtsbehorde am Sitz des
Antragstellers. Da die meisten Verbdnde und Ver-
einigungen ihren Sitz in Berlin haben, wird die
Mehrzahl der in Deutschland beantragten Verhal-
tensregeln durch die Berliner Aufsichtsbehorde
gepriift und genehmigt werden. Fiir Verhaltens-
regeln, die die Verarbeitung personenbezogener
Daten bei der Erbringung von Post- und Telekom-
munikationsdiensten betreffen, ist die Bundesbe-
auftragte fiir den Datenschutz und die Informa-
tionsfreiheit die zustdndige Aufsichtsbehérde.

Beziehen sich die vorgelegten Verhaltensregeln
nicht auf Verarbeitungstitigkeiten in mehreren
Mitgliedstaaten der EU, kann die zustindige
Aufsichtsbehdrde diese unmittelbar genehmigen.™
Sie muss allerdings zu der Auffassung gelangt
sein, dass die Verhaltensregeln ausreichend geeig-
nete Garantien bieten. Die Genehmigung erfolgt in
der Form eines Verwaltungsaktes, der — bezogen
auf Deutschland — auch die anderen Aufsichtsbe-
horden bindet. Die genehmigten Verhaltensregeln
sind von der zustindigen Aufsichtsbehdrde in ein
Verzeichnis aufzunehmen und zu veréffentlichen.

Etwas anderes gilt, wenn sich Verhaltensregeln auf
Verarbeitungstitigkeiten in mehreren Mitglied-

35 Art. 40 Abs. 5 Satz 2 DS-GVO

3% Art. 40 Abs. 2 DS-GVO

37 Art. 40 Abs. 5 Satz 2, Art. 55 DS-GVO
3 Art. 40 Abs. 5 DS-GVO
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staaten der EU beziehen. Denkbar ist etwa, dass
ein europdischer Branchenverband Verhaltens-
regeln fiir alle Mitgliedsunternehmen in ganz
Europa erarbeitet. In diesem Fall hat die fiir den
Hauptsitz des europidischen Branchenverbandes zu-
stindige Aufsichtsbehorde vor einer Entschei-dung
iiber deren Genehmigung ein besonderes Abstim-
mungsverfahren zu beachten. Nach den Regeln des
Kohirenzverfahrens™ ist eine Stellungnahme des
Europdischen Datenschutzausschusses einzuho-
len.* Hilt dieser die Verhaltensregeln fiir ver-
einbar mit der DS-GVO, iibermittelt er seine Stel-
lungnahme zusitzlich an die EU-Kommission.
Diese kann dann die Verhaltensregeln fiir in der
Europiischen Union allgemein giiltig erkliren.*'

Fiir die Uberwachung der Einhaltung der Verhal-
tensregeln kann eine Kontrollstelle akkreditiert
werden.*” Diese hat die Aufgabe und die Befugnis,
die Finhaltung der Verhaltensregeln zu {iber-
wachen. Bei festgestellten VerstoBen gegen die
Verhaltensregeln kann sie gegeniiber dem
jeweiligen Unternehmen MafBnahmen ergreifen.
Hierzu gehort auch ein vorldufiger oder endgiil-
tiger Ausschluss von den Verhaltensregeln. Die
Zustdandigkeit der Aufsichtsbehdrde wird dadurch
allerdings nicht beschrinkt.

Die DS-GVO spricht Verhaltensregeln an unter-
schiedlichen Stellen an. Bei der Auftragsverar-
beitung kann die Einhaltung genehmigter Verhal-
tensregeln als ein Faktor herangezogen werden, um
hinreichende Garantien dafiir nachzuweisen, dass
die Datenverarbeitung im Einklang mit den An-
forderungen dieser Verordnung erfolgt und den
Schutz der Rechte der betroffenen Person ge-
wihrleistet.”” Gleiches gilt fiir die allgemeinen
Nachweispflichten™, dass eine Verarbeitung ent-
sprechend der DS-GVO erfolgt, sowie fiir den
Nachweis der Sicherheit der Verarbeitung®. Bei
der Datenschutz-Folgenabschitzung® ist zudem
die Einhaltung genehmigter Verhaltensregeln ge-
biihrend zu beriicksichtigen.”” Im Rahmen von
Dateniibermittlungen in ein Drittland kann die
Einhaltung von genehmigten Verhaltensregeln eine

% Art. 63, 64 Abs. 1 Satz 2 lit. b DS-GVO
40 Art. 40 Abs. 7 DS-GVO

4 Art. 40 Abs. 9 DS-GVO

“2 Art. 41 DS-GVO

3 Art. 28 Abs. 5 DS-GVO

“ Art. 24 Abs. 3 DS-GVO

45 Art. 32 Abs. 3 DS-GVO

 Siehe 1.1.4

4T Art. 35 Abs. 8 DS-GVO
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Rolle spielen.*”® Nicht zuletzt sind bestehende Ver-
haltensregeln auch bei der Entscheidung {iiber
Geldbufen zu beriicksichtigen.” Der konkrete ge-
setzliche Mehrwert fiir die Einhaltung genehmigter
Verhaltensregeln ist somit nicht zu unterschétzen.

Durch Verhaltensregeln ist ein Gewinn an Rechts-
sicherheit fiir den Umgang mit personenbezogenen
Daten in bestimmten Bereichen moglich. Dies hilft
nicht nur den Verantwortlichen und Auftragsver-
arbeitern, sondern auch den Aufsichtsbehorden bei
ihrer Arbeit.

1.1.4 Hohe Risiken richtig behandeln:
Die Datenschutz-Folgenabschéitzung

Die im Mai 2018 wirksam werdende DS-GVO
sieht als ein neues Instrument fiir die Sicherstel-
lung des Datenschutzes bei Verfahren mit hohen
Risiken fiir die Rechte und Freiheiten der betrof-
fenen Personen eine sog. Datenschutz-Folgenab-
schitzung vor.”

Eine Datenschutz-Folgenabschitzung (DSFA) soll
den Unternehmen und Behorden helfen, Datenver-
arbeitungen, die mit hohen Risiken fiir die be-
troffenen Biirgerinnen und Biirger verbunden sind,
angemessen auszugestalten. Sie tritt an die Stelle
der bisherigen Vorabkontrolle, die nur im 6ffent-
lichen Bereich eine nennenswerte Anwendung ge-
funden hat. Die DSFA unterscheidet sich jedoch
von der Vorabkontrolle in mehreren Aspekten: un-
ter welchen Voraussetzungen sie verpflichtend
durchzufiihren ist, wer sie vornimmt und welche
Ergebnisse zu erzielen sind.

Verpflichtung zur Datenschutz-Folgen-
abschitzung

Ankniipfungspunkt fiir die Verpflichtung fiir die
Durchfiihrung einer DSFA ist ein hohes Risiko fiir
die betroffenen Personen durch eine Datenverar-
beitung. Wenn Angaben iiber eine Person als Da-
tum erfasst und verarbeitet werden, dann ist diese
Person ,betroffen”. Im Zuge der Verarbeitung
kann ihr ein Schaden entstehen. Je gravierender
dieser mogliche Schaden und je hoher die Wahr-
scheinlichkeit, dass er eintritt, desto hoher ist das
Risiko.

Das Gesetz erkennt materielle und immaterielle
Schiden an. Ein materieller Schaden tritt z. B. ein,

“* Art. 46 Abs. 2 lit. e DS-GVO
* Working Paper 253 der Art. 29-Gruppe, S. 15
0 Art. 35 DS-GVO
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wenn einer betroffenen Person aufgrund der Ver-
arbeitung unrechtmifig eine Leistung verweigert
oder sie im Geschiftsverkehr ungerechtfertigt be-
nachteiligt wird. Zu einer solchen Benachteiligung
kann es kommen, wenn Krankheiten, an denen die
Person leidet, oder gegen sie gerichtete strafrecht-
liche Mafinahmen bekannt werden.

Ein immaterieller Schaden kann in einer Rufscha-
digung bestehen, aber auch bereits in einer un-
rechtmifigen Datenverarbeitung. Jede unrechtmés-
sige Verarbeitung von Daten iiber eine Person
greift in das Recht dieser Person ein, im Rahmen
des Gesetzes selbst dariiber zu bestimmen, wer wie
und fiir welche Zwecke mit Informationen iiber sie
umgeht. Die unrechtméfige Verarbeitung von Da-
ten, aus denen die ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche Uber-
zeugungen einer Person oder ihre Gewerkschafts-
zugehorigkeit hervorgehen, von biometrischen Da-
ten, die sich zur eindeutigen Identifikation einer
Person eignen, von Daten iiber strafrechtliche Ver-
urteilungen und Straftaten, von Gesundheitsdaten
oder von Daten zum Sexualleben oder zur sexu-
ellen Orientierung ist als ein schwerer Schaden
aufzufassen.

Eintrittswahrscheinlichkeiten fiir Schidden sind
schwer einzuschitzen. Oft fehlen Erfahrungswerte.
Es ist jedoch unumginglich, wenigstens grob
Schiden danach zu unterscheiden, ob sie mit hoher
oder niedriger Wahrscheinlichkeit eintreten kon-
nen. Ankniipfungspunkt ist eine Einschitzung der
Risikoquellen. FEine Risikoquelle kann in der
Konstruktion eines eingesetzten Gerits liegen, die
zu Fehlfunktionen fiithren kann, aber auch in einem
Angreifer, also einer Person oder Institution, die
ein besonderes Interesse daran hat, den Schadens
fall eintreten zu lassen. Fehlfunktionen in Bezug
auf die Sicherheit eines Gerites sind insbesondere
dann gehiuft zu erwarten, wenn die mit ihm
verbundene Software nicht mehr gewartet wird.
Bei Angreifern sind ihre Zahl, Motivation und die
ihnen zur Verfiigung stehenden Mittel zu beriick-
sichtigen.

Werden neue Technologien eingesetzt, so ist auf-
grund der damit noch verbundenen Unsicherheiten
in der Regel davon auszugehen, dass ihr Einsatz
mit betrichtlicher Wahrscheinlichkeit zu Schiden
fiihrt. Sobald ausreichende Erfahrungswerte vorlie-
gen, ersetzen sie diese summarische Einschitzung.

Generell kann man sagen, dass ein Risiko dann als
hoch zu bewerten ist, wenn ein gravierender Scha-

18
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den mit nicht zu vernachlédssigender oder ein sons-
tiger Schaden mit betrichtlicher Wahrscheinlich-
keit eintreten kann. Um den verantwortlichen Stel-
len die Einschitzung zu erleichtern, werden die
Datenschutzaufsichtsbehorden eine Liste von Ver-
arbeitungsvorgingen verdffentlichen, fiir die auf
jeden Fall eine DSFA durchzufiihren ist. Bereits in
der DS-GVO selbst sind drei Typen von Verarbei-
tungen aufgefiihrt, die eine DSFA erfordern: Eine
systematische und umfassende Bewertung person-
licher Aspekte natiirlicher Personen, die zu Ent-
scheidungen mit Rechtswirkung fiir die Betroffe-
nen fiihrt, umfangreiche Verarbeitungen von Daten
der o. g. besonders sensiblen Art und die systema-
tische umfangreiche Uberwachung offentlich zu-
ginglicher Bereiche. Beispiele fiir diese drei Typen
sind die Erstellung von Personlichkeitsprofilen von
Kéuferinnen und Kéufern auf Handelsplattformen
im Internet, wenn diese zur Preisdifferenzierung
genutzt werden, die Verwaltung von Patientena-
kten durch Krankenhiuser und die Verfolgung der
individuellen Wege von Personen in Gebdudekom-
plexen durch Aufzeichnung der Signale, die kons-
tant von den Mobilfunkgeriten dieser Personen
versandt werden.

Bereits betriebene Verfahren miissen keiner DSFA
unterzogen werden, sofern sie rechtskonform ein-
gefiihrt und unter sonst gleichbleibenden Verhilt-
nissen an die technische Entwicklung und an
verdnderte Risiken angepasst wurden. Wurde fiir
ein Verfahren eine Vorabkontrolle nach alter Ge-
setzeslage durchgefiihrt, so hat diese weiter Be-
stand. Sollte jedoch die Vorabkontrolle selbst nicht
den gesetzlichen Vorschriften geniigt haben, z. B.
weil sie im oOffentlichen Bereich nicht auf eine
Risikoanalyse und ein regelkonformes Sicherheits-
konzept zuriickgreifen konnte oder die Berliner
Beauftragte fiir Datenschutz und Informations-
freiheit entgegen der gesetzlichen Regelung nicht
beteiligt wurde, so tritt mit dem 25. Mai 2018 die
Pflicht zur Erstellung einer DSFA und zur Um-
setzung der durch sie bestimmten MaBBnahmen ein.

Handelnde Personen

Ein wesentlicher Unterschied zwischen neuer
DSFA und bisheriger Vorabkontrolle besteht darin,
dass die Durchfiihrung nicht mehr der bzw. dem
betrieblichen oder behordlichen Datenschutzbeauf-
tragten zugewiesen ist. Sie wird nunmehr unmit-
telbar von der Leitung des Unternehmens bzw. der
Behorde verantwortet. Diese wird in der Regel eine
Projektgruppe mit der Durchfithrung beauftragen.
Die Datenschutzbeauftragten haben dabei nur noch
eine beratende Funktion. Es ist sinnvoll, fachlich

Stellungnahme des Senats
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Verantwortliche, IT-Personal und IT-Sicher-
heitsexperten sowie ggf. Vertreterinnen oder Ver-
treter von Dienstleistern oder Herstellern einzu-
setzender Software an der Projektgruppe zu
beteiligen. Fiir den Prozess der Erstellung einer
DSFA stehen internationale Standards zur Verfii-
gung, deren Anwendung grundsitzlich empfohlen
wird. Es muss allerdings dabei darauf geachtet
werden, dass die gesetzlichen Vorgaben stets
Vorrang vor den Vorgaben der Standards haben.

Neu ist ebenfalls, dass die Verantwortlichen gehal-
ten sind, die Standpunkte von betroffenen Perso-
nen oder sie vertretender Organisationen einzuho-
len und zu beriicksichtigen, soweit dies moglich
ist, ohne gewerbliche oder offentliche Interessen
zu beeintrichtigen. So muss ein Unternehmen zum
Zweck dieser Konsultation neue Geschiftsideen
nicht offenlegen. Stattdessen kann sie Personen,
die zukiinftig von der geplanten Verarbeitung be-
troffen wéren, auch abstrakt befragen. Sollen bei-
spielsweise Bewegungsprofile angelegt oder Kom-
munikationsvorginge inhaltlich ausgewertet wer-
den, so ist eine Befragung hierzu durchaus mog-
lich, ohne den beabsichtigten Zweck dieser Verar-
beitungen offenzulegen.

Die verantwortlichen Stellen kénnen auch die Hilfe
Dritter bei der Erstellung einer DSFA in Anspruch
nehmen. Dies bietet sich an, da die Ausfiihrung
einer DSFA eine komplexe Aufgabe ist.

Datenschutz-Folgenabschétzung fiir mehrere
Verarbeitungsvorginge

Im Gegensatz zu einer Vorabkontrolle kann sich
eine DSFA auf mehrere Verarbeitungsvorgéinge
erstrecken, wenn diese hinreichend #hnlich sind.
Dies ist eine erhebliche Erleichterung gegeniiber
der bisherigen Vorabkontrolle, die jede verant-
wortliche Stelle fiir sich durchzufiihren hatte. Auch
bei gleichartigen Verarbeitungen musste z. B. jedes
einzelne Bezirksamt eine Vorabkontrolle vorneh-
men, wenn eine neue Software berlinweit zum Ein-
satz kommen sollte. Zukiinftig wird es mdglich
sein, eine DSFA fiir alle Bezirksamter oder Senats-
verwaltungen des Landes Berlin zentral durch-
zufiihren.

Die Durchfiithrung einer DSFA fiir mehrere Verar-
beitungen ist dann moglich, wenn diese inhaltlich
dhnlich sind und im Wesentlichen zu den gleichen
Risiken fiihren. Das Gesetz nennt als Beispiele
gemeinsame Anwendungen oder Verarbeitungs-
plattformen mehrerer 6ffentlicher Stellen oder Ver-
arbeitungsumgebungen fiir einen Wirtschaftssek-
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tor oder ein Marktsegment. Typische Verarbei-
tungsumgebungen sind cloudbasierte Dienste fiir
spezifische Funktionen wie beispielsweise fiir die
Vergabe von Terminen an Kunden. Unterscheiden
sich allerdings die Zwecke der Nutzer dieser
Verarbeitungsumgebungen so stark, dass auch die
Risiken stark variieren, kann eine gemeinsame
DSFA nicht mehr gesetzeskonform durchgefiihrt
werden. In diesem Fall empfiehlt es sich, die da-
tenschutzrechtlich relevanten FEigenschaften der
Plattform zu analysieren und die Ergebnisse der
Analyse den Anwendenden fiir deren eigene DSFA
zur Verfiigung zu stellen.

Wann immer eine DSFA durch oder fiir mehrere
Verantwortliche erstellt wird, muss jede dieser
Stellen dafiir Sorge tragen, dass die in der DSFA
getroffenen Annahmen iiber den Kontext und die
Einsatzumgebung der neuen Verfahren den tat-
sdchlichen Verhiltnissen in der eigenen Organi-
sation entsprechen. Bei Abweichungen muss eine
Anpassung der DSFA erfolgen.

Inhalte der Datenschutz-Folgenabschéitzung
Das Gesetz gibt explizite Vorgaben zum Inhalt
einer DSFA. Die vorgesehenen Verarbeitungs-
vorgidnge miissen beschrieben werden, ebenso die
Zwecke, denen sie dienen sollen. Die Notwen-
digkeit und VerhiltnismiBigkeit der Verarbeitung
in Bezug auf den Zweck muss eingeschitzt wer-
den. Diese VerhiltnismaBigkeit ist jedenfalls dann
nicht gegeben, wenn durch die Verarbeitung tief in
die Privatsphire der Betroffenen eingegriffen wird,
um einen relativ banalen oder auch anderweitig
einfach zu erreichenden Zweck zu verfolgen. Zu-
sdtzlich miissen die Risiken fiir die Rechte und
Freiheiten der betroffen Personen bestimmt und
bewertet werden. Und schlieBlich muss geklért
werden, wie diese Risiken bewiltigt werden sollen.
Zur Bewilltigung werden je nach Situation vertrag-
liche Regelungen abzuschlieen, organisatorische
Prozesse einzurichten und technische Vorkehrun-
gen insbesondere in Bezug auf die Sicherheit der
Verarbeitung zu treffen sein.

Die MaBnahmen miissen sich darauf richten, dass
unbefugte, unrechtmiflige und iiber die festgeleg-
ten Zwecke hinausgehende Verarbeitungen ausge-
schlossen werden, die Transparenz gegeniiber den
Betroffenen sowohl im Regelbetrieb als auch bei
Verletzungen des Schutzes der personenbezogenen
Daten gewahrt bleibt und dass nur die erforder-
lichen Daten verarbeitet und sie nur denjenigen
und nur in dem Umfang zuginglich gemacht
werden, wie dies fiir den Geschiftsprozess tatsidch-
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lich notwendig ist. Identifizierende Angaben miis-
sen so friih wie moglich geldscht, eine unbeab-
sichtigte Verdnderung oder Vernichtung der Daten
dagegen vermieden werden. SchlieBlich muss eine
DSFA kléren, wie die Einhaltung der datenschutz-
rechtlichen Vorschriften wihrend des Betriebs
nachgewiesen werden soll. Hierzu gehort neben
der im ersten Schritt der DSFA erfolgten Doku-
mentation der Verarbeitungsvorginge auch die
Sicherstellung, dass sie spiter im Einzelnen nach-
vollzogen werden kdnnen.

Nach Abschluss der Datenschutz-Folgen-
abschitzung

Steht nach Abschluss der DSFA fest, dass auch bei
Anwendung der vorgesehenen Maflnahmen noch
hohe Risiken verbleiben, dann ist die Berliner Be-
auftragte fiir Datenschutz und Informationsfreiheit
zu konsultieren. Dazu muss die Stelle eine Reihe
von Angaben und Unterlagen bereitstellen, darun-
ter die DSFA selbst.”’ Weitere Unterlagen kénnen
angefordert werden. Eine ziigige Beantwortung der
Anfrage mit festen Fristen ist gesetzlich vorge-
geben.

In der Regel werden im Rahmen dieser Konsulta-
tion von der Berliner Beauftragten Empfehlungen
fir die Umsetzung der Verarbeitung und mog-
licherweise zusitzlich zu ergreifende MaBBnahmen
gegeben. Die Antwort kann auch eine Warnung
enthalten, dass die beabsichtigten Verarbeitungs-
vorgdnge voraussichtlich gegen das Gesetz ver-
stoBen werden. SchlieBlich ist es moglich, dass die
beabsichtigte Verarbeitung beschrinkt oder unter-
sagt wird.

Liegen die Ergebnisse der DSFA — moglicherweise
nach Ergidnzung im Zuge der vorherigen Kon-
sultation — vor, sind die Verantwortlichen ver-
pflichtet, die darin festgehaltenen MaBnahmen
umzusetzen, bevor die Verarbeitung aufgenommen
wird. Auch im weiteren Verlauf ist regelmifig zu
bewerten, ob die Verarbeitung gemill den Ergeb-
nissen der DSFA erfolgt und ob die getroffenen
MafBnahmen sich als ausreichend wirksam erwie-
sen haben.

Zu beriicksichtigen ist, dass es sich hier um einen
fortwdhrenden Prozess handelt. Die technische
Entwicklung schreitet fort, neue Risiken entstehen
und auch der Kontext und die Zwecke der Ver-
arbeitungen konnen sich wandeln. Daher muss in
regelmifBigen Abstinden und aus Anlass wesent-

St Art. 36 Abs. 3 DS-GVO
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licher neuer Risiken iiberpriift werden, ob Analyse
und Schlussfolgerungen der DSFA noch tragfahig
sind. Gegebenenfalls ist eine Uberarbeitung vorzu-
nehmen. Fiir Bestandsverfahren konnen wesent-
liche Anderungen dazu fithren, dass erstmals die
Verpflichtung zur Durchfithrung einer DSFA
entsteht.

Mit der Verpflichtung, Datenschutz-Folgenab-
schitzungen vorzunehmen, kommt auf die privaten
und offentlichen Stellen im Land eine neue Ver-
pflichtung zu. Sie kann nur erfiillt werden, wenn
frithzeitig vor Aufnahme einer neuen Verarbeitung
personenbezogener Daten ausreichende Ressour-
cen fiir den erforderlichen Erarbeitungsprozess be-
reitgestellt werden. Datenverarbeitungen, die po-
tenziell hohe Risiken fiir die Rechte und Freiheiten
von natiirlichen Personen aufweisen, diirfen erst
nach Vornahme der Datenschutz-Folgenabschiit-
zung und Umsetzung ihrer Ergebnisse aufgenom-
men werden.

1.2 Volksbegehren Videoiiberwachung

Seit September sammelt eine private Initiative®® im
Rahmen eines Volksbegehrens Unterschriften fiir
mehr 6ffentliche Videoiiberwachung in Berlin. Der
von der Initiative hierzu vorgelegte Gesetzes-
entwurf ist in seiner derzeitigen Form verfas-
sungsrechtlich hochst bedenklich.

Dies beginnt bereits damit, dass der Gesetzesent
wurf Regelungen enthilt, fiir die das Land Berlin
keine Gesetzgebungskompetenz hat, was jedoch
Voraussetzung fiir ein zuldssiges Volksbegehren
ist.”* So soll u. a. die Verlingerung der Frist zur
Speicherung von Videoaufzeichnungen den Straf-
verfolgungsbehdrden bei der Aufklirung von
Straftaten helfen und es soll eine Anstalt des o6f-
fentlichen Rechts errichtet werden, die unter Betei-
ligung von Strafverfolgungsbehorden u. a. Video-
iberwachungstechnik zu Strafverfolgungszwecken
entwickeln soll.”> Auch wirbt die Initiative in ihren
Zielen und durch Einstellung von diversen Videos
iiber erfolgreiche Offentlichkeitsfahndungen auf
ihrer Webseite mit einer verbesserten Aufklirung
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Die Senatsverwaltung fiir Inneres und Sport priift
gegenwartig gemidll § 17 Abs. 2 des Abstim-
mungsgesetzes die Zulédssigkeit des Antrags auf
Einleitung des Volksbegehrens iiber ein ,,Artikel-
gesetz fiir mehr Sicherheit und Datenschutz in
Berlin“. Im Rahmen dieser Priifung wird der Ber-
liner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit formlich Gelegenheit zur Stellung-
nahme zu dem diesem Antrag zugrunde liegenden
Gesetzentwurf gegeben.

52 ~Aktionsbiindnis fiir mehr Videoaufkldrung und Datenschutz*
53 JArtikel-Gesetz fiir mehr Sicherheit und Datenschutz in Berlin®, abrufbar auf der Webseite der Initiative

** Art. 62 Abs. 1 Satz 1 der Verfassung von Berlin

55 Siehe Fn. 1, 11, 20, 25 des Gesetzesentwurfs der Initiative
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von Straftaten durch mehr Videoiiberwachung. Mit
diesen Inhalten und auch mit ihrem Namen macht
die Initiative deutlich, worum es ihr geht: um
Videoaufkldrung, also Strafverfolgung, und nicht
um Gefahrenabwehr mittels Videoiiberwachung.
Das Abgeordnetenhaus verfiigt jedoch nicht iiber
die Gesetzgebungskompetenz, in Berliner Geset-
zen Strafermittlungsmafinahmen wie z. B. Datener-
hebungen zur Strafverfolgung oder hierbei speziell
zur Offentlichkeitsfahndung sowie andere Aufga-
ben und Befugnisse von Strafverfolgungsbehorden
zu regeln. Hierzu ist allein der Bundesgesetzgeber
berechtigt.*®

Unabhingig von dieser Zustindigkeitsproblematik
ist der vorgelegte Gesetzentwurf auch inhaltlich
nicht mit hoherrangigem Recht vereinbar, da er
jegliche VerhiltnismaBigkeit vermissen lidsst. Eine
konkrete Abwigung von geplanten Uberwachungs-
maBnahmen mit den Rechten und Interessen be-
troffener Personen ist nicht vorgesehen. Lediglich
in einer rechtlich unverbindlichen Fuflnote wird
allgemein auf die Beachtung der Verhiltnisméis-
sigkeit verwiesen, was jedoch das Fehlen von Ab-
wigungsregeln im Gesetzestext nicht ausgleichen
kann.”” Eine nicht anlassbezogene groBflichige Vi-
deoiiberwachung stellt jedoch u. a. aufgrund ihrer
Streubreite einen tiefen Eingriff in das Grundrecht
auf informationelle Selbstbestimmung der davon
Betroffenen dar. Moglichkeiten, einer solchen
Uberwachung insbesondere an grofen Plitzen und
Verkehrsknotenpunkten auszuweichen, bestiinden
kaum. Gleichzeitig wiirden unabhingig von deren
praktischem Nutzen Bewegungsprofile von einer
Vielzahl unbeteiligter Personen entstehen. Der Eu-
ropdische Gerichtshof hat jlingst dargelegt, dass ei-
ne derartige anlass- und unterschiedslose Spei-
cherung von Daten auf Vorrat mit der Euro-
piischen Grundrechte-Charta unvereinbar ist.”®

Zu bemingeln ist auch, dass Zweck und Anlass der
Datenverarbeitung nicht hinreichend bestimmt
werden. Zwecke der Gefahrenabwehr und der
Strafverfolgung werden miteinander vermischt.
Zudem stellt der Entwurf auf Anhaltspunkte fiir
eine abstrakte Bedrohung durch Straftaten, nicht
aber auf eine konkrete Gefidhrdung von Biirge-
rinnen und Biirgern durch Straftaten ab. Aufgrund
der fehlenden Eingrenzung verstoBt dies gegen den
Bestimmtheitsgrundsatz, weil eine abstrakte Be-
drohung faktisch an jedem Ort moglich ist.

%% Art. 74 Abs. 1 Nr. 1, 72 Abs. 1 GG i. V. m. StPO
" Fn. 3 des Gesetzesentwurfs
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Dariiber hinaus legt der Entwurf bestimmte Ob-
jekte als gefihrdet fest, ohne eindeutige Kriterien
dafiir zu benennen. Damit wird die Eingriffs-
schwelle von pauschalen Wertungen und Mut-
malBungen abhingig gemacht.

Bemerkenswert ist auBerdem, dass die Initiative
bereits in ihrem Namen und auch dariiber hinaus
fortlaufend betont, dass das von ihr vorgeschlagene
Gesetz den Datenschutz verbessern wiirde, obwohl
das Gesetz zu einem sehr starken Anstieg der Ver-
arbeitung von Daten einer groflen Zahl insbeson-
dere unbeteiligter Personen durch Videoiiber-
wachung fiithren wiirde. Dies hitte genau das Ge-
genteil von Datenschutz zur Folge.

Der von der Initiative vorgelegte Gesetzesentwurf
lasst eine dauerhafte Videoiliberwachung zum
Schutz gefdhrdeter Objekte zu. Zu diesen Objekten
sollen insbesondere Gebdude, Geldnde oder
Bauwerke von offentlichem Interesse, Verkehrs-
und Versorgungsanlagen oder Versorgungseinrich-
tungen, oOffentliche Verkehrsmittel und Amtsge-
biude sowie Religionsstitten, Denkmiler und
Friedhofe zihlen.”

Eine dauerhafte Videoiiberwachung soll auch an
sog. gefihrlichen Orten moglich sein.”’ Insbeson-
dere soll sie daher an belebten Orten und grof3en
Fahrradabstellplitzen eingerichtet werden.®'

Daneben soll eine Videoiiberwachung an Orten
moglich sein, an denen sich gewohnlich grofie
Menschenansammlungen befinden.”> Dies kann
laut den im Gesetzesentwurf genannten Beispielen
zum einen tempordr bei musikalischen oder sport-
lichen GrofBveranstaltungen, Volksfesten, Straf3en-
festen und Weihnachtsmiarkten erfolgen, jedoch
auch dauerhaft bei Orten von herausgehobenem
touristischen Interesse oder in deren Umfeld.

Im Einzelnen sind besonders folgende Regelungen
im Gesetzesentwurf der Initiative zu kritisieren:

1. Der Entwurf soll eine dauerhafte Erhebung
von Daten mittels Anfertigung von Bild-
und Tonaufnahmen durch die Polizei an
Gebiuden, Geldanden oder Bauwerken von
offentlichem Interesse zu Pridventions-

% § 24a Abs. 1 Satz 1 Nr. 1 ASOG-E
60§ 24a Abs. 1 Satz 1 Nr. 2 ASOG-E
61§ 24a As. 1 Satz 2 ASOG-E

62§ 24a Abs. 1 Satz 1 Nr. 3 ASOG-E
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zwecken ermoglichen.” Es wird nicht
niher definiert, wann das Vorliegen eines
offentlichen Interesses zu bejahen ist. Ne-
ben allen 6ffentlich zuginglichen Rdumen,
wie Einkaufszentren, Kaufhiusern, Restau-
rants, Schwimmbadern und Museen, fallen
auch Privatgebdude und -geldnde unter
diese Norm, sobald diese von Belang fiir
das Gemeinwohl sind, ohne dass nach kon-
kreten Zwecken differenziert wird. Es ist
zu befiirchten, dass diese Regelung zu
einer dauerhaften Uberwachung groB-
flachiger Bereiche insbesondere der Innen-
stadt Berlins fiihren wiirde ohne Vorliegen
konkreter einzelfallbezogener Anlasse. Fiir
diese Befiirchtung spricht, dass der Wort-
laut des Gesetzesentwurfs eine polizeiliche
Videoiiberwachung bei abstrakter Gefihr-
dungslage in und an vorgenannten Objek-
ten und somit weitrdumig in der Stadt
zulassen wiirde.

Die zusitzliche Erhebung von Tonauf-
nahmen stellt eine gédnzlich neue Qualitét
der Uberwachung dar. In weiten Bereichen
der Berliner Innenstadt konnen sich Biirge-
rinnen und Biirger nicht mehr sicher sein,
wer thnen wann zuhort, selbst in Kirchen,
auf Friedhofen oder in Gerichtsgebduden
sind sie vor UberwachungsmaBnahmen
nicht sicher.

AufBlerdem soll eine dauerhafte Videotiber-
wachung bei Verkehrs- und Versorgungs-
anlagen oder -einrichtungen, offentlichen
Verkehrsmitteln und Amtsgebduden sowie
auch Religionsstitten, Denkmilern und
Friedhofen ermoglicht werden.** Insbeson-
dere sollen auch Gebédude der Strafge-
richtsbarkeit, der Staatsanwaltschaft und
Justizvollzugsanstalten sowohl von innen
als auch in deren duBerem Umfeld mit per-
manenten Bildaufzeichnungen {iiberwacht
werden konnen.” Dies diirfte allein schon
aufgrund der Regelungen zum Beschiftig-
tendatenschutz und des Grundsatzes der
Offentlichkeit von Gerichtsverfahren, der
keine Beschriankung des Zugangs von Per-
sonen durch deren durchgehende Uber-
wachung erlaubt, in diesem Ausmal unzu-
lassig sein. S@mtliche datenschutzfreund-

63§ 24a Abs. 1 Satz 1 Nr. 1 ASOG-E
64§ 24a Abs. 1 Satz 1 Nr. 1 ASOG-E
% Pn. 4 des Gesetzesentwurfs
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lichen und sehr differenzierten Regelungen
des Justizvollzugsdatenschutzgesetzes, die
u. a. auch den notwendigen Kernbereichs
schutz® garantieren, wiren dadurch ob-
solet.

4. Weiterhin soll kiinftig eine dauerhafte
Videotiberwachung an geféhrlichen Orten
moglich sein, soweit tatsdchliche Anhalts-
punkte die Annahme rechtfertigen, dass
dort Straftaten verabredet, vorbereitet oder
veriibt werden.”” Die Formulierung lisst
eine Videotiberwachung faktisch an jedem
Ort zu, soweit dort abstrakt Straftaten dro-
hen. Insbesondere soll immer dann eine
standige Videoiiberwachung in diesem Zu-
sammenhang erfolgen, wenn es sich um
belebte Orte oder um groBe Fahrradab-
stellplitze handelt.”® Betroffen hiervon
wiren Stralen und Plitze mit besonders
hohem Passantenaufkommen sowie Ver-
kehrsknotenpunkte. Derartige Ortlichkei-
ten sind in einer Grof3stadt wie Berlin eher
die Regel als die Ausnahme. Ein Aus-
weichen vor einer Videoiliberwachung wi-
re besonders in der Innenstadt Berlins
kaum noch méglich. Biirgerinnen und Biir-
ger, die nicht videoliberwacht werden wol-
len, wiren zudem mit einer solchen Vor-
schrift z. B. von der Nutzung von der Stadt
bereitgestellter grofer offentlicher Fahr-
radstellplétze ausgeschlossen.

5. Auch sollen die vorgenannten Maf3nahmen
mittels ,.intelligenter Videoaufkldrung*
durchgefiihrt werden.” Soweit solche Vi-
deoiiberwachungssysteme auf der Verar-
beitung biometrischer Daten basieren, ist
ihr Einsatz nur zulédssig, wenn dies unbe-
dingt erforderlich ist und eine Rechtsnorm
dies ausdriicklich erlaubt bzw. die Identifi-
zierung zur Wahrung lebenswichtiger In-
teressen erforderlich ist.”” Verfahren, die
mit biometrischen Daten arbeiten, sind be-

% Nach der Rechtsprechung des Bundesverfassungsgerichts besteht ein letzter unantastbarer Bereich privater
Lebensgestaltung, der der Einwirkung der 6ffentlichen Gewalt entzogen und daher vor staatlichen Eingriffen
geschiitzt ist.*

°’'§ 24a Abs. 1 Satz 1 Nr. 2 ASOG-E

%%'§ 24a Satz 2 i. V. m. Abs. 1 Satz 1 Nr. 2 ASOG-E

'§ 24a Abs. 1 Satz 4 ASOG-E

7 Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustindigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbe-
schlusses 2008/977/J1 des Rates (JI-Richtlinie)
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6.

7.

sonders riskant, da biometrische Daten
nicht verinderbar sind und ihr Besitz in
falschen Hiénden fiir die Betroffenen
lebenslange Folgen haben kann (z.B.
Identititsdiebstahl).”' Eine Nutzung derar-
tiger Systeme zum Zweck der Verhinde-
rung von Vandalismus oder Fahrraddieb-
stiahlen ist daher regelmifig nicht zulissig.

Der Polizei soll zudem ermdglicht werden,
bei Personen- oder Fahrzeugkontrollen im
offentlichen Verkehrsraum Bildaufzeich-
nungen durch sog. ,,Body-Cams* anzufer-
tigen.”” Diese vorgeschlagene Gesetzesin-
derung verstoBt gegen den Bestimmtheits-
grundsatz. Denn die Erweiterung der Be-
fugnisse zum FEinsatz optisch-elektro-
nischer Mittel ergibt sich erst aus dem
FuBnotentext. Der Gesetzeswortlaut selbst
lasst weder klar erkennen, dass solche
Korperkameras eingesetzt werden kénnen,
noch werden die genauen Voraussetzungen
fiir den Einsatz benannt.

SchlieBlich schlédgt die Initiative die Griin-
dung eines sog. ,,Berliner Instituts fiir Kri-
minalpravention® (BIK) vor.” Dieses Ins-
titut soll z. B. Anfragen in Bezug auf den
datenschutzgerechten Einsatz von Video-
iiberwachung beantworten.”* Dies verstoBt
gegen verfassungs- und europarechtliche
Vorgaben zur Datenschutzaufsicht, die die
Beratung in Datenschutzfragen den unab-
hingigen Aufsichtsbehdrden zuweisen.
Diese Aufgabe kann nicht zusitzlich auf
eine weitere staatliche Stelle {iibertragen
werden, die zudem nicht unabhingig ist.”
Fiir die Biirgerinnen und Biirger wire es
auch schwer nachvollziehbar, wenn etwa
das BIK zur Nutzung einer Videoiiber-
wachungsanlage riete, deren Betrieb von
der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit im Nachhinein
fiir rechtswidrig erklért wiirde.

Welche polizeilichen Videoiiberwachungsmafnah-
men zur Gefahrenabwehr geeignet und erforderlich
sind, muss unter sorgfiltiger Abwidgung mit den

" Siehe 1.3

2 Fn. 13 des Gesetzesentwurfs i. V. m. § 19a Abs. 1 Satz 1 ASOG-E

Stellungnahme des Senats

3 Gesetzesentwurf zum Berliner Institut fiir Kriminalpréivention (BIKG-E)
§2 Abs. 2 Nr. 1 BIKG-E
> GemiB § 5 Abs. 1 Satz 1 BIKG-E sollen u. a. im Aufsichtsrat des Instituts der Prisident des
Bundeskriminalamtes, der Priasident der Bundespolizei und der Generalbundesanwalt sitzen.
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Freiheitsrechten davon betroffener Personen sach-
lich analysiert und diskutiert werden. Ein allein
von vermeintlichen Sicherheitsgefiihlen geleiteter
Gesetzesentwurf konterkariert solche notwendigen
Erorterungen. Biirgerinnen und Biirger sollten die
Initiative daher nicht unterstiitzen.

1.3 Identititsdiebstahl

Unsere Einkaufswelt veridndert sich grundlegend.
Waren und Dienstleistungen werden vermehrt —
teilweise sogar ausschlieflich — online angeboten.
Die verdnderten Konsumwege bergen neuartige
Risiken. Ein besonderes Problem stellt dabei der
grassierende Identititsbetrug dar. Der Onlinehan-
del ermoglicht dabei das Bestellen mit den Daten
einer anderen Person und somit auch auf deren
Rechnung.

Allein mit Vorname, Name und Geburtsdatum
einer anderen Person ist eine Lieferung an eine be-
liebige Anschrift in betriigerischer Absicht mog-
lich. Pakete werden mitunter selbst dann durch die
Unternehmen ohne sofortige Zahlung des Kauf-
preises bei Bestellung nur auf Rechnung versandt,
wenn offensichtliche Unklarheiten hinsichtlich der
bestellenden Person bestehen. Fiir Betroffene be-
deutet ein solcher Betrugsfall viel Arger und Auf-
wand, da bei Nichtzahlung der Rechnung Mahn-
verfahren gegen die vermeintlichen Bestellerinnen
oder Besteller eingeleitet werden und Eintrige
gegen sie bei den Auskunfteien erfolgen, obwohl
sie die Bestellung nicht veranlasst haben. Um diese
Folgen zu verhindern, miissen die Betroffenen mit
zahlreichen Stellen Kontakt aufnehmen. Dies ist
nicht nur mit groBem Recherche- und Zeitaufwand,
sondern regelméBig auch mit erheblichen Kosten
verbunden.

Der Presse konnte entnommen werden, dass u. a.
zahlreiche Landtags- und Bundestagsabgeordnete
Opfer von Identitéitsdiebstahl im Onlinehandel ge-
worden sind. Aber nicht nur Prominente sind
betroffen, bei der Beauftragten fiir Datenschutz
und Informationsfreiheit gehen auch stetig Be-
schwerden betroffener Biirgerinnen und Biirger zu
dieser Problematik ein. Dies fiihrte uns zu der Prii-
fung, ob die beteiligten Branchen (Onlinehindler,
Inkassounternehmen sowie Auskunfteien) adiqua-
te Mittel zur Verhinderung und Abwendung von
Identitdtsbetrug einsetzen.

Wir haben die uns bekannten Betrugsvorfille zum
Anlass genommen, mit dem Bundesverband E-
Commerce und Versandhandel Deutschland e.V.

Stellungnahme des Senats
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(bevh) unmittelbar in einen Austausch zu treten.
Ziel war es, Moglichkeiten zur Verhinderung von
Identitiatsdiebstahl und zur Abhilfe fiir Betroffene
zu diskutieren. Da sich das Problem jedoch als
brancheniibergreifend erwies, haben wir einen
Runden Tisch organisiert, an dem neben Vertretern
des Versandhandels sowohl Vertreterinnen und
Vertreter der Wirtschaftsauskunfteien und des
Bundesverbandes Deutscher Inkasso-Unternehmen
als auch des Verbraucherschutzes teilgenommen
haben. Auflerdem waren das Bundesministerium
des Innern, das Bundesministerium der Justiz und
fiir Verbraucherschutz sowie Vertreterinnen und
Vertreter weiterer Datenschutzaufsichtsbehorden
beteiligt.

Wichtig war uns im Rahmen des Runden Tisches,
den Fokus auf die risikobewusste Gestaltung von
Bestell- und Mahnverfahren durch den Online-
handel zu richten. Bei Auffilligkeiten, die auf
Betrug hinweisen kénnen, etwa eine abweichende
Lieferanschrift, miissen genauere Kontrollen
erfolgen (z. B. durch personliche Riickfragen).
Jedenfalls sollte eine Erstbestellung mit einer von
der Rechnungsadresse abweichenden Lieferadresse
nicht auf Rechnung moglich sein.

Um die Gefahren des Identitédtsbetruges einzudam-
men, werden wir uns auch fiir eine stirkere Ver-
breitung des Einsatzes des elektronischen Identi-
titsnachweises (sog. eID-Funktion) des neuen Per-
sonalausweises einsetzen. Diese fiir das Internet-
zeitalter entwickelte Technologie konnte sichere
Identifizierungen unterstiitzen und Identitédtsdieb-
stahl damit erheblich erschweren.

Uns sind zudem Félle aus der Praxis bekannt, in
denen Mahnungen fiir nicht bezahlte Rechnungen
ausschlieBlich per E-Mail versandt wurden. Eine
Mahnung per E-Mail gewihrleistet allerdings
nicht, dass diese bei der tatsdchlich betroffenen
Person ankommt und diese eine Chance erhilt, den
Sachverhalt aufzukldren. Oft gehen diese Mahn-E-
Mails wieder an die betriigerischen Bestellerinnen
oder Besteller, wihrend die vom Betrug Betrof-
fenen, die fiir die Bestellung haftbar gemacht wer-
den, héufig nicht oder erst sehr spidt von diesen
,offenen Rechnungen* Kenntnis erhalten. Der
Bundesverband Deutscher Inkassounternehmen hat
uns gegeniiber zugesagt, seine Mitgliedsunterneh-
men nochmals auf die Anforderungen hinzu-
weisen.

Gibt ein Unternehmen einen Vorgang ins Mahn-
verfahren ab, handeln die beauftragten Inkassoun-
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ternehmen regelméfig ohne Informationen da-
riiber, ob Anhaltspunkte fiir einen Identitéitsdieb-
stahl bestehen. Wenn bei einer Bestellung Unstim-
migkeiten hinsichtlich der Identitit der bestellen-
den Person aufgekommen sind, muss dieser Um-
stand auch einem spiter eingeschalteten Inkasso-
unternehmen als Anhaltspunkt fiir einen moglichen
Identitdtsbetrug mitgeteilt werden.

Hinzu kommt, dass die Mahnverfahren zum Teil
zu Negativeintragen bei Wirtschaftsauskunfteien
gefiihrt haben. Fehlerhafte Datenbestinde bei
Auskunfteien konnen fiir die Betroffenen jedoch
massive wirtschaftliche Folgen haben. Verschlech-
tert sich die Bonitdtsbewertung einer Person, kon-
nen beispielsweise Probleme beim Abschluss von
Kredit- und Mietvertridgen auftreten. Ein Negativ-
eintrag bei einer Auskunftei sowie ein gerichtliches
Vorgehen wegen Nichtzahlung einer Rechnung
diirfen daher nur erfolgen, wenn ein Identitidtsbe-
trug ausgeschlossen werden kann. Wer dies nicht
sicherstellt, muss mit aufsichtsrechtlichen MafBnah-
men wie der Einleitung eines BuBlgeldverfahrens
wegen unbefugter Verarbeitung personenbezoge-
ner Daten’® rechnen.

Zudem haben wir effektive und einfache Be-
schwerdemoglichkeiten und Transparenzmalnah-
men fiir betroffene Personen gefordert. Sie benoti-
gen Unterstiitzung, etwa in Form von gezielten Be-
schwerdeformularen, um ihren Sachverhalt in ge-
eigneter Form vortragen zu konnen und Gehor zu
finden. In jedem Fall muss der Kundenservice von
Onlinehdndlern, Auskunfteien und Inkassounter-
nehmen fiir diese Thematik sensibilisiert werden.

Im Anschluss an unseren Runden Tisch hat im Juni
im Berliner Abgeordnetenhaus eine Anhdrung zu
»Auswirkungen des Forderungsmanagements im
Internetzeitalter auf Verbraucher und gesetzgebe-
rischer Handlungsbedarf unter besonderer Beriick-
sichtigung datenschutzrechtlicher Aspekte® statt-
gefunden.”” Im Rahmen dieser Anhdrung haben
sich strukturelle Mingel bei den am Identitits-
diebstahl beteiligten Akteuren gezeigt. Es werden
nicht geniigend MaBnahmen ergriffen, um Identi-
titsdiebstihle zu verhindern. Wir werden daher al-
le beteiligen Akteure weiter in die Verantwortung
nehmen.

Unternehmen dirfen den Schutz von Betroffenen
nicht hintanstellen, um Lieferungen moglichst

’® Siehe § 43 Abs. 2 Nr. 1 BDSG
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rasch versenden und Umsatz erzeugen zu konnen.
Onlinehdndler miissen vor Auslieferung auf Rech-
nung geeignete Malnahmen treffen, um einen
Identitdtsbetrug auszuschlieBen. Bei betrugsrele-
vanten Auffilligkeiten sind angemessene Kontrol-
len durchzufiihren.

1.4 Entwurf einer ePrivacy-Verordnung —
Noch mehr Datenschutz made in Europe!

Der neue EU-Datenschutzrahmen wird weiter er-
ginzt: Als Teil der europdischen ,,Strategie fiir ei-
nen digitalen Binnenmarkt” verdffentlichte die
EU-Kommission am 10. Januar 2017 den Entwurf
einer Verordnung iiber Privatsphire und elektroni-
sche Kommunikation™ (kurz: ePrivacy-Verord-
nung). Die Verordnung soll Vorschriften zum
Schutz der Grundrechte und Grundfreiheiten natiir-
licher und juristischer Personen bei der Bereitstel-
lung und Nutzung elektronischer Kommunikati-
onsdienste festlegen und dabei insbesondere die
Rechte auf Achtung des Privatlebens und der
Kommunikation sowie den Datenschutz in Europa
neu regeln und weiter harmonisieren. Wie bereits
bei der Datenschutz-Grundverordnung (DS-GVO)
greift die Kommission fiir ihren Entwurf zur Form
der europidischen Verordnung, die — anders als eine
europdische Richtlinie — keiner Umsetzung in nati-
onales Recht bedarf, sondern nach Annahme durch
den Rat direkt in simtlichen Mitgliedstaaten gilt.

Die geplante ePrivacy-Verordnung soll die bisheri-
ge Datenschutzrichtlinie fiir elektronische Kommu-
nikation”” aufheben, mit der Folge, dass auch
darauf basierende nationale Gesetze, wie etwa die
Datenschutzvorschriften im deutschen Telekom-
munikationsgesetz, abgelost werden. Zudem erwei-
tert der Entwurf den Anwendungsbereich im Ver-
gleich zur Vorgingerrichtlinie: Auch sog. ,,Over-
the-Top*“-Kommunikationsdienste, d. h. internetge-
stiitzte Telefonie, Sofortnachrichteniibermittlung
(,,Instant-Messaging‘‘) sowie webgestiitzte E-Mail-
Dienste, sind erfasst. Das erklirte Ziel ist es, dass
ein gleicher Standard der Vertraulichkeit gelten
soll, unabhéngig davon, ob Personen via SMS oder
durch andere internetgestiitzte Dienste kommuni-
zieren. Damit sollen fiir alle Telekommunikations-
anbieter die gleichen Regelungen gelten und glei-

™ Verordnung des Europiischen Parlaments und des Rates iiber die Achtung des Privatlebens und den Schutz
personenbezogener Daten in der elektronischen Kommunikation und zur Aufthebung der Richtlinie 2002/58/EG,
COM(2017) 10 final, 2017/0003 (COD)

7 Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation)
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che Wettbewerbsvoraussetzungen geschaffen wer-
den. Hinzu kommt, dass der Entwurf ebenso wie
bei der DS-GVO das sog. Marktortprinzip
einfiihrt und festlegt, dass sich auch auferhalb der
Europédischen Union ansdssige Unternehmen, die
elektronische Kommunikationsdienste fiir Endnut-
zerinnen und -nutzer innerhalb der Europidischen
Union anbieten, an die Verordnung halten miissen.

Der Kommissionsentwurf enthélt Bestimmungen
fiir die Verarbeitung von Kommunikationsdaten,
d. h. Kommunikationsinhalten und sog. Metadaten,
die die Umstinde einer Kommunikation betreffen
(Uhrzeit, beteiligte Kommunikationspartner etc.),
und macht auch Vorgaben zur vorrangigen Verar-
beitung anonymisierter Daten. Dariiber hinaus wird
die Endeinrichtung der Nutzerinnen und Nutzer
unter Schutz gestellt: Sdmtliche Informationen in
Bezug auf diese Endeinrichtungen fallen in den
Anwendungsbereich des Verordnungsentwurfs.
Damit ist z. B. das Speichern von Cookies auf den
Endeinrichtungen genauso erfasst wie die Erhe-
bung von Informationen aus den Endeinrichtungen,
z.B. in Form des sog. ,device- oder browser-
fingerprinting®. Letzteres betrifft das Sammeln und
Zusammenfithren von Informationen iiber eine
Vielzahl von Gerite- und Browsereigenschaften
eines Endgerits, sodass sich aus der Kombination
der verschiedenen FEinstellungen ein einzigartiges
Bild, d. h. ein digitaler Fingerabdruck eines End-
gerits, ergibt. All diese Aktivititen dienen dazu,
Nutzerinnen und Nutzer identifizierbar zu machen,
um durch eine Verfolgung ihrer Bewegungen im
Internet moglichst viele Informationen zu sam-
meln, diese eindeutig zuzuordnen und dadurch
z. B. Angebote individuell fiir konkrete Personen
zusammenstellen zu koénnen. Der Verordnungs-
entwurf stellt dies nun grundsitzlich unter den
Vorbehalt der Zustimmung durch die Endnutze-
rinnen und -nutzer.

Dariiber hinaus enthélt der Verordnungsentwurf
auch erstmalig konkrete Regelungen, die sich auf
das sog. WiFi-Tracking beziehen, d. h. auf eine
Technik, mit der Bewegungsverlidufe von Personen
anhand von Standortdaten verfolgt werden konnen,
die unter Riickgriff auf das Smartphone der Per-
sonen erfasst werden. Als weitere Neuheit umfasst
der Verordnungsentwurf Vorgaben fiir die Herstel-
ler von Software, die eine elektronische Kommu-
nikation erlauben, d. h. etwa fiir Hersteller von Be-
triebssystemen, Browsern, Apps etc. Derartige
Software muss zukiinftig nach dem Willen der
Kommission Einstellungsmoglichkeiten zur Privat-
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sphire bieten, die verhindern konnen, dass z. B.
Cookies gesetzt werden.

Im April hat die Art. 29-Gruppe® zu dem Entwurf
der Kommission Stellung genommen. Darin
kritisieren die europdischen Datenschiitzer vor
allen Dingen die niedrigen Hiirden fiir das WiFi-
Tracking. Nach dem Entwurf der Kommission
wird fiir derartige Datenverarbeitungen vorrangig
Transparenz gefordert. Weitergehende Anforde-
rungen, wie etwa die Zustimmung der betroffenen
Personen zur Standorterfassung, sind hingegen
nicht vorgesehen. Ebenfalls problematisch ist die
Unterscheidung zwischen Kommunikationsinhalt
und Metadaten, die 1m Kommissionsentwurf
vorgesehen ist. Aus Sicht der Datenschiitzer sind
Metadaten nicht weniger schiitzenswert, da auch
die Umstidnde einer Kommunikation viel iiber die
jeweils betroffenen Kommunikationspartner aus-
sagen konnen und insbesondere Riickschliisse
zulassen, wer wen kennt bzw. wer mit wem zu tun
hat. BegriiBenswert ist hingegen, dass der Kom-
missionsentwurf das Nutzertracking, also das Ver-
folgen der Aktivititen von Nutzerinnen und Nut-
zern im Internet, grundsitzlich von der Einwil-
ligung der betroffenen Personen abhiingig macht.
Die Datenschiitzer befiirworten allerdings eine
Klarstellung dahingehend, dass die betroffenen
Personen nicht de facto gezwungen werden
konnen, die Zustimmung zur Nutzerverfolgung zu
erteilen, weil sie ansonsten eine Sperrung ihres
Zugangs zu Webseiten befiirchten miissten. Durch
diese Klarstellung soll sichergestellt werden, dass
die Nutzerinnen und Nutzer von einem
Webanbieter nicht deshalb ausgeschlossen werden
konnen, weil sie ihr Internet-Nutzungsverhalten
nicht iiber verschiedene Dienste hinweg verfolgen
lassen wollen (Problem der sog. ,,Tracking /
Cookie Walls*®").

Nicht zufriedenstellend ist zudem die Regelung fiir
die Kommunikationssoftware. Ein verbesserter
Schutz — gerade fiir weniger technikaffine Nutze-
rinnen und Nutzer — wire zu erreichen, wenn nicht
nur Moglichkeiten fiir Privatsphire-Einstellungen
vom Softwarehersteller angeboten, sondern zwin-
gend die datenschutzfreundlichste Einstellung
voreingestellt sein miisste (sog. ,,privacy-by-
default). Dann konnten die Nutzerinnen und
Nutzer jederzeit selbst Anderungen vornehmen,
wenn sie sich mit den Einstellungsméglichkeiten

% Die Art. 29-Datenschutzgruppe ist benannt nach Art. 29 der Datenschutz-Richtlinie 95/46/EG und besteht aus
Vertreterinnen und Vertretern samtlicher européischer Datenschutzbehorden. Sie hat beratende Funktion.
8! Verhinderung der Nutzung einer Webseite bei Nichtakzeptieren von Cookies
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vertraut gemacht haben. Sie wiren aber beim
ersten FEinsatz erst einmal geschiitzt. Dariiber
hinaus sieht die Regelung lediglich vor, dass die
Software verhindern soll, dass z. B. Cookies von
,Dritten* gesetzt werden. Ubersehen wurde dabe,
dass auch die Hersteller der Software daran
gehindert sein miissen, die Aktivititen der
Nutzerinnen und Nutzer zu verfolgen.

Die Kommission hatte geplant, dass die ePrivacy-
Verordnung gleichzeitig mit der DS-GVO im Mai
2018 Geltung erlangt, weil die DS-GVO und die
ePrivacy-Verordnung nicht unabhingig voneinan-
der existieren, sondern nach dem jetzigen Entwurf
in einem lex specialis-Verhéltnis zueinander ste-
hen. Das bedeutet, dass die ePrivacy-Verordnung
die DS-GVO erginzen, prézisieren und iiberall
dort vorrangig vor der DS-GVO gelten soll, wo sie
eine Spezialregelung trifft. Gleichzeitig soll das
Schutzniveau der DS-GVO bei den Spezialrege-
lungen der ePrivacy-Verordnung nicht abgesenkt
werden. Vor diesem Hintergrund konnten die Re-
gelungen einer ePrivacy-Verordnung auch bei der
Implementierung der DS-GVO fiir viele Unter-
nehmen eine erhebliche Rolle spielen.

Angesichts des Verhandlungsstands im europé-
ischen Gesetzgebungsprozess scheint die Zeitvor-
gabe der Kommission allerdings unerreichbar.
Zwar hat das Europiische Parlament bereits Ende
Oktober 2017 eine Verhandlungsposition festge-
legt. Die darin vorgesehenen Anderungsantrige
tragen dabei vielen Kritikpunkten der Art. 29-
Gruppe Rechnung. Allerdings ldsst der Europa-
ische Rat auf sich warten. Ein Beschluss iiber die
»allgemeine Ausrichtung®, d. h. die Verhandlungs-
position des Rates, scheint noch in weiter Ferne.
Dieser ist aber Voraussetzung, um in den sog. Tri-
log einzutreten, d. h. in das Vermittlungsverfahren
zwischen Europidischer Kommission, FEuropi-
ischem Parlament und Europdischem Rat, das das
Gesetzgebungsverfahren der Verordnung zum Ab-
schluss bringen kann. Dariiber hinaus ist bereits
absehbar, dass auch die ePrivacy-Verordnung einer
Umsetzungsfrist bedarf.

Solange die ePrivacy-Verordnung die Datenschutz-
richtlinie fiir elektronische Kommunikation nicht
ersetzt, gilt diese auch nach dem Geltungsbeginn
der DS-GVO im Mai 2018 fort.*”” Damit bleibt es
zunéchst auch bei den bestehenden Datenschutz-
regeln im Telekommunikationsgesetz, da diese die
vorgenannte Richtlinie in Deutschland umsetzen.

82 Siehe Art. 95 der DS-GVO
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Etwas anderes gilt hingegen im Telemedienbe-
reich. Wenn die ePrivacy-Verordnung nicht bis
zum Geltungsbeginn der DS-GVO beschlossen ist,
miissen sich die Telemedienanbieter bis auf Wie-
teres nach der DS-GVO richten, wohl wissend,
dass sich mit einer zukiinftigen ePrivacy-Verord-
nung fiir sie noch einiges dndern kann.

Dariiber hinaus entsteht die Frage, wie die bishe-
rige Regelung zu den Cookies in der Datenschutz-
richtlinie fiir elektronische Kommunikation Ein-
gang in das deutsche Recht finden wird. Nach eu-
ropdischem Recht ist das Setzen von Cookies auch
bisher schon grundsitzlich von der Einwilligung
der Betroffenen abhingig.¥ Das Bundeswirt-
schaftsministerium hatte dazu immer die Auffas-
sung vertreten, dass die Richtlinie im deutschen
Recht bereits umgesetzt sei.** Eine konkrete Vor-
schrift ist dem deutschen Recht jedoch nicht zu
entnehmen. Auch hier bleibt es abzuwarten, wie
der deutsche Gesetzgeber sich positionieren wird.

Der Verordnungsentwurf der Kommission und die
Verhandlungsposition des Europidischen Parla-
ments sind zum Teil massiver Kritik aus der Wirt-
schaft ausgesetzt, insbesondere der Verlags- und
Werbewirtschaft. Es wird behauptet, dass beste-
hende Geschiftsmodelle verhindert wiirden. Dabei
bleibt unberiicksichtigt, dass die RechtmiBigkeit
vieler dieser zitierten Geschiftsmodelle bereits
nach geltendem Recht in Frage steht. Rechtsun-
sicherheiten sind gerade in Deutschland insbeson-
dere auch auf die unvollstindige Umsetzung der
europdischen Cookie-Regelungen zuriickzufiihren.
Gleichwohl sind die Ideen fiir einen verbesserten
Schutz der Nutzerinnen und Nutzer im Internet
keinesfalls neu. Sie stellen vielmehr eine Fortfiih-
rung dessen dar, was mit der Datenschutzrichtlinie
fiir elektronische Kommunikation begonnen wurde
und nun mit den rasanten Entwicklungen in diesem
Bereich Schritt halten soll. Ob dies gelingt, wird
sich in den nichsten zwei Jahren zeigen.

8 Art. 5 Abs. 3 der Richtlinie 2002/58/EG
8 Siehe ausfiihrlich dazu: JB 2014, 13.2
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2. Digitale Verwaltung

2.1 Service-Konto Berlin

Bereits seit 2013 befasst sich die Senatsverwaltung
fiir Inneres und Sport mit der Einfiihrung des Ser-
vice-Kontos Berlin. Als zentrale Identifizierungs-
komponente des Landes Berlin wird das Service-
Konto kiinftig nicht nur Biirgerinnen und Biirgern,
sondern auch Unternehmen die einmalige oder
dauerhafte Identifizierung zur Inanspruchnahme
von Verwaltungsleistungen ermoglichen.

Neben der Anmeldung mit Benutzungsname und
Kennwort wird das Service-Konto auch die Nut-
zung des sicheren elektronischen Identitdtsnach-
weises (eID) des neuen Personalausweises® sowie
des elektronischen Aufenthaltstitels® ermdglichen.
So werden in Zukunft selbst solche Verwaltungs-
leistungen vom heimischen Wohnzimmer aus erle-
digt werden konnen, bei denen bislang noch eine
personliche Vorsprache mit Identitétspriifung er-
forderlich war.

Dariiber hinaus ist vorgesehen, elektronische Ver-
waltungsakte zum Abruf iiber das Service-Konto
bereitzustellen,”” soweit die jeweilige Biirgerin
bzw. der jeweilige Biirger diesem zugestimmt hat.
In einer Vielzahl von Fillen wird daher eine kom-
plett medienbruchfreie®® elektronische Kommuni-
kation mit der Verwaltung ermoglicht, ohne dass
auf den Postweg zuriickgegriffen werden muss.

Die Vorteile liegen auf der Hand: Biirgerinnen und
Biirger sowie Unternehmen miissen in vielen Fil-
len keine wertvolle Zeit mehr fiir Behordengénge
aufwenden, profitieren von kiirzeren Bearbeitungs-
zeiten und sparen Portokosten. Spiegelbildlich pro-
fitiert aber auch die Verwaltung, da die Vorgangs-
bearbeitung in der Regel vollstindig elektronisch
abgebildet werden kann, weniger Zeitaufwand fiir
Publikumsverkehr entsteht und zudem auch Porto-
kosten eingespart werden konnen. Insgesamt wird
das Service-Konto perspektivisch dazu beitragen
konnen, insbesondere die #uBerst angespannte
Terminsituation in den Berliner Biirgerdmtern zu
entschirfen.

5§ 18 PAuswG
86§ 78 Abs. 5 AufenthG
87§ 3a Abs. 2 VWVTG i. V. m. § 1 Abs. 1 VwVfGBIn
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8 Als Medienbruch wird ein Wechsel des Mediums innerhalb eines Verfahrens bezeichnet, also z. B. wenn ein
Antrag per Service-Konto gestellt wird, der Bescheid aber auf dem Postweg versandt wird.
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Damit das Service-Konto Berlin zum Erfolgsmo-
dell werden kann, ist jedoch die Beriicksichtigung
einer Vielzahl datenschutzrechtlicher Aspekte be-
reits bei der Konzeptionierung zwingend erforder-
lich.

So muss sichergestellt sein, dass Verwaltungsleis-
tungen auch kiinftig ohne die Nutzung des Service-
Kontos Berlin in Anspruch genommen werden
konnen und dass deren einmalige Inanspruchnah-
me auch ohne dauerhafte Speicherung personen-
bezogener Daten moglich ist.* Keinesfalls diirfen
Biirgerinnen und Biirger dazu verpflichtet werden,
das Service-Konto zu nutzen, oder gar ein solches
permanentes Nutzungskonto einzurichten.

Auch darf der Staat personenbezogene Daten zur
Erfiillung seiner gesetzlichen Aufgaben nur auf-
grund einer klaren Rechtsgrundlage verarbeiten.
Dabher ist fiir den Betrieb des Service-Kontos Ber-
lin eine eigene Rechtsgrundlage zur Datenverarbei-
tung erforderlich. In dieser Rechtsgrundlage miis-
sen der fiir das Service-Konto Berlin zustindigen
Senatsverwaltung fiir Inneres und Sport ent-
sprechende Aufgaben zugewiesen werden. Den
Betrieb des Service-Kontos allein auf die Einwil-
ligung der jeweiligen Biirgerinnen und Biirger zu
stiitzen, wire datenschutzrechtlich duflerst pro-
blematisch, da Betroffene zum Zeitpunkt der
Einrichtung des Kontos in eine nicht iiberschau-
bare Anzahl potenzieller Dateniibermittlungen ein-
willigen miissten, was faktisch nicht moglich ist.
Darauf haben wir die Senatsverwaltung bereits
frithzeitig hingewiesen.

Auf Bundesebene ist im August das Gesetz zur
Verbesserung des Onlinezugangs zu Verwaltungs-
leistungen (Onlinezugangsgesetz des Bundes) in
Kraft getreten. Dieses Gesetz verpflichtet zwar
Bund und Linder, ihre Verwaltungsleistungen
kiinftig auch elektronisch iiber Verwaltungsportale
anzubieten, trifft jedoch im Ubrigen nur Regelun-
gen fiir die Einrichtung und den Betrieb von Ser-
vice-Konten auf Bundesebene sowie fiir den iiber-
greifenden informationstechnischen Zugang zu den
Verwaltungsleistungen von Bund und Léndern.
Entsprechende Regelungen fiir die Landesebene
konnte der Bundesgesetzgeber ohnehin nicht tref-
fen, da er nicht iliber die Gesetzgebungskompetenz
verfiigt, die Datenverarbeitung in Service-Konten
auf Linderebene zu regeln.”

¥ Sog. temporiires Nutzungskonto
% Umkehrschluss aus Art. 91c Abs. 5 GG

38

Stellungnahme des Senats

Die Senatsverwaltung fiir Inneres und Sport wird
auch bei der weiteren technischen, organisatori-
schen und rechtlichen Gestaltung des Service-
Kontos Berlin und seiner Rahmenbedingungen
eng mit der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit zusammenarbeiten.

Dem stimmt der Senat zu. Das Service-Konto
Berlin zu nutzen ist und bleibt freiwillige Ent-
scheidung der Nutzerinnen und Nutzer. Leistun-
gen der Berliner Landesverwaltung werden auch
zukiinftig nicht nur online zugénglich sein, soweit
nicht gesetzliche Bestimmungen ausdriicklich et-
was Anderes festlegen (siche § 4 Abs. 6 und 7 E-
Government-Gesetz Berlin).

Das Onlinezugangsgesetz des Bundes — OZG —
erlegt den Lindern auf der neuen Grundlage des
§ 91c GG Verpflichtungen auf, unter anderem
Nutzerkonten (im Land Berlin ,,Service-Konto
Berlin®) zu betreiben und alle online verfiigbaren
Verwaltungsleistungen iiber ein bundesweites
Portal zugénglich zu machen. Der Bund hat auch
im OZG bereits Rechtsgrundlagen zur Verarbei-
tung personenbezogener Daten geschaffen. Das
Onlinezugangsgesetz Berlin (OZG Bln) soll nun
das OZG des Bundes im Land umsetzen und trifft
dazu die erforderlichen Festlegungen.
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Vor diesem Hintergrund hatten wir der Senatsver-
waltung noch im August einen Vorschlag fiir ein
Gesetz zur Verbesserung des Onlinezugangs zu
Verwaltungsleistungen der Berliner Verwaltung
(Onlinezugangsgesetz Berlin) unterbreitet, der an
das Onlinezugangsgesetz des Bundes ankniipft und
dieses um notwendige Regelungen fiir den Finsatz
und Betrieb von Service-Konten auf Landesebene
ergédnzt. Der von der Senatsverwaltung auf Grund-
lage unseres Entwurfes weiterentwickelte Referen-
tenentwurf soll nunmehr zeitnah endgiiltig mit uns
abgestimmt und sodann auf den Weg ins Gesetz-
gebungsverfahren gebracht werden.

Weiterhin hatten wir die Senatsverwaltung darauf
hingewiesen, dass bei der notwendigen Ubermitt-
lung personenbezogener Daten fiir Fachverfahren
nur die fiir die Erbringung der Verwaltungsleistung
unbedingt erforderlichen personenbezogenen Da-
ten der Biirgerinnen und Biirger {ibermittelt werden
diirfen.”’ Die Ubermittlung aller im Service-Konto
vorhandenen Stammdaten wére unzuldssig.

Dariiber hinaus ist bei der Anbindung von Fach-
verfahren und der damit verbundenen Nutzung des
Service-Kontos der jeweilige Schutzbedarf der per-
sonenbezogenen Daten im Fachverfahren zu be-
achten. Das derzeitige Sicherheitskonzept des Ser-
vice-Kontos geht nur von einem normalen Schutz-
bedarf der Daten aus. Sollen Fachverfahren an das
Service-Konto angebunden werden, die einen ho-
hen Schutzbedarf erfordern,” wiren entsprechende
technisch-organisatorische Mallnahmen zu ergrei-
fen und das Sicherheitskonzept entsprechend anzu-
passen.

Das Service-Konto Berlin ist ein zentraler Meilen-
stein auf dem Weg zu einer modernen, digitalen
und biirgernahen Verwaltung. Das Land Berlin
kann mit dem Onlinezugangsgesetz Berlin, dem er-
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Die IKT-Basisdienste sollen beziiglich der Verar-
beitung personenbezogener Daten auf eine ein-
heitliche Rechtsgrundlage gestellt werden. Der
Entwurf des OZG Bln beriicksichtigt dazu unter-
schiedliche Arten der IKT-Basisdienste. So ist das
Service-Konto Berlin ein IKT-Basisdienst, der —
anders als andere IKT-Basisdienste, wie z.B. E-
Payment oder das Termin-Management-System,
Daten der Nutzerinnen und Nutzer vorritig hilt,
damit sie auf Anforderung der Nutzerinnen und
Nutzer fiir Antrige auf Verwaltungsleistungen
herangezogen werden konnen.

Der Senat hilt die vorgeschlagenen rechtlichen
Regelungen fiir erforderlich, unter anderem weil
das Datenschutzrecht mit der am 25. Mai in Kraft
tretenden europdischen Datenschutzgrundverord-
nung (DSGVO) geschirft wird. Staatliche Ein-
richtungen, die zur Datenverarbeitung Einverneh-
men von Nutzerinnen und Nutzern einfordern,
sollten dies in einem gesetzlichen Rahmen tun, da
anderenfalls die Freiwilligkeit der Einwilligungen
in Frage stehen kann. Die individuellen Einwilli-
gungen in die Verarbeitung ihrer Daten durch die
Nutzerinnen und Nutzer stehen den geplanten
Regelungen im OZG Bln nicht entgegen.

Aus Sicht des Senats besteht kein Dissens mit der
Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit in der Sache und im angestrebten
Ziel. Es handelt sich um eine Detail-Frage im Ge-
setzentwurf, die im Sinne der Nutzerfreundlich-
keit und des Datenschutzes zu kléren ist.

Der Entwurf des OZG Bln befindet sich zurzeit in
der Beteiligung der Behorden. Die Einbringung
ins Parlament soll noch im Sommer 2018 erfol-
gen.

! Grundsatz der Erforderlichkeit nach § 9 Abs. 1 BInDSG
%2 Etwa bei der Verarbeitung von Sozialdaten, die dem Sozialgeheimnis nach § 35 Abs. 1 SGB I unterliegen.
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sten seiner Art auf Linderebene, eine Vorreiter-
rolle fiir den Datenschutz beim Einsatz und Betrieb
von Service-Konten einnehmen.

2.2 Entwurf der Verordnung zur Ubermittlung
von Meldedaten in Berlin

Durch das am 1. November 2015 in Kraft getrete-
ne Bundesmeldegesetz (BMG) wurden die Melde-
gesetze der Bundeslinder abgelost.” Die Linder
diirfen seitdem eigene melderechtliche Vorschrif-
ten nur in den Fiillen erlassen, in denen das BMG
sie hierzu ermdchtigt. Infolgedessen musste auch
das Berliner Melderecht neu gefasst werden.

Als ersten Schritt hat das Abgeordnetenhaus im
vergangenen Jahr bereits das Berliner Ausfiih-
rungsgesetz zum Bundesmeldegesetz (BInAG
BMG) beschlossen.”* In diesem Jahr hat nun die
Senatsverwaltung fiir Inneres und Sport die
Verordnung zur Ubermittlung von Meldedaten in
Berlin (BInMDUYV) erlassen.”” Wir hatten vorab
Gelegenheit, zu dem Entwurf dieser Verordnung
(BInMDUV-E) Stellung zu nehmen.

Eine von uns kritisierte Regelung des Verord-
nungsentwurfs hat die regelmifigen Dateniiber-
mittlungen zur Durchfiihrung polizeilicher Aufga-
ben zum Gegenstand, da insoweit keine Ermichti-
gung durch das Bundesmeldegesetz gegeben ist.
Nach dieser Vorschrift sollten bestimmte Datenst-
ze zur Durchfithrung allgemeiner polizeilicher
Aufgaben regelmifBig an den Polizeiprisidenten
von Berlin iibermittelt werden, wenn bei Einwoh-
nerdaten eine bestimmte Anderung eingetreten ist
und eine regelmiBige Ubermittlung der Daten der
betroffenen Einwohnerinnen und Einwohner bean-
tragt wurde. Der Verordnungsgeber ist aber nach
dem Bundesmeldegesetz’ nur dann zu einer Rege-
lung befugt, wenn formal eine regelmifige Daten-
iibermittlung vorliegt.

% JB 2016, 3.1

% GVBL. 2016, S. 430

% Verordnungs-Nr. 18/073
% 836 BMG
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§8§ 6 und 7 des Berliner Ausfiithrungsgesetzes zum
Bundesmeldegesetz normieren, dass die fiir In-
neres zustdndige Senatsverwaltung durch Rechts-
verordnung bestimmt, welche Daten an o6ffent-
liche Stellen regelmifig tibermittelt und automati-
siert abgerufen werden diirfen, wobei der Anlass
und der Zweck der Ubermittlungen und die Daten-
empfinger festzulegen sind. Die Verordnung zur
Ubermittlung  von  Meldedaten in  Berlin
(BInMDUYV) ist nach Anhérung der Berliner Be-
auftragten fiir Datenschutz und Informationsfrei-
heit im Oktober 2017 in Kraft getreten. § 13 Abs.
1, 2 BInMDUYV regelt die regelmiiBige Dateniiber-
mittlung zur Durchfithrung polizeilicher Aufga-
ben. Danach diirfen aus Anlass der Anderung von
Daten im Melderegister (z.B. der Anderung der
Anschrift) dem Polizeipridsidenten in Berlin fiir
bestimmte Personen, fiir die unter anderem Tat-
sachen die Annahme rechtfertigen, dass sie Straf-
taten von erheblicher Bedeutung begehen werden,
regelmifBig Daten iibermittelt werden. Die Per-
sonen sind gemiB § 13 Abs. 2 BInMDUV gegen-
tiber dem LABO eindeutig zu benennen. Mit der
Regelung wird die Polizei in die Lage versetzt,
iber einen lidngeren Zeitraum stets aktuelle Daten
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Bereits nach dem Wortlaut der Regelung handelte
es sich hier jedoch nicht um eine regelmiBige
Dateniibermittlung im Sinne des Bundesmeldege-
setzes, sondern vielmehr um ein Ersuchen in Be-
zug auf die Daten der betroffenen Einwohnerinnen
und Einwohner. Dies kam vor allem durch das zu-
nichst formulierte Antragserfordernis zum Aus-
druck. RegelméBige Dateniibermittlungen im Sin-
ne des Bundesmeldegesetzes erfolgen aber gerade
ohne Ersuchen des Datenempfingers.”’

Dariiber hinaus war die Regelung zu unbestimmit,
da sie offen lieB, unter welchen Voraussetzungen
die regelmifBige Dateniibermittlung beantragt wer-
den kann. Es wire dem Datenempfinger iiberlas-
sen geblieben, zu entscheiden, wann er eine regel-
mélBige Dateniibermittlung fiir erforderlich halt.
Dies ist mit den Regelungen des Bundesmeldege-
setzes und des Berliner Ausfithrungsgesetzes zum

78 36 Abs. 1 BMG
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iber diesen Personenkreis fiir ihre Aufgabenerfiil-
lung zur Verfiigung zu haben. Nach einer Strei-
chung eines in einer Entwurfsfassung vorgese-
henen Antragserfordernisses zur regelmidBigen
Dateniibermittlung und einer Konkretisierung der
Ubermittlungsvoraussetzungen im Verordnungs-
gebungsverfahren kritisiert die Berliner Beauf-
tragte fiir Datenschutz und Informationsfreiheit
noch die namentliche Benennung der Personen
gegeniiber der Meldebehorde, zu denen regel-
miBige Dateniibermittlungen an die Polizei erfol-
gen sollen. Durch die Benennung handele es sich
begrifflich nicht um eine regelméBige Dateniiber-
mittlung im Sinne des § 36 Abs. 1 Bundesmelde-
gesetz (BMG), da diese gerade ohne Ersuchen
erfolgt. In den kritisierten Fillen miissen die Per-
sonen jedoch gegeniiber der Meldebehdrde be-
zeichnet werden, da sie anders aus dem Meldere-
gister nicht zu erkennen sind. Die Alternative
wire die Ubermittlung aller Einwohnerdaten und
ein Datenabgleich beim Datenempfinger, um zu
ermitteln, wessen Daten benotigt werden. Dies ist
mit dem Grundsatz der Datensparsamkeit nicht zu
vereinbaren. Der Verweis auf individuelle Anfra-
gen nach § 34 BMG hilft den Datenempfingern
ebenfalls nicht weiter. Sie bendtigen zur Aufga-
benwahrnehmung {iiber einen lidngeren Zeitraum
stets aktuelle Daten. Es ist daher sinnvoll, wenn
sie — wie geregelt — iiber Anderungen informiert
werden und nicht selbst in regelméfBigen Abstéin-
den individuelle Anfragen an die Meldebehorde
richten miissen, um in Erfahrung zu bringen, ob
sich Anderungen ergeben haben.
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Bundesmeldegesetz zu den regelmidfigen Daten-
iibermittlungen nicht vereinbar. Danach sind u. a.
der Anlass und Zweck der regelmifligen Daten-
iibermittlungen festzulegen.” Allein die Anderung
der Daten kann nicht der Anlass einer regelmés-
sigen Dateniibermittlung sein, denn die gedinderten
Daten bilden nach der Systematik der vorgenann-
ten gesetzlichen Regelungen iiblicherweise den
Inhalt der Ubermittlung. Zudem ist die Durchfiih-
rung allgemeiner polizeilicher Aufgaben™ als
Zweck nicht bestimmt genug.

Die Senatsverwaltung fiir Inneres und Sport
konkretisierte den Zweck der Dateniibermittlung
an die Polizei, indem in der Vorschrift nunmehr
konkret benannt wird, in welchen Fillen bzw. in
Bezug auf welche Personen die regelmifige Da-
teniibermittlung erfolgen soll.'” Zudem wurde das
zu unbestimmt formulierte Antragserfordernis ge-
strichen und stattdessen ein neuer Absatz einge-
fiigt, der ein entsprechendes Ersuchen des Polizei-
prisidenten gegeniiber der Meldebehorde regelt.'”!
Der neue Absatz der Vorschrift verdeutlicht dabei,
dass die Ubermittlung weiterhin auf Ersuchen der
Polizei erfolgt, da diese die betroffenen Einwoh-
nerinnen und Einwohner auswéhlt und ihre Namen
an die iibermittelnde Stelle weitergibt. Damit liegt
gerade keine regelmiBige Dateniibermittlung
vor.'” Der Polizeiprisident miisste die Daten im
Rahmen einer regulidren Anfrage auf Grundlage
einer spezifischen gesetzlichen Rechtsvorschrift
abfragen.'” Die Antragsbefugnis der Verordnung
zur Ubermittlung von Meldedaten in Berlin ersetzt
selbstverstidndlich keine spezifische Rechtsgrund-
lage fiir die Ubermittlung der Meldedaten an den
Polizeiprisidenten.

Neben dem dargestellten Beispiel haben wir weite-
re Regelungen der Verordnung zur Ubermittlung
von Meldedaten in Berlin kritisiert, da durch diese
die regelmiBigen Dateniibermittlungen sowie auto-
matisierten Datenabrufe in verschiedenen Berei-
chen stark ausgeweitet wurden. Unsere Empfeh-
lungen hat die Senatsverwaltung jedoch nur zum
Teil beriicksichtigt und umgesetzt.

% § 36 Abs. 1 BMG sowie § 6 Abs. I BInAGBMG
% Zur Verfolgung von Straftaten und zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit und Ordnung

13

1% Siehe § 13 Abs. 1 BInMDUV

1918 13 Abs. 2 BmMDUV

12 Im Sinne von § 36 BMG

103 Diese wiire auch fiir eine Vielzahl von Personen moglich, siehe § 24 Abs. 4 BInMDUV.

42



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

Regelungen zur Ubermittlung von Meldedaten diir-
fen nur unter strenger Beachtung der vom Bundes-
verfassungsgericht fiir das Recht auf informatio-
nelle Selbstbestimmung aufgestellten Eingriffsvor-
aussetzungen erlassen werden. Eingriffe diirfen nur
auf Grundlage einer hinreichend bestimmten ge-
setzlichen Norm, die den Zweck der Verwendung
der Meldedaten konkret benennt, erfolgen.

2.3 Einheitliches Fachverfahren fiir die Berliner

Jugendimter — Nichste Fortsetzung
Wie in den vergangenen Jahren'” haben wir auch
in diesem Jahr die Einfiihrung weiterer Module
des verwaltungsiibergreifenden Fachverfahrens
ISBJ-Jugendhilfe (SoPart)'” durch die Senatsver-
waltung fiir Bildung, Jugend und Familie eng
begleitet.

Samtliche IT-Fachverfahren fiir die Jugendverwal-
tung und zum Teil auch fiir die Schulverwaltung
laufen unter dem Dach der Verfahrenslandschaft
des ISBJ-Verfahrens. Mit dem neuen Fachverfah-
ren ISBJ-Jugendhilfe (SoPart) wird fiir die 2.200
Mitarbeiterinnen und Mitarbeiter der Berliner
Jugenddmter eine zentrale IT-Losung geschaffen.
Die Verantwortung fiir das Verfahren liegt zentral
bei der Senatsverwaltung fiir Jugend, die auch die
Administration zentral und einheitlich ausiibt. In
samtlichen Bezirken werden Geschéftsprozesse in
der Jugendhilfe standardisiert und vereinheitlicht.

Bei der Umsetzung des verwaltungsiibergreifenden
GroBprojektes in einem so sensiblen Bereich wie
der Jugendhilfe ist eine intensive und damit auch
zeitaufwendige datenschutzrechtliche Begleitung
notwendig. Die langjdhrigen und sehr konstruk-
tiven Abstimmungsprozesse mit der Senatsverwal-
tung haben dazu gefiihrt, dass datenschutzrechtlich
notwendige Anpassungen immer sehr zeitnah
definiert und umgesetzt werden konnten.

Seit Anfang 2017 wird die Abrechnung sdamtlicher
Jugendhilfeleistungen mit dem Modul Wirtschaft-
liche Jugendhilfe (WJH) in allen zwdlf bezirk-
lichen Jugenddmtern iiber das neue Fachverfahren
ISBJ-Jugendhilfe realisiert. Derzeit befindet sich
das Modul fiir den Regionalen Sozialen Dienst der
Jugendimter in der Pilotierungsphase. Die Jugend-
dmter konnen ihr Fallmanagement mit Hilfe der
modernen Software standardisiert und IT-gestiitzt
steuern und so ihre Effizienz steigern. Zudem kon-

'*JB 2016, 5.4
1 Integrierte Software Berliner Jugendhilfe

Stellungnahme des Senats
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nen Kinderschutzmeldungen mithilfe der Software
vereinheitlicht werden. Sukzessive werden weitere
Module fiir z. B. die Amtsvormundschaft/ Unter-
haltsbeistandschaft sowie die Jugendberufshilfe
und Jugendgerichtshilfe hinzukommen. Wie bei
den iibrigen Modulen wird sich unser Augenmerk
auch hier wieder darauf richten, dass von vorn-
herein moglichst datenschutzfreundliche Einstel-
lungen gewdhlt werden. Wir werden darauf achten,
dass die Software z. B. nur diejenigen Datenfelder
vorsieht, die fiir die Aufgabenerfiillung tatsidchlich
erforderlich sind, Zugriffsmoglichkeiten nur fiir
diejenigen eingerichtet werden, die diese wirklich
benotigen, und Daten so friih wie moglich pseu-
donymisiert bzw. anonymisiert werden.

ISBJ-Jugendhilfe (SoPart) ist ein positives Beispiel
fiir ein Fachverfahren, mit dem die nach der Da-
tenschutz-Grundverordnung ab Mai 2018 ver-
pflichtend einzuhaltenden Vorgaben fiir Daten-
schutz durch Technikgestaltung (,,Data protection
by design®) und durch datenschutzrechtliche Vor-
einstellungen (,,Data protection by default™) bereits
seit Beginn der Implementierung beriicksichtigt
werden. Wir gehen davon aus, dass sich der kons-
truktive Abstimmungsprozess mit der Senatsver-
waltung auch bei der Einfithrung der weiteren Mo-
dule fortsetzen wird.

2.4 Aktueller Stand der behordlichen IT-Sicher-
heitskonzepte in den Bezirken

Bereits 2013 baten wir die Bezirksdmter um die
Zusendung der behordlichen IT-Sicherheitskon-
zepte. In den Jahresberichten fiir 2013 und 2014
berichteten wir tiber die Ergebnisse.

Aufgrund des steten Wandels der Informations-
technologie miissen IT-Sicherheitskonzepte perma-
nent angepasst werden, wie dies von den einschli-
gigen Normen gefordert wird. Da die behordlichen
IT-Sicherheitskonzepte die Grundlage fiir alle wie-
terfiihrenden IT-Sicherheitskonzepte bilden, baten
wir vier Jahre spéter, im August 2017, um die Zu-
sendung der aktuellen Versionen.

Wie beim letzten Mal war der Zulauf sehr unter-
schiedlich, was sowohl die Reaktion auf die An-
frage als auch die Qualitit der Dokumente betrifft.
Drei von 12 Bezirksdmtern haben behordliche IT-
Sicherheitskonzepte mit aktuellem Stand von 2016
bzw. 2017 zugeschickt. Mehrere Bezirksamter ver-
wiesen auf ihre vorherigen Zusendungen bzw.
sandten diese ein zweites Mal zu. Zwei Bezirks-
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Die Erstellung und Umsetzung von behordlichen
IT-Sicherheitskonzepten in den Bezirken ist ver-
pflichtend gemifl § 23 Abs. 1 EGovG Bln und
darauf aufbauend gemil3 der ,Leitlinie zur
Informationssicherheit der Landesverwaltung des
Landes Berlin“ (Festsetzung der IKT-Staatssek-
retdrin vom 21. September 2017 gemdf § 21
Abs. 2 Satz 2 Nr. 4 EGovG Bln).
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dmter gaben an, dass Ende 2017 ein neues IT-
Sicherheitskonzept vorliegen werde. Zwei weitere
gaben keinen Fertigstellungstermin an.

Besonders herauszustellen sind die Bezirksdmter
Tempelhof-Schoneberg und Steglitz-Zehlendorf,
welche auf die vorherigen Abfragen hin keine IT-
Sicherheitskonzepte {iibermittelten. Tempelhof-
Schoneberg hatte zwar die Zusendung eines aktu-
ellen IT-Sicherheitskonzepts fiir Ende 2017 zu-
gesagt, was grundsitzlich positiv zu bewerten war,
leider jedoch nicht zu einer fristgerechten Vorlage
gefiihrt hat. Das Bezirksamt Steglitz-Zehlendorf
hat demgegeniiber von vornherein keinen Fertig-
stellungstermin angegeben. Die IT-Sicherheit ist
somit fiir diese beiden Bezirksimter sowohl auf
infrastruktur- als auch auf verfahrensspezifischer
Ebene nicht nachweisbar.

Ein behordliches IT-Sicherheitskonzept ist die
Sicherheitsbasis sdmtlicher Verfahrensanwendun-
gen innerhalb einer Behorde. Die Erstellung eines
IT-Sicherheitskonzepts ist verbindlich vorgeschrie-
ben. Dennoch haben nach wie vor nicht alle Ber-
liner Bezirke ein entsprechendes Konzept erstellt.

3. Inneres

3.1 Umsetzung der JI-Richtlinie in den
Bereichen Polizei und Strafvollstreckung

Zeitgleich mit der Datenschutz-Grundverordnung
haben das Europdische Parlament und der Rat der
Europdischen Union im April 2016 eine Daten-
schutz-Richtlinie fiir die Bereiche Justiz und Inne-
res erlassen.'” Die sog. JI-Richtlinie soll zu einer
Vereinheitlichung der Vorgaben fiir die Verarbei-
tung personenbezogener Daten durch Polizei und
Justiz innerhalb der Europdischen Union fiihren.

Im Gegensatz zur Datenschutz-Grundverordnung,
die in den Mitgliedstaaten der Europdischen Union
unmittelbar gilt, sind die Bestimmungen der JI-
Richtlinie nicht direkt wirksam, sondern miissen in
nationales Recht umgesetzt werden. Dies erfordert
u. a. eine Uberarbeitung der Datenschutzvorschrif-
ten fiir die Polizei und den Justizvollzug des
Landes Berlin.

Stellungnahme des Senats

Im Rahmen des auf Basis dieser Regelungen neu
strukturierten jdhrlichen Berichtes zur Informa-
tionssicherheit im Land Berlin iiberwacht die
IKT-Staatssekretirin entsprechend ihrer Aufgaben
gemdB § 21 Abs. 2 Satz 2 Nr. 4 EGovG Bln die
Umsetzung der geltenden Regelungen zur Erstel-
lung von behordlichen IT-Sicherheitskonzepten.

Die erforderliche Umsetzung der JI-Richtlinie ins
nationale Recht zieht entsprechende Anpassungs-
erfordernisse fiir die bisherigen bereichsspezi-
fischen Datenschutzbestimmungen des Justizvoll-
zugsdatenschutzgesetzes Berlin nach sich.

1% Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Authebung des Rahmenbe-

schlusses 2008/977/J1 des Rates (JI-Richtlinie)
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Der Strafvollzugsausschuss der Linder hat auf
seiner Frithjahrssitzung im Mai 2017 eine Lén-
derarbeitsgruppe unter Federfiilhrung von Bran-
denburg, Schleswig-Holstein und Berlin - im
Herbst 2017 ist Nordrhein-Westfalen als weiteres
federfiihrendes Land hinzugekommen - eingesetzt,
um einen Musterentwurf fiir die erforderlichen
Datenschutzbestimmungen im Justizvollzug zur
Umsetzung der Richtlinie (EU) 2016/680 zu
erarbeiten.

Auch mit Blick darauf, dass die Konferenz der
unabhiingigen Datenschutzbehérden des Bundes
und der Linder sich im Rahmen ihrer Empfeh-
lungen nicht festgelegt hat, welches Regelungs-
werk der EU — Datenschutzgrundverordnung oder
JI-Richtlinie — auf den Strafvollzug Anwendung
findet, hatten sich im Vorfeld nach lidnderiiber-
greifender Beratung und fachlichem Diskurs die
Léander darauf verstindigt, einheitlich die Richt-
linie (EU) 2016/680 fiir Polizei und Justiz hin-
sichtlich des vollzuglichen Datenschutzes umzu-
setzen. Der Strafvollzugsausschuss der Lander hat
diesem Votum folgend die besagte Arbeitsgruppe
eingesetzt.

Als Grundlage fiir die Erarbeitung des Musterent-
wurfs fiir ein Justizvollzugsdatenschutzgesetz zur
Umsetzung der Richtlinie (EU) dient das Justiz-
vollzugsdatenschutzgesetz aus Schleswig-Holstein
als das jlingste der drei bisher bestehenden eigen-
standigen Justizvollzugsdatenschutzgesetze neben
denjenigen aus Rheinland-Pfalz und Berlin.

Die Arbeitsgruppe zieht dariiber hinaus fiir die
Erarbeitung des Musterentwurfs u.a. die konstitu-
tive Neufassung des Bundesdatenschutzgesetzes,
die am 25. Mai 2018 in Kraft tritt, sowie bereits
vorliegende Entwiirfe von Landesdatenschutzge-
setzen, die eine Umsetzung der Richtlinie (EU)
vorsehen, heran.

Die Arbeitsgruppe wird ihre Arbeiten am besagten
Musterentwurf (Gesetzestext nebst Begriindung)
voraussichtlich im Frithsommer dieses Jahres
beenden.

Im Nachgang erfolgt sodann anhand dieses Ent-
wurfs eine Anpassung des Justizvollzugsdaten-
schutzgesetzes Berlin in Abstimmung mit dem
neuen Berliner Datenschutzgesetz, sobald dieses
verabschiedet ist.
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Entsprechende Gesetzesinderungen werden gerade
durch die Senatsverwaltung fiir Inneres und Sport
und die Senatsverwaltung fiir Justiz, Verbraucher-
schutz und Antidiskriminierung vorbereitet. Wir
haben mit Vertreterinnen und Vertretern beider
Héuser hierzu erste Beratungsgespréche gefiihrt.

Hierbei haben wir insbesondere auf die Beachtung
folgender Vorgaben der JI-Richtlinie bei ihrer Um-
setzung in landesrechtliche Regelungen hingewie-
sen: GemiB der JI-Richtlinie miissen wir als Auf-
sichtsbehorde iiber wirksame Abhilfebefugnisse
bei VerstoBen gegen datenschutzrechtliche Bestim-
mungen durch Polizei und Justiz verfiigen.'"”” Un-
sere bisherigen Moglichkeiten der Mangelfest-
stellung oder Beanstandung, die die betreffenden
Behorden nicht verbindlich verpflichten, Daten-
schutzmiéngel abzustellen, geniigen insoweit den
Anforderungen der JI-Richtlinie nicht. Daher soll-
ten konkrete Anordnungsbefugnisse in den neu zu
schaffenden Regelungen vorgesehen werden.

107 Art. 47 Abs. 2 JI-Richtlinie

Stellungnahme des Senats

Die JI-Richtlinie betrifft nicht nur die in der Uber-
schrift dieses Kapitels 3.1 genannten Bereiche Po-
lizei und Strafvollstreckung, sondern die Justiz
insgesamt.

Der Senat geht davon aus, dass der Gesetzgeber
die Umsetzung der JI-Richtlinie entsprechend de-
ren Anforderungen vornimmt. Die bisher be-
stehende Moglichkeit der Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit aus § 26
Absatz 1 des vor Umsetzung der JI-Richtlinie gel-
tenden Berliner Datenschutzgesetzes, bei festge-
stellten VerstoBen gegen Datenschutzvorschrif-
ten, diese gegeniiber der jeweiligen Leitung eines
Verwaltungszweiges beanstanden und eine Stel-
lungnahme verlangen zu kénnen, kann wegen der
besonderen Bindung der offentlichen Verwaltung
an Recht und Gesetz (Artikel 20 Absatz 3 des
Grundgesetzes, Artikel 36 Absatz 1 der Verfas-
sung von Berlin) eine wirksame Abhilfemog-
lichkeit im Sinne von Artikel 47 Absatz 2 der JI-
Richtlinie darstellen.

Soweit die Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit fiir sich direkte Ein-
griffsbefugnisse bei VerstoBBen gegen daten-
schutzrechtliche Bestimmungen durch Polizei und
Justiz fordert, kann dem nicht gefolgt werden.

Der Senat teilt vielmehr die in dem Gesetzentwurf
der Bundesregierung zum Entwurf eines Gesetzes
zur Anpassung des Datenschutzrechts an die
Verordnung (EU) 2016/679 und zur Umsetzung
der Richtlinie (EU) 2016/680 zu der Bundesbeauf-
tragten fiir den Datenschutz und die Informa-
tionsfreiheit angefiihrte Auffassung (Drucksache
18/11325, Seite 88): ,Im Bereich der Strafta-
tenverhiitung, -ermittlung und -verfolgung sowie
der darauf bezogenen Gefahrenabwehr lassen sich
Letztentscheidungs- und Anordnungsbefugnisse
der oder des Bundesbeauftragten nicht mit der
Sensibilitdt und Komplexitit der entsprechenden
Verarbeitungen und dem Bediirfnis nach stindiger
Verfiigbarkeit rechtmifig erhobener Daten und
Datenverarbeitungsanlagen in Einklang bringen.*
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Zudem miissen gesetzliche Bestimmungen ge-
schaffen werden, die die datenverarbeitenden
Stellen verpflichten, soweit wie moglich zwischen
den personenbezogenen Daten verschiedener Kate-
gorien betroffener Personen'® klar zu unterschei-
den'”. Zukiinftig muss bei der Datenverarbeitung
auch soweit wie moglich zwischen faktenbasierten
Daten und solchen Daten unterschieden werden,
die auf persénlichen Einschitzungen beruhen.'"

Der Gesetzgeber muss dariiber hinaus festlegen,
welche Sanktionen bei einem Verstol gegen die
nach der JI-Richtlinie erlassenen Vorschriften zu
verhidngen sind, und muss die zu ihrer Anwendung
erforderlichen MaBnahmen definieren.'"" Insoweit
haben wir neben den bereits bestehenden Straftat-
bestinden die Schaffung von Bufigeldtatbestinden
angeregt. Hierfiir spricht, dass nicht jeder Daten-
schutzverstof3 strafbewehrt sein muss; auch ein
Bufigeld kann eine wirksame, verhiltnismédBige
und abschreckende Sanktion sein.

Wir haben auch empfohlen, Vorschriften, die fiir
alle offentlichen Stellen im Anwendungsbereich
der JI-Richtlinie gelten sollen, vergleichbar dem
neuen Bundesdatenschutzgesetz in einem eigenen
Abschnitt im neuen Berliner Datenschutzgesetz zu
regeln. Lediglich Normen, deren Adressaten nur
ausgewdihlte offentliche Stellen sind, sollten in den
bereichsspezifischen Gesetzen'? festgelegt wer-
den. Diese Empfehlung wurde zwischenzeitlich
aufgegriffen.

%7 B. Straftiter, Opfer, Zeugen

19 Art. 6 JI-Richtlinie

10 Art. 7 Abs. 1 JI-Richtlinie

" Art. 57 JI-Richtlinie i. V. m. ErwG 89
127 B.im ASOG oder im JVollzDSG
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Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit wiirde infolge einer Auswei-
tung ihrer Befugnisse und insbesondere der Ein-
rdumung direkter Anordnungsbefugnisse staatsan-
waltschaftliche  Antrige  gegebenenfalls so
angreifen konnen, dass es gar nicht erst zu einer
Entscheidung des Ermittlungsrichters {iiber die
strafprozessuale MaBnahme kommen konnte. So
konnte dann durch die Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit bereits die

Einleitung eines Ermittlungsverfahrens und
praktisch jede Ermittlungshandlung untersagt
werden.
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Der Gesetzgeber muss bis zum 6. Mai 2018 seiner
Pflicht zur Umsetzung der JI-Richtlinie nachkom-
men.'"” Thm verbleibt also nur noch wenig Zeit.
Wir werden den Prozess durch fachliche Beratung

weiterhin unterstiitzen.

3.2 Sonderermittler im Fall Anis Amri — Akten-
einsicht ohne ersichtliche Rechtsgrundlage

Der Senat von Berlin bestellte im Mdrz den friihe-
ren Bundesanwalt Bruno Jost als Sonderermittler,
um mogliche Fehler und Versdumnisse von Mitar-
beiterinnen und Mitarbeitern Berliner Behdrden
im Fall von Anis Amri, der am 19. Dezember 2016
in Berlin 12 Personen totete und fast 100 Personen
verletzte, aufzukliren. Aufgrund von FEingaben
haben wir die Rechtmdfigkeit der Datenverar-
beitung durch den Sonderermittler im Rahmen
seiner Beauftragung tiberpriift.

Die Senatsverwaltung fiir Justiz, Verbraucher-
schutz und Antidiskriminierung berief sich uns ge-
geniiber hinsichtlich der Beauftragung des Sonder-
ermittlers auf ihre Dienst- und Fachaufsichts-
rechte.'™*

Wir haben dies — unabhiingig von der Erforderlich-
keit und Wichtigkeit der Untersuchungen im Fall
Amri — aus folgenden Griinden beméngelt: Die von
der Senatsverwaltung angefiihrte Rechtsgrundlage
erlaubt weder eine Einsichtnahme in Akten, Unter-
lagen und Datensitze noch eine Befragung aller
Dienstkréfte durch den Sonderermittler im vorge-
nommenen Umfang, so wie es mit ihm vertraglich
vereinbart wurde. Andere Rechtsgrundlagen fiir die
Verarbeitung personenbezogener Daten durch den
Sonderermittler, wie etwa ein Beleihungsgesetz,
sind ebenfalls nicht ersichtlich.

13 Art. 63 Abs. 1 Satz 1 JI-Richtlinie
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Der Senat teilt nicht die Auffassung der Berliner
Beauftragten fiir Datenschutz und Informati-
onsfreiheit, dass es keine Rechtsgrundlage fiir eine
Einsichtnahme in Akten, Unterlagen und Daten-
sitze bzw. fiir die Befragung von Dienstkriften
durch den Sonderbeauftragten gegeben habe.
Vielmehr war die Generalstaatsanwaltschaft aus
Sicht des Senats zutreffend nach ausfiihrlicher
rechtlicher Priifung zu dem Ergebnis gekommen,
dass Einsicht in Ermittlungsakten der General-
staatsanwaltschaft, der Staatsanwaltschaft und der
Amtsanwaltschaft sowie Vernehmungen von
Dienstkriften durch den Sonderbeauftragten
gemidl § 147 Nr. 2 Gerichtsverfassungsgesetz
(GVG) 1.V. mit §§ 14 Abs. 1 Nr. 1, 22 Abs. 5
Nr. 3 Gesetz zur Ausfiihrung des Gerichtsverfas-
sungsgesetzes und von Verfahrensgesetzen der
ordentlichen Gerichtsbarkeit (AGGVG) zuléssig
waren. Denn der Sonderbeauftragte iibte gegen-
tiber der Generalstaatsanwaltschaft aufgrund des
gemeinsamen Senatsbeschlusses jedenfalls auch
fiir den Senator fiir Justiz (dessen) dienst- und
fachaufsichtliche Titigkeit aus, insbesondere so-
weit sich die Uberpriifung (auch) auf die fachliche
Bewertung der Sachbearbeitung der handelnden
Staatsanwilte des Geschiftsbereiches bezog.

14§ 147 Nr. 2 GVG i. V.m. §§ 14 Abs. 1 Nr. 1, 22 Abs. 5 Nr. 3 AGGVG
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Das zweifellos bestehende Recht der Dienst- und
Fachaufsicht der Senatsverwaltung fiir Justiz,
Verbraucherschutz ~ und  Antidiskriminierung
umfasst aus verfassungs- und organisationsrecht-
lichen Griinden nicht das Recht, Aufgaben, die mit
Grundrechtseingriffen wie dem Eingriff in das
Recht auf informationelle Selbstbestimmung
verbunden sind, auf unabhingige externe Stellen
auBerhalb der staatlichen Verwaltung zu delegie-
ren. Hierbei ist insbesondere zu beriicksichtigen,
dass solche externen Stellen selbst nicht der
Dienst- und Fachaufsicht der Aufsichtsbehtrde
unterliegen und somit weder die Erteilung von
Weisungen méglich noch eine entsprechende Kon-
trolle ihrer Tatigkeit gewdahrleistet ist.

Wir haben jedoch positiv zur Kenntnis genommen,
dass sich die Senatsverwaltung fiir Justiz, Ver-
braucherschutz und Antidiskriminierung bemiiht
hat, eine missbriuchliche Verwendung der erho-
benen Daten auszuschlieBen, indem sie vertrag-
liche Regelungen zur Verschwiegenheit des Son-
derermittlers und zu dessen Pflicht, nach Vertrags-
erfilllung noch gespeicherte personenbezogene
Daten zu 16schen und entsprechende Unterlagen zu
vernichten, vereinbart hat. Diese Vorgaben erset-
zen zwar nicht die fehlende Rechtsgrundlage fiir
die Datenverarbeitung, jedoch gewdhrleisten sie
ein gewisses MaBl an Schutz des informationellen
Selbstbestimmungsrechts der von der Datenver-
arbeitung betroffenen Personen.

Wir haben die Verabschiedung eines entsprechen-
den Beleihungsgesetzes, das die Beachtung der
Betroffenenrechte hinreichend garantiert, empfoh-
len, soweit erwogen wird, kiinftig in vergleich-
baren Ausnahmesituationen wie dem Fall Amri
externe Stellen mit der Untersuchung von Verwal-
tungsvorgédngen zu beauftragen. Alternativ konnten
verwaltungsinterne Juristinnen und Juristen mit
entsprechenden Priifungen beauftragt werden, die
nicht in die zu untersuchenden Vorginge einge-
bunden waren und im Rahmen der Dienst- und
Fachaufsicht unabhiingig agieren konnen.

Unabhingig hiervon besteht die Moglichkeit, dass
ein vom Abgeordnetenhaus von Berlin eingesetzter
Untersuchungsausschuss in Fillen wie dem vorlie-
genden gemdl § 29 Untersuchungsausschussge-
setz (UntAG) einen externen Sachverstidndigen zur
Begutachtung der Verwaltungsvorginge hinzu-
zieht.
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Somit handelte der Sonderbeauftragte gerade nicht
als eine ,,unabhiingige externe Stelle aulerhalb der
staatlichen Verwaltung®.
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Es ist unabdingbar, das Handeln von Behdrden mit
umfassenden Ermittlungsmoglichkeiten priifen und
hinterfragen zu konnen. Hierbei sind jedoch die
verfassungsrechtlichen Vorgaben zum Vorrang des
Gesetzes und des informationellen Selbstbestim-
mungsrechts zu beachten.

3.3 Geldwiischeverdachtsmeldung #
Strafanzeige

Ein Petent beschwerte sich bei uns dariiber, dass
die Staatsanwaltschaft Informationen iiber die Ein-
stellung eines Ermittlungsverfahrens gegen ihn
wegen des Vorwurfs der Geldwdsche einer Bank
mitgeteilt hat. Die Bank hatte zuvor eine Geld-
wdscheverdachtsmeldung gegeniiber der Staatsan-
waltschaft erstattet, aufgrund derer das Verfahren
eingeleitet wurde.

Die Generalstaatsanwaltschaft erkldrte gegeniiber
dem Petenten, dass Geldwischeverdachtsmeldun-
gen stets als Strafanzeigen anzusehen seien, wes-
halb die bei Strafanzeigen gesetzlich erforderliche
Einstellungsmitteilung an die Bank in dem
vorgenommenen Umfang zuldssig gewesen sei.

Die fachaufsichtsfithrende Senatsverwaltung fiir
Justiz, Verbraucherschutz und Antidiskriminierung
teilte diese Ansicht nicht. Sie erklidrte uns gegen-
iber auf Anfrage, Geldwischeverdachtsmeldun-
gen und Strafanzeigen seien nicht gleichzustellen.
Allerdings werde von den meldepflichtigen Perso-
nen bei Verwendung der gingigen Formulare oft
erginzend zu den Verdachtsmeldungen eine Straf-
anzeige gestellt.

Bezogen auf den vorliegenden Fall stiitzte sich die
Senatsverwaltung fiir Justiz, Verbraucherschutz
und Antidiskriminierung in ihrer rechtlichen Be-
grindung zur Ubermittlung von Informationen

Stellungnahme des Senats

Uberdies sind insbesondere die Uberschrift zu -
»Akteneinsicht ohne ersichtliche Rechtsgrund-
lage® - und die Diktion des Schlussabsatzes aus
Sicht des Senats geeignet, den falschen Eindruck
zu erwecken, als seien bei der Uberlassung der
Akten der Vorrang des Gesetzes und das informa-
tionelle Selbstbestimmungsrecht tatsdchlich miss-
achtet worden. Die Berliner Beauftragte fiir Da-
tenschutz und Informationsfreiheit iibersieht damit
nach Auffassung des Senats, dass der Vorlage der
Akten umfangreiche rechtliche Priifungen der
Generalstaatsanwaltschaft Berlin und der Senats-
verwaltung fiir Justiz, Verbrauchschutz und Anti-
diskriminierung vorausgegangen sind.

Gleichwohl geben die Ausfithrungen Anlass, die
Auffassung des Senats noch einmal kritisch zu
priifen und die Position der Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit bei ver-
gleichbaren Konstellationen in Zukunft zu beriick-
sichtigen.

Ein auf § 475 StPO griindendes Auskunftsrecht
der Stelle, die Geldwischeverdachtsmeldungen
gegeniiber der Staatsanwaltschaft vornimmt, setzt
nach § 475 Abs. 1 StPO die Darlegung eines
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iber die Einstellung des Strafverfahrens gegen den
Petenten auf das Recht auf Auskunftserteilung, das
Stellen, die Geldwéscheverdachtsmeldungen ge-
geniiber der Staatsanwalt vornehmen, auf Antrag
zusteht.'” Ein entsprechender Antrag sei in der
Bitte der Bank an die Staatsanwaltschaft im Zu-
sammenhang mit der Geldwischeverdachtsmel-
dung zu sehen, sie iiber den weiteren Verlauf des
Verfahrens zu informieren.

Wir haben die Angelegenheit gegeniiber der Se-
natsverwaltung fiir Justiz, Verbraucherschutz und
Antidiskriminierung rechtlich wie folgt bewertet:
Die Ubermittlung der niheren Erliuterungen zur
Einstellung des Ermittlungsverfahrens gegen den
Petenten durch die Staatsanwaltschaft an die Bank
war unzuldssig, da hierfiir keine Rechtsgrundlage
vorlag. Sie ist daher zu bemingeln.

Stellungnahme des Senats

berechtigten Interesses voraus.

Hinsichtlich der Frage, ob die Voraussetzungen
fiir eine Auskunft in dem konkreten Fall
vorgelegen haben, ist zunédchst festzustellen, dass
es keine Entscheidungen dazu gibt, wie die
,Darlegung® zu erfolgen hat. Eine Auffassung in
der Literatur verlangt, dass zumindest die Norm

§ 475 StPO selbst in dem Antrag erwihnt wird.
Die Gegenauffassung vertritt, dass nur eine
Bezugnahme auf die erstattete Verdachtsanzeige
zwingend notwendig ist.

Mit dem Neuerlass des Geldwischegesetzes, das
im Juni 2017 in Kraft getreten ist, ist die
Zentralstelle fiir Finanztransaktionsuntersuchun-
gen (FIU) eingerichtet worden (§ 27 Gesetz iiber
das Aufspiiren von Gewinnen aus schweren Straf-
taten (Geldwischegesetz - GwQ)). Die FIU hat
gemdl § 28 Abs. 1 Satz 1 GwG die Aufgabe der
Erhebung und Analyse von Informationen im
Zusammenhang mit Geldwische oder Terroris-
musfinanzierung und der Weitergabe dieser Infor-
mation an die zustindigen inldndischen offent-
lichen Stellen zum Zwecke der Aufklirung,
Verhinderung oder Verfolgung solcher Taten.
Gemil § 43 Abs. 1 GwG haben die Verpflichteten
bei einem meldepflichtigen Sachverhalt diesen
unverziiglich der FIU zu melden. Der FIU obliegt
gemid § 28 Abs. 1 Satz 2 Nr. 7 GwG die
Riickmeldung an den Verpflichteten, der eine
Meldung nach § 43 Abs. 1 GwG abgegeben hat.
Gemail § 41 Abs. 2 Satz 1 GwG hat die FIU dem
Verpflichteten in angemessener Zeit diese
Riickmeldung zur Relevanz seiner Meldung zu
geben. Der Verpflichtete darf hierdurch erlangte
personenbezogene Daten nur zur Verbesserung
seines Risikomanagements, der Erfiillung seiner
Sorgfaltspflichten und seines Meldeverhaltens
nutzen. Eine dem § 11 Abs. 8 GwG a.F.
entsprechende Regelung findet sich in dem neuen
Geldwischegesetz nicht. Damit fehlt es an einer
Rechtsgrundlage fiir die Unterrichtung der
Verpflichteten durch die Staatsanwaltschaft tiber
den Ausgang des Verfahrens, sofern der
Verpflichtete ausschlieBlich eine Meldung geméif
§ 43 GwG vorgenommen hat. Nur wenn der
Verpflichtete mit der Meldung gleichzeitig eine
Strafanzeige erstattet, ist er gemifl § 171 StPO zu
bescheiden. Eine Auskunftserteilung gemif} § 475
StPO kommt nicht in Betracht, weil es mit Blick
auf die Verpflichtung der FIU zur Riickmeldung
gemidB § 41 Abs. 2 GwG an dem erforderlichen

158 11 Abs. 8 Satz 3 GwG a. F. i. V. m. § 475 Abs. 4, 1 StPO
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Es ist bereits zweifelhaft, ob die allgemeine Bitte
der Bank, im Rahmen der von ihr vorgenommenen
Verdachtsmeldungen an die Staatsanwaltschaft
iiber den weiteren Verlauf des Verfahrens infor-
miert zu werden, einen Antrag auf Aktenauskunft
darstellte. Selbst wenn man dies bejahen wiirde,
hitte man jedenfalls vor Auskunftserteilung um
Mitteilung des berechtigten Interesses bitten miis-
sen, da das Darlegen dieses Interesses Bedingung
fiir die Auskunftserteilung ist.

Auf die Darlegung des berechtigten Interesses
konnte auch nicht mit Verweis darauf verzichtet
werden, dass eine solche Auskunft ohnehin nur
zum Zwecke der Uberpriifung des Meldeverhaltens
erfolgen kann.''® Zwar darf eine Auskunft nur zum
vorgenannten Zweck erfolgen, jedoch muss der
Antragsteller anhand des konkreten Einzelfalls be-
grilnden, warum und inwieweit eine Auskunft zur
Uberpriifung seines Meldeverhaltens erforderlich
ist. Anderenfalls wiren die gesetzlichen Vorausset-
zungen fiir eine Auskunftserteilung''’ nicht durch
die Staatsanwaltschaft tiberpriitbar.

Aber auch wenn die Bank einen begriindeten Aus-
kunftsantrag gestellt hitte, hitte die Staatsanwalt-
schaft keine weiteren Informationen zum Verlauf
und zum Ergebnis der Ermittlungen in der vorge-
nommenen Weise iibermitteln diirfen, da diese
Informationen zur Uberpriifung des Meldever-
haltens der Bank nicht erforderlich waren. Ins-
besondere die allgemeinen Mutmallungen zur
Herkunft der Gelder im Einstellungsbescheid
stellen keine substanziellen Aussagen dar, anhand
derer die Bank ihr konkretes Meldeverhalten
anpassen bzw. verbessern konnte.

Die Senatsverwaltung fiir Justiz, Verbraucher-
schutz und Antidiskriminierung teilte uns mit, sie
werde den Fall zum Anlass nehmen, das Verfahren
bei Geldwéscheverdachtsmeldungen zu tiberpriifen
und entsprechende Anderungen an dem verwen-

16 Siehe § 11 Abs. 8 Satz 3 GwG a. F.
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berechtigten Interesse des Verpflichteten fehlt und
§ 11 Abs. 8 Satz 3 GwG a. F. ersatzlos gestrichen
wurde. Die in den fritheren Meldevordrucken fiir
die Verpflichteten vorgesehene Moglichkeit, einen
Antrag zur Riickmeldung gemal3 § 475 StPO zur
Uberpriifung und Verbesserung des Meldever-
haltens zu stellen, ist in den Vordrucken der FIU
zur Verdachtsmeldung, soweit ersichtlich, auch
nicht mehr vorgesehen.

Deshalb sollen zukiinftig keine Mitteilungen mehr
an die Verpflichteten iiber den Ausgang des Ver-
fahrens erfolgen. Der Senat ist daher der Auffas-
sung, dass das diesbeziigliche Anliegen der Berli-
ner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit erledigt ist.

17 »soweit erforderlich” und ,,soweit dargelegt”in § 11 Abs. 8 Satz 3 GwG a. F.i. V. m. § 475 StPO
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deten Formular vorzunehmen.

Die Nichtbeachtung der gesetzlichen Vorausset-
zungen fiir die Auskunftserteilung aus Strafverfah-
rensakten kann erhebliche nachteilige Auswirkun-
gen auf die hiervon Betroffenen haben. Die Staats-
anwaltschaft ist daher verpflichtet, in jedem Ein-
zelfall genau zu priifen, welche Informationen sie
aus welchen Griinden an Dritte weitergeben darf.

3.4 Ausweitung der Videoiiberwachung im
OPNV

Seitdem die ersten Videokameras vor iiber 20 Jah-
ren auf den Verkehrsflichen des Offentlichen Per-
sonennahverkehrs (OPNV) im Land Berlin instal-
liert wurden, hat sich viel verdndert. Mittlerweile
gibt es eine umfangreiche Videoiiberwachung auf
den U- und S-Bahnhdfen, aber auch innerhalb der
Ziige.

Die beiden groBten Berliner Verkehrsunternehmen
sind die Berliner Verkehrsbetriebe (BVG) als Be-
treiber der U-Bahn-, Straenbahn- und Omnibus-
netze und die S-Bahn Berlin GmbH. Da es sich bei
der BVG um einen landeseigenen Betrieb handelt,
die S-Bahn Berlin GmbH hingegen privatrechtlich
organisiert ist, basiert die Videoiliberwachung auf
unterschiedlichen Rechtsgrundlagen. Die grund-
sdtzlichen rechtlichen Rahmenbedingungen sind
jedoch dhnlich. In jedem Fall ist eine pauschale Vi-
deoiiberwachung ohne den Nachweis ihrer
Erforderlichkeit unzuldssig.

Videoiiberwachung bei der BVG

Derzeit werden 54 der ca. 180 U-Bahnhofe perma-
nent volliiberwacht, was bedeutet, dass in der Re-
gel alle 25 bis 30 Meter eine Videokamera instal-
liert ist. Diese 54 Bahnhofe wurden ausgewdhlt, da
es sich hierbei um besondere Kriminalititsschwer-
punkte handelt, an welchen Ubergriffe auf Kunden
und Personal der BVG zu erwarten sind.
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Die Ausfithrungen beziehen sich lediglich auf ei-
nen Teilaspekt der Videoiiberwachung unter Kri-
minalitdtsgesichtspunkten beziehungsweise krimi-
neller Handlungen und Gefdhrdungspotentiale.
Die Sachverhaltsdarstellung hinsichtlich der Vi-
deotiberwachung von 54 U-Bahnhofen bezieht
sich insbesondere nach Auskunft der BVG nur auf
die Ausstattung von Bahnhofsvorrdumen und
-zwischenebenen mit Kameras sowie auf die Er-
weiterung der Videotechnik auf den Bahnsteigen,
die bislang je nach Bauart des Bahnsteigs mit
zwei bis vier Kameras ausgestattet sind.

Unberiicksichtigt bleibt insbesondere aus Sicht
der BVG, dass die Videotechnik auch der Aufga-
benerfiillung und der Wahrung des Hausrechts der
BVG dient, sodass allgemeine Gefahrenlagen,
Fahrgastunfille und Betriebsvorkommnisse be-
wertet und eventuelle Gegensteuerungsmafinah-
men veranlasst werden konnen.
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An den iibrigen 128 U-Bahnhofen kommt Video-
technik lediglich anlassbezogen, d. h. zur Zugab-
fertigung und beim Absetzen von Notrufen an
Notrufsdulen, zum Einsatz. Die BVG hat uns da-
rilber informiert, dass bis Ende 2018 auch diese
Bahnhofe volliiberwacht werden sollen. Die BVG
begriindet die Ausweitung der Uberwachungsma@-
nahmen mit der ansteigenden Kriminalitit auf den
U-Bahnhofen und in den Ziigen im Allgemeinen.

Wir haben die BVG darauf hingewiesen, dass eine
pauschale flachendeckende Videoiiberwachung un-
zuléssig ist. Vielmehr muss bei jedem Bahnhof im
Einzelfall gepriift werden, ob objektive Anhalts-
punkte dafiir bestehen, dass eine Videoiiber-
wachung erforderlich ist. Anhand einer Risikoana-
lyse muss die BVG nachweisen, dass konkrete An-
haltspunkte fiir kriminelle Handlungen an einzel-
nen Bahnhofen zu erwarten sind. Die BVG hat in
einem zweiten Schritt zu priifen, ob andere wirksa-
me MafBnahmen (z. B. mehr Sicherheitspersonal
auf den Bahnhofen, verbesserte Beleuchtung) in
Betracht kommen, die weniger in das Personlich-
keitsrecht der Betroffenen -eingreifen. Drittens
muss die BVG begriinden, dass keine Anhalts-
punkte fiir ein Uberwiegen schutzwiirdiger Interes-
sen der Betroffenen vorliegen. Die BVG hat uns
versichert, dass diese gesetzlich vorgesehene Vor-
gehensweise eingehalten wird.

Wir haben die BVG aufgefordert, uns in Stichpro-
ben die Ergebnisse ihrer Einzelfallpriifungen von
ausgesuchten Bahnhofen vorzulegen, die kiinftig
mit Videoiiberwachung ausgestattet werden sollen.
Diese sollten Belege enthalten, dass auf diesen
Bahnhofen mit Ubergriffen zu rechnen ist, z. B. ei-
ne Dokumentation krimineller Vorfille des vergan-
genen Jahres. Zudem haben wir von der BVG ein
Sicherheitskonzept angefordert, aus dem hervor-
geht, wie die Videoiiberwachung zukiinftig solche
Vorfille verhindern soll. Zum Redaktionsschluss
lagen uns diese Unterlagen noch nicht vor.

Videoiiberwachung bei der S-Bahn

Auch die S-Bahn Berlin GmbH plant einen Ausbau
ihrer Videoiiberwachungsanlagen. Diese bezieht
sich insbesondere auf die Uberwachung des Innen-
raums von S-Bahnziigen, der bislang noch nicht
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Die angesprochene Risikoanalyse wird im Ubri-
gen seitens der BVG noch erstellt. Diese Risiko-
analyse wird sich jedoch nicht auf Anhaltspunkte
fiir kriminelle Handlungen beschridnken, sondern
es werden alle Aspekte der Erforderlichkeit, ein-
schlieBlich des Erfordernisses der Wahrung des
Hausrechtes und der Aufgabenerfiillung beriick-
sichtigt. Beriicksichtigung finden daher neben der
polizeilichen  Kriminalstatistik  (einschlieBlich
Vandalismusvorfille und Fahrgastbeschwerden)
insbesondere die Komplexitdt des Bahnhofs (Er-
forderlichkeit der Videotechnik fiir die Wahrung
des Hausrechts) und betriebliche sowie verkehr-
liche Aspekte (Aufgabendurchfiihrung). Unter
Letzteres fallen beispielsweise kritische Umstiinde
durch bauliche Gegebenheiten (beispielsweise ge-
kriimmter Bahnsteig) oder Massenveranstaltun-
gen.

Die Datenschutzfolgenabschitzung, die eine Be-
wertung der jeweiligen Bahnhofe und eine Inter-
essenabwigung beinhaltet, wird ebenfalls seitens
der BVG noch erstellt und nachgereicht. Insge-
samt ist der Vorgang daher noch nicht abgeschlos-
sen.
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iiberwacht wird. Auch hier gelten dieselben Grund-
sdtze. Videoliberwachung darf nur dort eingesetzt
werden, wo sie objektiv zu mehr Sicherheit bei-
tragen kann und wo es keine anderen Mittel gibt,
die dazu besser geeignet sind und gleichzeitig
weniger in das Personlichkeitsrecht eingreifen.

Wir haben auch die S-Bahn darauf hingewiesen,
dass eine pauschale flichendeckende Videoiiber-
wachung auch in Bezug auf die Zuginnenrdume
nicht zulédssig ist. Aufgrund ihres groferen
Streckennetzes hat die S-Bahn insbesondere zu
priifen, ob auf bestimmten Streckenabschnitten und
zu bestimmten Zeiten eine Videoiiberwachung
tiberhaupt erforderlich ist. Sollte die S-Bahn keine
Erforderlichkeit fiir das gesamte Netz nachweisen
konnen, muss eine Videotechnik zum Einsatz kom-
men, die temporir abgeschaltet werden kann. Die
S-Bahn hat uns zugesichert, dies zu beriicksich-
tigen und uns in ihre kiinftigen Planungen einzu-
beziehen.

Verkehrsunternehmen, die auf ihren Bahnhofen
und in ihren Fahrzeugen eine Videoiiberwachungs-
anlage betreiben, sind verpflichtet, zu iiberpriifen,
ob die Videoiiberwachung im Einzelfall erforder-
lich ist. Eine pauschale Ausweitung aufgrund
offentlichen oder politischen Drucks ohne einen
tatsdchlichen Mehrwert fiir die Sicherheit von
Personal und Kunden ist nicht zuldssig. Wir
werden den Ausbau der Videoiiberwachung durch
die beiden Unternehmen weiter kritisch begleiten.

3.5 Hautnahe Beobachtung — Bodycams bei der
Deutschen Bahn

Das seit Ende Juli 2016 von der Deutschen Bahn
AG (DB) durchgefiihrte Pilotprojekt, bei dem
Beschdftigte der DB Sicherheit mit Korper-
kameras, sog. Bodycams, ausgestattet wurden, ist
im Friihjahr 2017 beendet worden. Uber den Pro-
Jjektinhalt und -ablauf haben wir bereits ausfiihr-
lich berichtet."'® Im Sommer 2017 hat uns die DB
ihren Abschlussbericht zu diesem Projekt vorgelegt
und bereits Ende des Jahres 2017 an einigen
Bahnhdofen mit dem Regelbetrieb begonnen.

Die Auswertung des Projekts hat ergeben, dass der
Einsatz von Bodycams fiir viele Bereiche ungeeig-
net war. Es gibt aber auch sinnvolle Anwendungs-
bereiche. Ungeeignet ist die Bodycam insbeson-
dere dazu, um die Sicherheit von Fahrgisten zu
verbessern. Im gesamten Projektzeitraum wurde

18 3B 2016, 3.8.2
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kein Fall festgestellt, in dem eine Bodycam zur
Sicherheit der Fahrgiste beigetragen hat. Auch
Verletzungen des Hausrechts und Sachbeschadi-
gungen von Bahneigentum konnten damit weder
verhindert werden noch haben die Aufnahmen
dazu beigetragen, dass die Bahn Schadensersatzan-
spriiche wegen Vandalismus gegen die Verur-
sacher geltend machen konnte. Auch die mogliche
Steigerung eines subjektiven Sicherheitsgefiihls
der Fahrgiiste kann einen Eingriff in das Grund-
recht auf informationelle Selbstbestimmung nicht
rechtfertigen. Bodycams diirfen Fahrgédsten kein
(triigerisches) Gefiihl von Sicherheit vermitteln,
wo objektiv die Sicherheit nicht erhoht wurde.

Das im Testzeitraum gesammelte Zahlenmaterial
konnte aber belegen, dass Ubergriffe auf Bahnper-
sonal, das mit einer Bodycam ausgestattet war,
deutlich gegeniiber konventionellen Streifen zu-
riickgegangen sind. Daher kann der Einsatz der
Bodycam beschriankt auf diesen Zweck unter
bestimmten Voraussetzungen als zuléssig erachtet
werden:

Um den Personlichkeitsrechten von Unbeteiligten
Rechnung zu tragen, darf die Kamera insbesondere
nur im konkreten Anwendungsfall und nur dann
aktiviert werden, wenn ein Ubergriff zu erwarten
ist. Ein Dauerbetrieb, auch eine Pre-Recording-
Funktion mit einem sich stindig iiberschreibenden
Ringspeicherverfahren, ist unzuléssig. Der Fokus
der Kamera muss so eingestellt werden, dass nur
ein begrenzter Bildausschnitt aufgenommen wird,
damit moglichst keine im Hintergrund befindlichen
Unbeteiligten erfasst werden.

Die Zielperson muss vor dem Einschalten der Bo-
dycam auf diese hingewiesen werden. Sollte sich
die Situation bereits durch diesen Hinweis ent-
schirfen, darf die Bodycam nicht aktiviert werden.
Der Testlauf hatte in diesem Zusammenhang er-
geben, dass die Bodycam in der iiberwiegenden
Anzahl der Konfliktsituationen nicht aktiviert wer-
den musste, da zur Entschérfung der Situation ein
bloBer Hinweis auf die Kamera ausreichte.

Des Weiteren muss die MalBnahme u. a. hinrei-
chend transparent gemacht werden. Dazu gehort,
dass die Bodycam sichtbar am Korper getragen
wird und die entsprechenden Mitarbeiter eine
Warnweste mit der Aufschrift ,,Videoiiber-
wachung® tragen. Bei Aktivierung der Bodycam
muss ein optisches Signal erkennbar sein, z. B. ein
rotes Licht, das die Aufnahme anzeigt. Sollte es zu
einer Datenerhebung gekommen sein, ist der
Betroffene unverziiglich in geeigneter Form, z. B.
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durch ein Merkblatt oder einen miindlichen
Hinweis, iiber die Datenerhebung zu informieren.

Die gewonnenen Daten sind unmittelbar nach Be-
endigung der tiglichen Arbeitszeit auszuwerten
und ggf. der Bundespolizei zu iibergeben. Nicht
benotigte Daten miissen unverziiglich — spétestens
jedoch 24 Stunden nach Beendigung der Aufzeich-
nung — geloscht werden. Der Einsatz der Body-
cams muss regelmaBig evaluiert und von unabhin-
gigen externen Gutachtern begleitet werden. Insbe-
sondere ist festzustellen, ob und wie weit auch der
Regeleinsatz dazu fiihrt, dass Ubergriffe auf das
Sicherheitspersonal riicklaufig sind.

Die DB hat uns zugesagt, dass die genannten Vor-
aussetzungen eingehalten werden. Der Regelbe-
trieb beschrinkte sich bei Redaktionsschluss auf
Bahnhofe in Berlin und Koln. Soweit weitere
Bahnhofe aufgenommen werden, muss die DB
aber zunichst im Rahmen einer Vorabkontrolle
priifen, ob die Bodycam fiir das spezifische Ein-
satzgebiet  geeignet und erforderlich ist.
Gegebenenfalls kann der Schutz ihrer Beschiftig-
ten vor Ubergriffen an einigen Bahnhofen statt
durch den Einsatz von Bodycams auch durch da-
tenschutzfreundlichere MaBnahmen erreicht wer-
den. Dies konnten z.B. eine Veridnderung der
Beleuchtung oder bauliche MaBnahmen im Bahn-
hof sein. Ebenfalls konnten die Beschiftigten mit
Funksprechgeriten ausgestattet werden, die es
ermoglichen, im Konfliktfall unterstiitzendes
Personal anzufordern. Erst wenn sdmtliche alter-
nativen Mafinahmen gepriift wurden und nicht wir-
kungsvoll zur Eigensicherung beitragen konnten,
darf die Bodycam eingesetzt werden.

Die Bodycam kann unter bestimmten Bedingungen
auch von privaten Unternehmen eingesetzt werden.
Allerdings sind an den datenschutzgerechten Be-
trieb hohe Anforderungen zu stellen. Unterneh-
men, die ihr Sicherheitspersonal mit Bodycams
ausstatten mochten, miissen zunichst priifen, ob
der Zweck der Uberwachung nicht mit anderen
Mitteln erreicht werden kann.

3.6 Biometrische Gesichtserkennung

Der Einsatz biometrischer Technik hat in den un-
terschiedlichsten Bereichen stark zugenommen.
Die Technik wird nicht mehr ausschlieflich im
Sicherheitsbereich, sondern auch im Werbebereich
oder zur Authentifizierung (z. B. Videoidentver-
fahren) eingesetzt. Dabei birgt die Verarbeitung
der Gesichter von Personen erhebliche Sicher-
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heitsrisiken, da sich ein solches biometrisches
Charakteristikum meist iiber das ganze Leben nicht
dndert. Die Erhebung biometrischer Merkmale ist
daher immer mit einem tiefen Eingriff in die Pri-
vatsphdre verbunden. Da man diese Merkmale bei
einem Verlust nicht gleich einem Passwort dndern
kann, konnen Betroffene unter Umstdnden ein
Leben lang Opfer von Identitditsdiebstahl und
Folgekriminalitdt werden.

Der wohl prominenteste Einsatz biometrischer Ge-
sichtserkennung fand in Berlin am Bahnhof Siid-
kreuz statt. Da es sich dabei zundchst um ein Pro-
jekt der Bundespolizei handelt, fiel die aufsichts-
rechtliche Beurteilung in erster Linie in die Zustédn-
digkeit der Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit. Als Berliner
Aufsichtsbehorde fiir den Datenschutz werden wir
dennoch regelmifig zu dem Projekt befragt, zu-
dem ist die Berliner Bevolkerung naturgemif3 di-
rekt von der Durchfithrung betroffen. Wir haben es
uns daher angesichts der sich stellenden gravie-
renden datenschutzrechtlichen Fragen zur Aufgabe
gemacht, die Berlinerinnen und Berliner iiber das
Projekt aufzuklidren und auf die o. g. Risiken dieser
Technik hinzuweisen."” Aufgrund verschiedener
UnregelméBigkeiten hatte die Bundesbeauftragte
zwischenzeitlich die Unterbrechung des umstrit-
tenen Projektes gefordert.

Der FEinsatz biometrischer Gesichtserkennung be-
schriankt sich jedoch nicht auf den Sicherheits-
bereich. Wir sind auf ein Berliner Unternehmen
aufmerksam geworden, welches ein System zur
AuBlenwerbung betreibt. Dieses ermoglicht mit-
hilfe von Sensoren an Informationsbild-schirmen,
biometrische Merkmale von Umstehenden zu er-
fassen und Alter und Geschlecht dieser Personen
zu analysieren. Das Produkt soll nach Auskunft des
Unternehmens der besseren Verwertung von Wer-
bekontakten dienen und wird bundesweit bereits an
mehr als 500 Standorten eingesetzt.'>

Die an einem Bildschirm angebrachten (Kamera-)
Sensoren erkennen und erfassen zunichst das Ge-
sicht der Betrachtenden. Diese Bilder werden als
Videostream fiir den Bruchteil einer Sekunde in
einem Zwischenspeicher der Kamera abgelegt, be-
vor die darin verbaute Software sie in Histogram-
me umwandelt. Die Kamera verfiigt zudem iiber
einen sog. Kalibriermodus, der eine Visualisierung
der aufgezeichneten Bilder ermdglicht. Die visua-

"9 Siehe Pressemitteilungen vom 23. Februar 2017 und 31. Juli 2017
120 Bisherige Einsitze in Filialen der Post, an Tankstellen, im Lebensmitteleinzelhandel und in Hotels
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lisierten Bilddaten sind grundsitzlich personenbe-
ziehbar, sodass das System wegen deren Erhebung
und Verarbeitung grundsitzlich dem Regelungsbe-
reich des Bundesdatenschutzgesetzes unterfillt.'>'
Die von der Software analysierten Daten werden
dazu verwendet, die auf dem Bildschirm ausgege-
benen Werbebotschaften an Alter und Geschlecht
der umstehenden Personen anzupassen.

Das Verfahren war zum Redaktionsschluss noch
nicht abgeschlossen. Entscheidend fiir unsere Be-
wertung wird jedoch sein, ob die eingesetzte Soft-
ware eine eindeutige Identifizierung der Betrof-
fenen ermoglicht. Eine solche ist nimlich nach der
im Mai 2018 wirksam werdenden DS-GVO Wirt-
schaftsunternehmen zu Werbezwecken ausdriick-
lich verboten.'”® Sofern eine eindeutige Identifi-
zierung ausgeschlossen ist, kommt es mafgeblich
darauf an, wie das Risiko eines Datenmiss-
brauchs'> eingedimmt wird und wie die gesetz-
lichen Anforderungen an die Transparenz'** erfiillt
werden.

Der Einsatz von Videoiiberwachung mit Gesichts-
erkennungsfunktionen ist mit erheblichen Risiken
verbunden und nur in engen Ausnahmefillen
zulédssig. Die Datenschutz-Grundverordnung stellt
klar, dass ohne Einwilligung des Betroffenen eine
Verarbeitung biometrischer Daten zur Identifizie-
rung nicht zu bloBen wirtschaftlichen Zwecken
(z. B. Werbezwecken) erfolgen darf.

3.7 ,,Ich sehe dich nackt, was du nicht siehst!* —
Videoiiberwachung in Umkleidebereichen

Durch mehrere Gdste einer Wellness-Einrichtung
sind wir darauf aufmerksam gemacht worden, dass
der Wellness-Betreiber die Umkleidebereiche sei-
ner Anlage videoiiberwacht. Uber dieses Thema,
die Videoiiberwachung in sensitiven Bereichen,
haben wir in der Vergangenheit bereits mehrfach
berichtet und dabei ihre generelle Unzuldssigkeit
festgestellt.'”

Als Grund fiir die Installation der Videokameras in
den Umkleidebereichen nannte der Wellness-Be-
treiber den Schutz seiner Giiste vor Diebstidhlen
durch Spindaufbriiche. Nach seiner Aussage gebe
es keine wirkungsvollere AbschreckungsmaBnah-

12's 3 Abs. 1 BDSG

122 Art. 9 Abs. 1 DS-GVO
123 Art. 25 DS-GVO

124 Art. 12 ff. DS-GVO
123 Siehe JB 2011, 2.4
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me als die Videoiiberwachung. Nach einer Vorort-
prifung in der Wellness-Einrichtung haben wir
dem Betreiber erldutert, dass die Videoiiber-
wachung in den Umkleidebereichen in besonderem
Mafe in die Intimsphére seiner Giste eingreift; sie
ist, solange diese keine echte Wahlmoglichkeit ha-
ben, generell unzulissig.'”® Da bei einer Video-
iiberwachung in Umkleidebereichen regelmiBig
von einem iiberwiegend berechtigten Interesse der
Giste auszugehen ist, haben wir den Betreiber
zunichst aufgefordert, die Kameras abzuschalten
und alternative SicherungsmaBnahmen zu priifen.

Eine mogliche Alternative wire die Installation
von Wertschliefachern im FEingangs- und
Empfangsbereich der Wellness-Einrichtung oder
an Ausgabetresen fiir Handtiicher und Bademintel.
Durch die Priasenz des dort titigen Personals wiir-
den sich die WertschlieBficher im dauerhaften
Sichtbereich befinden, wodurch ein Aufbrechen
sofort bemerkt wiirde. Damit wire der Anreiz, die
Spinde in den Umkleidebereichen aufzubrechen,
deutlich reduziert.

Der Wellness-Betreiber war allerdings der Auffas-
sung, dass einzig eine Videoiliberwachung einen
angemessenen Schutz biete. Wir haben ihm darauf-
hin mitgeteilt, dass nur in Ausnahmeféllen eine
eingeschriankte Videoiiberwachung durchgefiihrt
werden konne, wenn zuvor samtliche Alternativen
ausgeschopft sind und diese nachweislich nicht zur
Verbesserung der Situation gefiihrt haben. Diese
eingeschriankte  Videoliberwachung wire nur
zuldssig, wenn die Giste eine Wahlmdoglichkeit
zwischen {iiberwachten und nicht {iberwachten
Umkleidebereichen hitten, d. h., wenn zu gleichen
Teilen sowohl iiberwachte als auch nicht {iber-
wachte Umkleiderdume fiir Damen und Herren zur
Verfiigung gestellt wiirden. Am Eingang miissten
die Giste vom Personal informiert werden, dass es
iiberwachte und nicht iiberwachte Umkleidebe-
reiche gibt; zudem verlangt die Hinweispflicht, die
iiberwachten Umkleidebereiche zusitzlich mit
Schildern kenntlich zu machen. Nur unter dieser
Voraussetzung wire eine freie Entscheidung iiber
die Wahl des Umkleidebereichs moglich.

Schutzwiirdige Interessen der Betroffenen iiber-
wiegen immer, wenn die Intimsphire der betrof-
fenen Personen beriihrt ist, weswegen eine Video-
tiberwachung von Personen in Umkleidebereichen
grundsitzlich unzulédssig ist. Ausnahmen kdnnen
nur dann bestehen, wenn keine anderen Mafinah-

126 ¢ 6b Abs. 1 Nr. 3 BDSG i. V. m. § 28 Abs. 6 bis 9 BDSG
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men in Betracht kommen und die Betroffenen sich
freiwillig der Videoiiberwachung aussetzen.

4. Wohnen und Umwelt

4.1 Wohnberechtigungsschein — Nur mit
Mutterpass?

Um eine Wohnung zu beziehen, die mit dffentlichen
Mitteln gefordert wird ("Sozialwohnung"), wird ein
Wohnberechtigungsschein (WBS) benotigt, der von
den Biirgerdmtern der Bezirke ausgestellt wird.
Das zustindige Bezirksamt priift, ob die Voraus-
setzungen  des  Wohnraumforderungsgesetzes
gegeben sind. Dabei ist u. a. zu beachten, ob und
wie viele Kinder einziehen sollen. In diesem Rah-
men werden auch Schwangerschaften beriicksich-
tigt, wenn der dritte Schwangerschaftsmonat iiber-
schritten wurde.

Um dies zu priifen, wird von den zustindigen Be-
horden meist ein drztliches Attest oder eine Kopie
des Mutterpasses verlangt. Da ein solches Attest in
vielen Fillen nur gegen eine Gebiihr ausgestellt
wird, entscheiden sich viele Frauen fiir den
Nachweis durch den Mutterpass.
Datenschutzrechtlich problematisch ist dabei, dass
im Mutterpass eine Vielzahl von Daten enthalten
sind, die iiber den Schwangerschaftsmonat hinaus-
gehen. So ist z. B. dort verzeichnet, ob die Be-
troffene an Geschlechtskrankheiten leidet. Die
Erhebung solcher Gesundheitsdaten ist nicht nur
fir den Antrag auf einen Wohnberechtigungs-
schein irrelevant, sie greift auch tief in das
Personlichkeitsrecht ein. Die Erhebung ist daher in
diesem Zusammenhang unzuldssig. Alle Daten, die
fir die Feststellung der Schwangerschaftswoche
irrelevant sind, sollten daher in der jeweiligen
Kopie vor der Antragstellung von der Betroffenen
geschwirzt werden.

Wir haben das betreffende Bezirksamt auf diese
Rechtslage hingewiesen. Die Thematik wurde in
der Zusammenkunft der Fachimter der Bezirke
besprochen, sodass die Problematik mittlerweile in
allen Bezirksdmtern bekannt sein diirfte. Zusitzlich
haben wir die Senatsverwaltung fiir Stadtentwick-
lung und Wohnen gebeten, in den entsprechenden
Antragsformularen und Informationsmaterialien
auf die Schwirzungsmoglichkeit hinzuweisen.
Dies wurde uns von der Senatsverwaltung bereits
bestitigt. Zusitzlich wurden die Bezirke angehal-
ten, mogliche selbstverfasste Informationen oder

62



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

Online-Erlauterungen anzupassen.

Bei der Bearbeitung von Antrigen auf einen
Wohnberechtigungsschein diirfen aus dem Mutter-
pass nur die Daten zur Bestimmung der Schwan-
gerschaftswoche erhoben werden. Alle anderen
Daten sollte die Antragstellerin in der Kopie des
Mutterpasses schwirzen.

4.2 Wann, was, wer? — Exzessive Datenerhe-
bung bei der Durchsetzung des Zweckent-
fremdungsverbots

Das Zweckentfremdungsverbot-Gesetz soll seit ei-
nigen Jahren verhindern, dass in den zentralen Be-
zirken Berlins Wohnraum leer steht bzw. als Fe-
rienwohnung oder Geschdftsraum genutzt und so
dem regulidren Wohnungsmarkt entzogen wird. Um
dieses wichtige Anliegen durchzusetzen und zu
kontrollieren, ob Wohnungen zu Wohnzwecken ge-
nutzt werden, stehen den Bezirksimtern nach dem
Zweckentfremdungsverbot-Gesetz  weitreichende
Befugnisse zu. Unter Umstdnden diirfen sie sogar
Wohnungen betreten und Vor-Ort-Kontrollen
durchfiihren.

Dennoch sind einige Behorden iiber das Ziel
hinausgeschossen. So wurden zum Beispiel Woh-
nungsinhaberinnen und -inhaber aufgefordert, eine
Aufstellung vorzulegen, zu welchen Zeiten sie in
der Wohnung geschlafen, sich Mahlzeiten zube-
reitet, Familienangehorige getroffen haben und
welchen gesellschaftlichen Aktivititen sie dort
nachgegangen sind. In anderen Fillen wurden die
Betroffenen aufgefordert, Theater- und Opernkar-
ten oder Tankrechnungen einzureichen, obwohl
diese fiir die Art der Wohnungsnutzung kaum ver-
lassliche Anhaltspunkte bieten.

Wir haben den betreffenden Bezirksamtern mitge-
teilt, dass diese Art der Datenerhebung iiber das
gesetzlich Zuldssige weit hinausgeht. Erlaubt ist
hingegen, die Wohnungsinhaber zu befragen, ob
und in welchem zeitlichen Umfang sie die Woh-
nung zu Wohnzwecken nutzen, da dies fiir die Er-
fiilllung der Aufgaben aus dem Zweckentfrem-
dungsverbot-Gesetz erforderlich und vom Wortlaut
des Gesetzes gedeckt ist.

Der Bezirk Tempelhof-Schoneberg hat unsere Em-
pfehlung sogleich aufgegriffen und praktisch
umgesetzt.

Stellungnahme des Senats

Wir hoffen, dass auch andere Bezirke diesem guten Der Senat teilt die Auffassung der Berliner Beauf-
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die Verhinderung der zweckwidrigen Nutzung von
Wohnraum auch im Einklang mit den Daten-
schutzgesetzen moglich ist.

4.3 .. Kennste einen, kennste alle‘ — Daten-
Schutzverstofe von Vermietungsgesell-
schaften

Bei der Uberpriifung der von Vermietern verwen-
deten Formulare zur Selbstauskunft fiir Mietbe-
werbungen zeigte sich im Rahmen einer Branchen-
priifung, dass in fast allen Fillen unrechtmdfige
Datenabfragen erfolgten.

Aus der kaum zu iiberblickenden Masse der
Vermieter am Berliner Wohnungsmarkt wurde
eine Stichprobe von gut 30 Unternehmen und
Einzelpersonen iberpriift. Diese wurden darauf
hingewiesen, dass in den von ihnen im Vorfeld
einer Wohnungsvermietung verwendeten Formu-
laren zur Selbstauskunft unzulédssige Abfragen
erfolgten. Unzuléssig erhoben wurden u. a. Anga-
ben zur Staatsangehdrigkeit, zum Familienstand
oder dem vorherigen Mietverhiltnis; auferdem
fanden hiufig Bonitéitsabfragen bereits zu einem
Zeitpunkt statt, zu dem noch nicht einmal das
Interesse iiber eine Anmietung des betreffenden
Wohnraums erklidrt worden war. Der hiufige Hin-
weis darauf, dass die Angaben freiwillig gemacht
wiirden, konnte aufgrund der zu befiirchtenden
Benachteiligungen fiir weniger auskunftsfreudige
Personen nicht iiberzeugen. Die Marktdominanz
auf Vermieterseite fiihrt zwangslidufig dazu, dass
bei Mietbewerbungen nicht von freiwilligen An-
gaben ausgegangen werden kann.

Der GroBteil der angeschriebenen Stellen zeigte
sich einsichtig und dnderte die verwendeten For-
mulare bzw. den Zeitpunkt, zu dem beispielsweise
Abfragen zur Bonitit erfolgen. Denn derartige Ab-
fragen sind erst dann zuldssig, wenn der Vertrags-
schluss nur noch von einem positiven Ergebnis der
Auskunft abhingt. Auch beziiglich anderer Abfra-
gen, beispielsweise zu den Daten iiber mit ein-
zichende Personen, musste mehrfach auf den
zuldssigen Umfang und Zeitpunkt hingewiesen
werden.
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dass die Kontrolle und Durchsetzung des Zweck-
entfremdungsverbots bei den zustindigen bezirk-
lichen Behorden im FEinklang mit den Daten-
schutzgesetzen moglich ist. Das Zweckentfrem-
dungsverbot wurde insoweit im Vorfeld vom Se-
nat mit der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit abgestimmt. Vorgaben
des Senats, die den zustdndigen bezirklichen Be-
horden ein ggf. kohdrentes Vorgehen vorgeben,
existieren nicht.
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Auch im nichsten Jahr werden wir Datenschutz-
verstdfen beim Mietbewerbungsverfahren konse-
quent nachgehen. Aufgrund der hohen Anzahl der
Unternehmen und des stark vermieterdominierten
Marktes in Berlin ist zu befiirchten, dass die mitt-
lerweile als Massenverfahren gefithrten Vorginge
zu Mieterselbstauskiinften auch im kommenden
Jahr fortgefiihrt werden. Perspektivisch ist indes
erst dann eine Besserung in Sicht, wenn der Miet-
markt in Berlin eine deutliche Entzerrung erfihrt.
Ebenso ist zu hoffen, dass die ab Mai 2018 durch
die Datenschutz-Grundverordnung stark ansteigen-
de BufBlgeldhthe Vermieter veranlasst, ihre ge-
genwirtige Praxis zu dndern. Anderenfalls ist zu
befiirchten, dass sich weiterhin viele Mieterinnen
und Mieter bei der Wahl zwischen dem Schutz
ihrer personlichen Daten und einem Dach iiber
dem Kopf fiir letzteres entscheiden (miissen).

Selbstauskiinfte fiir Mietbewerbungen diirfen erst
dann eingeholt werden, wenn ein ernsthaftes Inter-
esse an der Anmietung bekundet wurde. Inhaltlich
diirfen sodann ausschlieflich fiir den Vertrags-
schluss erforderliche Angaben gefordert werden.
Nachweise iiber die Bonitdt sind erst unmittelbar
vor Vertragsschluss zulédssig.

4.4 Geloscht, aber noch online — Wohnungsver-
mittler lisst Nutzungsdaten offen im Netz
liegen

Ein Anbieter fiir Wohnungsanzeigen im Internet
hat iiber mehrere Jahre auf seiner Plattform hoch-
geladene Unterlagen teilweise so im Netz abgelegt,
dass sie mithilfe von anderen Internetdiensten
durchsucht werden konnten. In den Unterlagen
befanden sich auch Daten zu den finanziellen und
personlichen Umstdnden Betroffener.

Wir gingen einem Hinweis aus der IT-Szene nach,
wonach personenbezogene Daten aus dem Verant-
wortungsbereich des Unternehmens im Internet
frei verfiigbar vorgehalten wiirden. Die geschitzte
Anzahl der Dokumente bewegte sich im sechs-
stelligen Bereich.

In dem Verkaufs- oder Vermietungsangebot des
betreffenden Wohnungsvermittlers konnen bei
Schaltung einer Anzeige auch Bilder und Do-
kumente verdffentlicht werden. In aller Regel be-
trifft dies datenschutzrechtlich unbedenkliche Un-
terlagen wie z.B. Grundrisse und unausgefiillte
Selbstauskunftsformulare. Mehrfach wurde der
von der Plattform zur Verfiigung gestellte Spei-
cherplatz jedoch auch zur Zwischenspeicherung
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von Dokumenten, wie z. B. ausgefiillten Selbstaus-
kunftsformularen oder Wirtschaftspldnen inklusive
personenbezogener Daten, verwendet.

Die genannten Dokumente waren bis zur endgiil-
tigen Loschung der zugehorigen Anzeige weltweit
abrufbar, auch wenn die Anzeige noch nicht frei-
gegeben oder wieder deaktiviert wurde. Zudem
waren Internet-Adressen der Dokumente leicht zu
erraten, da sich die einzelnen Adressen nur in den
Werten einer neunstelligen Zahl unterschieden, die
zudem — wenn auch mit Liicken — fiir neue Anzei-
gen in fortlaufender Weise vergeben wurden. Fiir
einen Hacker wire es daher in kurzer Zeit und
automatisiert moglich gewesen, sehr viele dieser
Dokumente zu finden. Ein Teil dieser Dokumente
war zudem in Suchmaschinen gelistet und somit
potenziell fiir jeden Internetnutzer auch unbeab-
sichtigt auffindbar.

Wir haben von dem Unternehmen die unverziig-
liche Loschung der Dokumente gefordert und zu-
sitzlich das Ergreifen von MafBnahmen zur
Loschung der entsprechenden Eintrige in den
wichtigsten Suchmaschinen angemahnt. Diesen
Forderungen ist das Unternehmen zwischenzeitlich
nachgekommen. Zudem werden Nutzerinnen und
Nutzer der Plattform beim Hochladen von Doku-
menten nun deutlicher darauf hingewiesen, dass
die Verodffentlichung personenbezogener Daten
nicht gestattet ist.

Auch wenn die unzuldssige Veroffentlichung per-
sonenbezogener Daten primir im Verantwortungs-
bereich der Nutzerinnen und Nutzern erfolgt, trigt
eine Internetplattform einen wesentlichen Teil der
Verantwortung mit, da bei der Nutzung davon aus-
gegangen werden kann, dass nicht (mehr) verof-
fentlichte Anzeigen und deren Inhalte Dritten nicht
zugénglich sind. Ein datenschutzrechtlich verant-
wortungsvolles Unternehmen sollte entsprechende
Sicherheitslicken von Anfang an erkennen und
angemessene Mallnahmen ergreifen.

Internetplattformen, die die Moglichkeit zum
Hochladen von Daten fiir z. B. Wohnungsanzeigen
anbieten, konnen die Verantwortung fiir die
Sicherung dieser Daten nicht auf die Nutzerinnen
und Nutzer der Plattform iibertragen, sondern
miissen selbst hinreichende MaBnahmen zur
Verhinderung des Zugriffs Dritter ergreifen.
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4.5 Keine Nutzung ohne Priifung —
Energieversorger und Verbraucherdaten

Zwei Unternehmen im Bereich der Energie-
versorgung hatten iiber Drittfirmen die Daten
potenzieller Kunden erhalten. In beiden Fdillen gab
das jeweilige Unternehmen an, die Daten seien
freiwillig und iiber Gewinnspiele der Drittfirmen
zur werblichen Verarbeitung an diese iibermittelt
worden. In beiden Fdllen konnten die Gewinn-
spielanbieter nicht belegen, dass die Daten von
den Betroffenen selbst iibermittelt worden waren.

Die beiden Eingaben zu zwei unterschiedlichen
Unternehmen griindeten jeweils in den fiir die Pe-
tenten liberraschenden Mitteilungen, ihre Energie-
versorger gewechselt zu haben. Zwar konnte in
beiden Fillen der Vertragsschluss riickgidngig ge-
macht werden. Die Herkunft der fiir den Vertrag
notwendigen Daten blieb jedoch zunichst unklar
und wurde auch auf Nachfrage von den Unter-
nehmen nur unzureichend aufgeklért.

Bei der Priifung der Fille konnten jeweils dhnlich
gelagerte Geschiftsmodelle aufgedeckt werden,
bei denen personenbezogene Daten potenzieller
Kundschaft iiber von Drittfirmen im Internet
angebotene Gewinnspiele erfasst werden sollen. Im
Rahmen dieser Gewinnspiele werden dann auch
umfassende Einwilligungserkldrungen abgefordert,
auf deren Grundlage die Personen nachtréiglich
kontaktiert und mit einem Angebot eines Energie-
versorgers konfrontiert werden. Bei der Uberprii-
fung der Gewinnspiele fielen sodann mehrere
VerstoBBe sowohl bei der Datenerhebung als auch
bei der entsprechenden Dokumentation auf. Die
nicht in Berlin ansdssigen Gewinnspielanbieter
stellten auf Nachfrage Gewinnspieldokumentati-
onen bereit, welche neben den Daten der Petenten
auch Werte und Angaben zum angeblichen Zeit-
punkt der Teilnahme und der verwendeten IP-
Adresse enthielten. Diese Dokumentationen waren
jedoch nicht zum Beweis dariiber geeignet, ob
diese Angaben von den Petenten gemacht wurden.
Dazu wurden Einwilligungserkldrungen iibersandt,
die nicht den datenschutzrechtlichen Vorgaben ent-
sprachen und teilweise lediglich auf den (ihrerseits
unrechtmifig ausgestalteten) Teilnahmebedingun-
gen beruhten.

Wir haben die verantwortlichen Stellen auf die
massiven Defizite ihrer Vertragspartner aufmerk-
sam gemacht, woraufhin beide die jeweilige Zu-
sammenarbeit eingestellt haben. Es erging zudem
der Hinweis, dass sich die Unternehmen selbst da-
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von hitten iiberzeugen miissen, dass die iibermit-
telten Daten rechtmiBig durch die Vertragspartner
erhoben wurden.

Die Verarbeitung der Daten war unrechtmifig,
sodass wir priifen, ob gegen die Berliner Unter-
nehmen ein BuBlgeldverfahren eingeleitet wird. Die
beteiligten Drittfirmen wurden an die jeweils
zustdandige Aufsichtsbehorde gemeldet.

Soweit Unternehmen personenbezogene Daten zur
eigenen Verarbeitung von anderen Unternehmen
erheben lassen, sind sie verpflichtet, die recht-
mifBige Erhebung der Daten durch das beteiligte
Unternehmen zu iiberpriifen. Die Verarbeitung un-
rechtméBig durch Dritte erlangter Daten kann zur
Einleitung eines BuBlgeldverfahrens fiihren.

4.6 Speicherung von Parkbesuchen durch die
Griin Berlin GmbH

Parkanlagen dienen der Erholung und der Frei-
zeitgestaltung. Sie sollen den Menschen Riickzugs-
rdume bieten, in welchen sie sich entspannen und
erholen konnen. An solchen Orten sollte man
iiberwachungsfreie Raume erwarten konnen. Umso
mehr hat uns die Praxis der Griin Berlin GmbH
verwundert, Parkbesuche von Inhaberinnen und
Inhabern von Jahreskarten aufzuzeichnen und
genau zu dokumentieren, wann diese den Britzer
Garten und die Gdrten der Welt betreten haben.
Die Daten wurden iiber die gesamte Vertragsdauer
gespeichert, die unter Umstdnden mehrere Jahre
betragen konnte.

Die Griin Berlin GmbH wurde vom Land Berlin
mit der Bewirtschaftung dieser Parkanlagen be-
traut. Das Unternehmen hatte bereits im Jahr 2015
damit begonnen, ein elektronisches Kassen- und
Zugangssystem einzufithren. In diesem Zusam-
menhang bekamen Erwerberinnen und Erwerber
von Jahreskarten Chipkarten ausgehindigt, durch
die sie Zugang zu dem jeweiligen Park erhielten.

Da die Griin Berlin GmbH uns keinen plausiblen
Grund fiir die Speicherung der Zugangsprofile
nennen konnte, teilten wir ihr im September 2016
mit, dass die Datenverarbeitung unzulidssig ist.
Dennoch war das Unternehmen zunichst nicht
bereit, auf die Datenerhebung zu verzichten. Als
Begriindung wurde uns u. a. mitgeteilt, dass es sich
dabei um eine standardisierte Verwaltungssoftware
handele. AuBerdem erhoffe man sich davon,
unberechtigte Zutritte zu verhindern.
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Diese Argumente konnten jedoch nicht iiberzeu-
gen. Insbesondere kann auch mit der Speicherung
der Nutzungsprofile nicht ausgeschlossen werden,
dass die Chipkarte weitergegeben und durch Unbe-
rechtigte genutzt wird. Allenfalls kann dadurch
verhindert werden, dass sich mehrere Personen
gleichzeitig mit derselben Jahreskarte Zutritt zum
Park verschaffen. Dafiir ist jedoch eine Speicher-
dauer von einem Tag vollig ausreichend.

Da das Unternehmen nicht bereit war, sich an die
gesetzlichen Vorgaben zu halten, haben wir den
Vorgang formlich gegeniiber der Senatsverwaltung
fir Umwelt, Verkehr und Klimaschutz bean-
standet. Erst dann wurde uns die Umsetzung der
datenschutzrechtlichen Vorgaben zugesagt.

Ein dhnliches Problem bestand auch bei den Toren
zu den angrenzenden Friedhofen. Auch hier wurde
ein elektronisches SchlieBsystem eingebaut, wel-
ches registriert, wann die Schliisselinhaber den
Friedhof betreten, um die Griber ihrer Angeho-
rigen zu besuchen. Auch hier konnte das Unterneh-
men trotz mehrfacher Nachfragen nicht darlegen,
wie damit Fille des Schliisselmissbrauchs durch
Friedhofsbesucher verhindert werden sollen, so-
dass diese Praxis schlielich eingestellt werden
musste.

Der Vorgang zeigt, wie wichtig es ist, dass unsere
Behorde die Befugnis erhilt, auch gegen Unter-
nehmen der o6ffentlichen Hand wirksame Malnah-
men zu ergreifen. Ansonsten miissen Biirgerinnen
und Biirger, die sich iiber ein solches Unternehmen
beschweren, wie in diesem Fall sehr lange auf die
Beseitigung von Missstinden warten. Erfreu-
licherweise ist in der Datenschutz-Grundverord-
nung, die im Mai 2018 wirksam wird, eine solche
Verbesserung des Rechtschutzes angelegt.'”” Dies
setzt allerdings voraus, dass der Berliner Gesetz-
geber diese nicht untergribt, indem er die Moglich-
keiten der Verwaltungsvollstreckung und der
Verhidngung von BuB3geldern wieder einschrénkt.

127 Siehe 1.1

Stellungnahme des Senats

69



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

5. Verkehr und Tourismus

5.1 Fotokopien amtlicher Ausweisdokumente
fiir die Kraftfahrzeugzulassung?

Eine Petentin wandte sich an uns, da die Kraft-
fahrzeugzulassungsstelle beim Landesamt fiir Biir-
ger- und Ordnungsangelegenheiten (LABO) fiir die
Zulassung von Kraftfahrzeugen durch Zulassungs-
dienste regelmdpfig die Vorlage des Personalaus-
weises bzw. des Reisepasses der kiinftigen Halterin
oder des kiinftigen Halters im Original verlangt.
Wiihrend der gesamten Bearbeitungsdauer, in der
Regel etwa eine Woche, ist das Personaldokument
dann beim LABO hinterlegt. Die Betroffenen
konnen in diesem Zeitraum nicht iiber ihr Per-
sonaldokument verfiigen. Die Petentin bat um
Klirung, ob die Dauer der Hinterlegung mit den
Regelungen im Personalausweisgesetz im Einklang
steht bzw. ob statt der Hinterlegung des
Ausweisdokuments nicht die Anfertigung einer
Fotokopie in Betracht kommen konne.

Wir wiesen das LABO darauf hin, dass beispiels-
weise in Thiiringen unter bestimmten Vorausset-
zungen Fotokopien anstelle der Originaldokumente
akzeptiert werden, und baten vor diesem Hinter-
grund um Stellungnahme zur Erforderlichkeit der
Hinterlegung der Original-Ausweisdokumente
iiber einen Zeitraum von mehreren Tagen sowie
um Priifung, ob unter entsprechenden Vorausset-
zungen die Vorlage von Fotokopien anstelle der
Hinterlegung der amtlichen Dokumente in Betracht
kommen konne.

Das LABO teilte uns hierauf mit, dass bei der
Zulassung von Kraftfahrzeugen die Vorlage eines
Ausweisdokuments verlangt wird, da die Halterda-
ten anzugeben und auf Verlangen nachzuweisen
seien.'”® Fotokopien von Ausweisdokumenten
konnten vor diesem Hintergrund nicht akzeptiert
werden, da ein Offentliches Interesse an einem ord-
nungsgeméifBen Zulassungsverfahren und der Ver-
meidung von Missbrauch bestehe und die Akzep-
tanz von Fotokopien das Risiko von Scheinan-
meldungen deutlich erhdhe. Auch sei fiir die Zulas-
sungsbehorde nicht iiberpriifbar, ob die Fotokopie
des Personalausweises von der Ausweisinhaberin
bzw. dem Ausweisinhaber mit deren Zustim-
mung'*’ erfolgt sei. Im Ubrigen bestehe keine zeit-
liche Beschrinkung der Hinterlegung von Aus-
weisdokumenten zum Zwecke der Identitétsfest-

128 ¢6 Abs. 1 FZV i. V. m. § 33 Abs. 1 Satz 1 Nr. 2 StVG

129°6 20 Abs. 2 PAuswG
70

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

stellung, vielmehr sei diese zuldssig, solange sie
erforderlich sei. Schlieflich kénne im Einzelfall
die Identititspriifung bereits bei der Einreichung
des Zulassungsantrags erfolgen, sodass eine wie-
tere Hinterlegung nicht erforderlich sei.

Die Entscheidung des LABO, im Kraftfahrzeugzu-
lassungsverfahren keine Fotokopien von Ausweis-
dokumenten anzuerkennen, war vor dem Hinter-
grund der Vermeidung von Missbrauch sowie dem
offentlichen Interesse an einem ordnungsgemifen
Zulassungsverfahren nicht zu beanstanden. Einer-
seits ist die Hinterlegung von Ausweisdokumen-
ten nicht zwingend, da die Nutzung von Zulas-
sungsdiensten freiwillig ist. Andererseits besteht
tatsidchlich keine konkrete zeitliche Beschrinkung
fiir die Hinterlegung von Ausweisdokumenten zum
Zwecke der Identitétsfeststellung. Eine dauerhafte
Hinterlegung wire zwar unzuldssig, hingegen ist
die Hinterlegung fiir eine kurze Zeitspanne von
etwa einer Woche nicht zu beanstanden.

Der Fall zeigt, dass die erst im Juli 2017 aus-
driicklich normierte Zuldssigkeit der Anfertigung
von Personalausweiskopien'” erheblichen prak-
tischen Bedenken begegnet, da vom Empfénger ei-
ner solchen Fotokopie nicht gepriift werden kann,
ob diese von der Ausweisinhaberin bzw. dem
Ausweisinhaber mit deren Zustimmung angefertigt
wurde. Verfahren, in denen Antragstellerinnen und
Antragsteller sich bislang ausweisen miissen bzw.
ihr Ausweisdokument zur Identitétsfeststellung
hinterlegen miissen, sind daher priadestiniert dafiir,
kiinftig iiber das Service-Konto Berlin"*' angebo-
ten zu werden.

5.2 Vorlage des Berlinpasses beim Kauf von
Tickets OPNV

Mehrere Petenten beschwerten sich dariiber, dass
sie beim Kauf des vergiinstigten Berlin-Tickets S in
Verkaufsstellen der Berliner Verkehrsbetriebe
(BVG) ihren Berlinpassm vorlegen mussten, aus
dem sich der Name und der Beginn des Leistungs-
bezugs ergibt. Das Berlin-Ticket S sei auch an den
Fahrscheinautomaten der BVG — und zwar ohne
Kontrolle des Berlinpasses — erhdiltlich und ohne-
hin nur in Verbindung mit diesem giiltig.
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Die Kontrolle des Berlinpasses beim Kauf der
Fahrkarte in Verkaufsstellen und die damit einher-
gehende Datenerhebung waren nicht erforder-
lich'®, da das Berlin-Ticket S ohnehin nur mit ein-
getragener Berlinpass-Nummer und in Verbindung
mit diesem genutzt werden kann. Gegen die Erfor-
derlichkeit sprach zudem, dass das Ticket ohne
entsprechende Kontrolle an Fahrscheinautomaten
erworben und die Berlinpass-Nummer sodann von
den Kundinnen und Kunden selbst eingetragen
werden kann.

Hierzu teilte uns die BVG mit, dass die Kundinnen
und Kunden beim Erwerb des Tickets am Fahr-
scheinautomaten die besondere Verantwortung
hitten, die Berlinpass-Nummer selbst zu iibertra-
gen. Um sicherzustellen, dass eine ordnungsge-
méBe Eintragung der Berlinpass-Nummer auf dem
Ticket erfolge, lieBen sich die Mitarbeiterinnen
und Mitarbeiter in den Verkaufsstellen den
Berlinpass vorzeigen. Dies erfolge als reine
Serviceleistung, damit die Kundinnen und Kunden
sich im Falle einer Kontrolle im Besitz eines
giiltigen Fahrausweises befinden.

Wir stellten gegeniiber der BVG klar, dass es
ausreicht, die Kundinnen und Kunden auf die
Verpflichtung zum ordnungsgemidfen Eintragen
der Berlinpass-Nummer beim Erwerb des Berlin-
Tickets S hinzuweisen. Die Eintragung der Berlin-
pass-Nummer durch die Mitarbeiterinnen und
Mitarbeiter in den Verkaufsstellen darf zwar als
freiwillige Serviceleistung angeboten, nicht jedoch
verpflichtend verlangt werden. Wir forderten die
BVG auf, die Praxis in den Verkaufsstellen ent-
sprechend anzupassen.

Die Verarbeitung personenbezogener Daten durch
offentliche Stellen ist nur dann zuldssig, wenn sie
zur rechtmédBigen Erfiillung der durch Gesetz der
jeweiligen Stelle zugewiesenen Aufgaben und fiir
den jeweils damit verbundenen Zweck erforderlich
ist."”* Die BVG darf demzufolge nur solche Daten
verarbeiten, die sie zur Erfiillung der konkreten
Aufgabe tatsédchlich benotigt.

5.3 Glaserne Gruppenreisende

Ein Petent, der iiber einen Reiseanbieter eine
Flugreise nach Sri Lanka gebucht hatte, machte
uns darauf aufmerksam, dass er anhand der Anga-

13§ 9 BInDSG
13459 Abs. 1 BInDSG
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ben auf seinem Flugticket iiber die Buchungsseite
der Fluggesellschaft auf personenbezogene Daten
anderer Passagiere zugreifen konnte.

Die Fluggesellschaft teilte uns hierzu mit, dass
unter bestimmten Bedingungen tatsédchlich die
Namen sowie Sitzplatznummern von anderen
Mitreisenden eingesehen werden konnten. Dazu
konne es immer dann kommen, wenn der
Reiseanbieter die Betroffenen als Mitglieder einer
Reisegruppe benannt und unter Verwendung einer
einzigen Buchungsnummer gebucht habe.

Wir konnten dem Petenten die erfreuliche Mittei-
lung machen, dass die Fluggesellschaft die
Buchungsplattform auf seine Eingabe hin dahin-
gehend gedndert hat, dass kiinftig keine
Moglichkeit mehr zum Abruf von Fluggastdaten
Mitreisender besteht. Von dieser Anderung knnen
kiinftig weltweit alle Kundinnen und Kunden der
Fluggesellschaft profitieren.

Buchungsplattformen diirfen nicht den Abruf von
Fluggastdaten Mitreisender erméglichen.

5.4 Kopien beim Check-in

Ein Petent beschwerte sich bei uns dariiber, dass
beim Check-in in einem Hotel von ihm und seinen
Mitreisenden verlangt worden sei, die Reisepdisse
und Kreditkarten zur Anfertigung von Fotokopien
herauszugeben. Trotz ausdriicklichen ~ Wider-
spruchs habe der Mitarbeiter an der Rezeption da-

rauf bestanden und erkldrt, dies werde auch in al-
len anderen Hotels so gehandhabt.

Das Hotel teilte uns mit, dass tatsidchlich in Einzel-
fillen Fotokopien von Ausweisdokumenten und
Kreditkarten angefertigt worden seien, um die zum
Teil nicht zu entziffernden Daten auf den Melde-
scheinen der Géste korrekt in die Gistekarteien
einzufiigen. Zudem wies man uns auf die ter-
roristischen Ereignisse in Europa und auch in
Berlin hin. Eine Rechtsgrundlage fiir die Anfer-
tigung der Fotokopien gab es jedoch vorliegend
nicht, die Datenverarbeitung war deshalb rechts-
widrig.'”> Das Hotel hat die Anfertigung derartiger
Fotokopien daraufhin eingestellt.

Die Anfertigung von Fotokopien von Ausweisdo-
kumenten und Kreditkarten ist zur Durchfiihrung
des Beherbergungsvertrags regelméBig nicht erfor-

135§ 28 Abs. 1 Satz 1 Nr.1 BDSG
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derlich und damit unzulissig. Sollten Eintragungen
eines Gastes im Meldeschein fiir die Mitarbeiterin-
nen und Mitarbeiter an der Rezeption nicht lesbar
sein, muss ggf. beim Gast nachgefragt werden.

5.5 Neugieriger Meldeschein

Ein Petent wandte sich an uns, da beim Check-in
in einem Hotel von ihm verlangt wurde, seine Per-
sonalausweisnummer in den Meldeschein einzutra-
gen. Auf seinen Protest, dass er als deutscher
Staatsangehoriger nicht zur Angabe seiner Perso-
nalausweisnummer verpflichtet sei, habe der Mit-
arbeiter an der Rezeption mit Unverstindnis re-
agiert und ihm mitgeteilt, dass er nicht in diesem
Hotel iibernachten miisse. Da er bereits eine An-
zahlung geleistet hatte, hat der Petent dann notge-
drungen seine Personalausweisnummer preisge-
geben.

Das Vorgehen des Hotels war rechtswidrig, da nur
bei ausldndischen Gisten die Seriennummer des
Ausweispapiers erfasst werden darf."”® Das Hotel
teilte uns auf Nachfrage mit, dass die Personalaus-
weisnummer aufgrund eines Versehens des Mit-
arbeiters an der Rezeption verlangt worden sei. Die
Personalausweisnummer sei inzwischen vernichtet
worden.

Als Muster eines Meldescheins iibersandte man
uns den Auszug aus einer Tabelle, in der neben
einer fortlaufenden Nummer u. a. Spalten fiir
Namen, Anschriften und Seriennummern von
Reisepdssen aufgefiihrt waren. Es kam nicht etwa
ein Meldeschein pro Gast zum Einsatz, sondern ein
Sammel-Formular mit insgesamt 17 Zeilen fiir 17
Giste. Das Hotel erlauterte, dass angesichts der
Vielzahl an Gisten einzelne Meldescheine keine
praktikable Losung seien. Auf unsere Bedenken,
dass Giste hierdurch die Daten anderer Giste
einsehen konnten, wurde uns mitgeteilt, dass dies
schon wegen der Unleserlichkeit der Daten als
wenig problematisch angesehen werde.

Wir forderten das Hotel auf, den Einsatz von Sam-
melmeldescheinen einzustellen und kiinftig nur
noch gesonderte Meldescheine pro Gast einzu-
setzen.

Meldescheine diirfen ausschlieflich das Datum der
Ankunft und das der voraussichtlichen Abreise,
den Familiennamen nebst Vornamen, das Geburts-
datum, die Staatsangehorigkeiten, die Anschrift,

136 § 30 Abs. 2 Satz 1 Nr. 8 BMG
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die Zahl der Mitreisenden und ihre Staatsan-
gehorigkeit sowie bei ausldndischen Personen die
Seriennummer des anerkannten und giiltigen Pas-
ses oder Passersatzpapiers enthalten.””’” Diese sind
so aufzubewahren, dass keine unbefugte Person —
also insbesondere auch kein anderer Gast — sie
einsehen kann."®

6. Jugend und Bildung

6.1 Was lange wihrt, wird endlich gut? — Neues
zu den Ausfithrungsvorschriften fiir Mag-
nahmen zum Kinderschutz

Seit 20157 berichten wir iiber das Verfahren zur
Neufassung der Ausfiihrungsvorschriften fiir die
Durchfiihrung von Mafinahmen zum Kinderschutz
in den Berliner Jugend-, Gesundheits- und Sozial-
amtern. Erneut haben wir uns mit dem Entwurf der
Ausfiihrungsvorschriften befasst.

Zweck der Vorschriften ist die Konkretisierung der
gesetzlichen Aufgabenzuweisungen sowohl fiir den
Umgang mit Fillen von Kindeswohlgefiahrdung als
auch fiir priventive MaBnahmen im Bereich des
Kinderschutzes. Da bei den Fachkriften der einzel-
nen Institutionen im Hinblick auf die Zusammen-
arbeit vielfach Unsicherheit iiber die Mdoglichkei-
ten und Grenzen des Datenaustauschs festzustellen
ist, dringen wir seit Jahren darauf, dass die Ausfiih-
rungsvorschriften endlich in Kraft gesetzt werden,
damit in diesem wichtigen Bereich Rechtssicher-
heit fiir die Fachkrifte in der Praxis geschaffen
wird.

Ein bereits Ende 2015 zwischen uns und der
Senatsverwaltung fiir Bildung, Jugend und Familie
abgestimmter Entwurf wurde aufgrund wieder-
holter Interventionen der Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung — insbe-
sondere auch auf politischer Ebene — nicht um-
gesetzt. In der Folge musste die Praxis auch im
Jahre 2017 weiterhin auf die dringend bendtigten
Ausfiihrungsvorschriften warten.

Wir haben daher im Sommer dieses Jahres erneut
auf die noch umzusetzenden Datenschutzanforde-
rungen hingewiesen. Die Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung hat darauf-

137§ 30 Abs. 2 Satz 1 BMG
138 ¢ 30 Abs. 4 Satz 3 BMG
39 JB 2015, 6.2; JB 2016, 5.1
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hin zugesagt, unsere Vorschlige nunmehr umzu-
setzen.

Im Juli 2017 hat der Bundestag in seiner letzten
Sitzung der vergangenen Legislaturperiode den
Entwurf eines Gesetzes zur Stirkung von Kindern
und Jugendlichen (Kinder- und Jugendstir-
kungsgesetz — KJSG'’) beschlossen. Mit dem
Gesetz sollten u. a. Riickmeldepflichten fiir die
Jugendhilfe in Kinderschutzfillen geregelt werden,
die ihrerseits auch Auswirkungen auf die
Regelungen in den o. g. Ausfithrungsvorschriften
gehabt hitten. Zur Verabschiedung des Gesetzes
wire allerdings noch die Zustimmung des
Bundesrates erforderlich gewesen. Da dieser das
Gesetz jedoch — aus uns nicht bekannten Griinden
— bereits zweimal von der Tagesordnung genom-
men hat, ist nicht mehr damit zu rechnen, dass es
mehrere Monate nach der Bundestagswahl noch zu
einer Verabschiedung des vom alten Bundestag
beschlossenen Gesetzes kommen wird.

Mit Verabschiedung des Kinder- und Jugendstir-
kungsgesetzes wiren einige Anpassungen bzw.
Ergénzungen in den Ausfithrungsvorschriften vor-
zunehmen gewesen. Nachdem mit einer Verab-
schiedung dieses Gesetzes derzeit nicht mehr ge-
rechnet werden kann, miissen die Ausfiithrungsvor-
schriften unserer Einschidtzung nach nun nicht
mehr umfassend iiberarbeitet werden. Wir erwarten
daher, dass die Senatsverwaltung fiir Gesundheit,
Pflege und Gleichstellung die angekiindigten
notwendigen Nachbesserungen vornimmt und die
in der Praxis dringend erwarteten Vorschriften
dann ziigig in Kraft gesetzt werden.

6.2 Anforderungen an Online-
Beratungsangebote

Kinder und Jugendliche wachsen heutzutage in
einer vielfiltigen Medienlandschaft auf. Die in der
Kinder- und Jugendhilfe beratenden Institutionen
und Trdger stehen zunehmend vor der Herausfor-
derung, die Kinder und Jugendlichen in ihrer digi-
talen Welt zu erreichen, in der die Kommunikation
per E-Mail, iiber Apps und soziale Netzwerke
erfolgt. Zunehmend spielen Online-Beratungsan-
gebote in der Praxis eine Rolle. Die Entwicklung
eines solchen Angebotes im Bereich des Kinder-
schutzes haben wir im Rahmen eines von der Se-
natsverwaltung fiir Bildung, Jugend und Familie
geforderten Kooperationsprojekts mit zwei Jugend-
hilfetrdgern intensiv datenschutzrechtlich begleitet.

140 BR-Drs. 553/17, BT-Drs. 18/12330, 18/12730
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Kinder und Jugendliche in Not- und Konfliktlagen
haben hiufig Probleme, sich in herkémmlicher
Weise an Beratungsstellen zu wenden oder telefo-
nische Beratung anzunehmen. Neben dem verdn-
derten Kommunikationsverhalten besteht die
Hemmschwelle bei der Inanspruchnahme von Hil-
fe auch darin, sich seinem Gegeniiber mit seiner
Identitdt zu offenbaren. Mit Online-Beratungsan-
geboten besteht die Chance, diese Zielgruppe nied-
rigschwellig zu erreichen und ihnen groitmdogliche
Anonymitit und Vertraulichkeit zusichern zu
konnen. Entsprechende Angebote datenschutzge-
recht und vor allem technisch sicher auszugestal-
ten, erfordert allerdings einen gewissen Aufwand
bei der Entwicklung.

Im Ergebnis kann die iiberwiegende Mehrzahl der
Online-Beratungsangebote nicht als anonym be-
zeichnet werden. Wir haben bei dem uns zur
Beratung vorgelegten Angebot darauf hingewirkt,
dass die personenidentifizierenden Angaben auf
ein Mindestmall beschrinkt wurden. Mit den
Betreibern des Angebots haben wir uns im Sinne
der Transparenz gegeniiber den Kindern und
Jugendlichen darauf verstindigt, es als ,,vertrau-
liche Beratung* zu bezeichnen.

Bei der Inanspruchnahme der Beratungsangebote
fallen meistens sehr sensible Daten an. Hiufig geht
es um Probleme wie familidre Gewalt, Sucht- oder
Schuldenprobleme, psychische Erkrankungen, aber
auch Kindeswohlgefihrdungen oder Schulproble-
me. Die Sensibilitit der Beratung erfordert
zwingend die Garantie eines besonders hohen
Schutzes dieser Daten. Dies hat zur Folge, dass die
Datensicherheit der Online-Beratungsangebote ei-
nem hohen Standard entsprechen muss. Ohne an
dieser Stelle zu sehr ins Detail zu gehen, miissen
hierfiir mindestens bestimmte Grundanforderungen
erfiillt werden, die vom Bundesamt fiir die Sicher-
heit in der Informationstechnik (BSI) definiert
werden. Fiir Webangebote unabdingbar sind u. a.
eine sichere Verschliisselung der Dateniibertragung
(HTTPS) sowie der Schutz des Datenspeichers
durch mehrere vorgelagerte Schutzsysteme. Ein
wichtiger Aspekt ist zudem, die Daten vor dem
Zugriff unberechtigter Personen zu schiitzen. Sol-
len etwa Beraterinnen und Berater iiber das Inter-
net auf die Nachrichten einer Vielzahl von Rat-
suchenden zugreifen konnen, reicht es keinesfalls
aus, dass sie sich nur durch Nutzungsname und
Passwort legitimieren. Erforderlich fiir die Legiti-
mation sind vielmehr zwei voneinander unabhin-
gige Faktoren. So ist neben dem Faktor ,,Wissen®,
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d. h. dem Passwort, noch ein weiterer Faktor ,,Be-
sitz* (z. B. eine Chipkarte) notwendig, der nicht
kopiert bzw. durch Wissen ersetzt werden kann.

Vertraulichkeit kann zudem nicht sichergestellt
werden, wenn unsichere Kommunikationsmittel
wie E-Mail eingesetzt werden, die keine durch-
gehend vertrauliche, d. h. sicher verschliisselte Da-
tenlibertragung gewdhrleisten. Auch die Nutzung
von Messenger-Diensten ist in diesem Zusammen-
hang in aller Regel ausgeschlossen, da deren An-
bieter — wenn auch u. U. nicht die Inhalte der
Nachrichten — dennoch die Tatsache in Erfahrung
bringen konnen, dass ein Nachrichtenaustausch
zwischen einer konkreten Nutzerin bzw. einem
konkreten Nutzer und einem bestimmten
Beratungsangebot stattgefunden hat. Dies konnte
beispielsweise zur Profilerstellung verwendet
werden, wie dies zu Werbezwecken bei vielen
kostenlosen Diensten mittlerweile erfolgt.

Mit der Begleitung des Projektes konnte eine da-
tenschutzkonforme Ausgestaltung des Online-Be-
ratungsangebots erreicht werden. Zum einen kon-
nen die Kinder und Jugendlichen mit dem Angebot
niedrigschwellig in ihrer digitalen Welt erreicht
werden. Zum anderen werden sie transparent iiber
die erhobenen und gespeicherten Daten informiert.
Wir gehen davon aus, dass die bei der Beratung
dringend erforderliche Vertraulichkeit auch unter
verdnderten Kommunikationsbedingungen gewéhr-
leistet werden kann. Wir haben die Angelegenheit
zum Anlass genommen, die an entsprechende Be-
ratungsangebote zu stellenden Anforderungen in
einem Merkblatt zusammenzufassen, das auch an-
deren Beratungsdiensten helfen kann, ihre Angebo-
te von vornherein datenschutzgerecht zu gestalten.
Das Merkblatt kann bei uns angefordert werden.

6.3 Ein Online-Portal fiir die
Kita-Eigenbetriebe

Wir haben den Kita-Eigenbetrieb NordOst weiter-
hin bei der FEinfiihrung des Fachverfahrens
KitaPortal beraten.

Das Verfahren Kita-Portal ist eine Webanwendung
zur Unterstiitzung der Verwaltungsarbeit in den
Kindertagesstitten und der Verwaltung eines Kita-
Eigenbetriebs. Es soll zuerst im Kita-Eigenbetrieb
NordOst mit den dazugehorigen Kitas genutzt
werden.
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Bereits im Jahresbericht 2015'*' sind wir auf das
geplante Fachverfahren eingegangen und haben
dargestellt, dass die erorterten datenschutzrecht-
lichen Anforderungen nicht ausreichend umgesetzt
wurden. Dieser Prozess zog sich leider trotz un-
serer intensiven Begleitung weiter fort. Erst zum
Ende des Jahres 2017 konnte ein Stand erreicht
werden, der eine ordnungsgemife und daten-
schutzgerechte Einfithrung des Verfahrens moglich

macht.

Problematisch war z. B. die Festlegung von Losch-
fristen im Loschkonzept. Hinsichtlich der Fest-
legung von Loschfristen gilt generell, dass sich
diese an gesetzlichen Vorgaben und an der Erfor-
derlichkeit zu orientieren haben. Konkrete Losch-
fristen sind zu benennen und zu begriinden. Beim
Grundsatz der Erforderlichkeit geht es nicht
darum, ob die Daten in der Zukunft noch
praktische Bedeutung haben und die Arbeit der
zustindigen Stelle noch fordern konnten. Eine
Datenverarbeitung ist nur dann erforderlich, wenn
sie notwendig und nicht lediglich niitzlich zur
Erfiillung gesetzlicher Aufgaben der verantwort-
lichen Stelle ist. Auch ist die Speicherung der
Daten so zu organisieren, dass — wenn notwendig —
unterschiedliche Loschfristen fiir verschiedene
Daten zu einer Person umgesetzt werden konnen.
Dies wurde im vorliegenden Fall erreicht, indem
die Gesundheitsdaten der Kinder in einer separaten
Datenbanktabelle gespeichert werden, wodurch fiir
diese Daten eine kiirzere Loschfrist realisiert
werden kann.

Unterschiedliche Auffassungen bestanden bei der
Festlegung identischer Zugriffsrechte fiir die Mit-
arbeiterinnen und Mitarbeiter der Geschifts- und
Bereichsleitungen auf Kinderstammdaten aller
zugehorigen Kitas. Auch fiir Zugriffsberechti-
gungen gilt, dass ein Zugriff auf personenbezogene
Daten nur zuldssig ist, wenn dieser fiir die Erbrin-
gung der Aufgabe erforderlich ist. Im Rahmen
dieses Verfahrens wurde eine Evaluierung verein-
bart, um nachvollziehbar priifen und feststellen zu
konnen, ob dies der Fall ist.

Der mit der Beratung des Eigenbetriebes verbunde-
ne Aufwand ging weit iiber das in vergleichbaren
Vorgingen iibliche und vertretbare Mal3 hinaus.
Wir erwarten, dass die Festlegungen, die im Rah-
men des Verfahrens im Kita-Eigenbetrieb NordOst
getroffen wurden, auf die Fachverfahren in den
anderen Kita-Eigenbetrieben iibertragen werden.

41 J1B 2015, 6.5
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6.4 Evaluierung des Elterngeldes Plus auf
unzureichender Rechtsgrundlage

Der Gesetzgeber hat das Bundesministerium fiir
Familie, Senioren, Frauen und Jugend verpflichtet,
dem Deutschen Bundestag bis zum 31. Dezember
2017 einen Bericht iiber die Auswirkungen der
Vorschriften zum Elterngeld Plus, zum Partner-
schaftsbonus und zur Elternzeit vorzulegen. Diese
Regelungen sollen Teilzeitarbeit von Eltern und die
partnerschaftliche  Aufgabenverteilung  fordern.
Eltern sollen fiir den durch die Teilzeitbeschdif-
tigung entfallenden Einkommensanteil Elterngeld
in Anspruch nehmen kinnen'*. Dieses Verfahren
soll nun evaluiert werden.

Das Bundesministerium hat das Institut fiir
Demoskopie in Allensbach (IfD) beauftragt, den
Bericht zu erstellen. Zu diesem Zweck sollte eine
Befragung der Bezieherinnen und Bezieher des
Elterngeldes Plus bzw. des Partnerschaftsbonus
durchgefiihrt werden. Das Bundesministerium hat
die Bundeslidnder aufgefordert, die Daten der die
Leistung beziehenden Eltern an das IfD zu
iibermitteln, um diese kontaktieren zu konnen.

Hierbei hat sich das Bundesministerium auf
Rechtsgrundlagen gestiitzt, mit denen eine Daten-
tibermittlung nicht begriindet werden konnte. Zum
einen kamen die zu Grunde gelegten Vorschriften
des Bundesdatenschutzgesetzes fiir die Ubermitt-
lung von Sozialdaten von vornherein nicht in
Betracht, da fiir die Leistungen des Bundeseltern-
geldes die spezialgesetzlichen Regelungen des
Sozialrechts gelten. Zum anderen erwies es sich als
sehr zweifelhaft, ob sich die geplante Befragung
tiberhaupt auf die Vorschriften des Bundeseltern-
geld- und Elternzeitgesetzes stiitzen lie. Eine
Befragung der Leistungsberechtigten fiir die Er-
stellung des Berichts ist im Gesetz nicht vorge-
sehen. Hinzu kam, dass das Gesetz die in den
Bundesldndern zustindigen Behdrden ohnehin zu
laufenden Erhebungen iiber das Elterngeld ver-
pflichtet, die dann zur Erstellung einer Bundes-
statistik an das Statistische Bundesamt weiterzu-
leiten sind'®’. Da von dieser Regelung sowohl das
Elterngeld Plus als auch der Partnerschaftsbonus
erfasst werden, erschienen uns die geltend
gemachten Griinde fiir eine dariiber hinausgehende
Befragung der Leistungsberechtigten sowie fiir
eine Ubermittlung ihrer Daten ohne ihre zuvor
eingeholte Einwilligung als nicht plausibel. Zudem

142 Siehe § 4 Abs. 4 Satz 3 und § 4 Abs. 6 Satz 2 BEEG
143§ 22 Abs. 2 BEEG
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sind wir der Meinung, dass hier auch andere
Ausgestaltungen des Verfahrens, z. B. durch Nut-
zung eines sog. Adressmittlungsverfahrens'",
durchaus in Betracht gekommen wiren. Die
Elterngeldstellen hitten so den betroffenen Eltern
die Unterlagen fiir eine schriftliche Befragung
zuleiten konnen, ohne dass deren Sozialdaten an
das Forschungsinstitut hitten  weitergegeben
werden miissen.

Vor dem Hintergrund, dass die gleichartige Pro-
blematik bereits im Jahre 2008 aufgetreten und
seinerzeit intensiv mit den Datenschutzbeauftrag-
ten des Bundes und der Linder erortert worden ist,
hitte das Bundesministerium ausreichend Zeit ge-
habt, ein datenschutzgerechtes Verfahren zu ent-
wickeln und auf entsprechende Gesetzesinde-
rungen hinzuwirken.

Die fiir das Bundesministerium fiir Familie, Senio-
ren, Frauen und Jugend zustindige Bundesbeauf-
tragte fiir den Datenschutz und die Informations-
freiheit hat in Aussicht gestellt, an das Bundes-
ministerium heranzutreten und fiir die Zukunft auf
eine entsprechende Anderung des Bundeseltern-
geld- und Elternzeitgesetzes hinzuwirken.

Wihrend die Landesbeauftragten fiir den Daten-
schutz in den iibrigen Bundeslindern entweder
tiberhaupt nicht oder zu spit beteiligt wurden oder
teilweise der Dateniibermittlung auch zugestimmt
haben, haben wir der Senatsverwaltung fiir
Bildung, Jugend und Familie empfohlen, die Daten
nicht zu tibermitteln. Dieser Empfehlung ist die
Senatsverwaltung gefolgt. Sozialdaten von Ber-
liner Elterngeldbezieherinnen und -beziehern wur-
den insoweit nicht weitergegeben. Fiir die Zukunft
erwarten wir, dass Verfahren etabliert werden, die
eine Befragung datenschutzgerecht ausgestalten.

6.5 Handlungsleitfaden zu Videoaufnahmen in
Berliner Kindertageseinrichtungen

Gemeinsam mit der Senatsverwaltung fiir Bildung,
Jugend und Familie haben wir einen Handlungs-
leitfaden zum Umgang mit Foto-, Video- und Ton-
aufnahmen in Kindertageseinrichtungen erarbeitet.

1% Bei einem Adressmittlungsverfahren iibergeben die die Befragung durchfiihrenden Stellen nicht adressierte
Briefumschlidge mit dem zu versendenden Material an diejenigen Stellen, die die Adressen der
Befragungsempfinger kennen (hier wiren dies die Elterngeldstellen) und die Briefe dann versenden. Die
Betroffenen sind auf dieses Verfahren hinzuweisen.
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In den Jahren 2014'* und 2015"*® haben wir iiber
ein umfangreiches und mit Bundesmitteln gefor-
dertes Forschungsprojekt zur Sprachforderung be-
richtet. Im Rahmen dieses Projekts wurden
zahlreiche Videoaufnahmen von Kleinkindern in
ihrem Kitaalltag angefertigt und schlieBlich durch
ein Forschungsinstitut ausgewertet. Dabei stellte
sich heraus, dass die verwendeten Einverstindnis-
erkldrungen nicht den datenschutzrechtlichen An-
forderungen geniigten. Zudem ergab sich das
Problem, dass zwangsldufig Videoaufnahmen auch
von den piddagogischen Fachkriften angefertigt
wurden. Videoaufnahmen im Beschiftigtenver-
hiltnis unterliegen jedoch strikten Restriktionen.
So sind Einwilligungserkldrungen wegen des
Abhingigkeitsverhiltnisses zwischen Arbeitneh-
mern und Arbeitgebern im Hinblick auf die
Freiwilligkeit problematisch.

Fiir das Forschungsprojekt konnte mit allen Betei-
ligten eine datenschutzgerechte Losung gefunden
werden. Gesichter wurden zum Teil verpixelt und
es wurde auf die Nennung von Namen der Kinder
und der pidagogischen Fachkrifte verzichtet.'"’
Die Problematik der Anfertigung von Fotos und
Videoaufnahmen in Kindertageseinrichtungen
stellt sich jedoch immer wieder in unter-
schiedlichen Zusammenhiéngen. In unserer Praxis
zeigt sich dies durch eine zunehmende Zahl von
Eingaben von Eltern, die uns zum Umgang mit
Fotos ihrer Kinder in den Einrichtungen um
datenschutzrechtliche Beratung und Priifung bitten.
Mit dem nunmehr fertiggestellten Handlungsleit-
faden soll den piadagogischen Fachkriften in kur-
zer und verstindlicher Form ein Uberblick iiber die
datenschutzrechtlichen Regelungen gegeben wer-
den, die im padagogischen Alltag im Umgang mit
den — mittlerweile nahezu ausschlieBlich in digita-
ler Form vorhandenen Aufnahmen — einzuhalten
sind. Neben den Anforderungen, die an wirksame
Einwilligungen zu stellen sind, wird u. a. iiber die
Inhalte des Rechts am eigenen Bild informiert, auf
die notwendigen technischen Schutzmafinahmen
eingegangen und aufgezeigt, welche Regeln im
Umgang mit Aufnahmen von Beschiftigten einzu-
halten sind. Um den Handlungsleitfaden moglichst
praxisorientiert zu gestalten, wurde bei der
Erstellung Wert auf eine Riickkoppelung mit der
Praxis gelegt.

4518 2014, 4.1
146 18 2015, 6.4
4718 2015, 6.4
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Wir gehen davon aus, dass der Handlungsleitfaden
Berliner Kindertageseinrichtungen den praktischen
Umgang mit den teilweise durchaus schwierigen
Datenschutzfragen erleichtert. Der Handlungsleit-
faden kann bei der Senatsverwaltung fiir Bildung,
Jugend und Familie oder bei uns angefordert
werden.

6.6 Datenschutz als Bildungsauftrag — Stirkung
von Datenschutz- und Medienkompetenz
bei Grundschulkindern

Die Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit hat es sich zum Ziel gesetzt,
bereits Kinder im Grundschulalter iiber den Um-
gang mit ihren eigenen Daten aufzukldren und ich-
nen anhand von altersgerechten Materialien einen
verstandlichen Einblick in das Thema zu geben.

Je frither Kinder lernen, was personenbezogene
Daten sind, was sich hinter dem Begriff ,,Daten-
schutz verbirgt und wie sie selbst Einfluss darauf
nehmen konnen, was mit ihren Daten geschieht,
desto medienkompetenter und miindiger konnen
sie spéter in unserer Gesellschaft von ihrem Recht
auf informationelle Selbstbestimmung Gebrauch
machen.

Um das Thema Datenschutz medienpiddagogisch
etablieren zu konnen, haben wir zunichst bereits
vorhandene Materialien in Theorie und Praxis
ausgewertet. Die Bestandsaufnahme zeigte uns,
dass groBer Bedarf bei der Aufbereitung des
Themas fiir die jiingere Altersgruppe besteht. Hier
fehlt es vor allem an grundlegenden Basisma-
terialien.

Um die Hauptzielgruppe und die dafiir vorgese-
hene methodische Umsetzung eingrenzen zu
konnen, haben wir neben den aktuellen politischen
MafBnahmen und Vorhaben des Landes Berlin zur
Medienbildung in der Schule die aktuellen Rah-
menlehrpline fiir die Grundschule und ent-
sprechende Expertisen sowie Stellungnahmen zur
Medienbildung herangezogen. Da Kinder aus
entwicklungspsychologischer Sichtweise bereits
mit Beginn des siebten bzw. achten Lebensjahres
beginnen, Perspektiven einzunehmen, Nutzen und
Vorteile abzuwigen und ein kritisches Bewusstsein
zu entwickeln, bietet sich die Fokussierung auf
diese Altersgruppe besonders an. Zudem enthilt
der Lehrplan der dritten und vierten Klassen gute
Ankniipfungspunkte, das Thema ,,Datenschutz® in
den Unterricht einzubinden.
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Mit der Festlegung der Kernzielgruppe der Dritt-
und Viertkléssler haben wir in einem ersten Schritt
Figuren (konkret: eine Roboterfamilie) entwickelt,
die die Kinder ,,an die Hand nehmen* und durch
die komplexe Welt des Datenschutzes begleiten.
Mit ihrer Unterstiitzung werden die Lerninhalte
den Kindern vermittelt und veranschaulicht.

Ergénzend haben wir fiir Eltern, Lehrkrifte sowie
Multiplikatorinnen und Multiplikatoren auf unserer
Webseite Hinweise und Listen mit weiterfiih-
renden Links sowie ein Informationsblatt mit kon-
kreten Tipps zum Umgang mit Datenspuren zu-
sammengestellt. Mit unserem neuen Internetan-
gebot fiir Kinder'*® sollen zunichst die Figuren,
ihre Fihigkeiten und Eigenschaften definiert sowie
erste Begrifflichkeiten eingefiihrt werden. Spiter
mochten wir die Inhalte Schritt fiir Schritt weiter-
entwickeln und kindgerecht ausbauen.

Zudem sind wir im Austausch mit ausgewihlten
Berliner Grundschulen und erproben Workshops
und Projekte zum Thema ,.Datenschutz®, die sich
an Kinder in dritten Grundschulklassen richten.
Nach der Testphase und einer anschlieBenden Eva-
luation der Praxisphase wollen wir das Angebot
nachhaltig etablieren und gezielt fiir Grundschulen
oder Jugendeinrichtungen im Rahmen von zeitlich
festgelegten Projektwochen anbieten.

Im Rahmen der Vorlesungsreihe der KinderUni
Lichtenberg (KUL) und der mobilen KinderUni
,KUL unterwegs* haben wir auch in diesem Jahr
Vortrage zu Themen wie ,,WhatsApp™ oder
Risiken bei der Nutzung von sozialen Netzwerken
angeboten. Die groBe Nachfrage und die durchweg
positive Resonanz haben uns darin bestérkt,
Angebote wie diese auch im nidchsten Jahr
aufrechtzuerhalten.

Die Vermittlung von Medienkompetenz an Kinder
und Jugendliche ist untrennbar mit der Vermittlung
von Datenschutzkompetenz verbunden. Angesichts
der verdnderten Bedingungen einer zunehmend
digitalen Welt sehen wir es als unsere Aufgabe an,
die Jiingsten der Gesellschaft so frith wie moglich
fiir einen verantwortungsvollen Umgang mit ihren
personlichen Daten zu sensibilisieren. Die ab
25. Mai 2018 wirksam werdende Datenschutz-
Grundverordnung weist uns diesen Auftrag auch
gesetzlich zu.'"

148 www.data-kids.de

149 Art. 57 Abs. 1 lit. b DS-GVO
84

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

7. Gesundheit und Soziales

7.1 Verordnung iiber den offentlichen
Gesundheitsdienst — Licht am Ende des
Tunnels?

Bereits in unserem letzten Jahresbericht haben wir
berichtet, dass starker Verbesserungsbedarf beim
Gesundheitsdatenschutz in der Offentlichen Ver-
waltung besteht.”’ Hierzu gehirt, dass die fiir die
Tdtigkeit des Offentlichen Gesundheitsdienstes
zwingend erforderlichen Datenverarbeitungen auf
eine ausreichende rechtliche Grundlage gestellt
werden miissen.

Der offentliche Gesundheitsschutz wird in Berlin
durch eine Reihe verschiedener Institutionen ge-
wihrleistet (z. B. Landesamt fiir Gesundheit und
Soziales, Gesundheitsamter der Bezirke). Aufga-
ben und Struktur des Gesundheitsdienstes regelt
das Gesundheitsdienst-Gesetz (GDG). Die fiir Ge-
sundheit zustindige Senatsverwaltung wird da-
durch ermichtigt, das Nihere iiber die Verarbei-
tung personenbezogener Daten in einer Rechtsver-
ordnung zu regeln. Gleiches gilt fiir die Regelun-
gen zur Durchfiihrung der integrierten Gesund-
heits- und Sozialberichterstattung.

Konnten wir im Jahr 2015 berichten,””' dass die
Senatsverwaltung nach knapp zweijidhrigem Still-
stand die Arbeit an dem Entwurf der Verordnung
zur Regelung der Datenverarbeitung in Einrichtun-
gen des offentlichen Gesundheitsdienstes (DatVO)
wieder aufgenommen hat, ist die Bilanz am Ende
des Jahres 2017 erniichternd. Denn erlassen ist die
Verordnung noch immer nicht.

Und mehr noch: Hatten wir es 2015 noch begriifit,
dass uns die fiir Gesundheit zustindige Senatsver-
waltung bereits frithzeitig in den Erarbeitungs-
prozess eingebunden hat, hat sie uns im Verlaufe
des Jahres 2017 signalisiert, uns nur noch im Rah-
men des verwaltungsinternen Mitzeichnungsver-
fahrens Gelegenheit zur Stellungnahme einzurédu-
men.

Ungeachtet der Frage, inwieweit diese Vorgehens-
weise mit der im Berliner Datenschutzgesetz vor-
gesehenen Anhorungspflicht der Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit
zu vereinbaren ist,"” ist diese Entscheidung sicher

15038 2016, 1.3
51JB 2015, 8.1
152'¢ 24 Abs. 1 Satz 3 BInDSG
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nicht im Interesse des Offentlichen Gesundheits-
dienstes, der dringend Rechtssicherheit im Um-
gang mit Datenschutzfragen bendtigt.

Die Verordnung soll den Umgang mit sensitiven
Daten der Berliner Bevolkerung regeln. Gerade fiir
solche Regelungen hat der Gesetzgeber im Berliner
Datenschutzgesetz die Pflicht zur Einbindung un-
serer Behorde vorgesehen. Durch unsere friihzei-
tige und kontinuierliche Beratung kann verhindert
werden, dass sich erst nach jahrelanger Arbeit her-
ausstellt, dass eine Verordnung mit den Regelun-
gen des Datenschutzrechts nicht zu vereinbaren ist.
Denn damit wire niemandem geholfen.

Ende des Jahres 2017 haben wir einen iiberarbeite-
ten Entwurf der Verordnung zur Stellungnahme
erhalten. Erforderliche Anpassungen aufgrund der
ab 25. Mai 2018 wirksam werdenden Datenschutz-
Grundverordnung waren jedoch in dieser Ent-
wurfsversion nicht beriicksichtigt. In einem ge-
meinsamen Gespriach mit der Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung haben wir
darauf gedringt, die Schaffung von europarechts-
konformen Verarbeitungsbefugnissen von der
geplanten Sozial- und Gesundheitsberichter-
stattung abzutrennen und diese zwar parallel, aber
getrennt voneinander voranzutreiben.

So zeichnete sich im vergangenen Jahr ab, dass die
Regelungen zur Gesundheits- und Sozialbericht-
erstattung besondere Probleme bereiten. Hier ist
neben der Senatsverwaltung fiir Gesundheit, Pflege
und Gleichstellung auch die Senatsverwaltung fiir
Integration, Arbeit und Soziales am Zug, ent-
sprechende Vorschlidge fiir eine datenschutzge-
rechte Umsetzung zu liefern.

Wir erwarten nunmehr von der Senatsverwaltung
fiir Gesundheit, Pflege und Gleichstellung den zii-
gigen Erlass entsprechender Vorschriften.

7.2 Evaluation der Unabhiingigen Patienten-
beratung Deutschland

Nachdem wir im Jahr 2016 die Unabhingige
Patientenberatung Deutschland (UPD) aufgrund
einer Beschwerde gepriift hatten,”” ist diese mit
der Bitte an uns herangetreten, eine von ihr
beabsichtigte Evaluation datenschutzrechtlich zu
begleiten.

13318 2016, 6.4
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Die UPD soll Verbraucherinnen und Verbraucher
sowie Patientinnen und Patienten in gesundheit-
lichen und gesundheitsrechtlichen Fragen qualitits-
gesichert und kostenfrei informieren und beraten.
Diese Aufgaben nimmt die UPD auf drei verschie-
denen Wegen wahr: Online, per Telefon und in
ihren Beratungsstellen vor Ort.

Die Evaluation soll nunmehr Aufschluss iiber die
Struktur-, Prozess- und Ergebnisqualitit der UPD
geben. Hierzu soll u. a. eine Befragung der Rat-
suchenden mittels Fragebogen erfolgen. Die Pla-
nung und Durchfithrung der Evaluation iibernimmt
nicht die UPD selbst, sondern ein darauf speziali-
siertes Unternehmen.

Bei den Planungen stellte die Befragung der zah-
lenméaBig groften und damit interessantesten Nut-
zergruppe der telefonisch Ratsuchenden eine be-
sondere Herausforderung dar. Denn einerseits sieht
das Datenschutzkonzept der UPD vor, dass die Be-
ratung grundsitzlich anonym erfolgt. Andererseits
soll den Ratsuchenden im Anschluss an die
Beratung postalisch ein Fragebogen iibersendet
werden, fiir dessen Zustellung die Kenntnis des
jeweiligen Namens und der Anschrift notig ist.

Zur Losung dieses Problems haben wir vorge-
schlagen, dass entgegen der urspriinglichen Pla-
nung nicht mehr die Mitarbeiterinnen und
Mitarbeiter der UPD die benétigten Daten abfragen
sollten. Stattdessen konnten die Anruferinnen und
Anrufer nach Abschluss der Beratung an das mit
der Evaluation beauftragte Unternehmen weiter-
geleitet werden. Dort kénnte die Erhebung der Ad-
ressdaten z. B. durch einen speziell program-
mierten Anrufbeantworter erfolgen. Da dieses Un-
ternehmen keine Kenntnis vom Inhalt des vor-
herigen Beratungsgesprichs haben wiirde und die
UPD wiederum nicht auf die Adressdaten
zugreifen konnte, wire auf diese Weise die
Anonymitit der Beratung weiterhin gewahrt.

Auch im Rahmen der Evaluation darf die vorgese
hene Anonymitit der Beratung nicht konterkariert
werden. Wir begriifen es daher, dass die UPD uns
von sich aus in die Planung eingebunden hat. So
konnten wir Hinweise geben, wie die Unter-
suchung sowohl fiir sie als auch fiir die Ratsuchen-
den datenschutzgerecht ausgestaltet werden kann.
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7.3 Anforderungen an die Vernichtung von
Patientenakten

Von einem Biirger erfuhren wir, dass sich in der
von einer Arztpraxis gemeinsam mit weiteren
Parteien des Hauses genutzten Papiertonne sehr
grob geschredderte Patientenakten befinden, die
sich problemlos wieder zusammensetzen lieflen. Es
bestand daher die Gefahr, dass sowohl die Namen
als auch die Diagnosen einzelner Patientinnen und
Patienten ohne grofien Aufwand Dritten zur
Kenntnis gelangen konnten. Nachdem wir uns
zundchst vor Ort von den Angaben des Biirgers
iiberzeugt hatten, nahmen wir diesen Fund zum
Anlass, die Arztpraxis ebenfalls einer Priifung zu
unterziehen. Hierbei hat sich herausgestellt, dass
der eingesetzte Aktenvernichter bei weitem nicht
die Anforderungen erfiillte, die an eine sichere
Vernichtung von Gesundheitsdaten zu stellen sind.

Liegt es auf der Hand, dass z. B. das bloBe Zerreis-
sen der Dokumente nicht ausreicht, um zu verhin-
dern, dass Dritte Kenntnis von sensitiven Daten
nehmen, wissen viele Verantwortliche hingegen
nicht, welche Anforderungen bei der Vernichtung
von Patientenunterlagen konkret zu beachten sind.

Heikel ist dieses Unwissen nicht nur fiir die
betroffenen Patientinnen und Patienten. Auch fiir
die Arztinnen und Arzte selbst kann der laxe
Umgang mit Patientenakten unangenehme Folgen
haben. So kann die unsachgemifBe Vernichtung
unter Umstidnden dazu fithren, dass die Verant-
wortlichen die betroffenen Patientinnen und
Patienten benachrichtigen miissen."”* Zudem kann
hierin eine Verletzung der drztlichen Schweige-
pflicht liegen, die sowohl straf- als auch berufs-
rechtliche Folgen fiir die Verantwortlichen nach
sich ziehen kann.'" All dies lieBe sich von vorn-
herein durch die Verwendung eines geeigneten
Aktenvernichters verhindern.

Doch worauf sollte eine Arztpraxis bei der An-
schaffung eines solchen Gerites konkret achten?
Geht es um Gesundheitsdaten, scheiden einfache
Aktenvernichter, die das Papier lediglich in schma-
le Streifen schneiden, von vornherein aus. Hier
sollte auf hoherwertige Geridte zuriickgegriffen
werden, die zusitzlich horizontale Schnitte pro-
duzieren (sog. Partikelschnitt). Doch auch hier gibt
es Unterschiede. Eine gute Hilfe bietet daher ein
vom Deutschen Institut fiir Normung e. V. (DIN)

>t § 42a BDSG
'3 Die #rztliche Schweigepflicht ist in § 203 StGB und § 9 der Berufsordnung der Arztekammer Berlin geregelt.
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erarbeiteter Standard fiir die Vernichtung von
Datentragern, an der sich die Geridtehersteller
regelmiBig orientieren.'®

Diese DIN-Norm definiert insgesamt drei Schutz-
klassen und sieben verschiedene Sicherheitsstufen.
Welcher Schutzklasse die Daten unterfallen und
welche Sicherheitsstufe bei deren Vernichtung
einzuhalten ist, richtet sich wiederum nach der
Schutzbediirftigkeit der in Rede stehenden Daten.
Geht es — wie hier — um Gesundheitsdaten, so
gehen wir grundsitzlich von einem sehr hohen
Schutzbedarf aus und ordnen diese Datentriger
daher der Schutzklasse 3 zu. Bei deren Vernich-
tung halten wir es regelméBig fiir notwendig, aber
auch fiir ausreichend, wenn der Aktenvernichter
die Anforderungen der Sicherheitsstufe P-5 erfiillt.
Die von den Geriteherstellern in den Produktbe-
schreibungen regelmifig enthaltenen Hinweise
bieten hier eine einfache und handhabbare Orien-
tierungsmoglichkeit — das weil3 jetzt auch der von
uns gepriifte Arzt.

Bei der Vernichtung von Patientenakten muss ge-
wihrleistet sein, dass die Daten nach dem Schred-
dern in ausreichender Weise unkenntlich gemacht
sind. Dies ist bei Gesundheitsdaten regelmiBig
dann der Fall, wenn der eingesetzte Aktenvernich-
ter die Anforderungen der Sicherheitsstufe P-5
erfiillt.

7.4 Aktuelle Fragen zu klinischen Studien

Wir haben uns gemeinsam mit weiteren Aufsichts-
behorden aktuellen Fragestellungen aus dem Be-
reich klinischer Studien gewidmet. Diese betreffen
beispielsweise technische Gerdte, die Priifirztin-
nen und -drzten zur Verfiigung gestellt werden, und
den Einsatz von Webportalen. Es fand hierzu ein
Austausch mit dem Bundesverband der Pharma-
zeutischen Industrie e. V. statt.

Priifarztinnen und -drzte sind im Rahmen kli-
nischer Studien tdtig, um die teilnehmenden Perso-
nen zu untersuchen und im Sinne der klinischen
Priifung zu behandeln. Im Zuge dessen erheben sie
von den teilnehmenden Personen die fiir die Do-
kumentation erforderlichen Daten. Hierfiir werden
sie durch die Sponsoren der Studien bzw. durch
von diesen beauftragte sog. Clinical Research Or-
ganisations (CRO) ausgestattet. Papierbdgen wer-
den dabei zunehmend durch technische Gerite wie
Tablets abgelost.
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Mit der Verwendung dieser Gerite verlieren die
Priifarztinnen und -drzte einen betrdchtlichen Teil
der Kontrolle iiber ihre Datenverarbeitung. Viel-
fach haben sie keine Moglichkeit, die Voreinstel-
lungen der Gerite einzusehen oder zu &ndern.
Dazu fehlen ihnen die Administratoren-Rechte,
welche sich die Sponsoren oder CRO vorbehalten.
So konnen eingebaute Kameras ohne ihr Wissen
und Wollen aktiviert werden oder die Gerite
anderweitig autonom Daten erheben oder senden.
Beides lduft der Schweigepflicht der Priifarztinnen
und -drzte zuwider und ist in jedem Fall zu ver-
meiden.

Neben der Schweigepflicht trifft auch die Aufkli-
rungs- und die Dokumentationspflicht die Priifirz-
tinnen und -drzte personlich. Sie konnen diesen
Pflichten nicht nachkommen, ohne iiber die Ein-
stellungen und die Funktionsweise der zum Einsatz
kommenden Gerite informiert zu sein. Nur wer
selbst versteht, was vor sich geht, kann auch ein
transparentes Verfahren gegeniiber den teilneh-
menden Personen gewdhrleisten und iiber die
konkreten Umsténde der Studie aufkléren.

Die Aufklirung bildet die Grundlage fiir die Recht-
méBigkeit der Studien. Nur auf dieser Grundlage
konnen die teilnehmenden Personen wirksam da-
rilber entscheiden, ob sie an der Studie teilnehmen
mochten. Neben den medizinischen Aspekten muss
die Aufkldarung auch die Datenverarbeitung erfas-
sen, die iiber das fiir die Behandlung Notwendige
hinausgeht. Welche Informationen an die CRO und
den Sponsor der Studien gehen, ist dabei eine
entscheidende Information. Das betrifft auch die
Daten, die nicht durch die Priifarztinnen und -drzte
selbst eingegeben, sondern durch technische
Komponenten unmerklich erfasst werden.
Priifarztinnen und -drzte sind verantwortliche
Stellen. Sie setzen Geridte im Zweifel in eigener
Verantwortlichkeit ein. Es ist in diesem Fall daher
grundsitzlich notwendig, dass sie die Funktions-
weise des Gerites priifen und bestimmen konnen.
Dies kann und muss geschehen, ohne die Inte-
gritit der zu erhebenden Forschungsdaten zu
gefdhrden. Denn ohne diese wire der Erfolg der
Studie in Frage gestellt.

CRO und Sponsor benétigen regelméBig zunichst
keine Angaben zur Identitit der an einer Studie
teilnehmenden Personen. Daher sind die Daten, die
an sie gehen, zuvor zu pseudonymisieren. Das
bedeutet, dass die identifizierenden Angaben wie
Name und Wohnort entfernt und durch eine Num-
mer ersetzt werden. Was bei Textinformationen
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einfach umzusetzen ist, ldsst sich bei Audioauf-
zeichnungen hingegen nur schwer realisieren. Die
Rohdaten dieser Aufzeichnungen werden im Wie-
teren nur selten bendtigt. Sie haben daher bei den
Priifarztinnen und -drzten zu verbleiben. Nur das
fiir die Forschung relevante Extrakt darf weiterge-
geben werden. Gegebenenfalls kann sich auch eine
Verfremdung von Stimmen vor der Ubermittlung
als notwendig erweisen. Die Ausgestaltung muss
bei jeder Studie, die derartige Aufzeichnungen
erfordert, unter Einbeziehung der Priifdrztinnen
und -drzte sorgfiltig abgewogen werden.

Vielfach werden Priifdrztinnen und -drzte auch zur
Nutzung von Webportalen zur Datenerfassung im
Rahmen klinischer Studien aufgefordert. Diese
Portale stellen Formulare bereit, die online
ausgefiillt werden. Die Inhalte werden dem Spon-
sor bzw. der CRO zur Verfiigung gestellt. Bei die-
ser Datenerhebung miissen regelméBig die Anfor-
derungen an die Datensicherheit nach dem aktu-
ellen Stand der Technik fiir hoch schutzwiirdige
Daten erfiillt werden. Dies gilt auch, wenn iiber die
Webportale nur mit einer Probandennummer ver-
sehene Daten eingegeben werden, solange nicht
ausgeschlossen werden kann, dass die Daten eine
Identifizierung der betroffenen Personen ermog-
lichen. Zu den SicherheitsmaBBnahmen gehdren
u. a. eine Mandantentrennung (Priifdarztinnen und —
drzte konnen nur auf ihre eigenen Fille zugreifen),
eine 2-Faktor-Authentifizierung, eine ausrei-
chende Verschliisselung der Verbindung und die
Einhaltung der OWASP 10-Kriterien durch das
Webportal. Fiir die Gestaltung des Webportals
verweisen wir zusitzlich auf die Standards des
Bundesamtes fiir Sicherheit in der Informations-
technik zur Internet-Sicherheit und hierbei ins-
besondere auf die Reihe zur sicheren Bereitstellung
von Web-Angeboten."”’

Des Weiteren haben wir uns mit den besonderen
Anforderungen an internationale Studien beschif-
tigt. Den CRO und den Sponsoren ist scheinbar oft
nicht bewusst, dass fiir die Dateniibermittlung in
sog. Drittstaaten (auBerhalb der Europidischen
Union und des Europdischen Wirtschaftsraumes)
eine weitere Rechtsgrundlage erforderlich ist. Es
wird regelméBig vor allem eine Einwilligung in
Betracht kommen. Bei der Planung des Priifverfah-
rens muss zunichst ermittelt werden, ob eine Da-
teniibermittlung — ggf. durch Einschaltung weiterer
Dienstleister — in Drittstaaten erfolgt. In diesem
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Fall muss eine datenschutzrechtliche Rechtsgrund-
lage fiir diese Ubermittlung gefunden werden.

7.5 Noch nicht im Fahrwasser: Mangelhafter
Datenschutz bei der Charité besteht fort

Im Jahr 2015 hatten wir die Charité Universitdits-
medizin  Berlin kontrolliert und gravierende
Miingel bei der Fiihrung des Verzeichnisses der
Verarbeitungstitigkeiten und der Einfiihrung neuer
Verfahren beanstandet. Im folgenden Jahr zeigten
sich grofifliichige Defizite bei der Gewdhrleistung
der IT-Sicherheit. Die Bemiihungen der Charité
um Beseitigung der Mcngel haben wir im Berichts-
Jjahr einer weiteren Kontrolle unterzogen.

Das grofite Universitétsklinikum Deutschlands be-
kommt seine vielféltigen Datenverarbeitungen fiir
Zwecke der Krankenbehandlung, Ausbildung und
Forschung nicht in den Griff.

Das Klinikum ist eine dynamische Institution, in
der aktiv geforscht wird und Forschungsergebnisse
in die Behandlung zuriickflieBen. Diagnostische
Verfahren werden neu eingefithrt und weiterent-
wickelt, Kooperationen eingegangen, Forschungs-
projekte auf den Weg gebracht. Bei all dem kommt
Informationstechnik zum Einsatz, die immer wie-
der ausgebaut und umgestellt wird. Die dabei ent-
stehenden Risiken fiir Patientinnen und Patienten,
Beschiftigte und im Rahmen ihrer Ausbildung
titige Personen miissen bewiltigt werden. Dies
geht nicht ohne klare Verantwortlichkeiten,
geregelte Prozesse und Kontrolle. Wir haben
gepriift, welche Fortschritte die Charité bei der
Bewiltigung jahrelanger Defizite gemacht hat.

Unser erster Blick galt dem Stand des Verzeich-
nisses der Datenverarbeitungen, dem Ausgangs-
punkt unserer Priifung. Dabei mussten wir fest-
stellen, dass nach wie vor nicht alle Datenverarbei-
tungen eingetragen sind und technische Angaben
durchweg fehlen. Bei Verfahren, die wir stichpro-
benartig niher unter die Lupe genommen haben,
haben wir selbst in Basisangaben Liicken entdeckt.
So waren bei der Beschreibung der Patienten-
verwaltung Datenfliisse von und zu Einrichtungen
wie dem Medizinischen Dienst der Krankenkassen
und den Gesundheitsimtern nicht abgebildet. Zu
einigen Verarbeitungen, auch besonders gefahren-
trichtigen wie der Telemedizin, waren nur Uber-
schriften zu finden. Welche einzelnen Vorginge
sich dahinter verbergen, war nicht zu erkennen.
Eine zugesagte Ubersicht iiber die Bestandteile
weit gefasster Verfahrenskategorien erhielten wir
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Der Vorstand der Charité arbeitet kontinuierlich
an der Beseitigung der Defizite und der Umset-
zung der Datenschutzgrundverordnung sowie dem
Aufbau eines Informationssicherheitssystems
durch Verstidrkung der personellen Ressourcen so-
wie Inanspruchnahme externen Sachverstandes.
Der Aufsichtsrat der Charité ldsst sich regelmaBig
tiber die Fortschritte informieren.
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nicht. Am Ende des Jahres wurde uns ein
Arbeitsplan prisentiert, der eine Vervollstindigung
bis zum Mai 2018 vorsieht.

Als Zweites beurteilten wir die Vorgaben fiir
allgemein giiltige technische und organisatorische
MafBnahmen fiir den Datenschutz. Wir mussten
feststellen, dass Risiken zu eng gefasst wurden und
die vorgegebenen Mallnahmen selbst diese Risiken
nicht ausreichend mindern. Etablierte Vorgehens-
weisen wurden nicht einbezogen, eine Strukturie-
rung entsprechend géingigen Vorgaben des Bun-
desamtes fiir Sicherheit in der Informationstechnik
nicht vorgenommen. Prozesse und Verantwortlich-
keiten waren unzureichend definiert. Zentrale
Bereiche wie Netzwerksicherheit, Vertrauens-
dienste und die Sicherheit des zentralen Systems
zur Verarbeitung von Daten iiber Patientinnen und
Patienten, Beschiftigte und Unternehmensressour-
cen wurden nicht ausreichend betrachtet.
Anschlieende Stichprobenpriifungen in der fiir
das Informationssicherheitsmanagement angeleg-
ten Datenbank der eingesetzten IT-Gerdte und
Komponenten forderten dhnliche Liicken zutage.

Im néchsten Schritt wandten wir uns den
Medizingerdten zu, um dort die Zustdndigkeiten
und Vorgaben zum Schutz der Gerite insbesondere
gegen unbefugten Zugang zu Wartungsschnitt-
stellen zu priifen. Wir erfuhren, dass der Betrieb
der Medizingerdite an die Charité Facility
Management GmbH (CFM) ausgelagert worden
war. Doch war diese Auslagerung nie so, wie
durch das Berliner Datenschutzgesetz gefordert,
vertraglich geregelt worden. Ihrerseits hatte die
CFM Wartungsauftrige an die Hersteller der
Geridte vergeben. Auch hier lagen keine
gesetzeskonformen Vertrdge vor. Fiir die Kontrolle
der Zugriffe auf die Gerite fiihlten sich letztlich
weder die CFM noch die Charité selbst verant-
wortlich. Wie {iiberall sonst fehlten auch hier im
zweiten Jahr nach der Beanstandung jegliche
Sicherheitskonzepte.

Fiir die Erarbeitung von Teilen der Sicherheitskon-
zeption fiir die IT-Infrastruktur hatten wir einen
Arbeitsplan mit verschiedenen Arbeitspaketen von
der Charité erhalten, dessen Einhaltung wir priif-
ten. Mehr als zwei Monate nach der geplanten
Fertigstellung der Arbeitspakete konnte die Charité
jedoch noch keine Ergebnisse vorweisen. Auch fiir
den wichtigen Arbeitsschritt der Risikoanalyse
hatte die Charité zwei Monate nach Aufnahme der
Arbeit noch keine Vorgaben fiir die Durchfiihrung
entwickelt.

Stellungnahme des Senats
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Ein weiterer gepriifter Teilbereich betraf den Ein-
satz veralteter Betriebssystemversionen. Schwach-
stellen solch veralteter Software werden durch die
Hersteller nicht mehr beseitigt und konnen daher
durch Dritte ausgenutzt werden. Wir fanden der-
artige veraltete Software sowohl bei Servern als
auch bei Arbeitsplatzrechnern und bei Medizinge-
riten vor. Im Laufe des Jahres wurde nach Mit-
teilung der Charité die veraltete Software bei den
Servern ersetzt. Viele der anderen Gerite waren
hingegen weiterhin im allgemeinen Netz der Cha-
rité frei zugénglich. Wir haben die Charité auf-
gefordert, Geréte mit veralteten Betriebssystemver-
sionen unverziiglich auer Dienst zu nehmen bzw.
vom Netz zu isolieren. Dafiir liegt nunmehr end-
lich ein, wenn auch weit gefasster, Zeitplan vor.

Zum anderen haben wir darauf gedringt, dass die
Charité einen abgeschirmten Bereich fiir alle
Geridte und Rechner einrichtet, mit denen die
besonders schiitzenswerten medizinischen Daten
verarbeitet werden. Zurzeit befindet sich diese
sensible Technik zusammen mit verschiedensten
Geridten unbestimmten Sicherheitszustands in
einem einzigen Netz. Die Charité hat uns
mittlerweile zugesagt, diesem Zustand abzuhelfen,
und hat ein tragfihiges Vorgehensmodell
vorgelegt. Allerdings ist noch unklar, wann der
Schritt vollzogen sein wird.

SchlieBlich haben wir uns sowohl die Personalsi-
tuation der fiir Datenschutz und Informations-
sicherheit zustindigen Bereiche als auch einen Pro-
zess zur Steuerung der Einfiihrung neuer IT-Ver-
fahren angesehen.

Das fiir den Datenschutz zustindige Team hat im
Jahresverlauf zumindest zeitweilig eine Besetzung
erfahren, wie sie fiir den laufenden Betrieb not-
wendig ist. Eine stellvertretende Datenschutzbe-
auftragte wurde bestellt. Es bleibt dennoch zwei-
felhaft, ob die Kapazititen neben dem Tagespen-
sum auch fiir die Aufarbeitung der Defizite
ausreichen.

Die Rolle des internen Chief Information
Security Officer (CISO) ist dagegen nach wie vor
unbesetzt. Dies wird nur teilweise durch die
Tatigkeit eines externen CISO aufgefangen. Die
gleichfalls unbesetzte Rolle eines Informations-
sicherheitsmanagers wird kommissarisch durch ei-
nen Abteilungsleiter des Geschiftsbereichs Infor-
mationstechnik iibernommen. Ohne personelle
Verstiarkung durch spezifisch im Bereich der IT-
Sicherheit ausgebildete und erfahrene Fachkrifte
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Die Stelle des CISO ist zum 1. Juni 2018 als neu
geschaffene Stabsstelle besetzt worden.
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werden die klaffenden Defizite im Bereich der
Informationssicherheit nicht beseitigt werden kon-
nen; zugleich ist die Entstehung neuer Defizite
absehbar.

Der uns vorgestellte Prozess zur Steuerung der
Einfithrung neuer IT-Verfahren, das sog. IT-Panel,
offenbarte wesentliche Schwichen. Er ermoglicht
zwar, dass die Zustindigen fiir Datenschutz und
Informationsfreiheit gehort werden. Doch stellt er
nicht sicher, dass Mittel erst freigegeben werden,
wenn die Unbedenklichkeit der Datenverarbeitung
feststeht, die vorgeschriebene Dokumentation vor-
genommen und die notwendigen risikomindernden
MaBnahmen geplant wurden. Dariiber hinaus er-
streckt er sich nur auf einen Teil der Vorhaben und
deckt die eingangs beschriebene Dynamik keines-
wegs vollstindig ab.

Aus dieser Gesamtsicht heraus haben wir in einem
Gesprich zum Abschluss des Jahres die Lage mit
dem Vorstandsvorsitzenden der Charité erortert.
Leider wurde auch in diesem Gesprich ein klarer
Weg aus der Krise nicht deutlich.

Fiir die Behebung von weitreichenden Mingeln,
die bei einer Datenschutzpriifung festgestellt wer-
den, bedarf es einer effektiven Steuerung durch die
Leitung der Institution, ausreichender Ressourcen
und, wo notig, der Bereitschaft, durchgreifende
organisatorische Verdnderungen herbeizufiihren.

7.6 Die Novellierung des § 203 Strafgesetzbuch
— ,,Freie Fahrt* fiir die Einbindung
externer Dienstleistungsunternehmen?

Im November 2017 ist das Gesetz zur Neuregelung
des Schutzes von Geheimnissen bei der Mitwirkung
Dritter an der Berufsausiibung schweigepflichtiger
Personen in Kraft getreten.”® Damit hat der Bun-
desgesetzgeber insbesondere § 203 Strafgesetz-
buch (StGB) novelliert. Die Vorschrift stellt die
Verletzung von Privatgeheimnissen unter Strafe.

Bisher war es schweigepflichtigen Personen (z. B.
Rechtsanwiltinnen und Rechtsanwilten, Arztinnen
und Arzten) nur schwer moglich, auf die Hilfe
externer Dienstleistungsunternehmen z. B. fiir IT-
Dienstleistungen zuriickzugreifen. Dies galt jeden-
falls dann, wenn die Ausiibung der Dienstleistung
es mit sich brachte, dass die externen Personen
Kenntnis von den Berufsgeheimnissen erhalten
konnten. In diesem Fall bestand fiir die Auftragge-

8 BGBI. 1, S. 3618
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berinnen und Auftraggeber nicht selten das Risiko,
sich strafbar zu machen.

In der Praxis war und ist die Inanspruchnahme ex-
terner Dienstleistungsunternehmen fiir die Verant-
wortlichen jedoch oft alternativlos. Denn welche
Arztin oder welcher Arzt, welche Rechtsanwiltin
oder welcher Rechtsanwalt ist schon in der Lage,
z. B. die eigene Informationstechnik einzurichten,
zu betreiben oder zu warten?

Dass die Rechtslage in dieser Hinsicht unbefriedi-
gend war, hatte schon die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lénder
(DSK) angemerkt und den Bundesgesetzgeber u. a.
dazu aufgefordert, Rechtssicherheit fiir die Berufs-
geheimnistrigerinnen und -triger zu schaffen.'”

Abhelfen soll nun die Neuregelung im Strafge-
setzbuch. Fortan diirfen die im Gesetz genannten
schweigepflichtigen Personen fremde Geheimnisse
gegeniiber sonstigen Personen offenbaren, die an
ihrer beruflichen oder dienstlichen Téatigkeit mit-
wirken, ohne sich strafbar zu machen.'® Das gilt
jedenfalls, soweit die Offenbarung fiir die Inan-
spruchnahme der Tétigkeit des Dritten auch
erforderlich ist.'”" Spiegelbildlich hat der Gesetz-
geber die Mitwirkenden ebenfalls einer strafbe-
wehrten Schweigepflicht unterworfen'® und die
Regelungen in der Strafprozessordnung zum
Zeugnisverweigerungsrecht'® und Beschlagnah-
meverbot'* angepasst. Zudem miissen die Berufs-
geheimnistrigerinnen und -triger die mitwirkenden
Personen zur Geheimhaltung verpflichten.'®

Also ,freie Fahrt fiir die Einbindung externer
Dienstleistungsunternehmen?

So einfach ist die Angelegenheit dann doch nicht.
Machen sich Berliner Arztinnen und Arzte bei der
Inanspruchnahme externer Dienstleistungen unter
den genannten Voraussetzungen zwar nicht mehr
strafbar, drohen ihnen gleichwohl berufsrechtliche
Konsequenzen. Denn auch in der fiir sie geltenden
Berufsordnung ist die drztliche Schweigepflicht

1% EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am 18. und 19.
Mirz 2015 in Wiesbaden: , Nachbesserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz externer
Dienstleister bei Berufsgeheimnistriagern erforderlich*

'%'§ 203 Abs. 3 Satz 2 StGB

191§ 203 Abs. 3 Satz 2 StGB

192§ 203 Abs. 4 Satz 1 StGB

1% § 53a StPO

1% § 97 StPO

15§ 203 Abs. 4 Satz 2 StGB

96



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

ausdriicklich normiert. Dieser Berufsordnung
zufolge sind sie zur Offenbarung weiterhin nur
dann befugt, wenn sie von der Schweigepflicht
entbunden worden sind oder eine gesetzliche
Regelung die Offenbarung erlaubt.'®® Damit auch
niedergelassene  Arztinnen und Arzten z.B.
risikolos ihre Gerite durch Dritte administrieren
und warten lassen konnen, muss das Berufsrecht
also ,,nachziehen®.

Zudem darf die Formulierung im Strafgesetzbuch,
nach der Berufsgeheimnistrigerinnen und -triger
Geheimnisse an mitwirkende Dritte offenbaren
diirfen, nicht dariiber hinwegtduschen, dass nach
wie vor die Regelungen des Datenschutzrechts zu
beachten sind. Fiir die Ubermittlung von (Ge-
sundheits-)Daten ist also weiterhin eine Befugnis
erforderlich (eine gesetzliche Grundlage oder eine
Einwilligung) und fiir die Weitergabe im Rahmen
eines Auftragsdatenverarbeitungsverhiltnisses der
Abschluss eines entsprechenden Vertrages.

Die Novellierung des § 203 StGB erméglicht es
Berufsgeheimnistrigerinnen und -trigern jeden-
falls aus strafrechtlicher Sicht, unter bestimmten
Voraussetzungen externe Dienstleistungen in An-
spruch zu nehmen. Um einen Gleichklang zwi-
schen Berufs- und Strafrecht zu erreichen, bedarf
es jedoch zunichst einer Anpassung der Berufs-
ordnung.

7.7 Verfahren der Hilfe zur Pflege mit
datenschutzrechtlicher Begleitung

Durch mehrere Eingaben erfuhren wir, dass So-
zialleistungstriiger im Verfahren der Hilfe zur
Pflege Einsicht in medizinisch-pflegerische Unter-
lagen genommen haben. Die Betroffenen wurden
vorab nicht aufgekldrt, Einwilligungs- und Schwei-
gepflichtentbindungserkldrungen wurden nicht ein-
geholt.

Hilfe zur Pflege wird Personen gewihrt, die pfle-
gebediirftig sind und nicht iiber ausreichende
eigene finanzielle Mittel fiir Pflegeleistungen
verfiigen. Um zu entscheiden, ob und in welchem
Umfang Hilfe zur Pflege zu gewihren ist, benétigt
der Sozialhilfetriger medizinisch-pflegerische Un-
terlagen der Betroffenen. Oft bendtigt er auch
Auskiinfte behandelnder Arztinnen und Arzte oder
auch von Pflegediensten. Zwar erhebt der Sozial-
hilfetrager Sozialdaten moglichst direkt bei den
Hilfeempfangenden, jedoch werden hiufig

1% & 9 Abs. 2 Berufsordnung der Arztekammer Berlin
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Informationen auch von Dritten erforderlich.
Bislang gab es hierfiir keine schriftliche, trans-
parente Unterrichtung der Betroffenen im Vorfeld
der Datenabfrage, zudem wurde auch keine
einheitliche Einwilligungs- und Schweigepflicht-
entbindungserklidrung von den Betroffenen einge-
holt, wenn deren Sozialdaten bei Pflegediensten
bzw. Arztinnen und Arzten abgefragt wurden. Pfle-
gedienste waren unsicher, ob sie die begehrten
Auskiinfte erteilen diirften und haben uns um
Priifung gebeten. Wir haben darauthin die Senats-
verwaltung fiir Gesundheit, Pflege und Gleich-
stellung bei der Erstellung datenschutzgerechter
Formulare beraten.

Erhebt der Sozialhilfetriger Sozialdaten direkt bei
den Betroffenen, so werden diese tiber die Daten-
erhebung vorab unterrichtet. Fiir sie ist nun klar
erkennbar, wer welche Daten zu welchem Zweck
erhebt. Auch auf die Folgen fehlender Mitwirkung,
die sich aus den Vorschriften des Sozialgesetz-
buches zur Sozialhilfe ergeben, wird hingewiesen.

Wenn der Sozialhilfetriger die Sozialdaten bei
Dritten erhebt, bedarf es der vorherigen Einwilli-
gung. Daneben miissen die Hilfeempfangerinnen
und -empfinger ihre Pflegedienste, Arztinnen und
Arzte ausdriicklich von deren Schweigepflicht
entbinden. Nur wenn eine Schweigepflichtentbin-
dungserkldrung vorliegt, diirfen Daten an den
Sozialhilfetrager weitergegeben werden.

Durch die gemeinsam mit der Senatsverwaltung
fir Gesundheit, Pflege und Gleichstellung ent-
wickelten Formulare wird fiir die Betroffenen ein
berlinweit einheitliches Verfahren geschaffen, das
fur die Betroffenen, aber auch fiir die beteiligten
Pflegedienste sowie fiir die Arztinnen und Arzte
mehr Rechtssicherheit schafft.

7.8 Anforderung von Betreuungsgutachten fiir
die Feststellung einer Behinderung

Durch eine Eingabe erfuhren wir, dass das
Landesamt fiir Gesundheit und Soziales, das eine
Behinderung bzw. den Grad einer Behinderung
feststellt, in diesem Zusammenhang vollstindige
Betreuungsgutachten von den Betroffenen bzw.
deren Betreuern und auch von Betreuungs-
gerichten eingeholt hat.

Das Vorgehen des Landesamts fiir Gesundheit und

Soziales war unzuldssig. Das Landesamt benétigt
nur diejenigen Informationen, die es ihm erlauben,
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das Vorliegen und den Grad einer Behinderung
festzustellen. Die Betroffenen diirfen alle iibrigen
Angaben im Betreuungsgutachten schwirzen. Das
Landesamt fiir Gesundheit und Soziales muss die
Betroffenen darauf auch hinweisen.

Mit der Anforderung der Betreuungsgutachten di-
rekt bei den Gerichten hat das Landesamt gegen
datenschutzrechtliche Grundsitze verstoBen. Sozi-
aldaten sind direkt bei den Betroffenen zu erheben.
Nur in Ausnahmefillen konnen Daten bei Dritten
erhoben werden. Hierfiir bedarf es allerdings einer
gesetzlichen Grundlage.

Auf unsere Intervention hin hat das Landesamt fiir
Gesundheit und Soziales eingerdumt, dass die An-
forderung vollstindiger Betreuungsgutachten nicht
erforderlich sei, und hat das Verfahren vorerst aus-
gesetzt. Wir haben Vorgaben gemacht, wie das
Verfahren in Zukunft datenschutzgerecht auszuge-
stalten ist, und werden die Umsetzung kontrol-
lieren.

Stellungnahme des Senats

Seit Juli 2016 wurde die Anforderung von
Betreuungsgutachten im Feststellungsverfahren
nach dem SGB IX ausgesetzt. Mit Schreiben vom
17. Januar 2018 hat die Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit der Beizie-
hung von Betreuungsgutachten im Feststellungs-
verfahren nach dem SGB IX unter folgenden
Voraussetzungen zugestimmt:

- Anforderung bei Betroffenen bzw. deren
gesetzlichen Vertretern

Die Betroffenen bzw. deren gesetzliche
Vertreter sind ausdriicklich darauf hinzu-
weisen, dass nur gesundheitsbezogene
Daten iibermittelt werden miissen. "Nicht
notwendige" Bestandteile miissen nicht
iibermittelt werden bzw. konnen
geschwiirzt werden. Als Beispiele fiir
nicht erforderliche Ausziige sind zu
nennen die Familienanamnese sowie
familidre Verhiltnisse.

- Keine Anforderung bei Gerichten

In Umsetzung der Vorgaben wird ab 12. Februar
2018 ein neuer Textbaustein (TBS 1-2-2h) mit fol-
gendem Inhalt zur Verfiigung gestellt:

TBS 1-2-2h

Den vorliegenden Unterlagen ist zu entnehmen,
dass fiir Sie eine rechtliche Betreuung eingerichtet
wurde. Das hierzu ergangene Gutachten zur
Feststellung Ihrer Betreuungsbediirftigkeit kann
fiir die Entscheidung iiber Ihren Antrag nach dem
Schwerbehindertenrecht von Bedeutung sein. Es
wdre daher hilfreich, wenn Sie eine Kopie dieses
Gutachtens iibersenden.

Ich mache ausdriicklich darauf aufmerksam, dass
nur die fiir die Feststellung der Schwerbehinder-
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7.9 Weitergabe von personenbezogenen Daten
eines politisch Verfolgten an die Botschaft
seines Herkunftslandes

Im Zusammenhang mit einer ordnungsbehord-
lichen Bestattung wurden personliche Daten (u. a.
Anschrift und Mobilnummer) eines politisch Ver-
folgten mit Asylstatus in Deutschland, der fiir die
Sterbeangelegenheit durch den Verstorbenen be-
vollmdchtigt worden war, von dem vom Bezirksamt
Charlottenburg-Wilmersdorf beauftragten Bestat-
tungsunternehmen an die Botschaft seines Her-
kunftslandes weitergegeben. Der Betroffene hatte
bei der Organisation der Bestattung die zustdin-
digen Behorden mehrfach darauf hingewiesen,
dass er ein durch das Regime politisch Verfolgter
sei und seine Daten daher schutzbediirftig seien.
Trotzdem wurde er von der Botschaft unter seiner
privaten Handynummer kontaktiert.

Das Bestattungsunternehmen hatte dargelegt, dass
es bei einer ordnungsbehordlichen Bestattung eine
ordnungsgemifle Anmeldung durchfiihren und eine
Sterbeurkunde sowie den Bestattungsschein
beantragen miisse. Dazu wiirden die Personen-
standsurkunden (wie die Geburtsurkunde) benotigt.
Da der Verstorbene aufgrund der Flucht nach
Deutschland iiber keine Geburtsurkunde verfiigte,
hatte das Bestattungsunternehmen die Botschaft
seines Herkunftslandes kontaktiert, um die of-
fiziellen Dokumente zu erhalten. In diesem
Zusammenhang wurde der Auftrag des Ordnungs-
amtes zur ordnungsbehdrdlichen Bestattung mitge-
schickt, in dem die Daten des Bevollmichtigten
ungeschwirzt vermerkt waren.

Die Nennung des Bevollmichtigten zum Erhalt der
Geburtsurkunde war jedoch nicht erforderlich. Das
fiir die ordnungsbehordliche Bestattung zustindige
Bezirksamt hatte die Daten des Bevollmichtigten
dem Bestattungsunternehmen lediglich zum
Zwecke der Organisation der Bestattung sowie der
Trauerfeier mitgeteilt. Wir haben diesen Fall daher
unserer Sanktionsstelle tibergeben.
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teneigenschaft notwendigen Bestandteile — d.h.
gesundheitsbezogene Daten — iibermittelt werden
miissen. Nicht notwendige Ausziige brauchen
nicht iibermittelt bzw. konnen geschwdrzt werden,
zum Beispiel die Familienanamnese oder die
familidren Verhdltnisse.

Unter zwingender Verwendung des neuen TBS ist
nunmehr eine Anforderung von Betreuungsgut-
achten wieder moglich.
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Dem zustindigen Bezirksamt haben wir aufgetra-
gen, die eigenen Beschiftigten sowie die beauf-
tragten Bestattungsunternehmen im Hinblick auf
dhnlich gelagerte, sensible Fille besser zu schulen
bzw. zu unterweisen. Das Bezirksamt sagte zu, zu-
kiinftig auf die Angaben zu den Angehdrigen bzw.
Bevollmichtigten zu verzichten, sofern ein aty-
pischer Fall (z.B. bei politisch Verfolgten)
vorliege.

Zur Beantragung erforderlicher Urkunden bei der
jeweiligen Botschaft hat das beauftragte Bestat-
tungsunternehmen darauf zu achten, dass nicht
erforderliche Daten geschwirzt werden. Dies gilt
insbesondere bei Angaben zu Angehorigen sowie
bevollmachtigten Personen, wenn diese z.B.
politisch verfolgt sind und hierdurch in Gefahr
geraten konnten.

7.10 Kontrolle einer sozialen Kriseneinrichtung
fiir Wohnungslose

Durch eine Petition wurden wir auf ein Problem
aufmerksam, das auch andere soziale Einrichtun-
gen betreffen konnte. Oft berichten wir von Gefah-
ren, die von der Digitalisierung des Alltags in
Form von Smartphones und anderen elektro-
nischen Gerdten ausgehen. Aber auch bei her-
kommlichen Papierakten konnen datenschutzrecht-
liche Probleme auftreten. Im konkreten Fall ging
es um die Moglichkeit der Kenntnisnahme von
Schriftstiicken durch hierzu nicht berechtigte Per-
sonen und damit um den Verlust der Vertrau-
lichkeit.

Soziale FEinrichtungen verarbeiten naturgemaf
soziale und ggf. medizinische Daten. Diese Daten
sind besonders sensibel und unterliegen einem
besonderen gesetzlichen Schutz. Bei der Kontrolle
einer solchen FEinrichtung fanden wir Akten mit
vertraulichem Inhalt in frei zuginglichen Regalen,
obwohl die Einrichtung iiber abschlieBbare
Schrinke verfiigt.

Die Konzeption des Hauses stellt die freie Bewe-
gung der Bewohnerinnen und Bewohner innerhalb
der Einrichtung in den Vordergrund. Der Zutritt
zum Haus soll leicht moglich sein. Auch wenn im
Haus stindig Betreuungspersonal anwesend ist, ist
nicht zu verhindern, dass hierzu nicht berechtigte
Personen Einsicht in diese Akten nehmen kénnten.
Damit ist die Vertraulichkeit dieser Unterlagen
gefihrdet. Das Problem bestand nunmehr darin, die
offene Konzeption des Hauses und die gesetzliche
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Vorgabe der Vertraulichkeit von Daten in Einklang
zu bringen.

Eine Losung wire, nur die Akten mit Personen-
bezug in verschlieBbaren Schrinken zu verwahren;
dies wiirde jedoch hohe Sorgfalt bei der Ablage der
Dokumente voraussetzen. Alternativ  konnten
samtliche Akten verschlossen verwahrt werden,
was zwar Fehler durch falsche Sortierung aus-
schlieBen, aber zu Investitionen in zusitzliche
geeignete Schrinke fiihren wiirde. Da die bei der
ersten Variante erforderliche Sorgfalt in einer
Kriseneinrichtung nicht immer gewihrleistet
werden kann, empfehlen wir die Unterbringung
aller Akten in verschliefbaren Schrinken.

Wihrend der Kontrolle stellte sich im Ubrigen
heraus, dass die betriebliche Datenschutzbeauf-
tragte zugleich Mitglied des Vorstands war und
damit in einer Leitungsposition. Dadurch befand
sie sich in einem Rollenkonflikt, weil sie sich letzt-
lich selbst hitte kontrollieren miissen. Mittlerweile
wurde eine andere Person fiir dieses Amt bestellt.

Wihrend unserer Kontrolle war das Verstindnis
fir unsere Anliegen zunichst gering, was die
grundsitzliche Bedeutung von Schulungsmafnah-
men fiir das Personal solcher Einrichtungen unter-
streicht. Erst durch Aufkldrung kann eine
nachhaltige Wahrung des Datenschutzes erreicht
werden. Eine wiederholte datenschutzrechtliche

Schulung der Beschiftigten sollte, insbesondere in
sozialen Einrichtungen, verpflichtend werden.

Auch nicht automatisiert verarbeitete Daten wie
Briefe, Akten und sonstige Schriftstiicke unter-
liegen der Vertraulichkeit. Sie sind gegen unbe-
rechtigte Kenntnisnahme zu schiitzen. Das Amt der
oder des Datenschutzbeauftragten darf nicht auf
Leitungspersonen iibertragen werden.

8. Beschiiftigtendatenschutz

8.1 Anderungen durch den neuen
Datenschutzrahmen

Die Datenschutz-Grundverordnung (DS-GVO) be-
einflusst auch das Beschdiftigtendatenschutzrecht.
Die nationalen Gesetzgeber haben die Moglichkeit,
Regelungsspielriume und Offnungsklauseln auszu-
fiillen. Fiir Datenverarbeitungen im Beschdifti-
gungskontext findet sich in Art. 88 DS-GVO eine
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Offnungsklausel, die von den nationalen Gesetzge-
bern mit spezifischen nationalen Regelungen aus-
gefiillt werden kann.

Damit ist es auf nationaler Ebene moglich, durch
ausdifferenzierte gesetzliche Regelungen ein hohes
Schutzniveau im Beschiftigtendatenschutz sicher-
zustellen, soweit dadurch kein Widerspruch zu all-
gemeinen Vorgaben der Datenschutz-Grundver-
ordnung entsteht. Durch spezifischere Rechtsvor-
schriften oder Kollektivvereinbarungen kann der
Schutz der Rechte und Freiheiten bei der Verarbei-
tung personenbezogener Beschiftigtendaten besser
gewdhrleistet werden.

Am 27. April 2017 hat der deutsche Gesetzgeber
ein neues Bundesdatenschutzgesetz (BDSG-neu)
beschlossen. Es wird ebenso wie die Datenschutz-
Grundverordnung am 25. Mai 2018 in Kraft treten.

In § 26 BDSG-neu finden sich spezifische Vorga-
ben zur Datenverarbeitung fiir Zwecke des Be-
schiftigungsverhiltnisses.

So wird geregelt, dass personenbezogene Daten
vor, im und nach dem Beschiftigungsverhiltnis
verarbeitet werden diirfen, soweit dies zum Zwek-
ke des Beschiftigungsverhiltnisses erforderlich ist.
Im Rahmen der Erforderlichkeitspriifung sind die
widerstreitenden Grundrechtspositionen abzuwé-
gen, d. h., die Interessen der Beschiftigungsstelle
an der Datenverarbeitung und das Personlichkeits-
recht der Beschiftigten sind zu einem schonenden
Ausgleich zu bringen, der beide Interessen
moglichst weitgehend beriicksichtigt.

Im Ubrigen entspricht die Vorschrift im Wesent-
lichen dem bisherigen (alten) § 32 BDSG.

Die Einwilligung war als Erlaubnis zur Verarbei-
tung personlicher Daten im Beschiftigungsver-
hiltnis bisher sehr umstritten, da grundsitzlich
Zweifel an der Freiwilligkeit einer von den
Beschiftigten erteilten Einwilligung im Hinblick
auf deren soziale Abhéngigkeit von der Beschif-
tigungsstelle bestanden. Diese Problematik wurde
vom Gesetzgeber nun aufgegriffen. Danach sind
fiir die Beurteilung der Freiwilligkeit der Einwil-
ligung insbesondere die im Beschéftigungs-
verhiltnis bestehende Abhingigkeit der beschif-
tigten Person sowie die Umsténde, unter denen die
Einwilligung erteilt worden ist, zu beriicksichtigen.
Freiwilligkeit kann insbesondere dann vorliegen,
wenn fiir die beschiftigte Person ein rechtlicher
oder wirtschaftlicher Vorteil erreicht wird oder die
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Beschiftigungsstelle und die beschiftigte Person
gleichgelagerte Interessen verfolgen. Die Einwil-
ligung bedarf dabei grundsétzlich der Schriftform.

Dies gilt auch fiir die Einwilligung in die Verarbei-
tung besonderer Kategorien personenbezogener
Daten (also sensitive Daten — z. B. Gesundheits-
daten). Die Einwilligung muss sich jedoch immer
ausdriicklich auf diese Daten beziehen. Dabei sind
die neuen gesetzlichen Regelungen und Vorgaben
zur Verarbeitung besonderer Kategorien personen-
bezogener Daten von Beschiftigten (Beurteilung
der Arbeitstitigkeit) zu beachten.'”’ Danach hat der
Arbeitgeber angemessene und spezifische MaBinah-
men (z.B. technisch-organisatorische MaBnah-
men) zur Wahrung der Interessen der betroffenen
Person vorzusehen.'®®

Neben der Art des verarbeiteten Datums und der
Eingriffstiefe kann z. B. auch der Zeitpunkt der
Einwilligungserteilung malgebend sein. Vor Ab-
schluss eines Arbeitsvertrages werden Bewer-
berinnen und Bewerber regelmiBig einer groBBeren
Drucksituation ausgesetzt sein und damit eine Ein-
willigung in eine Datenverarbeitung eher erteilen.
Dies ist bei der Interessenabwiégung zu beachten.

Im Gesetz wird nun auch klargestellt, dass perso-
nenbezogene Daten von Beschiftigten u. a. auch
verarbeitet werden diirfen, wenn dies zur Aus-
iibung oder Erfiillung der sich aus Kollektivverein-
barungen (z. B. Betriebsvereinbarungen) ergeben-
den Rechte und Pflichten der Interessenvertretung
der Beschiftigten erforderlich ist.'® Im Ubrigen
sind die Betroffenenrechte zu Auskunft, Wider-
spruch, Loschung und Berichtigung zu beachten.'”

Es bedarf jedoch trotz dieser genannten Regelun-
gen nach Auffassung der Aufsichtsbehorden fiir
den Datenschutz einer detaillierten bereichsspe-
zifischen Regelung auf Grundlage der Daten-
schutz-Grundverordnung im Bundesdatenschutzge-
setz bzw. eines eigenstindigen Beschiftigtendaten-
schutzgesetzes.

Da die Arbeitswelt 4.0 vielfdltige, insbesondere
offene und verdeckte technische Uberwachung
moglich macht, sind angesichts der mit Digita-
lisierung und Globalisierung verbundenen Heraus-
forderungen und Risiken fiir Arbeit-nehmerinnen
und Arbeitnehmer klare und spezifische gesetz-

167§ 22 Abs. 1bi. V. m. Abs. 2 BDSG-neu
168 ¢ 22 Abs. 2 Nrn. 1-10 BDSG-neu

199§ 26 Abs. 1 und 4 BDSG-neu

17088 32 — 37 BDSG-neu
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liche Regelungen erforderlich. Ein angemessener
Ausgleich zwischen Informationsinteressen von
Arbeitgeberinnen und Arbeitgebern und dem Recht
auf informationelle Selbstbestimmung der Be-
schiftigten kann nur durch eine differenzierte,
transparente gesetzliche Regelung erreicht werden.

Der Gesetzgeber hat dies erkannt und sich selbst
verpflichtet, weitere Regelungen zum Beschiftig-
tendatenschutz zu erlassen.'”'

Der Bundestag sollte in dieser Legislaturperiode
ein Beschiftigtendatenschutzgesetz verabschieden.

8.2 Weitergabe von Personaldaten —
Transparenzgesetz

Von der Senatsverwaltung fiir Finanzen wurden
wir um Stellungnahme zu der Frage gebeten, ob
die Mitglieder der Gewdhrtriigerversammlung'”
das Recht haben, von Vorstinden der Berliner
Stadtreinigungsbetriebe, Berliner Verkehrsbetriebe
und Berliner Wasserbetriebe Auskunft iiber Daten
von Beschdftigten der zweiten und dritten Fiih-
rungsebene zu erhalten.

Nach der Landeshaushaltsordnung Berlin (LHO)
sind diese Betriebe verpflichtet, fiir jedes nament-
lich benannte Mitglied ihrer Unternehmensorgane
die fiir die Téatigkeit im Geschiftsjahr gewédhrten
Gesamtbeziige im Anhang zum Jahresabschluss
oder an anderer geeigneter Stelle zu veroffent-
lichen, jeweils einzeln aufgegliedert nach festen
und variablen Bestandteilen und mit Auflistung der
Einzelbestandteile.'”

Diese Vorschrift gilt jedoch nur fiir Mitglieder der
Organe, nicht dagegen fiir Personaldaten von Be-
schiftigten der zweiten und dritten Fiihrungs-
ebene. Die Landeshaushaltsordnung bietet daher
keine Rechtsgrundlage fiir eine Weitergabe der Da-
ten an die Gewdhrtragerversammlung, da ihre Vor-
schriften insoweit nicht einschligig sind.'™

Bei Daten zur Vergiitung und zu sonstigen
Vergiitungsleistungen fiir Beschiftigte der zweiten
und dritten Fiihrungsebene der o. g. Landesun-
ternehmen handelt es sich um Personalaktendaten.
Diese unterliegen nach dem Landesbeamtengesetz
(LBG), das iiber das in Berlin geltende Tarif-

"I BT-Drs. 18/11325, S. 97

72 Etwa: haftende Eigentiimerversammlung
13$65di. V.m. § 65a LHO
174$65dLHO . V. m. § 65a LHO
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Der Jahresbericht 2017 der Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit geht fiir
die rechtliche Beurteilung der Frage, ob der Ge-
wihrtrigerversammlung die Gehaltsstrukturen der
zweiten und dritten Fiihrungsebene der Anstalten
des offentlichen Rechts offengelegt werden diir-
fen, von einem unvollstindigen Sachverhalt aus.

Aus diesem Grund fand im Nachgang zu der
Ubersendung der Stellungnahme an die Senatsver-
waltung fiir Finanzen und zu der Veroffentlichung
des Jahresberichts 2017 ein Gespridch mit der Be-
horde der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit statt. In diesem Termin
wurde der Sachverhalt erdrtert sowie das weitere
Vorgehen besprochen.

Es wurde festgestellt, dass es sich bei der Uber-
mittlung der Daten an die Gewihrtrigerversamm-
lung nicht um eine Verdffentlichung im Sinne der
Landeshaushaltsordnung handelt. Der dargestellte
Sachverhalt befindet sich daher derzeit noch in
Kldrung und in Abstimmung mit der Berliner Be-
auftragten fiir Datenschutz und Informationsfrei-
heit.
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recht'” auch fiir Angestellte im 6ffentlichen Dienst
gilt, einer gesteigerten Geheimhaltungspflicht.'”
Sie sind vertraulich zu behandeln und nur einem
eng begrenzten Kreis von Beschiftigten zuging-

lich zu machen.

Zur Weitergabe von Personalaktendaten dieser
Fithrungskrifte an die Gewdhrtrigerversammlung
ist daher eine Einwilligung der jeweils Betroffenen
erforderlich.'”” Dabei sind die Vorgaben fiir eine
Einwilligung'”® zu beachten, wonach die Einwil-
ligung nur wirksam ist, wenn sie auf einer freien
Entscheidung beruht und insbesondere dann un-
wirksam ist, wenn sie durch Androhung ungesetz-
licher Nachteile oder durch fehlende Aufkldrung
bewirkt wurde.'”

Ohne eine Rechtsvorschrift diirfen Personal-/Per-
sonalaktendaten nur mit Einwilligung der Betrof-
fenen iibermittelt und genutzt werden.

8.3 Weiterleitung vertraulicher E-Mails durch
die Personalabteilung an den Vorgesetzten

Eine Richterin an einem Gericht beschwerte sich
iiber ihre Personaldezernentin. Diese hatte eine
mit ihr gefiihrte E-Mail-Korrespondenz ohne ihr
Einverstindnis oder ihre Kenntnis u. a. an den
Vorgesetzten der Richterin weitergeleitet. In dieser
Korrespondenz bezog sich die Petentin auf ein mit
ihrem Vorgesetzten gefiihrtes ,, Interview* anldss-
lich ihrer Regelbeurteilung, wobei sie sich kritisch
iiber ihn duferte und ihrer Befiirchtung Ausdruck
verlieh, dass er ihr gegeniiber voreingenommen
sein konne. Auch erinnerte sie an ihre Erwdgun-
gen, den Senat wegen dieser Unstimmigkeiten zu
wechseln. Die Personaldezernentin begriindete die
Weiterleitung der E-Mails mit dem Hinweis auf
ihre Aufgabe, einen ,tragfihigen* Interviewver-
merk erstellen zu miissen. Dazu sei die umfing-
liche Information und Einbindung des betreffenden
Vorgesetzten mafsgeblich gewesen.

Die Weiterleitung der E-Mails durch die Personal-
dezernentin an den Vorgesetzen der Petentin bzw.
Vorsitzenden Richter stellt eine Nutzung personen-
bezogener Daten dar. Diese ist nur dann erforder-
lich und zulidssig, wenn die offentliche Stelle im
konkreten Einzelfall ihre Aufgabe ohne diese Da-

175§ 3 des TV-L

176§ 84 ff. LBG

177 Nach § 88 Abs. 2 LBG

178 Nach § 6 Abs. 3 bis 6 BInDSG
177§ 6 Abs. 5 BInDSG
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tenweitergabe nicht, nicht vollstindig oder nicht in
rechtmifiger Weise erfiillen kann und auflerdem
die Daten nur in dem Umfang, wie es die Aufga-
benerfiillung gerade in Bezug auf die betroffene
Person zum bestehenden Zeitpunkt erfordert, ver-
wendet werden.

Dariiber hinausgehende Informationen aus dem bi-
lateralen E-Mail-Verkehr zwischen der Beschwer-
defiihrerin und der Personaldezernentin waren ver-
traulich zu behandeln. Eines ausdriicklichen Hin-
weises auf die Vertraulichkeit bedarf es bei der
Korrespondenz und bei Gesprichen zwischen Be-
schiftigten und Personalverantwortlichen nicht,
denn dort anfallende Personaldaten sind grund-
sitzlich vertraulich zu behandeln, es sei denn, die
Nutzung der Daten ist erforderlich (s. 0.) oder wird
von einem klaren Einverstindnis'® der Betroffe-
nen gedeckt."’

Die Weiterleitung der gesamten E-Mail-Korres-
pondenz war als Nutzung der personenbezogenen
Daten weder geeignet noch fiir die Erfiillung der

Aufgaben im Beurteilungsverfahren erforderlich
und damit unzulissig.

Vor der Weiterleitung der E-Mails von Beschiftig-
ten ist die Frage der Vertraulichkeit ihres Inhalts
sorgfiltig zu priifen.

8.4 Weiterleitung von Gesundheitsdaten durch
den DGB an das Integrationsamt

Eine schwerbehinderte Beschdftigte des DGB hat
sich mit der Beschwerde an uns gewandt, dass ihr
Arbeitgeber im Rahmen eines Prdventionsverfah-
rens sensible Personaldaten (Gesundheitsdaten,
Abmahnungen und ein inzwischen aufgehobenes
Urteil) an den Betriebsrat, die Schwerbehinderten-
vertretung und das Integrationsamt weitergegeben
habe. Die Weiterleitung sei ohne ihr Einverstdind-
nis erfolgt.

Beziiglich der Nutzung der Personal- bzw. Perso-
nalaktendaten durch den Betriebsrat sind die
besonderen gesetzlichen Vorgaben zu Beschif-
tigten im Bundesdatenschutzgesetz zu beachten.
Danach diirfen personenbezogene Daten (auch Per-
sonalaktendaten) fiir Zwecke des Beschiftigungs-
verhiltnisses verarbeitet und genutzt werden, wenn

180 ¢ 6 Abs. 3 — 6 BInDSG
181 ¢ 32 BDSG
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dies fiir die Durchfiithrung des Beschiftigungsver-
hiltnisses erforderlich ist."

Sowohl die (aufgehobene) Gerichtsentscheidung
als auch die Abmahnungen enthielten Personalak-
ten daten der Petentin. Diese unterliegen aufgrund
ihrer Schutzwiirdigkeit einer besonderen Geheim-
haltungspflicht und diirfen nur einem eng begrenz-
ten Personenkreis und auch nur im unbedingt er-
forderlichen Umfang zur Kenntnis gegeben wer-
den.

Ein mittlerweile aufgehobenes Urteil ist weder fiir
die Durchfiihrung noch fiir eine mogliche Beendi-
gung des Arbeitsverhiltnisses erforderlich. Dessen
Weiterleitung bzw. Nutzung war daher unzuléssig.

Etwas anderes gilt dagegen fiir die erteilten Ab-
mahnungen. Nach Sozialgesetzbuch IX (SGB IX)
schaltet der Arbeitgeber bei Eintreten von perso-
nen-, verhaltens- oder betriebsbedingten Schwie-
rigkeiten im Beschiftigungsverhiltnis, die dessen
Bestand gefidhrden konnen, moglichst friihzeitig
die Schwerbehindertenvertretung und die im So-
zialgesetzbuch IX genannten Vertretungen sowie
das Integrationsamt ein."® Er soll mit ihnen alle
Moglichkeiten und alle zur Verfiigung stehenden
Hilfen zur Beratung und mogliche finanzielle
Leistungen erortern, mit denen die Schwierigkeiten
beseitigt werden konnen, um das Arbeits- oder
sonstige Beschiftigungsverhiltnis moglichst dauer
haft fortzusetzen.'®

Im Zusammenhang mit diesem sog. Priventions-
verfahren spielen bereits erteilte Abmahnungen
durch den DGB an die Petentin eine wichtige
Rolle, da sie konkrete Hinweise auf verhaltens-
bedingte Storungen des Arbeitsverhéltnisses und
Nachweise fiir bereits aufgezeigte und festgestellte
Pflichtverstole der Beschiftigten geben. Thre Nut-
zung war daher erforderlich und zuldssig. Da die
Abmahnungen nur der Vorsitzenden des Betriebs-
rats und dem Vorsitzenden der Gesamtschwerbe-
hindertenvertretung {iibersandt wurden, ist dem
Gebot der Datensparsamkeit und der Vertraulich-
keit hinreichend Rechnung getragen worden.

Die Weiterleitung der Abmahnungen an das Inte-
grationsamt war zur (moglichen) Beendigung des

182 Siehe § 32 Abs. 1 BDSG
183 ¢ 84 Abs. 1 SGB IX
184 £ 93 SGB IX
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Beschiftigungsverhiltnisses ebenfalls in gewissem
Umfang erforderlich.'®

Das Priventionsverfahren dient der Priifung
moglicher Mittel und Wege zur Fortsetzung eines
Beschiftigungsverhiltnisses.'®® Diese Priifung ist
nur dann moglich, wenn entsprechende Daten der
Beschiftigten vorliegen, weil die individuellen
Umstidnde des Einzelfalls beriicksichtigt werden
miissen. Da es sich beim Integrationsamt zwar um
einen Beteiligten im Rahmen eines besonderen
Verfahrens handelt, jedoch um eine Stelle aufler-
halb des DGB, ist die Weitergabe von Personalak-
tendaten besonders sorgfiltig zu priifen.'®” Die Tat-
sache, dass es in der Vergangenheit bereits zu
Storungen im Beschiftigungsverhiltnis gegkommen
war, ist im Rahmen dieser Priifung nicht unerheb-
lich. Ob es jedoch tunlich war, die Abmahnungen
selbst in Kopie an das Integrationsamt zu versen-
den, bleibt dennoch fraglich. Ausreichend und vor-
zugswiirdig wire gewesen, dem Integrationsamt,
insbesondere im Hinblick auf das Gebot der
Datenvermeidung und Datensparsamkeit, in einem
ersten Schritt zunédchst nur eine kurze Beschrei-
bung der konkreten Situation zu geben.'®®

Die Nutzung und Ubersendung eines aufgehobe-
nen Urteils an die Personalvertretungen und an das
Integrationsamt waren nicht erforderlich und damit
rechtswidrig.

8.5 Zugriff auf Krankenakte durch Arbeitgeber

Eine Beschdiftigte eines Unternehmens, das medizi-
nische Gerdte und Dienstleistungen fiir Kran-
kenhdiuser anbietet, wandte sich mit der Beschwer-
de an uns, ihre Vorgesetzte habe Zugriff auf ihre
Krankenakte genommen, als die Petentin als Pa-
tientin in einem von ihrem Arbeitgeber betreuten
Krankenhaus stationdr behandelt wurde. Vor der
Untersuchung unterschrieb die Petentin die vom
Krankenhaus zur Verfiigung gestellte Patientenin-
formation sowie eine Einwilligungserkldrung.
Dadurch erkldirte sich die Petentin auch mit der
Einsichtnahme des mit der Abrechnung der
Leistungen betrauten Personals ihres Arbeitgebers
in ihre Gesundheitsdaten einverstanden.

Das Unternehmen hatte auch solchen Beschif-
tigten den Zugriff auf Behandlungsdaten einge-

185§ 32 Abs. 1 BDSGi. V. m. § 84 Abs. 1 SGB IX
186 5 84 Abs. 1 SGB IX

187 Siehe § 84 Abs. 1 SGB IX

188 ¢ 3a BDSG
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rdumt, die an der jeweiligen Behandlung nicht be-
teiligt waren. Dariiber hinaus hatte es nicht Sorge
dafiir getragen, dass festgestellt werden kann, wer
tatsdchlich in die Daten Einsicht genommen hat.
So war es dem Unternehmen auf Nachfrage auch
nicht moglich zu ermitteln, ob tatsdchlich ein Zu-
griff durch die von der Petentin benannte Vorge-
setzte erfolgt war. Und schlieflich standen dem
Arbeitgeber der Patientin iiber einen direkten und
uneingeschrinkten Zugriff auf die elektronischen
Patientenakten im Krankenhaus auch noch weit
mehr Informationen zur Verfiigung, als er sie fiir
die ihm tibertragene Tétigkeit benotigte.

Hierdurch wurden die Rechte der Patientin in
doppelter Hinsicht verletzt: Thre Daten wurden
unbefugten Personen offengelegt, zumal solchen,
die in einer Position waren, die Informationen in
einer fiir die Patientin nachteiligen Weise zu
nutzen. Und zum Zweiten wurde die Patientin
daran gehindert, eine solch unberechtigte Einsicht-
nahme festzustellen und mogliche Anspriiche auf
Schadensersatz geltend zu machen.

Im gegebenen Fall konnte lediglich festgestellt
werden, dass irgendeine Beschiftigte des Arbeitge-
bers Einsicht in die Akten der Patientin genommen
hatte, aber nicht wer. Zur Begriindung fiir den
Zugriff fiihrte das Unternehmen an, dass es infolge
einer Storung der Dateniibertragung eine Nacher-
hebung vornehmen musste.

Formal lag zwar ein Einverstindnis der Petentin
vor, doch war dies in zweifacher Hinsicht
problematisch. Erstens war die Einwilligung
Voraussetzung fiir eine sachgerechte Behandlung
und daher nicht freiwillig. Zum anderen schloss sie
eine Offenlegung an Personen ein, zu denen die
Patientin in einem Abhingigkeitsverhiltnis stand.
Damit ist die Einwilligung unwirksam. Selbst
wenn man jedoch von einer Wirksamkeit ausginge,
wiirde sie sich nicht auf Zugriffe erstrecken, die
nicht erforderlich sind. Denn die Kenntnis des
Arbeitgebers von Gesundheitsdaten seiner Be-
schiftigten hat sich auf das absolut Notwendige zu
beschrinken. Dazu gehort keinesfalls die gesamte
Krankenakte. SchlieBlich wollte die Petentin ganz
sicher nicht ihrer Vorgesetzten Einblick in ihre
Krankenakte gewdhren.

Es lag daher ein Datenschutzverstol durch den

Arbeitgeber der Petentin vor. Die Nutzung der Per-
sonal- bzw. Gesundheitsdaten der Petentin erfolgte
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entgegen den Vorgaben des Bundesdatenschutz-
gesetzes ohne Rechtsgrundlage.'

Ferner lag ein VerstoB3 gegen die Pflicht vor, ange-
messene technisch-organisatorische MaBnahmen
zu ergreifen. Das Unternehmen hatte keine ausrei-
chenden MaBnahmen getroffen, um zu gewihrleis-
ten, dass Beschiftigte nur befugt personenbezoge-
ne Daten von Patientinnen und Patienten lesen und
unbefugte Finsichtnahmen namentlich festgestellt
werden konnen.'

Auf unsere Intervention hin wurde die Moglichkeit
des direkten Zugriffs auf die Patientenakten des
Krankenhauses beendet. Die Geschiftsfiihrung
teilte zudem mit, dass das Unternehmen zukiinftig
ein Berechtigungskonzept im eigenen Informa-
tionssystem umsetzen werde, das Zugriffsmoglich-
keiten auBerhalb der zugewiesenen Aufgaben aus-
schliefe. Jede beschiftigte Person, die einen Zu-
griff auf Daten bendtigt, soll fiir diesen Zugriff
eine eigene Kennung benutzen. Die Nutzung dieser
Kennung muss nachvollzogen werden konnen.

Sind Beschiftigte zugleich Patienten von Beschif-
tigungsstellen, so sind beide Verhiltnisse strikt
voneinander zu trennen, um die Personlichkeits-
rechte der Betroffenen zu wahren.

8.6 Unberechtigte Einsichtnahme in Arbeitneh-
mer- und Personalvertretungsdaten

Eine Bereichsleiterin hatte bei der IT-Abteilung die
Erweiterung ihrer Zugriffsrechte beantragt, um
sich zur Einarbeitung einen Uberblick iiber die
relevanten Informationen ihres Fachbereichs zu
verschaffen. Nach telefonischer Beantragung iiber
die sog. IT-Hotline wurde dem Antrag ohne
Einhaltung des vorgeschriebenen Verfahrens (z. B.
Ausfiillung eines entsprechenden Antragsformu-
lars) entsprochen. Da auf dem betreffenden Lauf-
werk auch das Verzeichnis des Personalrats des
Fachbereichs gespeichert war, konnte die Be-
reichsleitung auch auf dieses zugreifen. Aus
diesem Verzeichnis Offnete sie mindestens ein
Dokument und druckte es aus. In dem betreffenden
Verzeichnis waren auch die Daten der Schwerbe-
hindertenvertretung sowie der Frauenvertretung
abgelegt. Der Vorfall wurde im System zudem
nicht protokolliert.

1898 4 Abs. 1
10§ 9 BDSG Anlage Nr. 3
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Bei Daten der Personalvertretungen'' handelt es
sich um vertrauliche Personaldaten, aber auch um
sensitive Personalaktendaten. Diese diirfen fiir
Zwecke des Beschiftigungsverhiltnisses nur ver-
wendet oder genutzt werden, wenn dies erforder-
lich ist. Gleiches gilt fiir den Umgang mit Perso-
nalaktendaten.

Im vorliegenden Fall konnte die Bereichsleiterin
wegen unzuldssiger Einrdumung des Zugriffsrechts
auf sensible Personaldaten zugreifen und diese
verwenden. Die Verwendung oder Nutzung der
Daten war nicht erforderlich. Sowohl die Daten des
Personalrats als auch die der Schwerbehinderten-
und Frauenvertretung diirfen nur fiir diese Gremien
abrufbar sein, sofern die betreffenden Personal-
vertretungen einem Zugriff durch andere Stellen
nicht explizit zugestimmt haben.

Im Ubrigen ist allein der Umstand, dass auf dem
betreffenden Laufwerk auch die Verzeichnisse des
Personalrats, der Frauenvertretung wund der
Schwerbehindertenvertretung gespeichert waren,
rechtswidrig. Denn bereits die Moglichkeit eines
jederzeitigen Zugriffs auf diese Verzeichnisse war
nicht vom Gesetz gedeckt.

Da der Vorfall nicht im System protokolliert wur-
de, kann nicht ausgeschlossen werden, dass auch
auf andere Arbeitnehmerdaten, wie z. B. Angaben
iiber mogliche Beforderungen etc., zugegriffen
wurde. Insoweit lag ein erheblicher Mangel in der
Datenschutzorganisation des Unternehmens vor.

Zudem war es dem IT-Mitarbeiter offensichtlich
moglich, ohne Einhaltung des vorgeschriebenen
Verfahrens und ohne jegliche Kontrolle den Zu-
griff auf sensible personenbezogene Daten einzu-
rdumen. Demnach muss davon ausgegangen wer-
den, dass es sich nicht um ein blof3es Mitarbeiter-
versehen handelte, sondern strukturelle Probleme
in der Gestaltung der Datenverarbeitungssysteme
vorlagen bzw. vorliegen.

Die BVG ridumte sowohl eine Liicke im Genehmi-
gungsprozess als auch mangelndes Problembe-
wusstsein der Beteiligten ein und sicherte eine
ziigige Aufklirung und Behebung der Daten-
schutzméngel zu.

Stellungnahme des Senats

Unmittelbar nach Bekanntwerden des Vorfalls hat
der Vorstand der BVG eine umfassende Aufkli-
rung des Sacherhalts durch externe Expertinnen
und Experten veranlasst, in deren Folge Malnah-
men zur Verbesserung bestehender Prozesse und
Vorgaben unter Beriicksichtigung der gewonne-
nen Erkenntnisse veranlasst wurden. Hierbei wur-
den insbesondere auch die Personalvertretungen
der BVG einbezogen. Zudem wurden ad hoc
MaBnahmen ergriffen, um einer Beeintrichtigung

1'¢2 Abs. 2 BInDSG i. V. m. § 32 Abs. 1 BDSG und § 84 Abs. 1 LBG
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Daten der Personalvertretungen sind besonders
sensibel und schiitzenswert. Allein die Moglichkeit
des unbefugten Zugriffs auf diese Daten stellt ei-
nen erheblichen Datenschutzmangel dar. IT-Syste-
me sind daher stets daraufhin zu iiberpriifen, ob es
zu solchen Datenschutzproblemen kommen kann.
Die Vertraulichkeit derartiger Daten muss stets
gewahrt bleiben.

9. Wirtschaft

9.1 Bankgeheimnis im Zivilprozess

Eine Kundin verklagte ihre Bank auf Riickabwick-
lung eines Kreditvertrages. Sie behauptete, sie sei
zum Widerruf des Vertrags berechtigt, da sie ihn
als Verbraucherin abgeschlossen habe und dieser
aufgrund ihrer Unerfahrenheit in finanziellen Din-
gen unwirksam sei. Die Bank hielt dem entgegen,
es liege ein Geschdifts- und kein Verbraucherkredit
vor; als Geschdiftsfiihrerin einer GmbH verfiige die

Stellungnahme des Senats

datenschutzrechtlicher Belange wirksam zu be-
gegnen. Die auf eine Person beschrinkte Zugriffs-
befugnis auf Verzeichnisse der Personalvertre-
tungen wurde kurze Zeit nach deren Erteilung und
unverziiglich nach deren Erkennung entzogen.
Zudem hat die BVG die Personalvertretungen
unverziiglich iiber die eingeleiteten Mallnahmen
informiert und hat auch im weiteren Verlauf eng
mit den Personalvertretungen und der Daten-
schutzbehorde zusammengearbeitet. Der BVG ist
in Fragen des Datenschutzes in besonderem Malle
an Transparenz und kooperativer Zusammenarbeit
gelegen.

Im Rahmen der Untersuchung des Sachverhalts
wurden durch die externen Expertinnen und Ex-
perten mehrere tausend Dokumente gesichtet, um
die zugrundeliegenden Regelungen und Verfahren
zu untersuchen, sowie Befragungen involvierter
Mitarbeiterinnen und Mitarbeiter der BVG
durchgefiihrt.

Die Ergebnisse dieser Untersuchungen flieBen
unmittelbar in die seit geraumer Zeit laufenden
Projekte der BVG in Sachen Datenschutz (insbe-
sondere die Anpassungen im Hinblick auf das
neue Datenschutzrecht) und Digitalisierung ein,
um in Zukunft vergleichbare Sachverhalte nicht
nur zu vermeiden, sondern etwaigen Risiken im
Bereich des Datenschutzes umfassend und wirk-
sam zu begegnen.
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Kundin im Ubrigen iiber erhebliche Erfahrungen
in finanziellen Angelegenheiten. Ein Widerruf des
Kreditvertrages sei somit nicht moglich. Als
Anlage zu der Klageerwiderung iibersandte die
Bank die anldsslich des Kreditvertrags erhaltene
Selbstauskunft einschliefslich der eingereichten Ge-
haltsabrechnungen und steuerlichen Unterlagen an
das Gericht. Die Kundin sieht hierin einen Verstof
gegen das Bankgeheimnis.

Banken sind ihren Kundinnen und Kunden auf-
grund des Bankvertrags zur umfassenden Geheim-
haltung des Geschiftsverkehrs verpflichtet. Dies ist
eine besondere Auspriagung der allgemeinen
Pflicht der Bank, die Vermogensinteressen der Be-
troffenen zu schiitzen.

Das Bankgeheimnis gilt jedoch im Zivilprozess
nicht uneingeschrinkt, vielmehr besteht in diesem
Zusammenhang Raum fiir eine Interessenabwi-
gung, sodass eine Weitergabe von personenbezo-
genen Daten durch die Bank im Einzelfall durch-
aus gerechtfertigt sein kann. Der Rechtsgedanke
der Wahrnehmung berechtigter Interessen'®” er-
laubt es einer Bank, das Bankgeheimnis zu
brechen, soweit bei ihr dafiir ein iiberwiegendes
Interesse besteht. Dieses ist anzuerkennen, wenn
sich eine Bank in einem Prozess nicht sachgerecht
verteidigen kann, ohne ihr anvertraute Geheim-
nisse aufzudecken. Die Offenlegung der Informa-
tion muss also erforderlich sein, damit die Bank
den Prozess erfolgreich fiihren kann. Ist die Bank
zum Bruch des Bankgeheimnisses berechtigt, ist
die Ubermittlung der Daten an das Gericht zur
Rechtsverteidigung auch  datenschutzrechtlich
nicht zu beanstanden.'”

Vorliegend war die Bank grundsitzlich berechtigt,
entscheidungserhebliche Unterlagen, die etwa die
fehlende Verbrauchereigenschaft nachweisen, dem
Gericht vorzulegen. Nach einer genauen Durch-
sicht aller dem Gericht zugesandten Unterlagen ha-
ben wir der Bank allerdings empfohlen, in zukiinf-
tigen Fillen noch genauer zu priifen, in welchem
Umfang eine Dateniibermittlung erforderlich ist.

Soweit es zur Rechtsverteidigung erforderlich ist,
darf eine Bank dem Gericht personenbezogene Da-
ten zuleiten, die dem Bankgeheimnis unterliegen.

192°¢ 193 StGB
193 Siehe § 28 Abs. 1 Satz 1 Nr. 2 BDSG
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9.2 Anforderung von Steuerdaten bei einer
Kreditvergabe

Ein Kunde beantragte bei seiner Bank einen Kredit
fiir eine Immobilie. Zur Beurteilung seiner Kredit-
wiirdigkeit  forderte die Bank neben einer
SCHUFA-Auskunft diverse Unterlagen an, insbe-
sondere den letzten Einkommenssteuerbescheid
und die aktuelle Einkommenssteuererkldrung. Der
Petent wollte von uns wissen, ob die Bank berech-
tigt sei, dem Steuergeheimnis unterliegende Daten
zu erheben.

Eine Bank darf einen sog. Immobiliar-Verbrau-
cherdarlehensvertrag nur abschlieBen, wenn es
wahrscheinlich ist, dass der Betroffene das Darle-
hen vertragsgemif zuriickzahlen kann.'”* Die Bank
hat die Kreditwiirdigkeit des Betroffenen auf der
Grundlage notwendiger, ausreichender und ange-
messener Informationen zu Einkommen, Ausgaben
sowie anderen finanziellen und wirtschaftlichen
Umstinden eingehend zu priifen.'”> Bei dem
Abschluss eines Kreditvertrages gehdren zu den
erforderlichen Daten ausreichende Bonitétsinfor-
mationen, die es dem Darlehensgeber gestatten,
das Risiko des Kredits zu analysieren. Diese Daten
diirfen von der Bank erhoben und verarbeitet
werden.'”

Welche Unterlagen im Einzelnen von der Bank
angefordert werden diirfen, ist eine Frage des Ein-
zelfalls. Wenn die Bonitiit des Betroffenen bereits
auf der Grundlage von Gehaltsnachweisen verifi-
zierbar ist, ist es nicht mehr erforderlich, weitere
Unterlagen wie Steuererkldarungen oder Steuerbe-
scheide anzufordern. Bestehen aber Zweifel und
sind fiir die Feststellung der Bonitdt mehrere Ein-
kommensarten relevant, diirfen Steuerdaten ange-
fordert werden. Da gerade die Einkommenssteuer-
erkldrung aber Daten enthalten kann, die fiir die
Bank nicht relevant sind, sollte diese in gewissem
Umfang Schwirzungen akzeptieren.

Soweit es zur Uberpriifung der Bonitit erforderlich
ist, darf die Bank bei einem Immobilienkredit
Steuerdaten anfordern.

194 Siehe § 505a Abs. 1 Satz 2 BGB
15 Siehe § 505b Abs. 2 Satz 1 BGB
19 Siehe § 28 Abs.1 Satz 1 Nr. 1 BDSG

Stellungnahme des Senats

115



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

9.3 Ohne Einsichtnahme in Online-Konto kein
Kredit?

Immer mehr Finanzdienstleister wie etwa eine
Online-Bank, ein Kreditportal oder ein Zwischenfi-
nanzierer bestehender Forderungen verlangen von
ihren Kundinnen und Kunden die Preisgabe ihrer
Kontozugangsdaten. Anhand der Kontobewegun-
gen der letzten 90 Tage untersuchen die Finanz-
dienstleister die Zahlungsfihigkeit der Betroffenen.
Die Datenverarbeitung wird von einigen Finanz-
dienstleitern auf eine Einwilligung gestiitzt. Beson-
ders problematisch erscheint, dass Kontodaten
zum Teil sensitive Daten enthalten (Arztrechnung,
Gewerkschaftsbeitrag), auch enthdilt der Kontoaus-
zug hdufig Daten Dritter (Ehefrau, Kinder).

Urspriinglich haben die Banken ihren Kundinnen
und Kunden die Preisgabe der Kontozugangsdaten
in ihren Allgemeinen Geschiftsbedingungen ver-
boten. Dies ist sowohl kartellrechtlich'®” als auch
nach den Vorgaben der Zweiten Zahlungsdienste-
Richtlinie (PSG II)'*® nicht mehr moglich.

Von den Aufsichtsbehorden sind die verschiedenen
Geschiftsmodelle noch nicht abschlieend bewer-
tet worden. Fiir nicht sensitive Daten gibt es bei
Vorhandensein eines Kreditausfallrisikos Rechts-
vorschriften fiir die Kontoauswertung.'” Diese
Normen rechtfertigen aber nicht die Auswertung
von sensitiven Daten oder Daten Dritter. Die Spei-
cherung dieser Daten erscheint nur dann hinnehm-
bar, wenn sie von dem Unternehmen nur zwischen-
gelagert werden und technisch sichergestellt ist,
dass sie nicht ausgewertet werden und der gesamte
Datensatz nach der Auswertung in einer Weise
zusammengefasst wird, dass ein Personenbezug
nicht mehr herstellbar ist. Das technische Verfah-
ren miisste sicherstellen, dass die o. g. problema-
tischen Daten keiner natiirlichen Person zur Kennt-
nis gegeben und nach der Auswertung unverziig-
lich geloscht werden. Nach der Erhebung der Kon-
todaten sollten die Kontozugangsdaten ebenfalls
unverziiglich geloscht werden.

Die Uberpriifung der Zahlungsfihigkeit durch Zu-
griff auf Kontodaten ist problematisch und recht-
lich noch nicht abschlieBend geklart.

197 Beschluss Bundeskartellamt B 4 — 71/10
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9.4 411 Numbers Limited: Keine Loschung
unter dieser Adresse!

Der Betreiber eines Online-Telefonbuchs, abrufbar
unter wow.411numbers.de, nutzte das Loschen von
personenbezogenen Daten aus seinem Verzeichnis
als Einnahmequelle. Mehrere Betroffene berichte-
ten uns, dass sie versucht hatten, Telefon- und
Adpresseintrdge, die iiber die Suchfunktion auf der
Webseite abrufbar waren, loschen zu lassen. Dabei
konnten sie ,,wdhlen* zwischen einer schnellen
kostenpflichtigen Loschung der Daten oder einer
kostenlosen Variante, die bis zu vier Wochen
dauern sollte und weitere Nachweise erforderlich
gemacht hditte. Fiir die kostenlose Variante wurde
von den Betroffenen verlangt, einen Identifika-
tionsnachweis in Form der Kopie einer Rechnung
des Telefonanbieters oder Stromversorgers vorzu-
legen. Fiir die kostenpflichtige Loschung waren
nach den Angaben auf der Webseite hingegen
keine Nachweise der Identitdt erforderlich.

Mit den Datenschutzrechten der Betroffenen auf
Auskunft, Berichtigung und Loschung diirfen
keine Geschifte gemacht werden. Sie diirfen nicht
durch Rechtsgeschift ausgeschlossen oder be-
schriankt werden. Wird die Loschung von perso-
nenbezogenen Daten davon abhingig gemacht,
dass z.B. wie im vorliegenden Fall weitere
Nachweise iiber die Identitdit zu erbringen sind,
obwohl diese — wie auch die kostenpflichtige
Variante zeigt — offensichtlich nicht erforderlich
sind, oder werden sonstige Nachteile an eine
kostenlose Bearbeitung gekniipft, so liegt eine
unzuldssige Beschrinkung der Rechte vor.

Die Durchsetzung der Rechte der Betroffenen
gestaltete sich im vorliegenden Fall allerdings
schwierig:  Auf sdmtlichen 411 Numbers-
Webseiten wurde als Kontakt die 411 Numbers
Limited mit einer Adresse in Berlin angegeben. Da
wir auf unsere schriftlichen Anfragen auf Auskunft
keine Antworten erhielten, versuchten wir die
Betreiberin vor Ort aufzusuchen. Leider ohne
Erfolg: Die 411 Numbers Limited war unter der
angegebenen Adresse weder ansdssig noch fanden
wir dort Geschiftsriume des Unternehmens vor.
Vor Ort konnten wir allerdings feststellen, dass die
411 Numbers Limited die Dienstleistung eines
Unternehmens in Anspruch genommen hatte,
welches die eigene Adresse als Geschiftsadresse
fiir andere Unternehmen zur Verfiigung stellt. Der
Dienstleister bietet iiberdies an, die Post entgegen-
zunehmen, zu scannen und an seine Kunden wie-
terzuleiten.

Stellungnahme des Senats
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Das Offnen und Digitalisieren der Briefe fiihrte der
Dienstleister als Auftragsdatenverarbeiter durch.
Wir baten ihn daher um die Vorlage eines
entsprechenden Vertrags. Der Dienstleister sah
sich zunéchst nicht verpflichtet, uns Auskunft zu
erteilen, und argumentierte, dass das Datenschutz-
recht nicht anwendbar sei. Wir erlduterten darauf-
hin, dass die Briefe der Petenten an die 411
Numbers Limited mit der Bitte um Loschung der
eigenen Daten personenbezogene Daten enthalten
hatten. Diese sind durch das Offnen und Digi-
talisieren der Briefe auch in die Hinde des
Dienstleisters geraten und diirfen dort nur zum
Zwecke der Erbringung der Dienstleistung verar-
beitet werden. SchlieBlich sagte der Dienstleister
zu, die Vorgaben der Auftragsdatenverarbeitung in
den Dienstleistungsvertrigen nachzubessern, und
teilte uns mit, dass er die Post der 411 Numbers
Limited an eine Adresse in Kanada weiterleite.

Wir haben die Kollegen der zustindigen kana-
dischen Aufsichtsbehorde, denen das Unternehmen
bereits bekannt war, iiber unsere Fille informiert.
Die Kanadier verwiesen auf eine eigene Unter-
suchung der Praktiken dieser Organisation, die
noch nicht abgeschlossen sei. Sie sagten zu, uns
iiber die Ermittlungen und das Ergebnis auf dem
Laufenden zu halten, so dass wir unsere Petenten
informieren konnen. Gleichzeitig haben wir das
Bezirksamt, das fiir die Uberwachung der Impres-
sumspflicht zustdndig ist, iiber den Vorgang in
Kenntnis gesetzt. Zwischenzeitlich hat 411 Num-
bers Limited den Loschprozess jedenfalls so umge-
staltet, dass die schnelle kostenpflichtige Loschung
nicht mehr angeboten wird.

Es zeigt sich, dass verantwortliche Stellen sich
nicht hinter ihren Dienstleistern verstecken kon-
nen, wenn personenbezogene Daten verarbeitet
werden. Die Vorgabe, die Verarbeitung dieser Da-
ten vertraglich zu regeln, zwingt sie letztlich dazu,
als Vertragspartner in Erscheinung zu treten.

9.5 Wenn Kundendaten umziehen ...

Es wandte sich eine in Berlin bekannte und popu-
ldre Autovermietung an uns. Die Geschdiftsfiihrer
sahen sich aus Altersgriinden gezwungen, die
Autovermietung entweder zu schlieffen oder an ein
konkurrierendes Unternehmen zu verkaufen. Es
stellte sich heraus, dass der Autovermieter nur
Kaufinteressenten finden konnte, wenn die Daten
der Kundinnen und Kunden mit iibergeben wiirden.
Es drohten Massenentlassungen.
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Bei einer Neuanmietung eines Fahrzeuges bei der
Autovermietung miissen eine Vielzahl an perso-
nenbezogenen Daten™® zeitaufwendig erhoben und
in die Datenbank eingetragen werden. Das verius-
sernde Unternehmen wollte die Daten der Kundin-
nen und Kunden urspriinglich nur eingeschrinkt an
das erwerbende Unternehmen {ibergeben. Dem
erwerbenden Unternehmen ging es jedoch vor
allem um die vollstindige Ubergabe aller bereits
vorhandenen Daten, um eine Neuanlegung des Da-
tensatzes und die damit verbundene Bearbeitungs-
zeit zu vermeiden.

Bei einer Ubermittlung von Kundendaten beim
Unternehmenskauf ist Vorsicht geboten.””" Auf un-
sere Veranlassung hin hatte das verdufernde Un-
ternehmen deshalb mit dem erwerbenden
Unternehmen zunéchst einen Auftragsdatenverar-
beitungsvertrag zur Verwaltung der Kunden-
daten®” streng nach Weisung durch das ver-
dufernde Unternehmen geschlossen. Sollten Alt-
kundinnen und Altkunden einen neuen Mietvertrag
bei dem erwerbenden Unternehmen unterzeichnen
wollen, miissen sie unter Angabe ihres Namens,
ihrer Anschrift und ihres Geburtsjahres (um die
Kundinnen und Kunden in der Datenbank
aufzufinden) zunichst eine Einwilligungserkldrung
zur Ubermittlung der weiteren Daten an das
erwerbende Unternehmen unterzeichnen. Wird
diese Einwilligung erteilt, erhélt der Datensatz
einen Zeitstempel zur Dokumentation. Ab diesem
Moment werden alle Daten freigeschaltet und der
komplette Datensatz der Altkundschaft geht an das
erwerbende Unternehmen zur eigenen Speicherung
und Nutzung iiber.

In dem Vertrag mit dem erwerbenden Unterneh-
men, welches die Daten ,treuhinderisch® spei-
chert, wurde zudem eine Vertragsstrafe festgesetzt,
damit das erwerbende Unternehmen die Daten
nicht abredewidrig fiir eigene Zwecke nutzt, sofern
eine Einwilligung der Kundinnen bzw. der Kunden
nicht erteilt wurde. Auf dieses Verfahren liel sich
das erwerbende Unternehmen ein, sodass der Ge-
schiftsbetrieb wie gewohnt — nun durch das erwer-
bende Unternehmen — fortgesetzt werden konnte.

Zudem wurden die Genehmigungen der Beschif-
tigten zur Ubermittlung ihrer Daten an das erwer-
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07 B, Name, Anschrift, Ausweisnummer (inkl. ausstellende Behorde und Ausstellungsdatum),
Fiihrerscheinnummer (inkl. ausstellende Behorde und Ausstellungsdatum), Geburtsdatum und -ort,

Sperrvermerke und Historie der Mietvertrige
> Siehe JB 2016, 8.5
2§ 11 BDSG
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bende Unternehmen eingeholt, sodass alle Arbeits-
plitze erhalten werden konnten.

Es ist erfreulich, dass unsere Empfehlungen beim
Unternehmensverkauf dazu beigetragen haben,
dass Arbeitsplitze in Berlin erhalten blieben.

9.6 Lange Speicherdauer bei Online-
Essenslieferdienst

Es erreichten uns einige Beschwerden von Biirge-
rinnen und Biirgern, die von einem Online-Essens-
lieferdienst Gutscheine per E-Mail erhalten hatten.
Die Betroffenen konnten sich jedoch nicht daran
erinnern, dort jemals etwas bestellt zu haben.

Durch eine Datenauskunft konnten die Betroffenen
in Erfahrung bringen, dass die Daten im Zusam-
menhang mit Essensbestellungen gespeichert wur-
den, die bis zu zehn Jahre zuriicklagen.

Die Bestellungen waren urspriinglich zum Teil bei
einem anderen Lieferdienst aufgegeben worden.
Die dabei gespeicherten Daten wurden dann im
Zuge einer Rechtsnachfolge an die jetzige GmbH
uibertragen. Eine genaue Aufkldrung war aufgrund
des Zeitablaufs durch den Lieferdienst nicht mehr
moglich. Generell war festzustellen, dass die Daten
zu lange aufbewahrt wurden. Denn es besteht eine
Pflicht zur Léschung von Daten, wenn diese fiir
die Erfiillung des jeweiligen Speicherzwecks nicht
mehr erforderlich sind.*” Der Lieferdienst hat bei
inaktiven Kundenkonten in seinem Lodschkonzept
eine Loschung der Daten nach maximal drei Jahren
vorgesehen, was auch schon eine eher zu lange
Speicherdauer darstellt. Selbst diese Loschvorgabe
hat das Unternehmen jedoch nicht umgesetzt.

Unsere Sanktionsstelle wird daher ein Ordnungs-
widrigkeitenverfahren wegen unbefugter Speiche-
rung personenbezogener Daten einleiten.

Hinzu kommt, dass der Lieferdienst fiir die von
Betroffenen gewiinschte Loschung der Daten einen
Identititsnachweis verlangt hat. Diese Anforde-
rung war jedoch nicht zulissig, weil die Ubermitt-
lung der Ausweiskopien fiir die Loschung nicht er-
forderlich war — insbesondere vor dem Hinter-
grund, dass z. B. fiir die Registrierung, welche bei
Missbrauch mehr Schaden verursachen kann, eine
Identifizierung nicht vorgenommen wird. Der Lie-
ferdienst folgte unserer Empfehlung und verzichtet

203 Siehe § 35 Abs. 2 Satz 1 Nr. 3 BDSG
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zukiinftig auf die Anforderung einer Kopie des
Personalausweises.

Personenbezogene Daten diirfen nicht unbegrenzt
gespeichert werden. Es miissen daher Losch-rou-
tinen implementiert werden. Bei Nichteinhaltung
der Loschfristen drohen Strafen.

9.7 Datenschutz auf zwei Ridern

Neben Leihfahrridern und -autos erfreuen sich an-
mietbare E-Roller immer grofierer Beliebtheit. Fiir
die Verifizierung der Anmeldung sollte per Video-
chat iiber die App der Personalausweis oder der
Fiihrerschein vorgezeigt werden.

Da es unzuldssig ist, Fahrzeuge Personen zu iiber-
lassen, die keine entsprechende Fahrerlaubnis ha-
ben,”™ muss das Vorliegen der Fahrerlaubnis vor-
her gepriift werden. Um die Identitdt der Mietin-
teressentinnen und -interessenten zu iiberpriifen,
setzt der Anbieter ein fotobasiertes Verfahren ein.
Uber die App werden die an der Anmietung in-
teressierten Personen aufgefordert, ihren Personal-
ausweis und ihren Fiihrerschein zu fotografieren.
Zudem miissen sie ein Foto von sich selbst mit den
Dokumenten machen, damit {iiberpriift werden
kann, ob ihnen die vorgezeigten Dokumente geho-
ren. Diese Dokumente miissen dann im Rahmen
der Anmeldung hochgeladen werden.

Bei diesem Verfahren sind vor allem die Vorgaben
des Personalausweisgesetzes™ zu beachten. Insbe-
sondere ist eine Einwilligung der Ausweisinhabe-
rin oder des Ausweisinhabers erforderlich, wenn
durch die Ablichtung, wozu auch ein Scan zéihlt,zo6
personenbezogene Daten erhoben oder verarbeitet
werden.

Dariiber hinaus diirfen nur diejenigen Daten erho-
ben, verarbeitet und genutzt werden, die fiir die
Begriindung, Durchfiihrung oder Beendigung eines
Rechtsgeschifts erforderlich sind.””’ Hier war
festzustellen, dass einige Angaben wie die Perso-
nalausweisnummer, die Korpergrofie oder die Au-
genfarbe fiir den Zweck der Identifizierung der
anfragenden Person und damit fiir die Ver-
tragsdurchfiihrung nicht erforderlich sind und eine
Mitteilungspflicht gegeniiber dem Anbieter daher

204 Sjehe § 21 Abs. 2 StVG
205820 Abs. 2 PAuswG
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nicht besteht. Der Einwilligungsvorbehalt zuguns-
ten der Ausweisinhaberin bzw. des Ausweisinha-
bers beinhaltet daher auch das Recht, diejenigen
personenbezogenen Daten unkenntlich zu machen
(z. B. zu schwirzen), die die betreffende Person
nicht preisgeben will.**® Der Anbieter des Leih-
dienstes hatte bisher im Registrierungsprozess
nicht vorgesehen, die Interessentinnen und Interes-
senten auf die Moglichkeit der Schwérzung hinzu-
weisen. Er sagte uns nunmehr zu, einen ent-
sprechenden Hinweis im Registrierungsprozess
und in die Datenschutzerkldrung aufzunehmen.

Nicht alle Daten auf Ausweisdokumenten sind bei
der Identifizierung erforderlich. Daher ist auf die
Schwirzung von nicht erforderlichen Daten bereits
im Registrierungsvorgang transparent hinzuweisen.

9.8 Werbe-E-Mails — Was kann ich tun?

Wir bekommen tdglich mehrere Anfragen zum The-
ma unerlaubte Zusendung von Werbe-E-Mails.
Hierbei handelt es sich z. B. um Beschwerden wie:
,Bei der Registrierung auf einer Online-Plattform
musste zugleich in die Zusendung von Werbe-E-
Mails eingewilligt werden* oder ,,An meine E-
Mail-Adresse erhalte ich unerwiinschte Newsletter,
obwohl niemals eine Einwilligung zum Erhalt von
Newslettern erteilt wurde .

Grundsitzlich ist die Verarbeitung personenbe-
zogener Daten — z. B. die E-Mail-Adresse — nur
zulédssig, wenn eine Rechtsvorschrift dies erlaubt
oder die Adressatin oder der Adressat der E-Mail
in die Verarbeitung eingewilligt hat, hier also vor
der Zusendung von Werbe-E-Mails ihre oder seine
Zustimmung gegeben hat>” Hierbei darf das
Einverstindnis nicht im ,,Kleingedruckten* — z. B.
in den AGB - versteckt werden.

Die FEinwilligung muss bestimmten Formvor-
schriften entsprechen.”’® Oft mangelt es insbe-
sondere an der Freiwilligkeit. Teilweise fordern
wir das Unternehmen auf, die Einwilligung auf der
Webseite so umzugestalten, dass Nutzende diese
freiwillig abgeben konnen, beispielsweise durch
ein nicht voreingestelltes Markierungsfeld. Auch
darf die Erbringung einer Dienstleistung in der
Regel nicht an die Einwilligung in den Erhalt von

% Siehe Gesetzesbegriindung zum Entwurf eines Gesetzes zur Forderung des elektronischen
Identitatsnachweises, BT-Drs. 18/11279, S. 28

*'§ 4 Abs. 1 BDSG

219 Eine wirksame Einwilligung setzt eine freiwillige Erklirung voraus, die unmissverstindlich und in Kenntnis
des Verwendungszwecks der Daten zum Ausdruck gebracht wird.
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Werbung gekoppelt werden.”’' Zudem muss es
sich um eine informierte Einwilligung handeln,
d. h. Nutzungszweck und eine eventuelle Weiter-
gabe an Dritte miissen verstidndlich dargelegt sein.
Eine unbeschrinkte Einwilligung in die Zusendung
von E-Mail-Werbung ohne enge Themenbegren-
zung wie z. B. Produktkategorien und Beschrin-
kung des Absenderkreises wire unzulidssig. Eine
Verbindung mit anderen Erkldrungen, wie z. B. die
Zustimmung zu den AGB oder zur Datenschutz-
erkldarung, wire ebenso unzuléssig, wenn hierdurch
die Freiwilligkeit der Einwilligung eingeschrinkt
wiirde. Im Zweifelsfall muss der Versender der
Werbe-E-Mail die Einwilligung des Empfingers
nachweisen kOonnen, was meist nur bei Verwen-
dung des sog. ,,Double-Opt-In"-Verfahrens mog-
lich ist. Hierbei erhilt die Empfingerin oder der
Empfinger zunéchst eine E-Mail mit einem Akti-
vierungslink. Nur wenn anschlieend dieser Link
bestétigt wird und dies revisionssicher protokolliert
wird, ist die ausdriickliche Zustimmung erteilt und
die E-Mail-Adresse darf bis zu einem Widerspruch
fiir Werbe-E-Mails verwendet werden.

Zudem fordern wir betroffene Unternehmen im
Beschwerdefall auf, die jeweiligen Daten im Ein-
zelfall endgiiltig aus den Werbe- oder Newsletter-
Verteilern zu loschen und die Adresse in eine
Sperrliste aufzunehmen.

Verbraucherinnen und Verbraucher konnen folgen-
de MaBnahmen ergreifen, um von listigen Webe-
E-Mails verschont zu bleiben bzw. um der Flut von
Werbe-E-Mails wieder zu entkommen:

e Vorsicht beim Bestellvorgang im Internet.
Eventuell erlaubt eine bereits vorab mit
Zustimmungshédkchen versehene Einwilli-
gungserkldarung die Zusendung von Wer-
be-E-Mails.

e Priifen Sie, ob ein giinstig erscheinendes
Angebot an die Preisgabe Threr personen-
bezogenen Daten gebunden ist und ob es
Thnen das wert ist. Insbesondere kostenlose
Gewinnspiele fallen hier regelmifig nega-
tiv auf.

e Antworten Sie nicht auf Thnen unbekannte
Spam-E-Mails. Oft werden in Werbe-E-
Mails E-Mail-Adressen angegeben, an die
ein Widerspruch gerichtet werden kann.

211§ 28 Abs. 3b Satz 1 BDSG
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Auch kann ein Link existieren, durch des-
sen Anklicken z. B. ein Abmelden von ei-
nem Newsletter moglich ist. Meist handelt
es sich jedoch nur um einen Trick, um die
E-Mail-Adresse zu verifizieren, d. h. durch
das Anklicken kann festgestellt werden,
dass es sich hier um eine ,,echte” E-Mail-
Adresse handelt, die dann z. B. fiir Werbe-
E-Mails missbraucht werden kann.

e Sowohl E-Mail-Programme als auch der E-
Mail-Provider konnen Filterfunktionen be-
reitstellen, die bei entsprechender Einstel-
lung das E-Mail-Postfach vor unerwiinsch-
ten Werbe-E-Mails schiitzen.

e Richten Sie ggf. spezielle E-Mail-Adressen
ein oder nutzen Sie Wegwerf-E-Mail-Ad-
ressenm, wenn Sie nicht sicher sind, dass
es sich um ein seriéses Angebot handelt,
bei welchem Sie die jeweilige E-Mail-Ad-
resse angeben.

e Sollten Sie bereits E-Mail-Werbung erhal-
ten, so konnen Sie einen Widerspruch an
das Unternehmen senden. Der Wider-
spruch kann jederzeit abgeschickt werden,
es gibt keine Fristen. Sie sollten das Unter-
nehmen darauf hinweisen, dass dieses un-
aufgefordert und unverlangt Werbe-E-
Mails versendet. Hinzufiigen sollten Sie ei-
nen Hinweis, dass diese E-Mails eine Be-
lastigung darstellen. Folgende Angaben
sollte das Widerspruchsschreiben enthal-
ten:

- Absenderadresse bzw. die betroffene E-
Mail-Adresse

- Adresse des Unternehmens

- Uberschrift mit dem Titel Werbewider-
spruch bzw. Widerspruch

- Im Text sollten Sie der Verarbeitung oder
Nutzung Threr Daten fiir Zwecke der Wer-
bung oder der Markt- und Meinungsfor-
schung gegeniiber allen privaten Stellen,
die Thre Daten gespeichert haben, nach
§ 28 Abs. 4 BDSG widersprechen.

- Aufforderung zur Unterlassung weiterer
unaufgeforderter Zusendungen.

2 Uber Wegwerf-E-Mail-Dienste wie trashmail.com erzeugte Adressen leiten E-Mails nur kurze Zeit an die
eigene E-Mail-Adresse weiter. Gewohnliche Webmail-Dienste bieten zudem meist die Moglichkeit, weitere E-
Mail-Adressen (sog. ,,Alias-Adressen‘) einzurichten und jederzeit wieder zu 16schen, wenn zu viele Spam-E-
Mails empfangen werden.
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e Sollte der Widerspruch beim Unternehmen
nicht zum Erfolg fiihren, konnen Sie die
zustdandige Aufsichtsbehorde fiir den Da-
tenschutz im jeweiligen Bundesland unter-
richten. Welches die zustindige Aufsichts-
behorde ist, ergibt sich aus dem Sitz des
Unternehmens. Die jeweilige Aufsichtsbe-
horde kann ggf. rechtliche Schritte einlei-
ten bis hin zur Verhidngung von Buflgel-
dern.

Gegen die Zusendung unerwiinschter Werbe-E-
Mails gibt es Mittel und Wege. Sollte der Wider-
spruch durch die oder den Betroffenen nicht zum
Erfolg fithren, so kann die zustindige Aufsichts-
behorde eingeschaltet werden.

9.9 Eintreibung von Rundfunkgebiihren durch
ein beauftragtes Unternehmen

Wir priiften von Amts wegen die Datensicherheit
bei der Creditreform Mainz’", die als Auftragneh-
mer fiir den Rundfunk Berlin-Brandenburg fiir den
Beitragsservice eingesetzt wird.

Die Creditreform Mainz Alberts & Naujoks KG ist
durch die Landesrundfunkanstalten als Verwal-
tungshelfer beauftragt, riickstindige Rundfunkge-
biihren gegeniiber den Rundfunkteilnehmern gel-
tend zu machen. Die Vertrige sind jeweils mit den
einzelnen Rundfunkanstalten geschlossen worden.
Die Gebiihreneinzugszentrale (heute: Beitragsser-
vice) beauftragt die Creditreform Mainz Alberts &
Naujoks KG im Auftrag der Landesrundfunkan-
stalten mit der Bearbeitung offener Rundfunkge-
biihrenforderungen, wenn die zustdndige Voll-
streckungsbehorde des jeweiligen Bundeslandes
die ausstehende Forderung nicht beitreiben kann
und eine Pfiandung erfolglos verliduft. Dabei sollen
in Abstimmung mit den Rundfunkteilnehmerinnen
und -teilnehmern Moglichkeiten fiir die Beglei-
chung der offenen Rechnungen ermittelt werden.
Dies erfolgt fiir einen zeitlich eingeschrinkten
Zeitraum.

Gegenstand unserer Kontrolle war die Uberprii-
fung der Einhaltung der Vorschriften zur Daten-
sicherheit. Die Kontrolle wurde zusammen mit den
Aufsichtsbehorden fiir den Datenschutz in Hessen,
Bremen und Brandenburg durchgefiihrt.

213

Stellungnahme des Senats

Die Unternehmensgruppe Creditreform agiert als Wirtschaftsauskunftei und Inkassodienstleister.

125



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2017

Trotz mehrfacher Aufforderung standen anfangs
keine Unterlagen in ausreichender Qualitdt zur
Verfiigung. Da wir jedoch Anstrengungen fiir die
Gewihrleistung der Vertraulichkeit und Integritit
der Daten erkennen konnten, haben wir bei zweli
Vorortterminen die Gegebenheiten gepriift und im
direkten Gesprich den Verantwortlichen der Cre-
ditreform Mainz die Anforderungen an den Nach-
weis der Informationssicherheit erldutert. Die be-
reitgestellten Dokumente wurden von uns bewertet
und wir konnten erreichen, dass sie stufenweise ni-
her an die datenschutzrechtlichen und sicherheits-
technischen Anforderungen herangefiihrt wurden.
Hinsichtlich weiterhin bestehender problema-
tischer Aspekte haben wir die Intendanzen der
Rundfunkanstalten zur Abhilfe aufgefordert.

Die Intendanz des Rundfunk Berlin-Brandenburg
teilte im Nachgang mit, dass diverse notwendige
Sicherheitsmafinahmen bereits umgesetzt worden
seien und die weitere Umsetzung bis spitestens
August 2018 erfolgen solle. Wir werden diesen
Zeitpunkt zum Anlass nehmen, den aktuellen
Stand der Informationssicherheit und ggf. weitere
Bereiche zu iiberpriifen.

Wenn Aufgaben der offentlichen Verwaltung an
private Unternehmen ausgelagert werden, muss die
Sicherheit der Daten in gleichem Malle wie bei den
Auftraggebern selbst gewihrleistet sein.

9.10 Start-up-Sprechstunde: Erster Erfah-
rungsbericht

Im Mdirz 2017 ging unsere Sprechstunde fiir Start-
ups an den Start. Seitdem bieten wir Berliner Start-
ups jeden ersten und dritten Mittwoch im Monat in

der Zeit zwischen 14:00 und 16:00 Uhr die
Moglichkeit, sich bei uns beraten zu lassen.

Der Zuspruch war enorm: Unsere Sprechstunden
waren iiberwiegend ausgebucht, sodass wir in der
zweiten Jahreshilfte dazu iibergehen mussten, die
Sprechzeiten pro Start-up auf 30-45 Minuten zu
begrenzen, um allen Ratsuchenden die Moglichkeit
fiir eine Erorterung ihrer Belange zu ermdéglichen.

Viele Beratungsanfragen drehten sich um die an-
stehende Reform des Datenschutzes durch die eu-
ropdische Datenschutz-Grundverordnung. Auch
Fragen zur internen Organisation des Datenschut-
zes, zur Bestellung von Datenschutzbeauftragten
und zur Erstellung von Datenschutzinformationen
wurden héufig thematisiert.
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Vielfach kamen die Ratsuchenden allerdings auch
mit konkreten Problemstellungen. Ein wiederkeh-
rendes Thema ist die Verwertung von personenbe-
zogenen Daten zu einem anderen als dem ur-
spriilnglichen Zweck, insbesondere zur Optimie-
rung der eigenen Dienste. Eine ebenfalls hiufig
diskutierte Frage war, ob die Start-ups personenbe-
zogene Daten als Auftragsdatenverarbeiter oder
aber als verantwortliche Stelle verarbeiten. Hieran
schlossen sich haufig Folgefragen an, die z. B. mit
der Verarbeitung von Daten zu eigenen Zwecken
zu tun hatten, die bei der Auftragsdatenverarbei-
tung ausgeschlossen ist. Dariiber hinaus war die
Frage, ab wann Daten als anonym gelten und
welche Verfahren eine Anonymisierung von Daten
sicherstellen, ein bestimmendes Thema in den
Sprechstunden. Hiufig spielte auch die Verarbei-
tung von besonderen Arten personenbezogener
Daten, insbesondere Gesundheitsdaten, eine Rolle.

Die Start-ups kamen aus den verschiedensten
Branchen, z. B. aus dem Bereich der Wohnungs-
verwaltung, der Pflege, der Reisevermittlung, der
Bewerbungsplattformen, um nur einige zu nennen.
Aber auch klassische Tech-Start-ups waren unter
den Ratsuchenden.

Die Erfahrungen aus der Sprechstunde zeigen, wie
viel Beratungsbedarf bei kleinen und mittelstdn-
dischen Unternehmen gegeben ist, insbesondere im
Hinblick auf die Datenschutz-Grundverordnung.
Dabei war fiir uns eindrucksvoll, das jedenfalls bei
den Start-ups, die den Weg in unsere Sprechstunde
gefunden haben, eine hohe Sensibilitit fiir Daten-
schutzfragen und eine grofe Bereitschaft besteht,
die rechtlichen Vorgaben umzusetzen.

10. Politische Parteien und Gesellschaft

10.1 Wahlkampf auf die smarte Art

Im Bundestagswahlkampf haben die politischen
Parteien versucht, ihr Marketing durch moderne
Technik zu optimieren. Auch die traditionelle Art
des Haustiirwahlkampfs wurde ,, smart* moderni-
siert. Vorreiter war hier die CDU mit der Smart-
phone-App ,,connectl7 — Die Unterstiitzer*. Die
App dient vor allem als elektronisches Werkzeug
der Wahlkampfhelferinnen und -helfer zur Pro-
tokollierung von Wiihlerdaten und ermoglicht den
Aufbau einer gebietsbezogenen Datenbank. In
dieser wird systematisch erfasst, welche Zustim-
mungsrate die CDU in einzelnen Stadtgebieten
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erzielt. Auf Basis der gesammelten Informationen
kann eine Mobilisierung potenzieller Wihlerinnen
und Wahler effektiver gestaltet werden. Um die
Motivation der Wahlkampfhelferinnen und -helfer
zu steigern, werden ihre App-Eingaben mit
Punkten bewertet und in einer internen connectl7-

Rangliste verdffentlicht (,,sog. Gamification “*"?).

Wir haben gepriift, ob der Einsatz der App daten-
schutzkonform ist. Problematisch war die Einwilli-
gungserkldarung. So wurden Wahlkampthelferinnen
und Wahlkampfhelfer nicht ausreichend dariiber
aufgeklirt, dass bei ihrer Registrierung iiber Face-
book (,,Facebook-connect*) die App personenbe-
zogene Daten (die Tatsache der Registrierung) an
Facebook iibermittelt. Die Nutzung der App von
connectl7 offenbart damit, dass die Betroffenen
offenbar politisch der Partei der CDU nahestehen.
Damit werden also Informationen preisgegeben,
die Riickschliisse auf die politische Meinung der
Betroffenen zulassen, bei der es sich um ein
sensitives Datum handelt, das unter besonderem
Schutz steht. "> Soweit derartige sensitive Daten
erhoben, verarbeitet oder genutzt werden, muss
sich eine Einwilligung auch ausdriicklich auf diese
Daten beziehen.”'® Dies war hier nicht der Fall,
weshalb die Einwilligung zur Dateniibermittlung
unwirksam war.

Die Wahlkampfhelferinnen und -helfer werden
auch nicht ausreichend dariiber aufgeklért, dass —
einmal registriert — ihr Nutzungsprofil (Nutzungs-
name und Punktestand) in dem fiir alle Nutze-
rinnen und Nutzer einsehbaren Unterstiitzer-Ran-
king angezeigt wird. Auch insofern ist die Einwil-
ligungserkldrung mangels ausdriicklichem Hinweis
auf die Veroffentlichung der sensitiven Daten un-
wirksam.”"” Verstirkt wird die Problematik noch
dadurch, dass ein nachtriglicher Widerspruch
gegen die Verdffentlichung im Ranking ebenfalls
nicht moglich ist.

Dariiber hinaus bestehen aber auch datenschutz-
rechtliche Probleme hinsichtlich der Speicherung
von Daten der befragten Biirgerinnen und Biirger.
Die App sieht vor, dass nach einem Gesprich mit
Biirgerinnen und Biirgern an der Haustiir Daten in

% Als Gamification (von engl. game fiir ,.Spiel*) bezeichnet man den Einsatz von spieletypischen Elementen
zur Motivationssteigerung und Verhaltensianderung bei Anwenderinnen und Anwendern.

15°8 3 Abs. 9 BDSG definiert sensitive Daten als besondere Arten personenbezogener Daten, die Angaben iiber
rassische und ethnische Herkunft, politische Meinungen, religiése oder philosophische Uberzeugungen,
Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben enthalten.

*1°§ 4a Abs. 3 BDSG

*'7§§ 4a Abs. 1i. V. m. Abs. 3 BDSG
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ein App-Formular eingegeben werden. Dabei
werden  Geschlecht und Alter gespeichert
(Schitzung in 10er Schritten), auBerdem wird
festgehalten, ob die Haustiir gedffnet wurde und
wie die Meinung der Person zur Partei zu bewerten
ist (durch die Smileys ,positiv ,neutral®,
,hegativ®). Uber eine Google-Funktion werden die
GPS-basierten Standortdaten zu Strae und PLZ
automatisch in das Eingabeformular iibermittelt.
Um sicherzustellen, dass im Zusammenhang mit
der Speicherung zeitlicher Sequenzen (Zeitstem-
pel) kein Personenbezug hergestellt wird, haben
wir veranlasst, dass die App keine konkreten Zeit-
angaben, sondern nur die Angabe ,,valid*/,,invalid*
(iibliche/uniibliche Zeit) speichert. In Gebieten, wo
mangels unzureichender Moglichkeiten der Ano-
nymisierung die Gefahr eines Personenbezugs
bestehen blieb, also beispielsweise bei Stralen mit
geringer Héduseranzahl und wenigen Anwohnern,
haben wir darauf hingewirkt, dass die dort
erfassten Daten noch vor einer Auswertung
geldscht wurden.

Auch andere politische Parteien haben derartige
Apps im Bundestagswahlkampf 2017 eingesetzt.
Nach unseren Recherchen waren diese im Hinblick
auf den Umfang der Datenverarbeitungen jedoch
nicht mit connectl7 vergleichbar. Gleichwohl
werden wir die Fortentwicklung bei den ,,smarten
Helfern* und deren Einsatz im Blick behalten.

Parteien miissen sich vergegenwirtigen, dass die
von ihnen verarbeiteten personenbezogenen Daten
in der Regel Riickschliisse auf politische Meinun-
gen zulassen. Diese sensitiven Daten diirfen grund-
sdtzlich nur mit Einwilligung verarbeitet werden.

10.2 Mit Kinderfotos Wahlkampf machen

Im Rahmen einer im Jahr 2015 in einer Grund-
schule in Berlin-Mitte stattfindenden Veranstaltung
lief3 sich ein Abgeordneter von Biindnis 90/Die
Griinen mit Schulkindern ablichten. Zuvor hatte
der Politiker die Eltern in einem Brief an die
Schule dariiber informiert, dass er die Fotos nur
im Kontext seiner Teilnahme an der Veranstaltung,
z. B. in seinem Newsletter, verdffentlichen wolle.

Im Bundestagswahlkampf 2017 verwandte Biind-
nis 90/Die Griinen eines der 2015 in der Schule
aufgenommenen Fotos fiir einen Postwurf-Flyer.
Dieser wurde an Haushalte im Bezirk Berlin-Mitte
und an diversen Offentlichen Orten verteilt. Mehre-
re Eltern der abgebildeten Schiiler haben sich hier-
iiber beschwert. Man habe sie zu keinem Zeitpunkt
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dariiber informiert, dass die Partei das Foto auch
fiir Wahlwerbung verwenden wolle.

Die Zulassigkeit der Fotonutzung steht infrage, da
jedenfalls fiir eine Verwendung im Wahlkampf
keine Einwilligung®® der Eltern vorlag und dies
auch nicht durch eine sonstige Rechtgrundlage
erlaubt war.”"® Die Uberpriifung ist bei uns noch
nicht abgeschlossen.

Nicht nur Parteien sollten nicht zu sorglos mit der-
artigen Fotos und damit mit dem Personlichkeits-
recht von Kindern umgehen, weil durch einen
solchen Umgang nicht zuletzt auch Vertrauen
zerstort wird.

Wer mit Kinderfotos Wahlkampf macht, sollte
tiber eine wirksame Einwilligung der Erziehungs-
berechtigten verfiigen.

11. Aus der Arbeit der Sanktionsstelle
11.1 Bufigeldverfahren

Wir haben 16 BuB3- und Verwarnungsgelder in Ho-
he von insgesamt 10.350,00 Euro festgesetzt. In 24
Fillen haben wir einen Strafantrag gestellt.

In einigen Fillen beschiftigte sich die Sanktions-
stelle mit dem Thema GPS-Sender.””’ Diese Fille
bekommen wir meist von der Polizei tibermittelt,
an die sich Betroffene wenden, wenn sie solche
Ortungssysteme an ihren Fahrzeugen entdeckt
haben.”!

Klassische Fallkonstellationen sind die Uber-
wachung durch die Beschiftigungsstelle, z. B. zur
Kontrolle von Fehlzeiten, oder durch nahestehende
Personen, etwa aus Eifersucht oder im Zusammen-
hang mit Familienstreitigkeiten. In Beschifti-
gungsverhiltnissen ist der Einsatz von GPS-Gera-
ten nur in Ausnahmefillen zulissig.”** Grundsiitz-
lich kann der Einsatz solcher Gerite ohne Kenntnis
der Betroffenen sogar eine Straftrat darstellen.

Der Tatnachweis ist in den meisten Fillen jedoch
schwer zu erbringen. Haufig mangelt es sowohl an
einer der Tat verdidchtigen Person als auch an

218 Sjehe § 4a Abs. 1i. V. m. Abs. 3 BDSG
21988 22, 23 KunstUrhG
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221 Siehe 11.2.2
22 1B 2015, 9.4
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konkreten Anhaltspunkten dafiir, dass diese
(unbekannte) Person sich zielgerichtet Standort-
bzw. Bewegungsdaten einer anderen Person {iiber
einen bestimmten Zeitraum verschafft und dabei in
eigen- oder fremdniitziger Bereicherungsabsicht
gehandelt hat. Dementsprechend gering sind die
Aussichten, eine solche Tat erfolgreich zu ahnden.
Leider mussten wir einige Verfahren deshalb auch
abschliefen, ohne die Téaterin oder den Titer
ermittelt zu haben.

Wir beobachten das erhohte Anzeigeaufkommen
im Bereich unbefugter GPS-Ortung mit Sorge und
werden nachgewiesene Verstofe in diesem Zusam-
menhang auch kiinftig konsequent mit empfind-
lichen Bufigeldern ahnden bzw. die strafrechtliche
Verfolgung beantragen.

11.1.1 Nachbarschaftliches Ausspahen

Gegen zwei Mieterinnen haben wir Bescheide iiber
Bufigelder in vierstelliger Hohe erlassen, weil sie
im Zuge eines Nachbarschaftsstreits unbefugt Vi-
deoaufnahmen von der Terrasse ihrer Nachbarn
erstellt und daraus generiertes Bildmaterial an den
Hausverwalter iibermittelt hatten.””

Die Beschuldigten hatten ihren Nachbarn vorge-
worfen, entgegen gesetzlicher Bestimmungen
Fiichse zu fiittern und dadurch vermehrt wilde Tie-
re auf das gemeinsam bewohnte Grundstiick zu
locken. Um diesen Vorwurf gegeniiber der ge-
meinsamen Hausverwaltung zu bekriftigen, hatten
sie die Terrasse ihrer Nachbarn mit einer Videoka-
mera iiberwacht. Einige Ausschnitte dieser Auf-
zeichnungen, auf denen die Terrasse sowie Men-
schen — augenscheinlich bei der Fuchsfiitterung —
erkennbar waren, schickten sie an die Hausver-
waltung.

Ob und inwieweit die gefilmten Nachbarn tatsédch-
lich in unzuldssiger Weise wilde Tiere gefiittert
hatten, spielte fiir die datenschutzrechtliche Be-
wertung dieses Sachverhalts keine Rolle. Die Ter-
rasse gehort zum Wohnraum und damit zum ganz
personlichen Lebensbereich der Betroffenen. Die-
ser Raum ist besonders schiitzenswert, weshalb
eine Uberwachung durch die Nachbarinnen mittels
Kamera auch dann nicht gerechtfertigt wire, wenn
eine verbotene Wildfiitterung tatsidchlich stattge-
funden hitte.””* Entgegen der Auffassung des Ver-
teidigers der Beschuldigten lag auch kein recht-

223§ 43 Abs. 2 Nr. 1 BDSG
224§ 28 Abs. 1 Nr. 2 BDSG, § 28 Abs. 2 Nr. 2b BDSG
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fertigender Notstand*® vor, der das Filmen der
Terrasse gerechtfertigt hitte. Denn die dafiir
erforderliche gegenwirtige Gefahr war durch die
vermeintliche Fuchsfiitterung nicht gegeben. Das
Land Berlin informiert Biirgerinnen und Biirger
auf den Seiten der Senatsverwaltung fiir Umwelt,
Verkehr und Klimaschutz zum Thema Fiichse und
stuft dort die Gefahren durch Tollwut oder
Fuchsbandwurm als unwahrscheinlich und sehr
gering ein.”*® Dariiber hinaus wiren die Erstellung
des Videomaterials und deren Ubermittlung an die
Hausverwaltung nicht das geeignete Mittel gewe-
sen, um eine potenzielle Gefahr zu beheben. Statt-
dessen hiitten sich die Beschuldigten unverziiglich
an die zustdndigen Behdrden wenden konnen.

Die Mieterinnen haben Einspruch gegen unsere
Bufigeldbescheide eingelegt. In einem ersten Ver-
fahren wurde eine der Mieterinnen vom Amts-
gericht verurteilt. Das zweite Verfahren wurde aus
Ermessensgriinden eingestellt.

Ohne FEinwilligung der Betroffenen ist es auch
dann nicht zuldssig, Grundstiicke und zur Woh-
nung gehorende Bereiche der Nachbarinnen und
Nachbarn zu filmen, wenn diese sich dort rechts-
widrig verhalten.

11.1.2 Unerwiinschte Kooperation mit dem
Jobcenter

Ein Bufigeld in vierstelliger Hohe setzten wir ge-
gen eine Genossenschaft fest, deren Vorstandsvor-
sitzender die Unterlagen eines Bewerbers, der sich
initiativ bei der Genossenschaft um eine Stelle
beworben hatte, unbefugt an das Jobcenter Rei-
nickendorf weitergeleitet hat.**’

Der Vorstandsvorsitzende war aufgrund des Inhalts
der Bewerbung zu der Auffassung gelangt, der
Bewerber sei an einer Stelle gar nicht interessiert,
sondern wolle sich mit einer Scheinbewerbung
lediglich einen ,,Stempel* fiir das Jobcenter ab-
holen. Diese Auffassung begriindete der Vorsit-
zende in seiner E-Mail an das Jobcenter u. a.
damit, dass der Bewerber eine Lesebestitigung fiir
seine Bewerbung angefordert hatte und sich eigens
fiir Bewerbungen eine E-Mail-Adresse eingerichtet
und diese als Kontaktadresse in den Bewerbungs-
unterlagen angegeben hatte. Unter den Bewer-
bungsunterlagen befanden sich neben einem Le-

225§ 34 StGB
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benslauf mit Lichtbild auch diverse Zeugniskopien
des Bewerbers. All diese Unterlagen wurden ohne
das Einverstidndnis und ohne Kenntnis des Bewer-
bers an das Jobcenter weitergeleitet.

Tatsédchlich bezog der geschiddigte Bewerber keine
Geldleistungen vom Jobcenter und hatte diese auch
nicht beantragt. Dessen ungeachtet wire eine
Ubermittlung der Daten durch die Genossenschaft
aber auch dann nicht gerechtfertigt gewesen, wenn
der Bewerber tatsdchlich Leistungen nach dem So-
zialgesetzbuch bezogen hitte. Denn personenbezo-
gene Daten aus Bewerbungsunterlagen diirfen
grundsitzlich nur fiir die Entscheidung iiber das
Zustandekommen eines Beschiftigungsverhltnis-
ses verarbeitet und genutzt werden.””®

Die Genossenschaft duferte sich im Rahmen des
BuBigeldverfahrens nicht zu den Vorwiirfen. Gegen
unseren BuBlgeldbescheid legte sie Einspruch ein,
sodass wir den Vorgang zur Entscheidung an das
Amtsgericht Tiergarten abgegeben haben.

Bewerbungsunterlagen enthalten detaillierte Infor-
mationen iiber Bewerberinnen und Bewerber. Sie
diirfen ohne deren Zustimmung grundsétzlich nicht
an Dritte weitergegeben werden.

11.2 Strafantrige

VerstoBe gegen materielle BuSgeldvorschriften des
Bundesdatenschutzgesetzes konnen auch Straftaten
darstellen, wenn sie gegen Entgelt oder mit einer
Bereicherungs- oder Schiadigungsabsicht begangen
wurden.”” Eine Schidigung muss nicht zwangs-
laufig finanzieller Natur sein. Auch immaterielle
Schéadigungen wie etwa eine Ehrverletzung oder
eine BloBstellung konnen einen datenschutzrecht-
lichen VerstoB strafrechtlich relevant machen.

Auch das Berliner Datenschutzgesetz (BInDSG)
enthilt Strafvorschriften.”>* Davon sind Mitarbeite-
rinnen und Mitarbeiter des oOffentlichen Dienstes
betroffen, die im Rahmen ihrer dienstlichen Tétig-
keit z. B. unbefugt auf Daten zugreifen oder diese
an Dritte weitergeben.

Bei den datenschutzrechtlichen Straftatbestinden
handelt es sich um sog. Antragsdelikte, d. h. diese
werden nur dann strafrechtlich verfolgt, wenn die
Geschidigten oder dazu berechtigte Behorden ei-

228 Siehe § 32 Abs. 1 BDSG
2298 43 Abs. 2i. V. m. § 44 BDSG
230§ 32 Abs. 1 BInDSG
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nen entsprechenden Antrag stellen. Die Berliner
Beauftragte fiir Datenschutz und Informationsfrei-
heit ist strafantragsberechtigt und kann auch gegen
den Willen der Geschiddigten von Amts wegen
Strafantrige bei den Strafverfolgungsbehorden
stellen, wenn sie Kenntnis von Verstden erlangt
und ein oOffentliches Interesse an der strafrecht-
lichen Verfolgung bejaht.

11.2.1 Rache kann strafbar sein

Gegen einen Nutzer der Online-Plattform eBay
Kleinanzeigen stellten wir Strafantrag, weil er aus
Rache Daten einer anderen Nutzerin auf der
Plattform veriffentlicht hatte.”"

Der Beschuldigte hatte zuvor Konzertkarten in der
Rubrik ,,zu verschenken bei eBay angeboten. Die
Anzeigeerstatterin hatte auf diese Annonce hin ihr
Interesse an den Karten bekundet und sie sich zu-
riicklegen lassen, es dann jedoch versdumt, sich er-
neut zu melden und die Karten abzuholen. Darauf-
hin hatte der Anbieter der Konzertkarten ihr mehr-
fach erbost geschrieben und indirekt mit Rache
gedroht.

An einem der nachfolgenden Tage erhielt die Ge-
schidigte ca. 200 Anrufe von Personen, die Inter-
esse an einem zu verschenkenden iPhone 6 hatten.
Sie stellte fest, dass der Nutzer, dessen Konzert-
karten sie zuvor nicht abgeholt hatte, eine Kleinan-
zeige mit dem Titel ,,iPhone 6 zu verschenken* auf
der Plattform geschaltet und darin ihren Vor- und
Zunamen sowie ihre Handynummer angegeben
hatte. Diese Daten waren offentlich abrufbar und
wurden erst auf die Beschwerde der Geschidigten
hin vom eBay-Kundendienst geloscht.

Da in diesem Fall unzweifelhaft war, dass der Ta-
ter in der Absicht gehandelt hatte, die Betroffene
zu schiddigen, haben wir bei der Staatsanwaltschaft
Berlin einen Antrag auf Strafverfolgung gestellt.

Wer aus Rachegefiihlen nicht allgemein zuging-
liche personenbezogene Daten einer anderen Per-
son im Internet oder auf sonstige Weise veroffent-
licht, kann sich strafbar machen. Dabei muss es
sich nicht um intime Informationen handeln. Auch
einfache Kontaktdaten diirfen nicht unbefugt ver-
offentlicht werden.

21843 Abs. 2 Nr. 11. V. m. § 44 Abs. 1 BDSG
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11.2.2 Vertrauen ist gut, Kontrolle nicht immer

Gegen eine unbekannte Person haben wir Strafan-
trag bei der Staatsanwaltschaft Berlin gestellt, weil
sie einen GPS-Sender an dem PKW des Anzeige-
erstatters befestigt und iiber einen unbekannten
Zeitraum dessen Bewegungsdaten erhoben und
verarbeitet hat.

Der Anzeigeerstatter war von seiner Autowerkstatt
dariiber informiert worden, dass bei einer Inspek-
tion an der Unterseite seines Autos ein magnetisch
befestigter GPS-Sender entdeckt worden war. Auf-
grund der Beschriftung des Gerits lag der Ver-
dacht nahe, dass das befestigte GPS-Gerit einem
gewerblichen Dienstleister, z. B. einer Detektei,
gehort. Zunidchst hatte der Anzeigeerstatter keine
Idee, wer ein Interesse daran haben konnte, ihn
auszuspihen. Einige Tage nach Anzeigeerstattung
wandte er sich jedoch erneut an die Polizei und
legte ein Schreiben seiner Krankenversicherung
vor, in dem ihm sein Krankentagegeldtarif als Teil
einer Krankheitskostenvollversicherung aufleror-
dentlich gekiindigt wurde. Zur Begriindung wurde
angefiihrt, die Versicherung habe aus ,,zuverldssi-
ger Quelle* erfahren, dass der Anzeigeerstatter —
im Widerspruch zu einer arztlich attestierten Ar-
beitsunfihigkeit und dem in diesem Zusammen-
hang beanspruchten Krankentagegeld — seiner be-
ruflichen Tatigkeit als selbststindiger Kaufmann
nachgehe.

Da konkrete Anhaltspunkte dafiir gegeben waren,
dass eine Detektei das GPS-Gerit gegen Entgelt
fiir das Versicherungsunternehmen an dem Fahr-
zeug befestigt hatte, war eine Bereicherungsabsicht
durch die potenziellen Titer zu bejahen. Wir haben
deshalb einen Strafantrag gestellt.

Das Anbringen von GPS-Technik an einem Fahr-
zeug, um unbefugt personenbezogene und nicht
allgemein zugédngliche Daten zu erheben, ist nach
einer Entscheidung des Bundesgerichtshofs aus
dem Jahr 2013 grundsitzlich strafbar.** Ausnah-
men sind danach nur in notwehrdhnlichen Situatio-
nen denkbar, die im vorliegenden Fall nicht er-
kennbar waren.

22 BGH, Urteil vom 4. Juni 2013 — 1 StR 32/13
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11.2.3 Auch Familienangehorige haben ein
Recht auf Privatsphére

Gegen einen Polizeibeamten haben wir Strafantrag
gestellt, weil dieser ohne dienstliche Veranlassung
Daten iiber Personen aus seinem Familien- und
Bekanntenkreis aus den polizeilichen Informations-
systemen erhoben hatte.

Die Polizei hatte uns iiber den Vorfall informiert,
der dort durch die Anzeige des Schwiegersohns
des Beschuldigten bekannt geworden war. Dieser
hatte bei der Internetwache der Polizei angefragt,
ob es erlaubt sei, ohne Grund Anfragen zu Perso-
nen in den Polizeisystemen zu stellen, wie es sein
Schwiegervater regelmifig tue. Aufgrund dieses
Hinweises wurde durch die interne Revision der
Polizei eine Protokolldatenauswertung veranlasst.
Dabei stellte sich heraus, dass der beschuldigte
Polizist in einem Zeitraum von zwei Jahren in
mindestens 84 Fillen personenbezogene Daten aus
den polizeilichen Informationssystemen abgerufen
hatte, ohne dass eine dienstliche Notwendigkeit
vorlag. Die geschiddigten Personen stammten zum
GroBteil aus dem Familien- und Bekanntenkreis
des Beschuldigten. Neben Daten iiber seinen
Schwiegersohn hatte er z. B. auch Daten tiber seine
Tochter, seine Ehefrau sowie iiber seine Nachbarn
abgefragt.

Da der Beschuldigte sich zu den Vorwiirfen nicht
geduBert hat, konnte seine Motivation fiir diese
Straftaten nicht abschlieend ermittelt werden. Wir
nehmen an, dass er in den meisten Fillen aus reiner
Neugierde gehandelt hat. Gleichwohl bejahten wir
das offentliche Interesse an einer Strafverfolgung
allein aufgrund der hohen Anzahl der unbefugten
Datenabrufe, die erkennen lie3, dass es dem Be-
schuldigten offenbar géinzlich an Unrechtsbewusst-
sein mangelte.

Bedienstete der Polizei werden in regelmifigen
Abstinden iiber datenschutzrechtliche Vorschriften
informiert. Per Geschiftsanweisung ist es ihnen
ausdriicklich untersagt, Daten aus POLIKS und an-
deren polizeilichen Informationssystemen fiir pri-
vate Zwecke oder aus privatem Interesse abzu-
rufen. Tun sie es dennoch, kann das nicht nur dis-
ziplinarrechtliche Konsequenzen haben, sondern
muss auch strafrechtlich verfolgt werden.

136
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12. Informationspflicht bei Datenlecks

Wir erhielten insgesamt 53 Mitteilungen zu Daten-
lecks®?, also zu Fillen, in denen personenbezogene
Daten von datenverarbeitenden Stellen unplanmas-
sig an Unberechtigte gelangt sind. In 46 Fillen
handelte es sich um Meldungen aus dem nicht 6f-
fentlichen Bereich. In den {iibrigen sieben Fillen
haben uns 6ffentliche Stellen iiber einen Datenvor-
fall informiert.

12.1 Probleme im Schulbereich

Mehrere Meldungen betrafen Datendiebstihle
nach Einbriichen in Offentlichen Schulen. In einer
Grundschule wurde in die Biiros und in das Leh-
rerzimmer eingebrochen. Es wurde vermutet, dass
dabei personenbezogene Daten von Schiilerinnen
und Schiilern in Papierform entwendet bzw. abfo-
tografiert wurden. Es handelte sich um Namen,
Anschriften und Geburtsdaten der Kinder. Auch
konnten Zeugnisse und Gesprichsnotizen, Proto-
kolle oder Briefe entwendet worden sein.
An einem Gymnasium wurde bei einem Einbruch
die Schulverwaltungsfestplatte gestohlen. Dort wa-
ren alle von der Schule verwalteten Daten sowohl
des pddagogischen Personals als auch der Schiile-
rinnen und Schiiler sowie deren Eltern gespeichert.
Es handelte sich um die Namen, Adressen, Telefon-
nummern, aber auch um Zensuren und um Vermer-
ke iiber die Teilnahme am Religionsunterricht oder
am Lernmittelfonds.

Das Berliner Datenschutzgesetz normiert eine In-
formationspflicht fiir alle 6ffentlichen Stellen des
Landes Berlin bei unrechtmifiger Kenntniserlan-
gung durch Dritte.”* Wird demnach einer daten-
verarbeitenden Stelle bekannt, dass bei ihr ge-
speicherte personenbezogene Daten unrechtmiBig
tibermittelt wurden oder auf sonstige Weise Dritten
unrechtmifig zur Kenntnis gelangt sind und
drohen dadurch schwerwiegende Beeintrichtigun-
gen fiir die Rechte oder schutzwiirdigen Interessen
der Betroffenen, so hat sie dies unverziiglich den
Betroffenen und unserer Behorde mitzuteilen. Die-
se Pflichten haben beide Schulen erfiillt. Die
Grundschule hat angekiindigt, fiir die Aufbewah-
rung von personenbezogenen Daten kiinftig einen
abgeschlossenen Stahlschrank in einem separaten
Raum mit Spezialschliisseln zu verwenden. Dem
Gymnasium haben wir mitgeteilt, dass den Betrof-
fenen auch noch die konkreten personenbezogenen

23 § 42a BDSG, § 18a BInDSG
24§ 18a BInDSG
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Daten benannt werden miissen, die mit der Fest-
platte abhandengekommen sind. Fiir die Zukunft
haben wir empfohlen, neben der vom Gymnasium
in Aussicht gestellten Datenverschliisselung auch
die Festplatte selbst zu verschliisseln.

Von einer Schule auflerhalb Berlins erhielten wir
den Hinweis auf einen sicherheitskritischen Vorfall
bei der Nutzung der Schulsoftware ,,DAVINCI*.
Infolge einer Sicherheitsliicke soll es moglich ge-
wesen sein, personenbezogene Daten der Schiile-
rinnen und Schiiler sowie des Lehrpersonals mit
Namen sowie Angaben zu den Unterrichtsfdchern,
Unterrichtszeiten und Stundenausfillen aufgrund
von Krankheit schuliibergreifend einzusehen. Da
das entwickelnde Unternehmen seinen Sitz in
Berlin hat, haben wir es um Auskunft gebeten, ob
und wie die Sicherheitsliicke geschlossen wurde,
welche Schulen in Berlin von der Schutzliicke
betroffen sein konnten und ob das Unternehmen
diese Schulen informiert hat oder dies beab-
sichtigt.

Das Unternehmen teilte uns die Namen von sieben
betroffenen offentlichen und privaten Schulen in
Berlin mit. Wir haben darauf gedrungen, dass mit
einem Software-Update zusitzliche sicherheitsrele-
vante Mafnahmen implementiert wurden. Dazu
gehorte der komplette Verzicht auf schiilerrelevan-
te Daten wie Schiiler-IDs. Den betroffenen Schu-
len wurde mit der Empfehlung, das neue Update
einzuspielen, eine Handlungsanweisung zur Behe-
bung der Schwachstelle des DAVINCI-Infoservers
geschickt. Keine der sieben Einrichtungen hat uns
iiber die Moglichkeit der unrechtméfigen Kennt-
niserlangung von Daten durch Dritte informiert.

In Schulen werden iiber Jahre, oft iiber ein ganzes
Schulleben hinweg, personenbezogene, auch sen-
sible Daten von Schiilerinnen und Schiilern sowie
des Lehrpersonals verarbeitet. Jede Einrichtung ist
gehalten, technische bzw. organisatorische Sicher-
heitsvorkehrungen zu treffen, um unberechtigte
Zugriffe auf die Daten — nicht nur im Fall eines
Diebstahls — zu vermeiden. Sollte es dennoch dazu
kommen, empfehlen wir unsere Hinweise zur
Informationspflicht bei Datenlecks im 6ffentlichen
Bereich.*”

5 EAQs zur Informationspflicht bei unrechtmiBiger Kenntniserlangung von Dritten nach § 18a BInDSG, Stand:
August 2017, abrufbar unter www.datenschutz-berlin.de/meldung-datenleck.html
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12.2 Probleme im Gesundheitsbereich

Auch in diesem Jahr erhielten wir Meldungen tiber
Fdlle, in denen Patientendaten Dritten unrecht-
mafig zur Kenntnis gelangt sind. In einem Fall
wurden nicht ordnungsgemdf; geschredderte Pa-
tientenunterlagen von einem Arzt im Hausmiill ent-
sorgt. In einem anderen Fall hat ein Arzt die
Praxis aufgegeben und die Patientenunterlagen in
Sdcken verstaut im Keller zuriickgelassen. In ei-
nem weiteren Fall meldete uns eine Psychothera-
peutin den Diebstahl ihres Praxislaptops. Schlief3-
lich informierte uns ein Krankenhaus dariiber,
dass einem Mitglied der Schwerbehindertenvertre-
tung die Aktentasche mit Unterlagen iiber zu be-
treuende Beschdftigte aus dem Pkw gestohlen
wurde.

In allen diesen Fillen konnten besonders geschiitz-
te personenbezogene Daten™’, nimlich Gesund-
heitsdaten, Dritten unrechtméfig zur Kenntnis
gelangen. Die betroffenen Patientinnen und Patien-
ten wurden von der jeweiligen verantwortlichen
Stelle iiber das Datenleck ebenso informiert wie
unsere Behorde.”’ Lediglich im Hinblick auf die
im Keller zuriickgelassenen Patientenunterlagen
konnten wir die Informationspflicht gegeniiber
dem verantwortlichen Arzt nicht durchsetzen, weil
sein Aufenthaltsort nicht ermittelbar war.

Wer beruflich mit Patientendaten umgeht, sollte
sich stindig vor Augen fiihren, dass es sich um
sensitive Daten handelt, die vor einer unbefugten
Kenntnisnahme durch Dritte besonders zu schiitzen
sind. Deshalb sollte es selbstverstindlich sein, dass
Patientenunterlagen nicht iiber das Fahrtende hi-
naus im Auto gelassen, nicht mehr benétigte Daten
fachgerecht entsorgt und Festplatten von mobilen
Geriten wie Laptops verschliisselt werden. Im (zu
vermeidenden) Ernstfall sollten unsere Hinweise
zur Informationspflicht bei Datenlecks im nichtof-
fentlichen Bereich beachtet werden.”®

36 Dazu zihlen nach § 3 Abs. 9 BDSG Angaben iiber die rassische und ethnische Herkunft, politische
Meinungen, religiose oder philosophische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder

Sexualleben.
27§ 42a Satz 1 Nr. 1 und 2 BDSG
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13. Telekommunikation und Medien
13.1 Nachbar-Netzwerk

Bei nebenan.de handelt es sich um ein Online-
Portal, das in Nachbarschaft wohnenden Personen
ermoglicht, sich miteinander virtuell zu verschie-
denen Zwecken (Information, gegenseitige Hilfe,
Kontaktaufnahme etc.) auszutauschen. Wir erhiel-
ten eine Beschwerde zu dem Nachbarschaftsnetz-
werk, da die Nutzerinnen und Nutzer aufgefordert
wurden, zur Uberpriifung ihrer Anmeldung die ab-
gelichtete Personalausweisriickseite bzw. ein offi-
zielles Schreiben mit Namen und Anschrift (z. B.
eine Rechnung) hochzuladen.

Eine neue Online-,,Nachbarschaft* wird im Regel-
fall nicht durch das Unternehmen selbst, sondern
durch registrierte Nutzerinnen oder Nutzer ins Le-
ben gerufen. Fiir die Initiatorin oder den Initiator
erstellt und verteilt das Unternehmen entsprechen-
de Einladungsschreiben in Papierform. Durch den
im Briefkasten befindlichen Handzettel werden die
Anwohnerinnen und Anwohner iiber die Griindung
und das Zugangspasswort zur neuen Gruppe infor-
miert. Anders als bei sozialen Netzwerken iiblich
ist hier eine Beteiligung nur fiir Personen moglich,
die in einem durch das Unternehmen geografisch
abgesteckten Gebiet wohnen. Die Erfiillung der
Teilnahmevoraussetzungen und ihre Identitit kon-
nen sie durch verschiedene Arten verifizieren.

Das Hochladen von offiziellen Dokumenten wie
beispielsweise Rechnungen birgt die Gefahr, dass
nicht erforderliche Informationen erfasst wer-
den.”” Die Betreiber waren auf unseren Hinweis
hin unmittelbar bereit, die Informationen fiir die
Nutzerinnen und Nutzer zu erginzen und darauf
hinzuwirken, dass nicht erforderliche Inhalte dieser
Dokumente vor dem Hochladen geschwirzt wer-
den konnen.

Bei der Anforderung von Dokumenten, die perso-
nenbezogene Daten enthalten, ist auf die Moglich-
keit hinzuweisen, dass nicht bendtigte Daten ge-
schwirzt werden konnen.

13.2 ,,Sag mir, wie mein Richter tickt*

Ein Richter beschwerte sich bei uns dariiber, dass
auf dem Bewertungsportal ,,Richterscore* zu ihm
ein Profil erstellt und seine richterliche Titigkeit

2 Siehe § 3a BDSG
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bewertet wurde. Nach Angaben der Betreiber dient
die Webseite als berufliches Austauschforum fiir
zugelassene Rechtsanwilte. Sie sollen sich anhand
von Eintrdgen ihrer Kolleginnen und Kollegen vor
Gerichtsverfahren iiber die jeweiligen Richterinnen
und Richter ein Bild machen konnen. Fiir die
Richterinnen und Richter blieb das Forum aller-
dings verschlossen, sie erhielten keinen Zugang
zur Plattform. Auch ohne Registrierung konnte
jedoch eingesehen werden, ob ein Profil fiir den
gesuchten Namen besteht.

Die Bewertung der Richterinnen und Richter er-
folgt durch die Vergabe von Sternen (1-5) fiir fiinf
festgelegte Eigenschaften (u. a. Schnelligkeit,
Rechtskenntnis) und durch eine Freitextkommen-
tarfunktion. Uber ein Eingabefeld kann man un-
sachliche Kritik melden. Bei Stichproben haben
wir jedoch unsachliche, teils beleidigende Kom-
mentare festgestellt. Entgegen den Regelungen des
Bundesdatenschutzgesetzes werden die betroffenen
Richterinnen und Richter bislang nicht durch die
Betreiber iiber die Existenz eines zu ihrer Person
angelegten Profils benachrichtigt.**’

Die Rechtsprechung zu Bewertungsportalen ande-
rer Berufsgruppen (wie z. B. fiir Arzte oder Lehrer)
hat u. a. im sog. ,,spickmich-Urteil*“**' Kriterien fiir
deren RechtmiBigkeit aufgestellt. Danach sind
derartige Portale rechtméBig, wenn sich die Bewer-
tung allein auf das berufliche Verhalten bezieht
und anhand sachlicher Kiriterien erfolgt. Eine
Pranger-Wirkung durch Beleidigungen oder
Schmihungen muss ausgeschlossen sein. Bei miss-
briuchlichen Bewertungen ist sicherzustellen, dass
entsprechende Beitrige geldscht werden. — Nichts
anderes darf fiir die Bewertung von Richterinnen
und Richtern gelten. Jedoch haben die Betreiber
der Plattform bisher keine zufriedenstellenden
Vorschlage fiir die Umsetzung der Benachrichti-
gungspflicht und die Kontrolle der Sachlichkeit der
Kommentare unterbreitet. Die Priifung ist noch
nicht abgeschlossen.

Bewertungsportale sollen sachlich und fiir die Be-
troffenen transparent sein.
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0 GemiB § 33 Abs. 1 BDSG ist der Betroffene von der Speicherung, der Art der Daten, der Zweckbestimmung

der Erhebung, der Verarbeitung oder Nutzung sowie von der Identitit der verantwortlichen Stelle zu

benachrichtigen.
21 BGH, Urteil vom 23. Juni 2009 — VI ZR 196/08
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13.3 Alternativen zu WhatsApp

Der Kommunikationsdienst WhatsApp ist zwar
sehr populdr, steht jedoch auch seit Jahren wegen
Datenschutzmdngeln und einer intransparenten
Verarbeitung von Nutzerdaten in der Kritik. Wir
haben aus diesem Anlass verstdirkt Alternativen zu
WhatsApp gepriift.

Bei jedem Start von WhatsApp wird das Adress-
buch der Nutzerin oder des Nutzers vom verwen-
deten Smartphone auf die Server von WhatsApp
hochgeladen, um auf diesem Wege abzugleichen,
welche der eigenen Kontakte ebenfalls WhatsApp
nutzen. Die Nutzerin oder der Nutzer kann dies
zwar inzwischen untersagen, das hat aber zur Fol-
ge, dass WhatsApp keine Kontakte zur Verfiigung
hat, was die Nutzung erheblich einschrinkt. Der
daher von den Nutzenden iiblicherweise gewihrte
Zugriff mag komfortabel sein, ldsst jedoch vollig
auBBer Acht, dass dadurch auch Daten Dritter ohne
deren Einwilligung weitergegeben werden.

Die Ubertragung des Adressbuchs auf den Server
erfolgt nicht in lesbarem Text. Vielmehr werden
eindeutige Priifwerte**” berechnet, die zum Server
iibermittelt und verglichen werden. Da es nur eine
begrenzte Anzahl von Telefonnummern gibt,
konnten diese selbst von durchschnittlichen PCs in
kurzer Zeit durchprobiert und jeweils mit den
Priifwerten verglichen werden. Damit konnte in
der Praxis aus dem Priifwert auf eine Telefon-
nummer geschlossen werden.

Die von der Weitergabe ihrer Daten aus dem
Adressverzeichnis betroffenen Personen konnen
sich dagegen kaum zur Wehr setzen. Eine Funktion
zum manuellen Hinzufiigen von Kontakten aufler-
halb des Adressbuchs direkt in der App, wie sie
andere Messenger-Dienste mitunter anbieten, fehlt
bei WhatsApp. WhatsApp ist daher ohne Hoch-
laden des Adressbuchs so gut wie nicht nutzbar.
Dariiber hinaus ist auch seit Jahren unklar, wie
WhatsApp bzw. die Mutterfirma Facebook mit den
erhaltenen Nutzerdaten umgehen.”” WhatsApp
und Facebook hiillen sich zu diesem Thema wie-
testgehend in Schweigen: Die Informationen auf
der Homepage von WhatsApp™* liefern nur
allgemeine Aussagen, ohne konkret zu benennen,

2 Der Priifwert wird mittels einer unumkehrbaren kryptografischen Hashfunktion aus der Telefonnummer
berechnet.

3 Seit 2014 gehort WhatsApp zur Firma Facebook Incorporated, welche u. a. das soziale Netzwerk Facebook
betreibt.

4 Siehe https://faq.whatsapp.com/de/general/20971813/2category=5245250
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wie lange die Daten gespeichert oder ob sie ggf.
auch fiir andere Zwecke als zur Erbringung der
konkreten Dienstleistung genutzt werden.

Nachgebessert hat WhatsApp inzwischen hingegen
bei der Verschliisselung. Nachdem andere Anbieter
wie ,,Threema” schon frithzeitig eine Ende-zu-
Ende-Verschliisselung angeboten haben — dies
bedeutet, dass der Inhalt der gesamten Kommu-
nikation zwischen Absender und Empféanger ver-
schliisselt tibertragen wird, sodass unbefugte Dritte
diese nicht mitlesen konnen —, nutzt WhatsApp
diese sichere Art der Verschliisselung seit dem
Jahr 2016 ebenfalls standardméBig.

Dennoch ist die Anwendung aus Datenschutzsicht
kritisch zu sehen: So berufen sich Facebook und
WhatsApp auch weiterhin auf das aktuell aus ihrer
Sicht fiir sie ausnahmslos giiltige Recht der USA,
wodurch die Nutzenden in Deutschland praktisch
schlechter geschiitzt sind, weil sie sich mit
Beschwerden an das US-Unternehmen oder an
amerikanische Behorden wenden miissen. Mit
Inkrafttreten der EU-Datenschutz-Grundverord-
nung wird hier eine Verbesserung eintreten, weil
diese dann fiir die europdischen Nutzerinnen und
Nutzer durch das sog. Marktortprinzip mit allen
Schutzrechten auch gegeniiber amerikanischen
Unternehmen wie WhatsApp gilt. Das jeweilige
Unternehmen muss dann zudem eine Kontakt-
adresse innerhalb der EU bereitstellen. Allerdings
konnen sich bei Sanktionen dennoch Voll-
streckungsprobleme ergeben.

Zunehmend — insbesondere seit der Ubernahme
von WhatsApp durch Facebook — dulern sich Nut-
zerinnen und Nutzer zudem besorgt iiber den man-
gelnden Datenschutz bei WhatsApp und den
Datenaustausch mit dem Mutterkonzern Facebook.
Damit einhergehend steigt auch das Interesse an
Alternativen, welche ebenso leicht zu bedienen
sind, gleichzeitig jedoch ein hoheres Niveau an
Datenschutz und Datensicherheit bieten.

Positiv fallen hierbei insbesondere die Anbieter
Threema, Wire und Signal — vormals TextSecure —
auf. Der Anbieter Threema gilt als Vorreiter in
punkto Datenschutz und legt den Schwerpunkt
auflerdem vor allem auf Sicherheitsaspekte. Nutze-
rinnen und Nutzer konnen sich gegenseitig in
einem dreistufigen Verfahren authentifizieren, um
sicherzustellen, dass es sich tatsdchlich um die
Person handelt, die sich als Absender bzw. Urhe-
ber einer Nachricht ausgibt. Die Kommunikation
innerhalb der App erfolgt stets verschliisselt (Ende-
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zu-Ende-Verschliisselung). Das Adressbuch kann
ebenso wie bei anderen Kurznachrichtendiensten
zum Finden neuer Kontakte genutzt werden. Im
Unterschied zu WhatsApp ist eine Nutzung von
Threema auch ohne Hochladen des Adressbuches
auf einen Server des Anbieters moglich, erfordert
aber, dass Kommunikationspartner sich treffen und
gegenseitig die Threema-internen Teilnahmeken-
nungen — Nutzungsnamen — eingeben bzw. ein-
scannen. Die Verschliisselungslosung der App
wurde von Experten im Jahr 2015 im Rahmen
einer Kontrolle iiberpriift und fiir gut befunden.
Auch die Stiftung Warentest lobte Threema im
Februar 2014 im Rahmen eines Schnelltests fiir
seinen Datenschutz. Da sich der Unternehmenssitz
und der Serverstandort von Threema in der
Schweiz befinden, ist hier gemidl dem Schweizer
Bundesgesetz iiber den Datenschutz auch rechtlich
ein hohes Datenschutzniveau des Anbieters
verpflichtend vorgeschrieben. Seit dem Ende des
Jahres 2016 veroffentlicht die Threema GmbH
auch einen regelmifBig aktualisierten Transparenz-
bericht, in welchem Behordenanfragen offengelegt
werden.”* Zu beachten ist, dass die App nicht kos-
tenfrei verfiigbar ist, sondern einmalig gegen eine
jedoch nur geringe Gebiihr erworben werden muss.

Ebenfalls positiv ist uns der Anbieter ,,Wire* von
der Wire Swiss GmbH bei einer Uberpriifung
aufgefallen. Die Gesellschaft hat ihren Sitz in der
Schweiz, betreibt die technische Fortentwicklung
des Programms jedoch durch ein eigenes Entwick-
lerteam in Berlin. Das Programm ist kostenlos
verfiigbar und Nutzerinnen und Nutzer kénnen sich
gegenseitig anhand eines Sicherheitscodes authen-
tifizieren, um die wahre Identitit der Kommunika-
tionspartner zu bestitigen. Die Kommunikation
erfolgt ebenfalls gesichert durch eine Ende-zu-
Ende-Verschliisselung. Einmal versandte Nach-
richten, Bilder und Videos konnen spiter auch
wieder aus den entsprechenden Chats geldscht
werden. Dieser Loschvorgang kann sowohl auf
dem eigenen Gerit als auch auf den Geriiten aller
Chatteilnehmerinnen und -teilnehmer ausgefiihrt
werden. Eine dhnliche Funktion wurde inzwischen
auch von WhatsApp in seinem Angebot imple-
mentiert. Wire zeichnet sich zudem durch ein
hohes MalB3 an Transparenz aus, da sowohl der
Quelltext der App als auch gréBere Teile des
Serverquellcodes offentlich verfiigbar sind und
somit von jedermann eingesehen werden kon-
nen.*** Dariiber hinaus wurden die Sicherheit der

3 Sjehe https://threema.ch/de/transparencyreport
6 Sjehe https://github.com/wireapp
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verwendeten kryptografischen Losung und deren
Implementierung im Jahr 2016 von externen IT-
Sicherheitsfirmen iiberpriift und fiir gut befunden.
Die dabei gefundenen Schwachstellen wurden von
Wire schrittweise behoben.*"’

Eine weitere Alternative zu WhatsApp stellt Signal
dar. Das Programm der Firma Open Whisper
Systems ist kostenlos fiir verschiedene Plattformen
verfiigbar und die Kommunikation erfolgt auch
hier per Ende-zu-Ende-Verschliisselung. Nachrich-
ten konnen nach dem FEingang wieder geldscht
werden, entweder durch einen Fernloschbefehl des
Absenders oder durch Selbstloschung nach
festgelegter Zeit. Dariiber hinaus verhindert das
Programm standardmiBig, Bildschirmfotos von
Unterhaltungen zu erstellen. Der Programmcode
fiir die Serverplattform ist 6ffentlich zuginglich**®
und kann somit analysiert werden. Damit kénnen
potenzielle Sicherheitsrisiken {iberpriift werden.
Der Quellcode des Programms wurde bereits
mehrfach durch unabhiingige wissenschaftliche
Institutionen gepriift, u. a. 2014 durch die Ruhr-
Universitit Bochum™’ sowie 2016 durch ein Team
der University of Oxford, der Queensland Univer-
sity of Technology und der McMaster University,
und insgesamt fiir sicher befunden. Bei der Uber-
priifung gefundene Schwachstellen wurden vom
Anbieter behoben.

Eine aus Datenschutzsicht relevante Frage — die
Nutzende fiir sich selbst entscheiden miissen — ist
die nach dem Ort der Datenverarbeitung und unter
wessen Kontrolle diese geschieht. Trotz der
Verschliisselung fallen auf den Servern der
Betreiberfirmen zwangsldaufig Daten dariiber an,
wer mit wem in welchen Zeitriumen kommuniziert
hat*™”. Bei WhatsApp und Signal erfolgt die
Datenverarbeitung in den USA. Wire verarbeitet
Daten fiir Privatnutzer derzeit in europdischen
Rechenzentren eines internationalen Cloud-
Dienstes mit Sitz in den USA, Firmenkunden
konnen eigene Server betreiben. Die Server von
Threema befinden sich in der Schweiz und unter
alleiniger Kontrolle der schweizerischen Firma.

Wir haben dieses Jahr verschiedene Kommunika-
tionsdienste tiberpriift, welche alternativ zu Whats
App genutzt werden konnen. Wichtig waren fiir
uns hierbei insbesondere ein hohes Mall an

7 Siehe Report unter https://medium.com/@ wireapp/wires-independent-security-review-61f37a1762a8
% Siehe https://github.com/whispersystems/TextSecure-Server/

9 Sjehe https://eprint.iacr.org/2014/904.pdf
20 Sog. Metadaten
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Datenschutz sowie eine transparente Verarbeitung
und Speicherung von Nutzerdaten. Hierbei haben
sich insbesondere die Anbieter Threema, Wire und
Signal positiv hervorgetan. Aus Datenschutzsicht
sollte jedoch auch der Ort der Datenverarbeitung
bewertet werden.

13.4 Aus der Arbeit der ,,Berlin Group*

Die unter dem Vorsitz der Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit tagende
internationale Arbeitsgruppe fiir Datenschutz in
der Telekommunikation (die sog. Berlin Group)
hat sich im vergangenen Jahr neu organisiert.
Aufgrund der Grofle, die die Arbeitsgruppe in den
letzten Jahren erreicht hat, musste ein neuer Ansatz
entwickelt werden, der die finanziellen Aufwen-
dungen und Ressourcen auf mehrere ,,Schultern
verteilt und gleichzeitig die Produktivitdt und den
Nutzen der Arbeit der Gruppe erhilt bzw. steigert.

Auf der Frithjahrskonferenz am 24./25. April in
Washington D. C. wurde auf -eindringlichen
Wunsch der Teilnehmerinnen und Teilnehmer u. a.
vereinbart, dass die Gruppe weiterhin zweimal
jahrlich tagt, die Herbstsitzungen jedoch nicht
mehr ausschlieBlich in Berlin stattfinden, sondern
ebenso wie die Friihjahrssitzungen an wechselnden
Orten, sodass auch hinsichtlich der Sitzungsorgani-
sation eine Lastenverteilung stattfindet. Fiir die
Herbstsitzungen haben sich mehrere Datenschutz-
aufsichtsbehorden bereit erklirt, einen ,,Pool* zu
bilden und auf einer Rotationsbasis die Treffen im
Wechsel auszurichten. Dieser regelmiflige Rhyth-
mus ermdoglicht fiir die Betroffenen eine langfristi-
ge Planung. Die Ausrichtung der Friihjahrssit-
zungen steht allen Teilnehmerlédndern offen. Neben
der ortlichen Verteilung der Verantwortlichkeiten
wurden auf unseren Vorschlag hin auch die
Aufgaben und Verantwortlichkeiten zwischen dem
auch weiterhin in Berlin gefiihrten Sekretariat der
Berlin Group und den gastgebenden Aufsichtsbe-
horden neu aufgeteilt. Schon von diesen rein
organisatorischen Anderungen erhoffen wir uns
eine spiirbare Entlastung unserer Behorde.

Aber auch bei der Organisation der inhaltlichen
Arbeit wurden auf unseren Vorschlag hin Neuerun-
gen beschlossen: Die Rolle der Berichterstat-
terinnen und Berichterstatter fiir die zu behandel-
nden Themen wurde neu definiert und gestarkt,
auBerdem einigten sich die Mitglieder auf
angemessene Fristen fiir die FEinreichung der
Entwiirfe von Dokumenten, die in den Sitzungen
erortert werden sollen. Es zeigt sich jetzt bereits,
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dass auch diese inhaltliche Verteilung von
Verantwortlichkeiten und die Schaffung klarer
zeitlicher Abldufe zu einer effizienteren und das
Berliner Biiro entlastenden Arbeitsweise fiihrt. Zur
Auswertung der Anderungen ist eine Evaluierung
nach Ablauf von zwei Jahren vorgesehen.

Inhaltlich hat die Berlin Group 2017 insgesamt
vier Arbeitspapiere verabschiedet.'

In der 61. Sitzung der Berlin Group in Washington
einigten sich die Mitglieder auf das ,,Arbeitspa-
pier zum Thema E-Learning-Plattformen, das
ein hochst aktuelles Thema aufgreift. E-Learning
Plattformen kommen an Schulen und Universititen
weltweit immer hidufiger zum Einsatz. Dadurch
werden stetig mehr personenbezogene Daten iiber
Schiilerinnen und Schiiler sowie iiber deren
Verhalten und Leistung digital erhoben. Sind
solche Daten erst einmal vorhanden, wichst auch
schnell die Nachfrage, diese fiir weitere Bil-
dungszwecke, z. B. fiir sog. Learning Analytics,””
zu nutzen. Das Arbeitspapier zeigt Datenschutz-
risiken fiir Schiilerinnen und Schiiler beim Einsatz
solcher Plattformen auf, die z.B. dadurch ent-
stehen, dass iiber Noten automatisiert entschieden
wird, ohne das die Lehrerinnen und Lehrer sich in
die Prozesse bestimmend einbringen konnen und
ohne dass fiir Eltern, Schiilerinnen und Schiiler der
Prozess der Entscheidungsfindung und die zugrun-
dgelegten Daten transparent wiren. Dariiber hinaus
besteht ein hohes Risiko, dass Daten iiber Schiile-
rinnen und Schiiler weiterverwertet werden, indem
sie beispielsweise liber die eigentlichen Bildungs-
zwecke hinaus fiir kommerzielle Zwecke genutzt
werden. Neben naheliegenden Werbezwecken be-
steht aber auch die Gefahr, dass solche Daten auch
fiir existentielle Entscheidungen, z. B. mit Blick
auf die Karriere, den Hauskauf oder eine Kredit-
bewilligung, herangezogen werden. Das Arbeits-
papier enthdlt konkrete Empfehlungen fiir Bil-
dungseinrichtungen, Betreiberinnen und Betreiber
von E-Learning-Plattformen und Datenschutzauf-
sichtsbehorden fiir einen datenschutzgerechten
Einsatz solcher Plattformen.

Ebenfalls in Washington verabschiedete die Ar-
beitsgruppe das ,,Arbeitspapier zu internationa-
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»l Abrufbar, auch in deutscher Ubersetzung, auf unserer Internetseite unter www.datenschutz-berlin.de/working-

paper.html

B2 Als ,Learning Analytics* kann nach George Siemens (,,Learning and Analytics®, 5. August 2011, abrufbar

unter www.learningandanalytics.net/?p=131) bezeichnet werden ,,das Messen, Sammeln, Analysieren und
Auswerten von Daten iiber Lernende und ihren Kontext mit dem Ziel, das Lernen und die Lernumgebung zu

verstehen und zu optimieren®.
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len Grundsétzen oder Instrumenten zur Regu-
lierung der nachrichtendienstlichen Informa-
tionsbeschaffung®, welches an die Enthiillungen
von Edward Snowden im Jahr 2013 und an das
Spannungsfeld zwischen Sicherheit und dem Recht
auf Privatsphire ankniipft. Das Arbeitspapier skiz-
ziert die aktuelle Diskussion und die Forderungen
nach international verbindlichen Standards im
Zusammenhang mit der Uberwachung von Kom-
munikationsinhalten durch Nachrichtendienste.
Dabei spricht es Empfehlungen fiir Datenschutz-
behodrden aus, wie sie einen Beitrag zur Ent-
wicklung solcher Grundprinzipien leisten konnen.

In der 62. Sitzung der Berlin Group, die am 27./28.
November 2017 bei der CNIL* in Paris stattfand,
verabschiedete die Arbeitsgruppe insgesamt zwei
Papiere: Das ,Arbeitspapier zu Fragen der
Privatsphire und des Datenschutzes in Bezug
auf die Daten von Registranten und das
WHOIS-Verzeichnis bei ICANN* thematisiert
insbesondere die Offenlegung von Daten im sog.
WHOIS-Verzeichnis™, in  dem die im
Zusammenhang mit der Registrierung von
Webseiten nach den Regularien der ICANN?’
erhobenen Daten zwingend verdffentlicht werden.
Da es dabei regelmiBig auch um personenbezo-
gene Daten geht, wird deren Veroffentlichung im
Arbeitspapier als nicht verhiltnisméBig kritisiert
und darauf hingewiesen, dass dieses Verfahren
gegen die Datenschutzgrundsitze sowie die
Datenschutzgesetze in vielen Lindern verstoft. Im
Arbeitspapier wird zudem darauf hingewiesen,
dass ein mehrstufiger Zugriff® nach wie vor nicht
realisiert ist, sodass das Verzeichnis in der Konse-
quenz als eine vollstindig und anonym unbe-
schriankt zugingliche und frei durchsuchbare Da-
tenbank weitergefiihrt wird. Neben anderen kri-
tischen Aspekten, die das Arbeitspapier aufzeigt,
werden konkrete Empfehlungen fir ICANN
formuliert, sich dringend mit bestimmten Daten-
schutzaspekten (u. a. Zweckfestlegung, Erforder-
lichkeitsprinzip) zu befassen, sowie insbesondere
Richtlinien zu entwickeln, die mit den Anforde-
rungen der bestehenden Datenschutzgesetze und
mit international anerkannten Datenschutzprinzi-
pien und -standards vereinbar sind.

233 Commission Nationale de I'Informatique et des Libertés, die franzosische Datenschutzaufsichtsbehorde
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2% Verzeichnis der Inhaberinnen und Inhaber aller Webseiten weltweit

% Internet Corporation for Assigned Names and Numbers, eine von verschiedenen Akteuren getragene
Einrichtung mit Sitz in Kalifornien, USA, die gegriindet wurde, um das Domain Name System (DNS) zu
koordinieren, d. h. den Verzeichnisdienst, der die Namen fiir Webseiten im Internet vergibt und verwaltet
6 Zugriff auf die Daten in unterschiedlichem Umfang je nach Zugriffsberechtigung der zugreifenden Stelle
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Dariiber hinaus verabschiedete die Berlin Group in
Paris das ,,Arbeitspapier zu Firmware-Updates
eingebetteter Systeme im Internet der Dinge*.
Das Arbeitspapier befasst sich mit der Frage, was
unter Firmware™’ zu verstehen ist und warum
hierfiir Aktualisierungen notwendig sind bzw. wie
diese realisiert werden konnten. Dabei geht es ins-
besondere auch um die Gefahren, die durch
schwache kryptografische Algorithmen sowie
durch Fehler in der Software entstehen und die die
Gerite von auflen angreifbar machen koénnen. Das
Papier zeigt potenzielle Probleme der Aktualisie-
rung von Firmware sowie Datenschutzrisiken auf
und schlie3t mit konkreten Empfehlungen fiir Re-
gulierungsbehorden, Gesetzgeber und Aufsichts-
behorden sowie fiir Gerdtehersteller und Gerétein-
haber.

Intensiv setzte sich die Arbeitsgruppe damit aus-
einander, dass Strafverfolgungsbehdrden bei straf-
rechtlichen Ermittlungen zunehmend den Zugang
zu elektronischem Beweismaterial suchen, das
iiber nationale Grenzen hinaus z. B. auf Servern in
anderen Zustidndigkeitsbereichen aufbewahrt wird.
Diese Datenanforderungen werfen schwierige Fra-
gen im Hinblick auf die Einhaltung nationaler und
internationaler Standards zum Datenschutz und
zum Schutz der Privatsphire auf. Ein entsprechen-
des Arbeitspapier zu Standards fiir den Daten-
schutz und den Schutz der Privatsphire in den
Bereichen grenziiberschreitender Datenanfragen zu
Strafverfolgungszwecken wird voraussichtlich in
der Friihjahrskonferenz 2018 erortert.

14. Europiischer und internationaler
Datenschutz

14.1 Neue Entwicklungen zum EU-US Privacy
Shield

Wir haben im letzten Jahr iiber das sog. EU-US
Privacy Shield als Nachfolgeabkommen zur ,,Safe
Harbor“-Vereinbarung informiert.”® Die zwischen
der EU und den USA vereinbarten Neuregelungen
fiir Ubermittlungen personenbezogener Daten in
die USA sind bereits seit August 2016 in Kraft.

Auf der Grundlage des neuen Abkommens kdnnen
nunmehr personenbezogene Daten an US-Unter-
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»7 Die Firmware eines Geriits ist Software, die in elektronische Geriite eingebettet ist, um deren grundlegende
Funktion zu gewihrleisten. Sie ist funktional fest mit der Hardware verbunden, das eine ist ohne das andere nicht

nutzbar.
38 1B 2016, 1.1
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nehmen iibermittelt werden, die iiber eine giiltige
Zertifizierung im Privacy Shield verfiigen. Die
Zahlen in der im Internet abrufbaren Liste mit Zer-
tifizierungen® haben sich in diesem Jahr gegen-
iiber den Zahlen im Vorjahr auf 2602 Anmel-
dungen fast verdoppelt.*® In Europa lebende
Menschen haben gegeniiber den zertifizierten US-
Unternehmen eine Reihe individueller Rechte wie
das Recht auf Information, auf Auskunft, Berichti-
gung und — unter bestimmten Umstdnden — auf
Loschung sowie auf Garantien fiir den Fall einer
Weiteriibermittlung. Diese Rechte kénnen von Be-
troffenen direkt gegeniiber den zertifizierten US-
Unternehmen geltend gemacht werden. Daneben
ist es auch moglich, sich jederzeit an die zustidn-
dige nationale Datenschutzbehorde zu wenden. Um
es Betroffenen zu erleichtern, sich zu informieren
und ggf. eine Beschwerde einzureichen, haben wir
allgemeine Informationen zum Privacy Shield
sowie unter den EU-Datenschutzbehorden abge-
stimmte Beschwerdeformulare versffentlicht.”'

Das Privacy Shield rdumt europdischen Biirgerin-
nen und Biirgern erstmals auch eine Uberpriifungs-
moglichkeit ein, wenn sie Zugriffe von US-ameri-
kanischen Sicherheitsbehdrden oder Nachrichten-
diensten auf ihre aus Europa iibermittelten Daten
unter Verstol gegen geltende Bestimmungen be-
fiirchten. Fiir die Untersuchung solcher Antrige
soll eine Ombudsperson im US-Auflenministerium
zustindig sein. Sie ist verpflichtet, Uberpriifungs-
antrdgen nachzugehen, die ihr von den europi-
ischen Datenschutzbehdrden zugeleitet wurden.

Ob und wie das Privacy Shield in der Praxis funk-
tioniert, war im September Gegenstand einer ersten
Evaluierung durch die Europidische Kommission.
Diese ist verpflichtet, einmal pro Jahr zu iiberprii-
fen, ob ein angemessenes Datenschutzniveau wei-
terhin gewihrleistet ist.

Dass die Position der Ombudsperson nach wie vor
nicht besetzt ist, sondern nur kommissarisch
wahrgenommen wird, ist nur einer der Punkte, den
die Europidische Kommission nach zweitigigen
Evaluierungsgespriachen mit der US-Seite in ihrem
Priifbericht kritisierte.®* Daneben forderte die
Kommission eine aktivere und regelméfigere Kon-

9 www.privacyshield.gov

2% Stand: 29. Dezember 2017

6! www.datenschutz-berlin.de/eu-us-privacy-shield.html

%62 Report from the Commission to the European Parliament and to the Council on the first annual review of the
functioning of the EU-US Privacy Shield, Commission Staff Working Document, beides vom 18. Oktober 2017
und (in engl. Fass.) abrufbar unter http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=605619
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trolle der FEinhaltung der Datenschutzpflichten
durch die beteiligten Unternehmen von Seiten des
US-Handelsministeriums. Denn es gibt offenbar
Firmen, die mit falschen Angaben eine Zertifiz-
ierung erreichen wollen. Besonders wachsam ist
die Europidische Kommission im Hinblick auf die
anstehende Reform des US-Gesetzes, das die Aus-
landsaufkldarung und Spionageabwehr der Verei-
nigten Staaten regelt.*”® Sollten die dort bestehen-
den Beschrinkungen bei der Uberwachung von
Nicht-US-Biirgerinnen und -Biirgern aufgehoben
werden, wire dies womdglich fiir die Europiische
Kommission ein Grund, an dem Abkommen nicht
festzuhalten. Im Ergebnis sieht die Kommission
allerdings ein angemessenes Datenschutzniveau
durch das Privacy Shield gewihrleistet.

Obwohl mehrere europiische Datenschutzbehor-
den an der Evaluierung des Privacy Shields im
September in den USA beteiligt waren, hatten sie
keinen Einfluss auf die Erstellung des Kommis-
sionsberichts. Deshalb verfasste die Gruppe nach
Art. 29 Europiische Datenschutzrichtlinie’** ei-
ne eigene Stellungnahme,’® die weitaus kritischer
ausfillt und aus der hier nur einige Punkte genannt
werden:

In Bezug auf die kommerziellen Aspekte wurde
die US-Seite aufgefordert, sowohl bei der Zertifi-
zierung als auch im spéteren Uberpriifungsverlauf
zu beachten, dass die US-Unternehmen personen-
bezogene Daten aus Europa in verschiedenen Rol-
len erhalten konnen, ndmlich entweder als selbst-
verantwortlicher Eigenverarbeiter oder als Auf-
tragsdatenverarbeiter. Unterschiedliche Vorstellun-
gen herrschen auch im Hinblick auf die Interpreta-
tion und Handhabung von Beschif-tig tendaten
und Weiteriibermittlungen von Daten. Hier hat die
Art. 29-Gruppe der US-Seite angeboten, die Erar-
beitung neuer Richtlinien beratend zu begleiten,
um ein gemeinsames Verstindnis der Prinzipien
des Privacy Shields zu entwickeln und den Be-
diirfnissen der Wirtschaft auf beiden Seiten des
Atlantiks Rechnung zu tragen.

In Bezug auf die angesprochene Reform des US-
Rechts®® regt die Art. 29-Gruppe an, nicht Uber-
wachungsprogramme generell zu autorisieren,
sondern die Uberwachung von konkreten Kriterien

263 Foreign Intelligence Surveillance Act (FISA)

% Die Art. 29-Gruppe hat beratende Funktion; alle europiischen Datenschutzbehorden sind Mitglieder.
265 WP 255 vom 28. November 2017, EU-US Privacy Shield — First annual Joint Review, abrufbar unter
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48782

266 Section 702 Foreign Intelligence Surveillance Act (FISA)
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wie etwa einem ,,begriindeten Verdacht* abhingig
zu machen sowie eine genaue Zielausrichtung
vorzusehen. Diese sollte bestimmen, ob eine
Einzelperson oder eine Gruppe von Personen Ziel
der Uberwachung sein soll, wobei bei Personen
eine entsprechende Vorabpriifung durch eine
unabhingige Behorde gefordert wird.

Wegen dieser und — auch nach den Feststellungen
im letzten Jahr®® — weiterer noch immer unge-
klirter Kritikpunkte appellierte die Art. 29-Gruppe
an die Europdische Kommission und an die
zustindigen US-Behorden, unverziiglich einen
Aktionsplan aufzustellen. Darin sollten nicht nur
alle offenen Fragen formuliert, sondern ihre
Kldrung in einer bestimmten Rangfolge festgelegt
werden. Zu einer der Priorititen gehort
beispielsweise die Einrichtung der unabhéngigen
Ombudsstfdelle unter Darlegung ihrer Befugnisse.
Nach dem Willen der Art. 29-Gruppe sind alle
vordringlichen Fragen bis zum Wirksamwerden
der Europidischen Datenschutz-Grundverordnung
am 25. Mai 2018 zu beantworten, alle iibrigen
Punkte spitestens bis zum néchsten gemeinsamen
Priifbericht im Herbst 2018. Sofern nach Ablauf
dieser Fristen keine Abhilfe geschaffen werde,
werden die Mitglieder der Art. 29-Gruppe ange-
messene MaBnahmen ergreifen, auch um ggf. eine
gerichtliche Kldrung in Bezug auf die erforderliche
Angemessenheit des Privacy Shields zu er-
reichen.”®

14.2 EuGH stoppt Fluggastdaten-Abkommen
mit Kanada

Der Gerichtshof der Europdischen Union (EuGH)
hat erneut eine datenschutzfreundliche Entschei-
dung gefdllt. Er vertrat in einem Gutachten die
Auffassung, dass das geplante Fluggastdaten-
Abkommen zwischen Kanada und der EU in weiten
Teilen gegen die Grundrechte des Datenschutzes
und der Achtung des Privatlebens verstif3t.”*

Die Ubermittlung sog. PNR-Daten*” soll die Be-
kdmpfung terroristischer Straftaten und grenziiber-
schreitender schwerer Kriminalitit ermdoglichen.
Dieser Zweck kann die Dateniibermittlung zwar

7JB 2016, 1.1

6% pressemitteilung zur Sitzung der Art. 29-Gruppe im November 2017, , First annual Joint Review of the
Privacy Shield*, abrufbar unter http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48781

% BuGH, Gutachten 1/15 (GroBe Kammer) vom 26. Juli 2017, in: EuGRZ 2017, S. 535 ff.

70 PNR steht fiir Passenger Name Record. Das sind Fluggastdatensiitze, zu denen neben Kontakt-, Reise- und
Zahlungsinformationen auch Informationen zu Erndhrungsgewohnheiten und zum Gesundheitszustand zihlen
konnen.
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grundsitzlich rechtfertigen. Die Richter beanstan-
deten aber vor allem den Umfang der geplanten
Datenspeicherung. Der Schutzzweck der offent-
lichen Sicherheit in Kanada gestatte nicht die
Ubermittlung sensitiver Daten, aus denen etwa die
rassische oder ethnische Herkunft, religiose Uber-
zeugungen oder Informationen zum Gesundheits-
zustand von Fluggisten hervorgehen. Der Uber-
mittlungszweck rechtfertige auch nicht von
vornherein die weitere Verwendung und Speiche-
rung von Passagierdaten iiber den Aufenthalt in
Kanada hinaus. Sofern sich wihrend des Aufent-
halts keine konkreten Anhaltspunkte fiir geplante
terroristische oder andere schwere Straftaten erge-
ben hitten, sei eine weitere Speicherung der Daten
nicht gerechtfertigt.

Der EuGH hat erneut einer anlasslosen Speiche-
rung von personenbezogenen Daten auf Vorrat
eine klare Absage erteilt. Es ist zu erwarten, dass
die Europdische Kommission vor diesem Hinter-
grund bereits bestehende PNR-Abkommen mit
Australien und den USA auf den Priifstand stellt.

14.3 Grundsiitzliche Rechtsfragen vor dem
EuGH: Facebook-Fanpage-Verfahren™"

Ein weiteres Kapitel offener Rechtsfragen bei der
Verarbeitung der Daten von Nutzerinnen und
Nutzern im Internet konnte erneut’” durch die
Rechtsprechung des Europdischen Gerichtshofs
(EuGH) in naher Zukunft geschlossen werden. Es
geht um die Frage, wer eine sog. verantwortliche
Stelle ist. Ausgangspunkt ist ein Verfahren der
schleswig-holsteinischen Datenschutzbehorde zu
der Nutzung einer Facebook-Fanpage durch die
dort ansdssige Wirtschaftsakademie als Webseiten-
betreiberin.

Fanpages sind Webauftritte von Unternehmen oder
Privatpersonen bei dem sozialen Netzwerk Face-
book, die dazu genutzt werden, mithilfe der Kom-
munikationsmittel des Netzwerks’” die eigene
Sicht-barkeit und Popularitit zu steigern. Durch
derartige Fanpages sind die jeweiligen Anbieter so-
wohl fiir die Nutzerinnen und Nutzer des Netz-
werks erreichbar als auch fiir andere Personen, die
Facebook nicht nutzen. Zugleich erhalten die Be-

' Rechtssache C 210/16, Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein gegen
Wirtschaftsakademie Schleswig-Holstein GmbH

72 Wie bereits kiirzlich bei der Frage des Personenbezugs dynamischer IP-Adressen, vgl. EuGH, Urteil vom 19.
Oktober 2016, C-582/14 und JB 2016, Einleitung

73 Nutzbar ist auf diesem Wege z. B. die Kommentarfunktion oder die Moglichkeit, durch die sog. ,like**-
Funktion fiir einen groen Personenkreis sichtbar fiir gut befunden zu werden.
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treiberinnen und Betreiber der Webseiten statis-
tische Informationen von Facebook zu den Be-
sucherinnen und Besuchern der jeweiligen Fan-

page.

Die Rechtsfragen, die im Rahmen des Rechtsstreits
zu kldren sind, lassen sich ohne Weiteres auf eine
Vielzahl von Verarbeitungssituationen personenbe-
zogener Daten im Zusammenhang mit der Nutzung
elektronischer Kommunikation iibertragen. In der
Regel geht es darum, dass Organisationen, Unter-
nehmen und Internetanbieter sich der Dienste und
Infrastrukturen groBer Dienstleister bedienen,
deren Aktivititen sie weder rechtlich noch tech-
nisch steuern bzw. kontrollieren konnen. Zumeist
werden die vertraglichen Bedingungen, unter
denen die Unternehmen die Dienste nutzen diirfen,
von den Dienstleistern diktiert, denn hiufig
besitzen diese eine derartige Marktmacht, dass die
angebotenen Dienste im Hinblick auf den Verbrei-
tungsgrad fast alternativlos sind. Indem die Be-
sucherinnen und Besucher z. B. die Profilseite oder
das Benutzerkonto eines Unternechmens bei einem
solchen Dienstleister aufrufen, werden Cookies>’*
gesetzt, Pixel’” geladen oder sonstige Daten von
den Geriten durch die Dienstleister erhoben, die
eine Identifikation ermdglichen. Diese Datenerhe-
bungen und -verarbeitungen sind fiir die Besuche-
rinnen und Besucher hiufig nicht transparent und
konnen von ihnen nicht wirksam verhindert wer-
den. Die Unternehmen profitieren von der Nutzung
dieser Dienste, indem sie ihre Wahrnehmbarkeit
verbessern und Analysen zu ihren Besucherstruk
turen erhalten. Fiir die Dienstleister geht es in der
Regel zusitzlich um die Weiterverarbeitung der
Daten, z. B. zum Zwecke des sog. Webtrackings,
d. h. um die Beobachtung und Analyse der Nutze-
rinnen und Nutzer zu Geschifts- und Marketing-
zwecken.

In dem angesprochenen, iiber mehrere Instanzen
gefiihrten Rechtsstreit bewog die Frage nach der
datenschutzrechtlichen Verantwortlichkeit bei der
Auswahl des Betreibers eines solchen Dienstes das
Bundesverwaltungsgericht dazu, den EuGH anzu-
rufen.”’® Das Bundesverwaltungsgericht ging zwar

2" Bin Cookie ist eine Textdatei, die dazu dient, mit einer Webseite verbundene Informationen auf dem
Computer der Nutzerinnen bzw. Nutzer lokal abzuspeichern und dem Webseitenserver auf Anfrage zuriick zu
tibermitteln. Dadurch konnen ggf. die Nutzerinnen und Nutzer wiedererkannt, besuchte Webseiten und
Zeitpunkte des Besuchs zugeordnet werden.

5 Kleine Grafiken auf Webseiten, die meist nur 1x1 Pixel messen und beim Aufruf einer Webseite von einem
Server geladen werden. Das Herunterladen wird registriert und kann fiir Auswertungen im Bereich des Online-
Marketings genutzt werden.

276 BVerwG, Beschluss vom 25. Februar 2016 -1 C 28.14
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selbst nicht davon aus, dass die Webseitenbetrei-
berin verantwortliche Stelle ist.””” Gleichwohl
stellte es sich die Frage, ob es auch eine abgestufte
Verantwortlichkeit geben kann und legte u. a. diese
Frage dem EuGH zur Klirung vor.””®

Der EuGH hat das letzte Wort noch nicht ge-
sprochen. Allerdings liegen die Schlussantrige des
Generalanwalts®” vor, die anders als das Bundes-
verwaltungsgericht von einer gemeinsamen Ver-
antwortlichkeit von Fanpage-Betreiber und Face-
book fiir die Phase der Erhebung der Daten ausge-
hen. Zwar erhalte der Fanpage-Betreiber keinen
Zugriff auf die erhobenen Daten, gleichwohl {ibe er
einen ,,bestimmenden Einfluss auf das Auslosen
der Verarbeitung personenbezogener Daten* der
Besucherinnen und Besucher aus, und verfiige
,uber die Macht, diese Verarbeitung zu beenden,
indem er die Fanpage schlieBt*.* Zudem hitte der
Fanpage-Betreiber die von Facebook diktierten
Vertragsbedingungen freiwillig angenommen und
damit die ,,volle Verantwortung fiir sie iibernom-
men“.*®" Diese Umstiinde fithren nach Ansicht des
Generalanwalts dazu, dass die Fanpage-Betreiber
jedenfalls an der Bestimmung iiber die Mittel und
Zwecke der Verarbeitung beteiligt waren, was
nach der fiir diesen Fall anwendbaren Datenschutz-
Richtlinie®® fiir die Verantwortlichkeit maBgeblich
ist. Der Generalanwalt vertritt demnach die Auf-
fassung, dass sicherzustellen ist, dass diejenigen,
,,die einen Bereithaltungsdienst fiir ihre Internetsei-
te in Anspruch nehmen* und sich dariiber ,,ver-
markten®, sich ,,nicht der datenschutzrechtlichen
Verantwortung entziehen konnen*, indem sie sich
den Vertragsbedingungen des Dienstleisters unter-
werfen.”®

Bemerkenswert ist, dass der Generalanwalt sich
nicht darauf beschrinkt, sich zu den Facebook-
Fanpages zu duflern. Vielmehr macht er deutlich,
dass seiner Ansicht nach kein Unterschied zu dem
Fall besteht, in dem ein Betreiber einer Webseite
,»den Code eines Webtracking-Dienstleisters in sei-
ne Webseite einbindet und somit ohne Wissen des
Internetnutzers die Ubermittlung von Daten, das
Setzen von Cookies und die Erhebung von Daten
zugunsten des Webtracking-Dienstleisters unter-

*”7 BVerwG, Beschluss vom 25. Februar 2016 - 1 C 28.14, Rn. 27

278 BVerwG, Beschluss vom 25. Februar 2016 - 1 C 28.14, 1. Vorlagefrage

79 Schlussantriige des Generalanwalts Yves Bot vom 24. Oktober 2017 in der Rechtssache C 210/16
280 Schlussantrige des Generalanwalts in der Rechtssache C 210/16, Rn. 56

281 Schlussantrage des Generalanwalts in der Rechtssache C 210/16, Rn. 61

282 Richtlinie 95/46/EG

283 Schlussantrige des Generalanwalts in der Rechtssache C 210/16, Rn. 64
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stiitzt«.

Nun kommt es auf die Entscheidung des EuGH an.
Wenn das Gericht der Auffassung des General-
anwalts folgt, was hiufig vorkommt, sind nicht nur
die Betreiberinnen und Betreiber von Fanpages
betroffen. Die Entscheidung wird sich auf
samtliche Anbieter auswirken, ob offentlicher oder
nichtoffentlicher Natur, die soziale Netzwerke
bzw. Mikroblogging285 nutzen, Social-Plugins286
verwenden oder auf andere Art und Weise Dienste
Dritter einbinden, um sich selbst zu prisentieren.
Sie alle miissen dafiir sorgen, dass die Anfor-
derungen eingehalten werden, die an die Recht-
maifigkeit der von ihnen veranlassten Datenerhe-
bungen zu stellen sind.

15. Informationsfreiheit
15.1 Informationsfreiheit in Deutschland

Das Bundesverfassungsgericht hat in einer Ent-
scheidung grundlegende Aussagen zur Informa-
tionsfreiheit getroffen.”®’ In dem Rechtsstreit ging
es um Akten der Bundesregierung, die in den Be-
sitz der Konrad-Adenauer-Stiftung und des Histo-
rischen Instituts der Deutschen Bank gelangt
waren. Das Gericht hat nicht nur entschieden, dass
die urspriinglich aktenfiihrende Stelle aufgrund des
Informationsfreiheitsgesetzes des Bundes ver-
pflichtet ist, die Akten wiederzubeschaffen und an-
tragsgemil zugédnglich zu machen. Es hat dariiber
hinaus festgestellt, dass sich der Verfassungsrang
der Informationszugangsfreiheit aus dem Grund-
gesetz herleitet, jedenfalls soweit der Gesetzgeber
eine einfachgesetzliche Regelung getroffen hat.
Nach dem Grundgesetz hat jeder Mensch das
Recht, sich aus allgemein zuginglichen Quellen
ungehindert zu unterrichten.®® Zu diesen Informa-
tionsquellen zihlen alle amtlichen Informationen,
die nach dem Informationsfreiheitsgesetz des Bun-
des oder eines Landes grundsitzlich Gegenstand
eines Informationszugangsantrags sein konnen.
Demzufolge erhalten die Informationszugangsbe-
gehren von antragstellenden Personen kiinftig ein
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284 Schlussantrige des Generalanwalts in der Rechtssache C 210/16, Rn. 69
% Beim Mikroblogging werden kurze SMS-dhnliche Texte erstellt, die in einem Blog oder

Kurznachrichtendienstes dargestellt werden.

26 Ein Programmcode, der in die Webseite eingebunden wird und den Browser der Benutzerin bzw. des
Benutzers der Webseite dazu veranlasst, Inhalte von einem Dritten anzufordern und dazu Daten an diesen

Dritten iibermittelt, z. B. ,,Gefillt mir“-Button von Facebook, oder ,, Twitter*“-Button

27 Beschluss vom 20. Juni 2017 — 1 BVR 1978/13
28 Art. 5 Abs. 1 Satz 1 GG
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groBeres Gewicht, weil bei einer Abwégung kon-
kurrierender Grundrechte nunmehr die Informati-
onsfreiheit auf Augenhohe mit dem Recht auf
Datenschutz” und dem Recht auf Eigentum®’
steht.

Ein neues Urteil des Bundesverwaltungsgerichts
ist ebenfalls bedeutungsvoll: Das Gericht hat in
Bezug auf Umweltinformationen klargestellt, dass
sich eine Maflnahme oder Titigkeit auf Umwelt-
bestandteile wie Luft, Wasser und Boden oder auf
Faktoren wie Lirm, Abfille und Emissionen ledig-
lich auswirken oder wahrscheinlich auswirken
muss, um eine Umweltinformation nach § 2 Abs. 3
Umweltinformationsgesetz (UIG) zu sein.””! Eines
unmittelbaren Zusammenhangs der einzelnen Da-
ten mit der Umwelt bedarf es dagegen nicht. Damit
ist der sachliche Anwendungsbereich des Umwelt-
informationsgesetzes denkbar weit gefasst.

Ende 2016 hat die Bundesregierung die Teilnahme
Deutschlands an der 2011 gegriindeten sog. OGP-
Initiative bekanntgegeben. OGP steht fiir Open
Government Partnershingz, ein Zusammen-
schluss von inzwischen 75 Staaten, die sich fiir ein
offenes und modernes Regierungs- und Verwal-
tungshandeln einsetzen. Im Rahmen dieser Teil-
nahme beschloss die Bundesregierung nun den
Ersten Nationalen Aktionsplan 2017-2019 und leg-
te damit ,,Grundsteine fiir offenes Regierungs- und
Verwaltungshandeln®, die sie als Signal fiir die
weitere Forderung von Open Government be-
trachtet.™ In dem Aktionsplan werden 15 Ver-
pflichtungen formuliert, zu denen zunichst die
Schaffung von Rahmenbedingungen fiir die OGP-
Teilnahme und die Umsetzung von Open Data in
der Verwaltungspraxis gehoren. Die hierfiir zu
erarbeitenden Leitfidden sind Teil der ,,messbaren

. . 294
Meilensteine*.

Etwa zeitgleich mit der Bekanntgabe dieses Ak-
tionsplans ist auf Bundesebene das Open-Data-
Gesetz’” in Kraft getreten. Damit sollen digitale
Daten der Bundesbehorden maschinenlesbar und
entgeltfrei offentlich zugidnglich gemacht werden.
Es sind auch Rohdaten wie Angaben iiber Her-
kunft, Struktur und Inhalt der Verwaltungsinfor-
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% Das Recht auf informationelle Selbstbestimmung wird hergeleitet aus Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG.
20 Art. 14 Abs. 1 GG umfasst auch Betriebs-/Geschiiftsgeheimnisse eines Unternehmens.

21 Urteil vom 23. Februar 2017 — VII C 3.15

2 www.opengovpartnership.org
29

? www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2017/08/ogp-aktionsplan.htm]

2 Verpflichtung 1 Nr. 5 sowie Verpflichtung 2 Nr. 5 des Ersten Nationalen Aktionsplans
2 Erstes Gesetz zur Anderung des E-Government-Gesetzes, BGBI. I, S. 2206
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mationen erfasst. Diese sollen iiber das bestehende
Portal GovData*° verfiigbar sein, das einen inhalt-
lichen zentralen Zugang zu offenen Verwaltungs-
daten aus Bund, Lindern und Kommunen bietet,
die diese Daten in ihren jeweiligen Open Data-Por-
talen zugédnglich gemacht haben. Anders als das In-
formationsfreiheitsgesetz des Bundes begriindet
das neue Gesetz allerdings keinen Individualan-
spruch, digitale Daten der Behorden zu erhalten.
Ein gerichtlich durchsetzbares Recht besteht also
nicht.

Leider blieb der Appell der Informationsfreiheits-
beauftragten der Linder im Deutschen Bundestag
ungehort. Sie hatten angesichts der Auswirkungen
auf die Landesgesetzgebung gefordert, anstelle der
Verabschiedung eines Open-Data-Gesetzes die
Weiterentwicklung des Informationsfreiheitsgeset-
zes des Bundes zu einem umfassenden Transpa-
renzgesetz zu betreiben.””’

Die Konferenz der Informationsfreiheitsbeauf-
tragten in Deutschland (IFK) hat angesichts im-
mer hdufiger auftauchender sog. ,,Fake-News®,
also bewusst gestreuter Fehlinformationen, an alle
offentliche Stellen in Deutschland appelliert, durch
groftmogliche Transparenz die Menschen in ihrer
politischen Meinungs- und Willensbildung zu
unterstiitzen.””® Je mehr staatliche Informationen
aktiv zur Verfiigung gestellt werden, desto eher
werden Menschen in die Lage versetzt, Falsch-
meldungen von richtigen Nachrichten zu unter-
scheiden. Dariiber hinaus haben die Landesbeauf-
tragten fiir die Informationsfreiheit Grundsatzpo-
sitionen formuliert und an die nach der Bundes-
tagswahl im September zu bildende neue Bundes-
regierung gerichtet.”” Dazu gehort die Forderung,
die Informationsfreiheit in die Verfassungen
aufzunehmen und - zur Vermeidung von
»Rechtszersplitterung® — Informationszugangsan-
spriiche in verschiedenen Gesetzen in nur einem
Gesetz zusammenzufassen und diese zu Transpa-
renzgesetzen weiterzuentwickeln.

6 www.govdata.de
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Das Berliner Informationsfreiheitsgesetz gewihr-
leistet bereits ein umfassendes Informationsrecht.
Auch die Open Data Strategie des Senats setzt den
anerkannt hohen Standard des Berliner Informa-
tionsfreiheitsgesetzes fort. Dennoch hat sich der
Senat in den Richtlinien der Regierungspolitik fiir
die Weiterentwicklung des Informationsfreiheits-
gesetzes in Richtung eines Transparenzgesetzes
mit dem Ziel entschieden, dass nicht schiitzens-
werte Daten in der Regel in das Berliner Daten-
portal eingestellt werden sollen.

7 EntschlieBung vom 24. April 2017: ,,Open Data: Gesetzentwurf der Bundesregierung greift zu kurz!*,
www.datenschutz.rlp.de/de/service/Infothek/entschliessungen-der-informationsfreiheitskonferenz

298 EntschlieBung vom 13. Juni 2017: , Mit Transparenz gegen ,Fake-News,

313

www.datenschutz.rlp.de/de/service/Infothek/entschliessungen-der-informationsfreiheitskonferenz

29 www.datenschutz-berlin.de/national.html
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15.2. Informationsfreiheit in Berlin

15.2.1 Verweigerungshaltung bei der
Senatsverwaltung fiir Finanzen

Ein Biirger beantragte bei der Senatsverwaltung
fiir Finanzen die Bekanntgabe der sog. AO-Kartei
Berlin Vollstreckung (VO-Kartei). Dabei handelt
es sich um Anordnungen der Steuerverwaltung fiir
die Durchfiihrung von Verwaltungsvollstreckungs-
mafinahmen in den Finanzdmtern. Nach der Mit-
teilung der Senatsverwaltung fiir Finanzen, dass
die Kartei aus ca. 3000 Dateien bestehe und fiir
den Informationszugang mit einer Gebiihr von
1.500 Euro zu rechnen sei, beschrinkte der Petent
seinen Antrag auf die Bekanntgabe der letzten der
Kartei zugefiigten Datei. Diesen Antrag wies die
Senatsverwaltung fiir Finanzen ebenso zuriick wie
den hiergegen erhobenen Widerspruch. Zur
Begriindung wurde insbesondere angefiihrt, dass
die VO-Kartei Anordnungen fiir die Durchfiihrung
bestimmter Verwaltungsvollstreckungsmafinahmen
unterschiedlicher Fallgestaltungen enthalte, wo-
durch der gesetzliche Auftrag der Beitreibung von
Riickstinden gewdbhrleistet werde. Diese Regelun-
gen seien deshalb nur fiir den Dienstgebrauch.
Eine Verdoffentlichung von Inhalten der VO-Kartei
wiirde Vollstreckungsschuldnern ermoglichen, sich
auf bestimmte Verwaltungsmafinahmen zur Voll-
streckung einzustellen und eine erfolgreiche Bei-
treibung zu vereiteln. Damit wdre die gesetzliche
Aufgabenerfiillung gefdhrdet. Zur Begriindung die-
ser Auffassung berief sich die Senatsverwaltung
auf § 9 Abs. 1 IFG.

Nach der angefiihrten Vorschrift besteht das Recht
auf Akteneinsicht oder Aktenauskunft nicht, soweit
und solange durch das vorzeitige Bekanntwerden
des Akteninhalts der Erfolg bevorstehender be-
hordlicher MaBnahmen, insbesondere von Uber-
wachungs- und Aufsichtsmafnahmen, ordnungsbe-
hordlichen Anordnungen und Mafnahmen der
Verwaltungsvollstreckung, vereitelt wird oder ein
vorzeitiges Bekanntwerden des Akteninhalts nach
der besonderen Art der Verwaltungstitigkeit mit
einer ordnungsgemifBen Aufgabenerfiillung unver-
einbar ist. Sowohl der Wortlaut (,,soweit und so-
lange®) als auch die in § 9 Abs. 2 IFG vorgesehene
Befristung der Verweigerung auf bis zu drei Mo-
nate sprechen gegen einen generellen Charakter
der Regelung, sodass der pauschale Hinweis der
Finanzverwaltung auf die Gefdhrdung der Aufga-
benerfiillung bei Bekanntgabe der Datei nicht grei-
fen konnte. Vielmehr miissen die gesetzlichen Vor-
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Der Sachverhalt trifft nur teilweise zu. Die Senats-
verwaltung fiir Finanzen hat dem Antragsteller die
Ablehnung der Auskunftserteilung ausfiihrlich be-
griindet und ist dabei nicht nur auf § 9 Abs. 1 IFG
eingegangen. Die Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit gab der Senats-
verwaltung fiir Finanzen vor Erstellung ihres
Jahresberichtes leider keine Gelegenheit zur Stel-
lungnahme und Richtigstellung des Sachverhalts.

Das Verwaltungsgericht Berlin hat am 11. April
2018 das Verfahren eingestellt, da der Antrag-
steller — offensichtlich iiberzeugt von den Ausfiih-
rungen in der Klageerwiderung der Senatsverwal-
tung fiir Finanzen — seine Klage zuriickgenommen
hat.
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aussetzungen im Einzelfall, also in Bezug auf eine
konkrete VollstreckungsmaBnahme erfiillt sein.

Das aber war hier nicht der Fall. Aus welchem
Grund die AO-Kartei Berlin-Vollstreckung ,,bun-
deseinheitlich abgestimmt® und deshalb mangels
alleiniger Verfiigungsbefugnis ohne Zustimmung
der anderen Landesverwaltungen nicht zuginglich
gemacht werden diirfte,” wurde nicht weiter
begriindet. Der Biirger hat angekiindigt, die Auf-
fassungen der Senatsverwaltung fiir Finanzen vom
Verwaltungsgericht Berlin klédren zu lassen.

Die gesetzlichen Ausnahmetatbestinde im Berliner
Informationsfreiheitsgesetz sind eng auszulegen.
Deshalb ist die generelle Berufung auf einen Ab-
lehnungsgrund wie § 9 Abs. 1 IFG — ohne Bertick-
sichtigung der Umstinde des Einzelfalls — unzu-
lassig.

15.2.2 Kein Informationszugang bei der BIM —
leider!

Erneut erreichten uns Beschwerden, weil die Ber-
liner Immobilien Management GmbH (BIM) den
Informationszugang zu dort vorhandenen Unter-
lagen abgelehnt hatte. In einem Fall ging es um
undurchsichtige Mietverhdltnisse bei der Nutzung
des Palais am Festungsgraben, in einem anderen
um eine vermutete Vertragsverletzung wegen bau-
licher Verdnderungen auf einem Zehlendorfer
Grundstiick.

In beiden Fillen mussten wir den Petenten mit-
teilen, dass die BIM, obwohl sie eine landeseigene
Gesellschaft ist, nicht dem Berliner Informations-
freiheitsgesetz unterfillt. Denn dieses Gesetz regelt
die Informationsrechte gegeniiber den Behorden
und sonstigen offentlichen Stellen (insbesondere
den nicht rechtsfahigen Anstalten, Krankenhaus-
betrieben, FEigenbetrieben und Gerichten) des
Landes Berlin, den landesunmittelbaren Korper-
schaften, Anstalten und Stiftungen des 6ffentlichen
Rechts und gegeniiber Privaten, die mit der Aus-
iibung hoheitlicher Befugnisse betraut sind
(6ffentliche Stellen).*”’ Bei der BIM handelt es
sich jedoch weder um eine Behorde noch um eine
sonstige offentliche Stelle des Landes Berlin, son-
dern um eine juristische Person des Privatrechts.
Auch ist die BIM nicht mit der Ausiibung
hoheitlicher Befugnisse betraut. Vielmehr ist sie

30 ¢ 10 Abs. 3 Nr. 2 IFG
01§ 2 Abs. 1 Satz 1 IFG
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Eine Ausdehnung der Regelungen des IFG auf
Unternehmen des Landes Berlin in privatrecht-
licher Rechtsform wie die BIM GmbH kann aus
Fachsicht nur vertretbar sein, wenn gleichzeitig
die Fassung der Ausschlusstatbestinde insbeson-
dere des § 9 IFG einer Neufassung unterzogen
wird. Schon aktuell besteht die Situation, dass we-
gen der konkreten Tatbestinde und der vom VG
Berlin dazu erfolgten Rechtsprechung im Bereich
des fiskalischen Handelns Berlins, insbesondere
bei Grundstiicksgeschiften, im Streitfall der
Grundsatz der Waffengleichheit im Zivilprozess
nicht gewahrt ist. Das Land Berlin unterliegt dem
Zwang, dem Prozessgegner grundsitzlich seine
Akten zu 6ffnen und hat selber keinen Zugriff auf
dessen Akten. Diese Situation hat negative Aus-
wirkungen auf das Landesvermdgen und den
Haushalt. Entsprechende Nachteile wiirden fiir das
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nur fiir die Vermietung, Bewirtschaftung, Opti- Vermogen der offentlichen Unternehmen Berlins
mierung und den Verkauf der landeseigenen drohen.
Grundstiicke zustindig und wird insoweit rein
privatrechtlich titig. An dieser Rechtslage dndert

auch der Umstand nichts, dass es sich bei der BIM

um ein landeseigenes Unternehmen handelt, denn

das Informationsfreiheitsgesetz trifft keine Sonder-
regelungen fiir landeseigene Unternehmen. Diese
unterfallen also selbst dann nicht diesem Gesetz,

wenn sie sich vollstindig in der Hand des Landes

Berlin befinden und alle unternehmerischen Ent-
scheidungen ginzlich vom Land Berlin getroffen
werden.

Hierbei handelt es sich um eine gesetzliche
Regelungsliicke, die wir in der Vergangenheit stets
kritisiert haben.””” Auch die Konferenz der
Informationsfreiheitsbeauftragten in Deutschland
hatte moniert, dass durch Verlagerung von 6ffent-
lichen Aufgaben auf Private eine Flucht ins
Privatrecht stattfindet, die es zu vermeiden gilt.303
Unsere Bestrebungen, eine entsprechende Anpas-
sung des Berliner Informationsfreiheitsgesetzes zu
erreichen, waren bislang erfolglos.”® Auch vor
dem Hintergrund weiterer Absichten des Landes
Berlin, offentliche Aufgaben wie z. B. die Schul-
sanierungen auf juristische Personen des Privat-
rechts zu iibertragen, sollte der Anwendungs-
bereich dieses Gesetzes auf (mehrheitlich)
landeseigene Unternehmen erweitert werden.

Dass die Zusammenarbeit von Staat und Privat-
wirtschaft die Informationsfreiheit nicht gefdhrden
darf, hat auch die 10. Internationale Konferenz der
Informationsfreiheitsbeauftragten in Manchester in
ihrer jiingsten EntschlieBung herausgestellt.’”
Informationsfreiheitsgesetze seien weiterzuent-
wickeln, um auch bei der Vergabe von offentlichen
Dienstleistungen an Unternehmen der Privatwirt-
schaft die staatliche Rechenschaftspflicht iiber 6f-
fentliche Mittel zu gewihrleisten. Eine neue Ar-
beitsgruppe soll Beispiele fiir angemessenen Infor-
mationszugang in diesen Bereichen zusammen-
tragen.

2B 2011, 13.3

303 Entschliefung vom 17. Juni 2014: ,,Keine Flucht vor der Informationsfreiheit ins Privatrecht!*, siche
Dokumentenband 2014, S. 147

3% Inhaltsprotokoll der 18. Sitzung des Ausschusses fiir Digitale Verwaltung, Datenschutz und
Informationsfreiheit am 10. Dezember 2012, TOP 3b), S. 12ff, abrufbar unter http://www.parlament-
berlin.de/ados/17/itdat/protokoll/it1 7-018-ip.pdf

3% EntschlieBung vom 20./21. September 2017: , Right of access to information and accountability of public
services*, abrufbar unter www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2017/16_ICIC_Manchester.html
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Die Flucht ins Privatrecht fiihrt dazu, dass — ausge-
rechnet in Bezug auf kostentrichtige offentliche
Aufgaben — die eigentlich bestehende Informa-
tionspflicht des Staates zulasten der Steuerzah-
lenden eingeschrénkt wird.

15.2.3 Unterlagen zu gerichtlichen Verfahren
der Auslinderbehorde

Ein Biirger beschwerte sich dariiber, dass die Aus-
ldnderbehorde im Landesamt fiir Biirger- und
Ordnungsangelegenheiten (LABO) den Informa-
tionszugang zu behordeneigenen Prozessakten
iiber ein abgeschlossenes verwaltungsgerichtliches
Verfahren abgelehnt habe. Gegenstand des iiber
zwei Instanzen gefiihrten Prozesses war die Frage,
ob den Eltern eines Fliichtlingskindes in Berlin ein
Visum zur Einreise in die Bundesrepublik zwecks
Familienzusammenfiihrung erteilt werden muss.
Das Informationsinteresse des Antragstellers war
allein darauf gerichtet, zu erfahren, wie die Koa-
litionsvereinbarung des Senats, das Aufenthalts-
gesetz moglichst grofziigig im humanitdren Sinne
anzuwenden, in der Praxis umgesetzt wird. An
personenbezogenen Daten war ihm nicht gelegen.

Die Ausldnderbehdrde hat den Antrag vollstindig
abgelehnt, maBgeblich unter Berufung darauf, dass
der Versagungsgrund des § 10 Abs. 4 IFG (Schutz
des behordlichen Entscheidungsprozesses) der Ein-
sichtnahme in die Prozessakten entgegenstehe. An-
gesichts der iibrigen Erwigungen zur Auslegung
des Berliner Informationsfreiheitsgesetzes, z. B. zu
unmoglichen Teilanonymisierungen der Akten, sa-
hen wir uns zu einer Ortspriifung veranlasst. Bei
dem ausfiihrlichen Gespriach und nach Sichtung
der Prozessakten zu beiden Instanzen mit insge-
samt ca. 100 Seiten haben wir folgende Hinweise
zur Erstellung des Widerspruchsbescheids gege-
ben: Prozessakten der Auslidnderbehorde sind nicht
von vornherein vom Informationszugang durch
Dritte ausgenommen.’”® Die Daten von Amtstri-
gern sind nicht geheimhaltungsbediirftig,*” auch
nicht die Namen der beteiligten Rechtsanwil-
‘[innen,308 wohl aber deren Kontodaten, die zu
schwirzen sind. Die Namen der Richter sind
bereits mit den Urteilen im Internet offengelegt
und daher ebenfalls nicht zu schwirzen. Sofern in
den Akten Unterlagen von Bundesbehdrden wie
dem Auswirtigen Amt enthalten sind, ist deren

3% ¢ 9 IFG
3078 6 Abs. 2 Satz 1 Ziff. 2 IFG
38 ¢ 6 Abs. 2 Satz 1 Ziff. 1a IFG
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Zustimmung zur Offenlegung einzuholen.”” Beim
Schutz des behordlichen Entscheidungsprozesses
nach § 10 Abs. 4 IFG ist die standige verwaltungs-
gerichtliche Rechtsprechung zu beachten. Danach
ist nur der eigentliche Vorgang der behdrdlichen
Entscheidungsfindung, d. h. die Besprechung, Be-
ratschlagung und  Abwigung, mithin der
eigentliche Vorgang des Uberlegens geschiitzt,
nicht aber die Tatsachengrundlage, die Grundlagen
der Willensbildung und das Ergebnis der Willens-
bildung’' Nach § 17 Abs. 4 IFG sind die
Vorschriften des Sozialgesetzbuchs VIII iiber den
Schutz von Sozialdaten vorrangig zu beachten, die-
se also — unter Umstédnden in einzelnen Absitzen

und Sétzen — zu schwirzen.

Hinsichtlich des Verfahrens haben wir empfohlen,
die beiden Vorginge, die uns bei der Ortspriifung
als Ausdruck aus der elektronischen Akte vorge-
legt wurden, zu paginieren und auf einem Vorblatt
die nicht offenzulegenden Seiten bzw. Absitze
oder Sitze mit dem jeweiligen Ausschlussgrund zu
benennen. Das LABO hat auf dieser Grundlage
den Antrag auf Akteneinsicht erneut gepriift und
ihm schlieBlich unter Aufhebung des urspriing-
lichen Bescheides stattgegeben.

In diesem erfreulichen Fall wurden alle unsere Em-
pfehlungen umgesetzt.

15.2.4 Feuerstiittenschau im Bezirk Mitte

Ein Biirger beschwerte sich dariiber, dass der vom
Bezirksamt Mitte beauftragte Schornsteinfeger die
Einsichtnahme in das Ergebnis der Feuerstdtten-
schau abgelehnt habe. Begriindet habe er dies
damit, dass die Einsicht in die Hausakten nur dem
Grundstiickseigentiimer gemdf3 Schornsteinfeger-
Handwerksgesetz vorbehalten sei. Der Petent
meinte, der Informationsanspruch ergebe sich aus
dem Berliner Informationsfreiheitsgesetz (IFG).

Nach § 14 a Abs. 1 Satz 1 Schornsteinfeger-Hand-
werksgesetz (SchfHwG) ist der Feuerstittenbe-
scheid gegeniiber der Eigentiimerin oder dem
Eigentiimer zu erlassen. Es bestand kein Anspruch
auf Herausgabe der begehrten Informationen auf
der Grundlage des IFG. Nach diesem Gesetz hat
jeder Mensch zwar grundsitzlich einen Anspruch
auf (u. U. gebiihrenpflichtige) Auskunft oder Ein-

399§ 10 Abs. 3 Nr. 2 IFG
319 VG Berlin, Urteil vom 5. Mai 2011 — 2 K 132.10
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Der Senat teilt die rechtliche Einschitzung der
Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit und begriiit deren gute Koopera-
tion mit der Ausldnderbehorde.
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sicht in die bei offentlichen Stellen vorhandenen
Akten.’'" Da Bezirksschornsteinfeger nach dem
Schornsteinfeger-Handwerksgesetz hoheitlich tétig
sind, gelten auch sie als offentliche Stellen im
Sinne von. § 2 Abs. 1 Satz 1 IFG und unterliegen
damit grundsitzlich dem Anwendungsbereich des
Gesetzes. Allerdings sieht das IFG auch vor, dass
auf Bundesrecht beruhende Geheimhaltungspflich-
ten unberiihrt bleiben®? und daher vorrangig zu
beachten sind. Solche Pflichten sind in § 19 Abs. 5
SchfHwG normiert. Danach diirfen personenbezo-
gene Daten aus dem sog. Kehrbuch, zu denen auch
Datum und Ergebnis der letzten beiden Feuerstit-
tenschauen zihlen’", unter engen Voraussetzungen
— u. a. bei Vorliegen eines rechtlichen Interesses —
an nichtoffentliche Stellen (also auch an Privat-
personen) iibermittelt werden. Insofern war hier
kein Raum fiir den voraussetzungslosen ,Jeder-
manns-Anspruch nach dem IFG.

Vor diesem Hintergrund haben wir dem Petenten
empfohlen, dass er sich an seine Hausverwaltung
wendet, bei der er einen Anspruch auf (gebiihren-
freie) Selbstauskunft auf der Grundlage des Bun-
desdatenschutzgesetzes geltend machen kann.’"*
Seine personenbezogenen Daten diirften in dem
Feuerstittenbescheid wenigstens insoweit enthal-
ten sein, als die Wohnlage innerhalb des Hauses
verzeichnet wird und zwecks Erreichbarkeit und
Identifizierbarkeit dort auch der Name angegeben
sein diirfte.

Spezialgesetzliche Informationsanspriiche sind ge-
geniiber dem Informationsfreiheitsgesetz vorran-
gig. Anspriiche nach Datenschutzrecht sind fiir die
Betroffenen giinstiger als nach dem Informations-
freiheitsgesetz, da sie gebiihrenfrei sind.

16. Aus der Dienststelle

16.1 Entwicklungen

Der Berichtszeitraum stand — wie nicht anders zu
erwarten — ganz im Fokus der Vorbereitungen auf
die zum 25. Mai 2018 wirksam werdende neue
EU-Datenschutz-Grundverordnung (DS-GVO). Da
die Umsetzung der DS-GVO in die (Rechts-)Praxis
in vielen Bereichen zum Teil sehr komplexe
praktische und rechtliche Fragen aufwirft, waren

S 31FG

3126 17 Abs. 4 IFG

3136 19 Abs. 1 Satz 1 Nr. 4 SchfHWG
314 ¢ 34 BDSG
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intensive Abstimmungsprozesse zwischen den
Datenschutzgremien auf Landes-, Bundes- und eu-
ropdischer Ebene erforderlich. Um die berlinspe-
zifischen Aspekte einzubringen, haben wir uns
daran intensiv beteiligt und dazu beigetragen, Lo-
sungen zu entwickeln. Die zeit- und arbeitsin-
tensive Vor- und Nachbereitung sowie die Teilnah-
me an den nationalen (z. B. im Rahmen der DSK)
und europiischen Sitzungen (z. B. in diversen Sub-
groups’” der Artikel 29-Gruppe) wurde sowohl
von der Leitung als auch von den Mitarbeiterinnen
und Mitarbeitern neben dem , Alltagsgeschift®
geleistet. Dies hat die Dienststelle allgemein und
die Dienstkrifte im Besonderen an die Grenzen
ihrer (Arbeits-)Belastung gebracht.

Das Thema ,,Datenschutz-Grundverordnung® ist —
nicht zuletzt unter dem Zeitdruck der Fristsetzung
bis zum 25. Mai 2018 — mittlerweile auch in den
Berliner Behorden und Unternehmen angekom-
men. Der grof3e Bedarf an Informationen {iiber die
DS-GVO zeigt sich u. a. daran, dass unser Angebot
von Sprechstunden fiir Start-Up-Unternehmen auf
sehr grofle Resonanz stofit. Entsprechende Anfra-
gen, aber auch die Beratungsersuchen aus anderen
Bereichen der Wirtschaft, sind kaum zu be-
wiltigen.

Die Auswirkungen der DS-GVO auf die internen
Arbeitsprozesse der Dienststelle wurden von uns in
regelmifigen Sitzungen (Jour-Fix-Runden) analy-
siert und diskutiert. Konzepte und geeignete Instru-
mente zur Umsetzung der DS-GVO in unserer
Dienststelle wurden entwickelt, dies reichte von
der Neukonzeption von Zustdndigkeiten bis hin zur
Ausarbeitung von Formularen fiir eine moglichst
leicht zugingliche Formulierung von Biirgerein-
gaben im Internet. Die Optimierung der Entschei-
dungsprozesse, die mit der Einfiihrung einer Re-
feratsstruktur bereits im vergangenen Jahr begann,
hat die Entwicklung und Implementierung der
neuen internen Vorgaben zur Umsetzung der DS-
GVO erheblich erleichtert.

Die Presse- und Offentlichkeitsarbeit sowie die
Biiroleitung der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit wurden umorga-
nisiert. Die Bildung einer ,,Servicestelle fiir Presse-
und Gremienarbeit hat dazu beigetragen, dass
Themen, die fiir die Umsetzung der DS-GVO von
besonderer ffentlicher Bedeutung sind, aktiv und
zeitnah an interessierte Multiplikatoren transpor-
tiert werden konnen. In diesem Kontext steht auch

315 Vorbereitende Arbeitsgruppen der Art. 29-Gruppe
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die Uberarbeitung unserer Homepage (www.daten-
schutz-berlin.de), die zum Abschluss gebracht
werden konnte. Im neuen, modernen und iiber-
sichtlichen Layout bietet das Programm aktuelle
Informationen rund um das Thema ,,Datenschutz
und Informationsfreiheit®. Es richtet sich vorrangig
an die Biirgerinnen und Biirger in Berlin; aber auch
dem Datenschutz in Wirtschaft und Verwaltung ist
ein Schwerpunkt zugeordnet.

Im Rahmen der Vorbereitung auf die DS-GVO
wurde sehr schnell deutlich, dass sich die Stellung,
die Aufgaben und die Befugnisse der Berliner
Beauftragten fiir Datenschutz und Informations-
freiheit als Berliner Aufsichtsbehorde fiir den
Datenschutz grundlegend dndern werden. Um die
Verarbeitung von Daten bei den Verantwortlichen
wirkungsvoll zu kontrollieren, erhilt die Behdrde
neue bzw. erweiterte Kontroll-, Anordnungs- und
Sanktionsbefugnisse. Auch der Charakter der
Behorde wird sich dadurch deutlich veridndern. Sie
wird von einer Petitionsbehdrde zu einer echten
Vollzugsbehdrde. Um die europaweite Einheit-
lichkeit des Vollzugs der Verordnung zu erreichen,
wird die Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit zudem durch ein kompli-
ziertes Geflecht von Regelungen in der DS-GVO
unmittelbar zu einer arbeitsintensiven unionswei-
ten Kooperation mit den anderen (nationalen und
europdischen) Aufsichtsbehdrden und dem neuen
Europédischen Datenschutzausschuss (EDSA) ver-
pflichtet. Die Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit wird von einer Opportu-
nitdtsbehorde eines Bundeslandes zu einer Exeku-
tivbehorde der Europdischen Union. Der grund-
sitzliche Wandel von einer Kontroll- und Bera-
tungsstelle in eine mit weitreichenden Weisungs-
und Verbotsbefugnissen ausgestattete Aufsichtsbe-
horde ist fiir die Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit nur moglich, wenn
dafiir die erforderlichen strukturellen und perso-
nellen Voraussetzungen geschaffen werden.

Die Bearbeitung von Eingaben, Beratungsersuchen
von Behorden und Unternehmen, Priifungen von
Amts wegen und die Erledigung sonstiger Auf-
gaben war fiir die Dienststelle mit den vorhan-
denen (Personal-) Ressourcen bisher schon kaum
noch zu bewiltigen. Durch die neuen europdischen
Regelungen zum Datenschutz verschirft sich die
Situation extrem. Fest steht, dass die Umsetzung
und Anwendung der DS-GVO - die ihre verbind-
liche Giiltigkeit am 25. Mai 2018 erlangt — fiir die
Dienststelle der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit nur mit einem
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erheblichen Zuwachs an Personal und durch
nachhaltige Verdnderungen in der Struktur zu
realisieren sein wird.

Neben der Einleitung notwendiger Strukturverédn-
derungen in unserer Dienststelle haben wir daher
fir den Haushalt 2018/2019 einen Stellenmehr-
bedarf von 15 Stellen (davon 10 Stellen des ho-
heren Dienstes und 4 Stellen des gehobenen
Dienstes) sowie Stellenhebungen im hoheren
Dienst angemeldet — all dies im Zusammenhang
mit einer insgesamt fiir notwendig erachteten Neu-
justierung der Behorde in der Behordenstruktur des
Landes Berlin. Bewilligt wurden davon lediglich 5
Stellen des hoheren und die 4 Stellen des gehobe-
nen Dienstes sowie die Stelle einer Fremd-
sprachensekretérin. Ob die grolen Herausforderun-
gen, vor denen der Datenschutz im Land Berlin im
Allgemeinen und die Dienststelle der Berliner Be-
auftragten fiir Datenschutz und Informationsfrei-
heit im Besonderen durch die Einfiihrung der DS-
GVO steht, mit derart begrenzten Personal-
ressourcen bewiltigt werden kann, ist zweifelhaft.

16.2 Zusammenarbeit mit dem
Abgeordnetenhaus von Berlin

Der Unterausschuss fiir Datenschutz, Informations-
freiheit und zur Umsetzung von Art. 13 Abs. 6
Grundgesetz sowie § 25 Abs. 10 Allgemeines
Sicherheits- und Ordnungsgesetz (UADat/G13)*'®
sowie — nach Einrichtung eines eigenen Fachaus-
schusses anstelle des Unterausschusses — der Aus-
schuss fiir Kommunikationstechnologie und Daten-
schutz (KTDat) tagten in insgesamt neun Sitzun-
gen, in denen die Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit zu verschiedenen
Themen Empfehlungen und Vorschlige abgeben
konnte. Ein besonderer Fokus lag auf der Umset-
zung der Datenschutz-Grundverordnung.’'” Da-
riiber hinaus waren die IT-Sicherheit und der Da-

tenschutz bei der Charité’'®, das Service-Konto
319

Berlin®” sowie die Ubermittlung von Meldedaten
an den Beitragsservice’” Gegenstand unserer Be-
fassung.

316 Aufgelost am 4. Mai 2017, die Aufgaben wurden von dem neu eingesetzten Ausschuss fiir
Kommunikationstechnologie und Datenschutz {ibernommen

317 Wortprotokoll UADat/G13 18/1 vom 13. Februar 2017, S. 2 ff.; Inhaltsprotokoll UADat/G13 18/2 vom 6.
Mirz 2017, S. 1 ff.; Inhaltsprotokoll KTDat 18/2 vom 3. Juli 2017, S. 2 ff.; Inhaltsprotokoll KTDat 18/6 vom 11.
Dezember 2017, S. 2 f.

¥ Wortprotokoll UADat/G13 18/3 vom 3. April 2017, S. 2 ff.

319 Siehe 2.1 und Inhaltsprotokoll KTDat 18/2 vom 3. Juli 2017, S. 12 ff.

320 Inhaltsprotokoll KTDat 18/2 vom 3. Juli 2017, S. 6 ff.
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16.3 Zusammenarbeit mit anderen Stellen

Die Konferenz der unabhingigen Datenschutz-
behorden des Bundes und der Linder (DSK)
tagte am 29./30. Mirz in Goéttingen und am
8./9. November in Oldenburg und fasste zahlreiche
EntschlieBungen zu aktuellen Fragen des Daten-
schutzes.”” Aufgrund notwendiger Beratungen zur
bevorstehenden EU-Datenschutz-Grundverord-
nung und der Vorbereitung eines darauf abge-
stimmten neuen Bundesdatenschutzgesetzes fan-
den dariiber hinaus am 24. Januar, 11. Mai, 21. Ju-
ni und 14. September in Hannover sowie am
24. Oktober in Wiesbaden insgesamt fiinf Sonder-
sitzungen der DSK statt.

Der Diisseldorfer Kreis, in dem die Aufsichts-
behorden fiir den Datenschutz im nichtoffentlichen
Bereich zusammenarbeiten, tagte am 6./7. Mirz
und 12./13. Oktober in Diisseldorf.

Die Konferenz der Informationsfreiheitsbeauf-
tragten in Deutschland (IFK) tagte am 13. Juni
sowie am 14. November in Mainz und fasste Ent-
schlieBungen zu Grundsatzpositionen zur Informa-
tionsfreiheit sowie zum Vorgehen gegen ,,Fake-
News* durch Transparenz.’>

Die Internationale Konferenz der Beauftragten
fiir den Datenschutz und den Schutz der Privat-
sphire (ICDPPC) fand vom 25. bis 29. September
in Hong Kong statt und fasste EntschlieBungen
zum Datenschutz in automatisierten und vernetzten
Fahrzeugen, zur Zusammenarbeit zwischen Daten-
schutz- und Verbraucherschutzbehorden sowie zur
internationalen Zusammenarbeit bei der Durchset-
zung von aufsichtsrechtlichen MaBnahmen.’* Un-
ser dort vorgetragener Bericht tiber die Arbeitser-
gebnisse sowie iiber die notwendige Umorgani-
sation der sog. Berlin Group stie auf grofes Inter-
esse und wird voraussichtlich zu einer intensi-
vierten Zusammenarbeit auf internationaler Ebene
fiihren.

Die ,,Berlin Group* IWGDPT) tagte unter unse-
rem Vorsitz am 24./25. April in Washington D.C.
sowie am 27./28. November in Paris.***

2! https://www.datenschutz-berlin.de/beschluesse.html

22 https://www.datenschutz-
berlin.de/pdf/informationsfreiheit/BInBDI_Grundsatzpositionen_der_Landesbeauftragten_Informationsfreiheit.p
df und https://www.datenschutz-berlin.de/pdf/pressemitteilungen/2017/14062017_Fake_News.pdf

32 https://icdppe.org/document-archive/adopted-resolutions/

2% Zu den Ergebnissen siehe 13.6
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Die Internationale Konferenz der Informations-
freiheitsbeauftragten (ICIC) tagte vom 19. bis
21. September in Manchester und fasste eine Ent-
schlieBung zum Informationszugang gegeniiber
nicht offentlichen Stellen, die 6ffentliche Aufgaben
wahrnehmen.*”

Wie schon in den Vorjahren besuchten uns ver-
schiedene ausldndische Delegationen, die sich mit
uns zu politischen, rechtlichen und praktischen
Fragen des Datenschutzes und der Informations-
freiheit austauschten. Hierzu gehorten neben Ver-
tretern der israelischen Datenschutzaufsichtsbe-
horde™® die fiir Informationsfreiheit zustindige
aserbaidschanische Kommissarin fiir Menschen-
rechte sowie der Justizminister von Sambia.

16.4 Besuch der israelischen Aufsichtsbehorde
in Berlin

Der israelische Datenschutzbeauftragte und seine
Abteilungsleiterinnen und Abteilungsleiter kamen
zu einem einwochigen Studienbesuch im Rahmen
eines Programms der Europdischen Kommission in
unsere Dienststelle. Ziel des Programms TAIEX™
ist es, Informationen iiber europdisches Recht,
europdische Politik und européische Standards mit
Nicht-EU-Léndern auszutauschen.

Per Beschluss vom 31. Januar 2011 hat die EU-
Kommission festgestellt, dass der Staat Israel iiber
ein angemessenes Schutzniveau fiir die Ubermitt-
lung personenbezogener Daten aus der Europi-
ischen Union verfiigt. Auch ein Drittland wie Israel
muss sich auf die neuen Vorgaben der Daten-
schutz-Grundverordnung vorbereiten. Die israe-
lischen Kollegen erhielten Gelegenheit, sich
dariiber zu informieren, wie sich in Deutschland
Aufsichtsbehdrden, Verwaltungen und Wirtschaft
auf den 25. Mai 2018 (Wirksamwerden der
Datenschutz-Grundverordnung) vorbereiten. Wie
wir ist die israelische Aufsichtsbehdrde der Auf-
fassung, dass im Zeitalter der weltweiten Digitali-
sierung ein enger Austausch unter den Daten-
schutzbehorden erforderlich ist. Insgesamt wurden
24 Vortrdage gehalten, in denen es u. a. um folgen-
de Themen ging: Vorbereitung auf die Daten-
schutz-Grundverordnung, Rechtsdurchsetzung und
Sanktionen, Aufbau unserer Servicestelle Biirger-
eingaben, Unabhingigkeit der Aufsichtsbehorde,
Arbeit der Datenschutzstiftung und des Ver-

2 https://icic2017open.org/resolution/
7 Siehe 16.3.1
327 Technical Assistance and Information Exchange
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braucherschutzes fiir den Datenschutz sowie Frau-
gen des Privacy Shields. Zum Abschluss des Be-
suchs fand ein Workshop statt, in dem Gemein-
samkeiten und Unterschiede des israelischen und
europdischen Datenschutzrechts analysiert wurden.

Israel wird seine Aufsichtsbehorde fiir den Daten-
schutz und die datenschutzrechtlichen Rahmenbe-
dingungen entsprechend den neuen Herausforde-
rungen (EU-Datenschutz-Grundverordnung, welt-
weite Digitalisierung) anpassen. Wir konnten hier-
zu einige hilfreiche Anregungen geben.

16.5 Presse- und Offentlichkeitsarbeit
16.5.1 Pressearbeit

Im Jahr 2017 haben wir unsere Pressestelle neu
strukturiert, um eine hohere Priasenz des Themas
Datenschutz in der Offentlichkeit zu erreichen und
dessen Wichtigkeit fiir jede und jeden Einzelnen
deutlich zu machen. Neben dem Ziel, moglichst
viele Presseanfragen fundiert zu beantworten,
mochten wir mit eigenen Pressemitteilungen kiinf-
tig auch verstérkt aktiv iber die Themen berichten,
die uns wichtig sind.

In diesem Jahr haben wir 109 Presseanfragen
beantwortet. Von besonderem Interesse fiir die
Medien waren das Pilotprojekt zur biometrischen
Gesichtserkennung, das im Sommer am Berliner S-
Bahnhof Siidkreuz gestartet ist, sowie die Wahl-
kampf-App einer Partei im Bundestagswahlkampf.
Dariiber hinaus waren wir jedoch auch mit vielen
Anfragen zu alltiglichen Themen wie dem Um-
gang mit Kundendaten durch Essenslieferanten
oder der Zuldssigkeit von Videokameras in Um-
kleidekabinen befasst. In einigen Féllen nahmen
wir Anfragen von Medienvertretern auch zum An-
lass, um Datenverarbeitungsvorginge aufsichts-
rechtlich zu iiberpriifen, wie z. B. die Datenerhe-
bung durch eine Partei im Rahmen der Akkredi-
tierung von Journalisten fiir ihren Bundesparteitag.

Folgende Pressemitteilungen haben wir in diesem
Jahr veroffentlicht:

e Neu ab Mirz 2017: Extra-Sprechstunden
fiir Start-ups ! (24. Februar 2017)

e Jahresbericht 2016 — Einladung zu einem
Pressegesprich (31. Miarz 2017)
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e Biometrische Gesichtserkennung — eine
Technik ohne Zukunft (23. Februar 2017)

e Arbeitspapier zu Biometrie in der Online-
Authentifizierung verabschiedet (14. Mérz
2017)

e Bundestagswahl und Volksentscheid am
24. September 2017 — Nur ein rechtzeitiger
Widerspruch ~ verhindert unerwiinschte
Werbung (22. Mai 2017)

e Beschneidung der Kontrollbefugnisse der
Datenschutzaufsichtsbehorden nicht hin-
nehmbar! (4. Mai 2017)

e Bundestag beschlieft schwere Grund-
rechtseingriffe =~ im  Hauruckverfahren
(23. Juni 2017)

e Biometrische Gesichtserkennung — grof3e
Risiken fiir Individuen und Gesellschaft
(31. Juli 2017)

e EU-US Privacy Shield: Informationen
sowie Beschwerdeformulare fiir Betroffene
veroffentlicht (14. August 2017)

e Verotffentlichte Arbeitspapiere ,,E-Lear-
ning Plattformen® und ,Internationale
Grundsitze zur Regulierung der nachrich-
tendienstlichen Informationsbeschaffung
(17. August 2017)

e Weil wir Datenschutz lieben: Anstehende
Aufraumarbeiten bei der BVG
(29. August 2017)

e Identititsdiebstahl darf nicht als allgemei-
nes Geschiftsrisiko hingenommen werden
(8. September 2017)

e Biindnis fiir mehr Videoaufklirung -
10 Griinde, warum Sie nicht unter-
schreiben sollten (13. September 2017)

Alle Pressemitteilungen sind auf unserer Webseite
unter https://www.datenschutz-berlin.de/pressemit-
teilungen.html abrufbar.
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16.5.2 Offentlichkeitsarbeit

Neues Design/neue Webseite

Erklértes Ziel war es, die Modernisierung und Um-
gestaltung der AuBendarstellung der Dienststelle
der Berliner Beauftragten fiir Datenschutz und In-
formationsfreiheit in diesem Jahr weitgehend
umzusetzen. Die Ergebnisse konnen sich sehen
lassen. Unsere Schreiben prisentieren sich im neu-
en modernen Design, wir haben neugestaltete Pla-
kate und Aufsteller fiir Veranstaltungen und vor
allem unsere Webseite wurde komplett iiberar-
beitet. Auf das Ergebnis sind wir sehr stolz und wir
haben bereits viel positive Resonanz fiir die neue
Webseite bekommen. Sie sei modern, ansprechend,
informativ und geniige allen Anspriichen fiir eine
zeitgemile Prisentation und Benutzung.

Veroffentlichungen

Neben dem Titigkeitsbericht des vergangenen Be-
richtszeitraums und dem Band mit den Entschlies-
sungen der nationalen, europdischen und interna-
tionalen Datenschutzgremien haben wir zwei Flyer
im neuen Design gestaltet und drucken lassen.

Der Flyer ,Datenschutz in Berlin® hilft den
Betroffenen, die richtigen Ansprechpartnerinnen
oder -partner zu finden, wenn sie eine allgemeine
Frage zum Datenschutz oder ein konkretes
Problem im Umgang mit ihren personenbezogenen
Daten haben. Die richtige Vorgehensweise wird
dabei ausfiihrlich beschrieben.

Der Flyer , EU-Datenschutz-Grundverordnung —
Ihre Rechte” informiert die Biirgerinnen und
Biirger iiber ihre Rechte bei der Speicherung und
Verarbeitung der personenbezogenen Daten und
stellt die wichtigsten Neuerungen vor.

Das Biirgerbiindnis fiir mehr Videoaufkldrung und
mehr Datenschutz hat einen Gesetzesentwurf fiir
ein ,,Artikel-Gesetz fiir mehr Sicherheit und mehr
Datenschutz in Berlin®“ vorgestellt, tiber den in
einem Volksbegehren entschieden werden soll.
Wir raten davon ab, die Initiative zu unterstiitzen,
und haben unseren Standpunkt im Rahmen der
Presseerkldrung ,,Biindnis fiir mehr Videoaufkli-
rung — 10 Griinde, warum Sie nicht unterschreiben
sollten* veroffentlicht.

Gemeinsam mit der Senatsverwaltung fiir Bildung,
Jugend und Familie haben wir eine Broschiire
unter dem Titel ,,Datenschutz bei Bild-, Ton- und
Videoaufnahmen — Was ist in der Kindertages-
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einrichtung zu beachten?* herausgegeben.””®

Aufgrund des unmittelbar bevorstehenden Wirk-
samwerdens der Europdischen Datenschutz-Grund-
verordnung (DS-GVO) haben sich die Aufsichts-
behorden von Bund und Léndern das ganze Jahr
iiber sehr intensiv mit den kommenden neuen
Rechtsgrundlagen und deren Anforderungen be-
fasst, um untereinander eine moglichst einheitliche
Sichtweise zu entwickeln. Erste Ergebnisse dieses
Prozesses sind eine Reihe gemeinsamer Kurzpa-
piere zu zentralen Rechtsfragen der DS-GVO, die
den Biirgerinnen und Biirgern in jeweils einem
kurzen Uberblick die wichtigsten Rechtsinde-
rungen erldutern sollen. Diese Kurzpapiere werden
von der Konferenz der unabhiingigen Datenschutz-
behorden des Bundes und der Léinder (DSK) ab
sofort veroffentlicht und sind auch auf unserer
Webseite abrufbar.**

Auch alle tibrigen Informationsmaterialien sind auf
unserer Webseite abrufbar und teilweise auch in
gedruckter Form erhiltlich.

Derzeit nicht verfiigbar sind beide Broschiiren aus
der Reihe Berliner Informationsgesetzbuch: Das
Berliner Datenschutzgesetz und das Berliner
Informationsfreiheitsgesetz. Die Gesetze werden
zurzeit novelliert. Mit der Neuvauflage der beiden
Broschiiren ist frithestens Mitte 2018 zu rechnen.
Bis dahin sind die Gesetzestexte in der jeweils
giiltigen Fassung auf unserer Webseite abrufbar.

Artikelreihe zur DS-GVO im Magazin
,,Berliner Wirtschaft* der IHK Berlin

Bis zum Inkrafttreten der DS-GVO soll regelmiBig
ein Kurzartikel zu den wichtigsten Neuerungen der
DSGVO in dem o. g. Magazin erscheinen. Bislang
wurden zwei Beitrige veroffentlicht: der Einfiih-
rungsbeitrag ,,Countdown fiir Umsetzung des
neuen EU-Rechts lauft im September, ein weite-
rer Beitrag ,,Werben nach europdischem Recht* im
November. Der nichste Beitrag ,,Das neue Recht
auf  Dateniibertragbarkeit  (Datenportabilitiit)*
erscheint in der Januar-Ausgabe.

Veranstaltungen und Vortrige

Die diesjdhrige zentrale Veranstaltung aus Anlass
des 11. Europiischen Datenschutztages wurde auf
Einladung der Konferenz der unabhingigen
Datenschutzbehorden des Bundes und der Linder
am 30. Januar im Abgeordnetenhaus von Berlin

*** Siehe auch 6.5
329 www.datenschutz-berlin.de/kurzpapiere.html
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durchgefiihrt. Das Thema lautete ,,Diktatur der
Daten? — Privatsphire und Selbstbestimmung im
Zeitalter von Big Data und Algorithmen®.

Am 19. September fand der jdhrliche Gesundheits-
tag an der Freien Universitit Berlin statt. Das
Motto ,,Die Freie Universitit ist mobil (lass uns
noch ‘ne Runde drehen)“ eignete sich angesichts
von Fragestellungen zu Gesundheitsapps und sog.
Wearables in besonderer Weise als Ausgangs-
punkt fiir Informationen zum Datenschutz. Fiir den
Ausstellungsstand der behordlichen Datenschutz-
beauftragten der Freien Universitdt stellten wir
eine Auswahl von Broschiiren und Werbeartikeln
mit Datenschutzbezug zur Verfiigung.

Im Rahmen der mobilen Vorlesungsreihe der Kin-
derUni Lichtenberg ,,KUL unterwegs, einem An-
gebot fiir Schiilerinnen und Schiiler der 3. bis 8.
Klassen in Lichtenberg und Buch, bieten wir regel-
miBige Veranstaltungen zu den Themenbereichen
Neue Medien und Kommunikation an. Derzeit ist
ein Referent unserer Behorde dort mit drei Vorle-
sungen vertreten: ,,Check: WhatsApp — Maoglich-
keiten, Gefahren, Alternativen®, ,,Facebook, Twit-
ter, WhatsApp & Co. — Soziale Netzwerke und Da-
tenschutz* und ,,OMG! — Fake News — Erkennen,
einordnen, vermeiden®. Die Vorlesungen richten
sich grundsitzlich an zwei oder mehr Klassen.

Wie bereits seit mehreren Jahren wirkte eine
Mitarbeiterin unserer Behorde auch in diesem Jahr
am Schulungsangebot des Sozialpddagogischen
Fortbildungsinstituts Berlin-Brandenburg (SFBB)
mit, das in seinem Schulungsangebot unter ande-
rem Veranstaltungen fiir padagogische Fachkrifte
in der Jugendhilfe im Strafverfahren anbietet. Die
Kooperation verschiedener Stellen im Jugendstraf-
verfahren wirft immer wieder Datenschutzproble-
me auf. Fragestellungen des Datenschutzes in Be-
zug auf die Weitergabe personenbezogener Daten
sowie auf den Umgang mit der Schweigepflicht
beim Zusammenwirken von Jugendhilfe und
Polizei, Schule und Justiz sind daher Bestandteil
der Fortbildung.

330 Ausfiihrlicher zur Medienkompetenz siehe 6.7
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Zahlreiche weitere Vortrige wurden im Berichts-
zeitraum gehalten. Hier nur eine kleine Auswahl:

Veranstaltungsreihe der KPMG Rechts-
anwaltsgesellschaft mbH zum Thema
,Datenschutz-Grundverordnung®; Vortrag
,»chwerpunkte des Umsetzungsbedarfs —
Kontrolltitigkeit der Aufsichtsbehorden
nach der DS-GVO* am 21. Mirz

4. Fachtagung ,,Medienkompetenz verbin-
det — Medienbildung in Schule und Ju-
gendarbeit am 30. Mirz; Workshop 4
,Datenschutz und Medienkompetenz"

Symposium der Direktorenkonferenz der
Landesmedienanstalten (DLM) zum The-
ma ,,.Die Werbung ist tot! Es lebe die Wer-
bung! Leitlinien moderner Regulierung fiir
die Vermarktungsmodelle von morgen*
am 23. Mirz; Kurzstatement ,,Seid smart
mit Euren Daten

Verbandstag des Berufsverbands der Da-
tenschutzbeauftragten Deutschlands (BvD)
e. V. unter dem Titel ,,Datenschutz in Eu-
ropa — Von der Theorie zur Praxis® am 4.
Mai; Vortrag ,,Wenn die Aufsichtsbehorde
klingelt... Datenschutzkontrollen im nicht-
offentlichen Bereich — Die Aufsichtsbehor-
de als Ansprechpartner der Datenschutzbe-
auftragten?!*

18.  Datenschutzkongress 2017 vom
EUROFORUM zur Datenschutz-Grund-
verordnung am 17./18. Mai; Vortrag ,,In
einem Jahr beginnt das neue europdische
Datenschutzzeitalter, der Countdown fiir
Gesetzgeber, Wirtschaft, Verwaltung und
Aufsichtsbehorden lauft

Sitzung der Kommission Arbeit & Soziales
des Bundesverbands  mittelstindische
Wirtschaft am 13. Juni; Praxisbericht ,,Be-
schiftigtendatenschutz konkret*

Kinderschutzkonferenz der Region 1/3 des
Jugendamtes Treptow-Kopenick ,,Gelin-
gende Netzwerke* am 14. Juni; Vortrag
zur Netzwerkarbeit im Kinderschutz
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176

Tagung des Erfa-Kreises der Gesellschaft
fiir Datenschutz und Datensicherheit e. V.
(GDD) am 7. September; Vortrag
»Vorbereitung der Aufsichtsbehorde auf
die Datenschutz-Grundverordnung*

Vortrag auf der Informationsveranstaltung
des Landesverbands Haus & Grund Berlin
e. V. zum Thema ,,Datenschutz in Verein-
en am 14. November

Veranstaltung der  Landesvereinigung
Selbsthilfe Berlin e.V. ,,Pflege 4.0 — digi-
tale Versorgungsreform in der Pflege” am
20. November; Vortrag ,, Transparenz, Ein-
wirkungsmoglichkeiten, Schutz bei der
Datenverarbeitung in der Pflege"
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