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An das

Abgeordnetenhaus von Berlin

Uber Senatskanzlei - G Sen -

Mitteilung
- zur Kenntnisnahme -

Uber IT-Sicherheitsstrategie fur die Berliner Verwaltung

- Drucksachen Nr. 18/1587 und 18/1674 — Zwischenbericht -

Die Senatsverwaltung fur Inneres und Sport legt nachstehende Mitteilung dem Ab-
geordnetenhaus zur Besprechung vor:

Das Abgeordnetenhaus hat in seiner Sitzung am 07.03.2019 aufgrund des Antrages
der Fraktion SPD, LINKE und GRUNE Folgendes beschlossen:

.Der Senat wird aufgefordert,

eine Awareness-Strategie fur Informationssicherheit zu erarbeiten und als kontinuier-
lichen

Informationssicherheitssensibilisierungsprozess zu etablieren. Uber die bisherigen
Anstrengungen hinaus soll diese Strategie folgende MalRnhahmen beriicksichtigen:

- Live-Hacking-Veranstaltungen

Veranstaltungen fir Beschaftigte der Berliner Verwaltung, bei denen Spezialisten
zeigen,

wie kriminelle Hacker gegen die Informationssicherheit handeln. Mit Live-
Angriffsszenarien wird vorgefuhrt, wie sich sensible Daten ausspionieren lassen und
welche Folgen dies fur Firmen, Privatpersonen und das 6ffentliche Leben haben
kann, und es werden Empfehlungen gegeben, um Schaden zu vermeiden. Mit Enter-
tainment werden Gefahren aufgezeigt und deren Funktionsweise erlautert, denn Ver-
standnis ist die Grundlage sensiblen Handelns.

- RegelméaRige Informationssicherheitstibungen

Auf Basis einer systematischen Methodik, wie sie bei Brandschutziibungen utblich
sind, soll das Informationssicherheitsbewusstsein der Beschaftigten der Berliner
Verwaltung sensibilisiert und trainiert werden.

- Online E-Learning-System zu Informationssicherheit

Online Schulungssystem mit Lernmaterialien (Videos, Tests, etc.) rund um Informati-
onssicherheit, bei dem die Mitarbeiter*innen am Arbeitsplatz individuell in kurzen
Einheiten lernen und Tests durchfihren kdnnen. Dieses Angebot soll ergédnzend zu
Prasens-Schulungen allen Beschatftigten offen stehen.



- Wettbewerb fur Beschaftigte, die auf Informationssicherheitslicken hinwei-
sen

Mit dieser MaRnahme soll die aktive Beteiligung von Beschaftigten an der Beseiti-
gung von Schwachstellen in der Informationssicherheit geférdert werden.

- Bug-Bounty-Programm fir Berliner Universitaten

In Zusammenarbeit mit Berliner Universitaten oder Forschungseinrichtungen sowie
gemeinnitzigen Vereinen wie dem CCC soll ein Programm zur Entdeckung von Si-
cherheitslicken und Sicherheitsvorféllen in der digitalen Infrastruktur der Berliner
Verwaltung geschaffen werden. Dabei soll die Aufdeckung von Sicherheitslicken mit
einem ,Berliner Awareness-Preis fur IT-Sicherheit* (nach Vorbild von Bug-Bounty-
Programmen im Unternehmensbereich) belohnt werden. In kiinftigen Vertragen mit
Softwareanbietern sind hierfir entsprechende Regelungen zu schaffen, um die noti-
gen Preisgelder als Malus geltend machen zu kénnen.

Dem Abgeordnetenhaus ist zum 01. Juni 2019 zu berichten.”
Hierzu wird berichtet:

Wie bereits in den vergangenen Jahren wurde durch die IKT-Steuerung die Durch-
fuhrung von je 2 Live-Hacking-Veranstaltungen fur die Berliner Verwaltung ermdg-
licht. Die Finanzierung erfolgte mit Mitteln Uber die AG InfoSic des IT-Planungsrates.,
Die Vergabe an die Expertenteams realisierte die BAKOV. Die erforderliche logisti-
sche Durchfuhrung oblag den durchfihrenden Behdrden.

Zur Umsetzung weiterer Live-Hacking-Veranstaltungen gemaf dieses Beschlusses
wurden Mittel zum Haushalt 2020/21 angemeldet.

Bisher wurden keine regelmafiigen Informationssicherheitsibungen in der Berli-
ner Verwaltung durchgefihrt. Fur die Durchfiihrung sind in einem vorgelagerten Pro-
jekt geeignete Szenarien mit fachspezifischer externer Unterstlitzung zu erstellen.
Das sollte im Rahmen einer wissenschaftlichen Kooperation mit zur Informationssi-
cherheit forschenden Hochschulen mit Studiengangen der Verwaltungsinformatik
erfolgen. Zur Umsetzung dieser Vorgehensweise wurden Mittel zum Haushalt
2020/21 angemeldet. Im Ergebnis soll ein Durchfiihrungskonzept einschliel3lich der
Aufstellung erforderlicher Ressourcen vorliegen.

Zur Umsetzung des Beschlusspunktes Online E-Learning-System zu Informati-
onssicherheit wurde initial das unter Open Source Lizenz verfigbare Behdrden In-
formationssicherheitstraining (BITS) in der aktuellen Fassung als Dienstleistung des
CERT bereitgestellt. Fur die weitere Umsetzung des Beschlusspunktes ist in Zu-
sammenarbeit mit der VAK und externen Anbietern ein Konzept zu entwickeln, auf
dessen Grundlage entsprechende IKT-Schulungsdienstleistungen zu vereinbaren
sind. Fur die Umsetzung dieser Vorgehensweise wurden Mittel zum Haushalt
2020/21 angemeldet.

Mit der Planung zu einem Wettbewerb fur Beschéftigte, die auf Informationssi-
cherheitsliicken hinweisen, wird begonnen, wenn personelle Ressourcen im ver-
antwortlichen Bereich zu dem komplexen Thema zur Verfigung stehen. Bei der ge-
genwartigen personellen Situation ist eine Umsetzung nur im Zuge einer Ausschrei-
bung zwecks entsprechender Unterstitzungsleistungen durchfiihrbar. Die Anmel-
dung dafur erforderlicher Mittel ist im Rahmen zukunftiger haushaltswirtschaftlicher
Malinahmen in die Planung aufgenommen.



Zur Position Bug-Bounty-Programm fur Berliner Universitaten oder For-
schungseinrichtungen sowie gemeinnutzigen Vereinen wie dem CCC sind um-
fangreiche rechtliche Bewertungen zur Machbarkeit einschlie3lich der Anpassung
von Vergabevorschriften erforderlich. Mit der Planung und Umsetzung wird durch
den Fachbereich zeitnah begonnen.

Der Senat wird im V. Quartal 2020 Uber den Fortgang der Angelegenheit berichten.

Berlin, den 31. Mai 2019

Andreas Geisel

Senator fur Inneres und Sport



