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Senatsverwaltung fir Inneres und Sport

Herrn Abgeordneten Bernd Schlomer (FDP)
Uber
den Prasidenten des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 18/21508

vom 6. November 2019

Uber Einhaltung und Organisation datenschutzrechtlicher Standards in 6ffentlichen
Stellen Berlins

Im Namen des Senats von Berlin beantworte ich lhre Schriftliche Anfrage wie folgt:

Vorbemerkung:

Die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutzgrundverordnung — DSGVO) ist eine Verordnung der Europaischen
Union, mit der die Verarbeitung personenbezogener Daten durch private wie auch
durch offentliche Stellen EU-weit geregelt wird. Die DSGVO gilt unmittelbar in allen
EU Mitgliedstaaten und damit auch fur die in der Schriftichen Anfrage genannten
offentlichen Einrichtungen. Bei der Beantwortung der Fragen wird daher, abgesehen
von den genannten Fallen, keine weitere Differenzierung vorgenommen.

1. Ist der Berliner Senat (und nicht die Berliner Beauftragte fir den Datenschutz) der Auffassung,
dass Einrichtungen der 6ffentlichen Hand (bitte explizit und differenziert beantworten fir Schulen,
Universitaten, Krankenh&user und 6ffentliche Wohnungsunternehmen) stets und flachendeckend
Softwarebibliotheken (CVE) und sonstige Softwarekomponenten vor deren Verwendung zur Ver-
arbeitung bzw. Speicherung von personenbezogenen Daten umfassenden Tests hinsichtlich

a) der Einhaltung der Datenschutzgrundséatze nach Art. 5 DSGVO,

b) der Anforderungen an Datenschutz durch Technikgestaltung und durch datenschutzfreundli-
che Voreinstellungen nach Art. 25 DSGVO sowie

c) der Anforderungen an Datensicherheit nach Art. 32 DSGVO unterziehen miissen?

Zul.:

Ob eine Testung von Softwarebibliotheken und sonstigen Softwarekomponenten vor
deren Verwendung zur Verarbeitung von personenbezogenen Daten hinsichtlich Art.
5, 25 und 32 DSGVO vorgenommen werden muss, ist eine Frage des Einzelfalles,
fur die eine Risiko- und Folgenabschatzung erforderlich ist. Die Voraussetzungen
ergeben sich unmittelbar aus der DSGVO selbst.
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So trifft der Verantwortliche gemaf Artikel 25 Absatz 1 DSGVO unter Bertcksichti-
gung des Stands der Technik, der Implementierungskosten und der Art, des Um-
fangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risi-
ken fur die Rechte und Freiheiten nattrlicher Personen sowohl zum Zeitpunkt der
Festlegung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Mal3hahmen - wie z. B.
Pseudonymisierung -, die dafur ausgelegt sind, die Datenschutzgrundsatze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die Ver-
arbeitung aufzunehmen, um den Anforderungen der DSGVO zu genigen und die
Rechte der betroffenen Personen zu schitzen.

Gemal Artikel 32 Absatz 1 DSGVO treffen der Verantwortliche und der Auftragsver-
arbeiter unter Berucksichtigung des Stands der Technik, der Implementierungskos-
ten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung so-
wie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos flr die
Rechte und Freiheiten naturlicher Personen geeignete technische und organisatori-
sche MalRnhahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleis-
ten.

Verantwortlicher ist geman Artikel 4 Nummer 7 DSGVO die naturliche oder juristi-
sche Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Da-
ten entscheidet.

Fur den Bereich der Schulen weist die Senatsverwaltung fur Bildung, Jugend und
Familie darauf hin, dass Schulen in ihrem Verwaltungsbereich eine standardisierte
IT-Infrastruktur, die ,Zentrale Schulverwaltungsumgebung“ (ZSVU) einsetzen. Die in
der ZSVU eingesetzten Datenverarbeitungsverfahren sind durch das ITDZ IT-
sicherheitstechnisch gepruft. Die datenschutzrechtliche Betrachtung bei diesen ber-
linweiten Verfahren obliegt der Berliner Beauftragten fur Datenschutz und Informati-
onsfreiheit.

2. Ist der Berliner Senat (und nicht die Berliner Beauftragte fir den Datenschutz) Senat der Auffas-
sung, dass Einrichtungen der 6ffentlichen Hand (bitte explizit und differenziert beantworten fur
Schulen, Universitaten, Krankenhduser und 6ffentliche Wohnungsunternehmen) vor und wahrend
der Verarbeitung bzw. Speicherung von personenbezogenen Daten stets und flachendeckend zur
Umsetzung der Anforderung nach Art. 32 DSGVO selbst spezifische technische und organisato-
rische MalBhahmen (wie Netzwerksegmentierung, Mobilgerate-Richtlinie, Authentifizierung von
Diensten) umsetzen missen?

Zu?2..

Ja. Artikel 32 Absatz 1 DSGVO verlangt, dass der Verantwortliche geeignete techni-
sche und organisatorische Mal3nahmen ergreift, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten.

3. Ist der Berliner Senat (und nicht die Berliner Beauftragte fir den Datenschutz) der Auffassung,
dass Einrichtungen der 6ffentlichen Hand (bitte explizit und differenziert beantworten fir Schulen,
Universitaten, Krankenh&user und 6ffentliche Wohnungsunternehmen) vor und wahrend der Ver-
arbeitung bzw. Speicherung von personenbezogenen Daten stets und flachendeckend zur Um-
setzung der Anforderung nach Art. 32 DSGVO eine Risikobewertung von Drittanbietern (wie z.B.
Cloud-Dienste Anbietern), die bei der Verarbeitung von personenbezogenen Daten als Auf-
tragsverarbeiter nach Art. 28 DSGVO eingesetzt werden, durchfiihren miissen?
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Zu 3..

Die Voraussetzungen fur die Auswahl des Auftragsverarbeiters ergeben sich aus Ar-
tikel 28 Absatz 1 DSGVO. Danach darf der Verantwortliche nur mit Auftragsverarbei-
tern arbeiten, die hinreichend Garantien dafir bieten, dass geeignete technische und
organisatorische Mal3Rnahmen so durchgeftihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen der DSGVO erfolgt und den Schutz der Rechte der
betroffenen Person gewahrleistet.

Fur den Bereich der Schulen weist die Senatsverwaltung fur Bildung, Jugend und
Familie darauf hin, dass hinsichtlich der standardisierten IT-Infrastruktur ZSVU eine
datenschutzrechtliche Betrachtung durch die Berliner Beauftragten fur Datenschutz
und Informationsfreiheit erfolgt.

Die Senatsverwaltung fur Gesundheit, Pflege und Gleichstellung weist darauf hin,
dass nach Artikel 9 Absatz 1 DSGVO die Verarbeitung von Gesundheitsdaten grund-
satzlich untersagt ist, sofern nicht die Ausnahmen nach Artikel 9 Absatz 2 bis 4
DSGVO einschlagig sind. Davon sind unter anderem die Verarbeitung fir Zwecke
der Versorgung und Behandlung im Gesundheitsbereich erfasst, sofern die Verarbei-
tung durch Fachpersonal erfolgt, das dem Berufsgeheimnis oder einer gesetzlich ge-
regelten Geheimhaltungspflicht unterliegt. Artikel 9 Absatz 4 DSGVO erlaubt den
Mitgliedstaaten die Einfihrung oder Aufrechterhaltung von zusatzlichen Bedingungen
oder Beschrankungen soweit die Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten betroffen ist. Im Ubrigen enthalte § 24 Berliner Landeskranken-
hausgesetz (LKG) Regelungen fir alle Krankenhauser zur Auftragsdatenverarbei-
tung, die eine Verarbeitung von Patientendaten durch Drittanbieter regeln.

4. st der Berliner Senat (und nicht die Berliner Beauftragte flir den Datenschutz) der Auffassung,
dass Einrichtungen der 6ffentlichen Hand (bitte explizit und differenziert beantworten fir Schulen,
Universitéaten, Krankenh&auser und 6ffentliche Wohnungsunternehmen) bei einer gegebenenfalls
durchzurtihrenden Risikobewertung gemal3 Frage 3 stets und flachendeckend das Zusammen-
spiel der technischen und organisatorischen Mafinahmen der Einrichtung der 6ffentlichen Hand
mit den technischen und organisatorischen Mal3nahmen von Drittanbietern, (wie z.B. Cloud-
Dienste Anbietern), die bei der Verarbeitung von personenbezogenen Daten als Auftragsverar-
beiter nach Art. 28 DSGVO eingesetzt werden, bewerten missen?

Zu 4.

Die Voraussetzungen fur die Auswahl des Auftragsverarbeiters ergeben sich aus Ar-
tikel 28 Absatz 1 DSGVO. Ob der Auftragsverarbeiter hinreichend Garantien dafur
bietet, dass geeignete technische und organisatorische Maflinahmen so durchgefiihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen der DSGVO er-
folgt und den Schutz der Rechte der betroffenen Person gewahrleistet, hdngt auch
von dem Zusammenspiel mit den ggf. durchzufiihrenden technischen und organisa-
torischen Mal3nahmen der genannten Einrichtungen ab.

Berlin, den 25. November 2019

In Vertretung

Torsten Akmann
Senatsverwaltung fir Inneres und Sport
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