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Der Regierende Burgermeister von Berlin
Senatskanzlei - Wissenschaft und Forschung -

Herrn Abgeordneten Marcel Luthe (FDP)

uber

den Préasidenten des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 18/21550
vom 11. November 2019

Uber Charité — Auskunft nach DSGVO

Im Namen des Senats von Berlin beantworte ich Ihre Schriftliche Anfrage wie folgt:

Die Anfrage betrifft Sachverhalte, die der Senat nicht ohne Beiziehung der Charité — Uni-
versitatsmedizin Berlin (Charité) beantworten kann. Sie wurde daher um Stellungnahme
gebeten.

1. Wie viele Patienten und ehemalige Patientinnen und Patienten haben bis heute eine Auskunft nach der
Datenschutzgrundverordnung, DSGVO, bei der Charité Berlin gestellt?

Zul.:

Nach Auskunft der Charité haben bisher 24 Personen vollstandige Auskunftsersuchen
nach der Datenschutz-Grundverordnung (DS-GVO) mit der Bitte um Ubersendung aller
gespeicherten Informationen gestellt.

Hinweis: In der Schriftlichen Anfrage Drucksache 18/18387 wurden ahnliche Fragen ge-
stellt. Auf Grund der Unterschiede in den Fragen sind jedoch die Zahlen mit dieser Schrift-
lichen Anfrage nicht vergleichbar.

2. Wie viele von diesen (ehemaligen) Patientinnen und Patienten haben dabei Abrechnungsdaten, also alle
Kopien von allen Rechnungen und ihre ICD-10-Diagnosen erhalten?

Zu 2.:

Nach Auskunft der Charité wurden Kopien aller Abrechnungen einschlie3lich darin enthal-
tener Diagnosecodes in keinem Fall versandt, da im regelmaf3ig anzuwendenden elektro-
nischen Datenaustauschverfahren keine kopierbaren Rechnungen vorliegen.

In allen erteilten Auskiinften werden in transparenter, verstandlicher und leicht zugangli-
cher Form adaquat zum Auskunftsbegehren die Daten und deren Verarbeitungszwecke
dargelegt, d. h., das Vorhalten von Daten zur Abrechnung ist bekannt. Davon ausgenom-



men sind Behandlungsfalle, bei denen die Behandlung durch eine Arztin oder einen Arzt
erfolgte, die bzw. der selbst das Abrechnungsrecht wahrnimmt.

3. Wie viele von diesen (ehemaligen) Patientinnen und Patienten haben dabei vollstandig alle Altdaten zu
ihrer Person in Kopie bzw. als Ausdrucke erhalten, die noch im elektronischen Computersystem der Charité
gespeichert sind, obwohl sie geldscht sein missten?

Zu 3.:
Nach Auskunft der Charité wurden in einem Fall Altdaten als Ausdruck oder Kopie mitge-
teilt. Der Loschprozess dieser Daten ist eingeleitet.

4. Bei wie vielen (ehemaligen) Patientinnen und Patienten, bei denen Zugriffe auf Altdaten stattfanden, die
geldscht sein mussten, wurden Zugriffsprotokolle erstellt?

Zu4..
Eine Anzahl wurde von der Charité nicht mitgeteilt. Zugriffsprotokolle wurden automatisch
durch das SAP-System erstellt.

5. Wie viele (ehemaligen) Patientinnen und Patienten, bei denen Datenzugriffe auf Altdaten stattfanden, die
geldscht sein mussten, wurden Zugriffsprotokolle gesendet, so dass sie ihre rechtlichen Interessen verfolgen
kénnen? (Es handelt sich bei Beschaftigten, die unbefugt auf Patientendaten zugegriffen haben, um einen
Empfanger der zur Kenntnis genommenen Daten, der den unbefugten Zugriff — unbeschadet der Verantwor-
tung des Krankenhauses fir die Beschrankung der Zugriffsméglichkeiten auf das erforderliche Maf3 — auch
selbst zu verantworten hat. GemafR Art. 15 Abs. 1 lit ¢ DS-GVO ist damit das Krankenhaus verpflichtet, der
auskunftssuchenden Person die Namen derjenigen Beschaftigten mitzuteilen, die Datenzugriffe getétigt ha-
ben.)

Zu5.:

Es wurden nach Auskunft der Charité keine Zugriffsprotokolle versendet.

Dariiber hinaus ist eine konkrete Auskunft zu erfolgten internen Zugriffen von Art. 15 Abs.
1 lit. ¢ DS-GVO nicht umfasst. Einerseits bezieht sich der Auskunftsanspruch nur auf Emp-
fanger auRerhalb des Verantwortlichen i.S.d. Art. 4 Nr. 7 DS-GVO (hier: Charité); anderer-
seits ware eine Nennung der Klarnamen von Beschaftigten in diesem Zusammenhang
datenschutzrechtlich unzuldssig. Sollte es in Einzelféallen zu unberechtigten Zugriffen
kommen, geht die Charité hiergegen mit den im Einzelfall angezeigten Malinahmen vor.

6. Wie viele (aktuelle und ehemalige) Patientinnen und Patienten sind im Computersystem der Charité na-
mentlich gespeichert, bei denen Daten nicht nach einem Jahr gemaR § 24 Abs. 8, LKG Berlin, gesperrt sind,
Zitat: "Bei Daten, die im automatisierten Verfahren mit der Moglichkeit des Direktabrufes gespeichert sind, ist
die Moglichkeit des Direktabrufes zu sperren, sobald die Behandlung der Patientin oder des Patienten im
Krankenhaus abgeschlossen ist, die damit zusammenhéangenden Zahlungsvorgange abgewickelt sind und
das Krankenhaus den Bericht Uber die Behandlung erstellt hat, spatestens jedoch ein Jahr nach Abschluss
der Behandlung der Patientin oder des Patienten."

Zu 6.:

Zu unterscheiden ist hier das Speichern von Patientendaten gemalf § 24 Abs. 8 LKG Ber-
lin, der das Speichern von Patientendaten zur Erfullung der Aufgaben, fir die sie erhoben
wurden und bis zum Ablauf der Aufbewahrungsfristen erlaubt. 8§ 24 Abs. 8 S. 3 LKG Berlin
bezieht sich auf Daten, die im automatisierten Verfahren mit der Moglichkeit des Direk-
tabrufes gespeichert sind. Danach ist unabhangig von einer rechtméafigen Speicherung



der Patientendaten die Moglichkeit des Direktabrufes spéatestens ein Jahr nach Abschluss
der Behandlung zu sperren.

Die Charité hat sich mit der Berliner Beauftragten fur Datenschutz und Informationsfreiheit
(BIn BDI) dahingehend abgestimmt, wie zuklnftig das Léschen und Sperren von Patien-
tendaten (darunter auch das Sperren der Mdglichkeit des Direktabrufes) strukturiert erfol-
gen kann. Der Aufsichtsbehorde fir Datenschutz liegt ein Umsetzungsplan vor, dessen
Umsetzungsstand von dort aus regelmafdig gepruft wird.

7. Bei wie vielen Patientinnen und Patienten, die namentlich im Computersystem der Charité gespeichert
sind, haben Auswertungen und Zusendungen von Zugriffsprotokollen stattgefunden?

Zu’..
Es wurden elf Auswertungen vorgenommen; Zugriffsprotokolle wurden nicht versandt.

8. Welche Anordnungen hat die Senatskanzlei als Rechts- und Fachaufsicht getroffen, nachdem klar wurde,
dass die Charité Patientinnen und Patienten, entgegen dem européischen Gesetz nicht vollstandig Auskunft
erteilt? Welche Sanktionen erfolgten?

Zu 8..

Die Senatskanzlei hat die Charité aufgefordert, die einschlagigen rechtlichen Regelungen
zu beachten. Dartber hinaus wurde diese Thematik auch ausfihrlich in einem auf Initiative
der Senatskanzlei anberaumten Gespréach mit der Berliner Beauftragten fur Datenschutz
und Informationsfreiheit und der Charité erortert.

9. Die Charité méchte bitte die Formulierung beifiigen, mit der sie Patientinnen und Patienten DSGVO-
Auskinfte erteilt. Kobnnte womdglich der irrefuhrende Eindruck entstehen, dass Auskinfte vollstéandig erteilt
sind, obwohl das nicht der Fall ist?

Zu 9.:

Nach Auskunft der Charité werden tblicherweise DS-GVO-Auskiinfte mit der Formulierung
,uns hat am ... Ihr Auskunftsersuchen gemalf Art. 15 DS-GVO erreicht. Dem kommen wir
mit den nachstehenden Bemerkungen gerne nach ...“ begonnen. Es folgen fallbezogen
Datenbeschreibungen, Verwendungszwecke, ggfs. Datentbermittlungen, Darlegungen fir
Griinde und Dauer der Datenaufbewahrung, Auskiinfte tiber Ubermittiungen an Empfan-
ger, die sich auR3erhalb der Europaischen Union bzw. des Européischen Wirtschaftsraums
in einem Drittland befinden, Aussagen zu Verfahren zur automatisierten Entscheidungsfin-
dung inklusive Profiling gemaf Art. 22 DS-GVO und Hinweise zu bestehenden Rechten.
Meist folgen dann ein Part zu Einzelfallspezifika und der abschliel3ende Hinweis zum Um-
gang mit den in Auskunftsverfahren selbst angefallenen Unterlagen.

Die Frage suggeriert, dass die Charité regelhaft unvollstandige Auskiinfte erteilt. Dies ist
nach Auskunft der Charité nicht der Fall.

10. Stehen aus Sicht der Charité der Einhaltung von Loschfristen irgendwelche finanziellen Interessen oder
Forschungsinteressen entgegen?

Zu 10.:
Die Charité hat der Senatskanzlei mitgeteilt, dass dies nicht der Fall ist.



11. Wann wird die Charité Patientendaten auf Aufforderung von Patientinnen und Patienten |6schen, deren
Loschfristen abgelaufen sind?

Zull.:

Die Charité ist nunmehr technisch in der Lage, Patientendaten zu I6schen und wird den
Prozess fur entsprechende Aufforderungen nun einrichten, sofern gesetzliche Vorschriften
dem im Einzelfall nicht entgegenstehen. Der Bin BDI liegt zur Loschung von Daten nach
Ablauf der Aufbewahrungsfristen ein Umsetzungsplan vor, dessen Umsetzungsstand von
dort aus regelmalig geprift wird. Die Etablierung eines solchen Prozesses wird ange-
sichts der Komplexitat der Charité Zeit in Anspruch nehmen.

12. Genugt aus Sicht der Charité die Aufbewahrung von Papierakten, wenn Falle seit Jahren endabgerech-
net sind und der Patient oder die Patientin die Léschung aus dem elektronischen System verlangt, weil er
oder sie nicht mit einer (weiteren) elektronischen Verarbeitung einverstanden ist?

Zu 12.:
Nein.

13. Auf die Daten wie vieler Patientinnen und Patienten wurden im Rahmen der folgenden zwei Forschungs-
projekte bis heute jeweils zugegriffen, ohne das die Daten anonymisiert sind und ohne dass die Patientinnen
und Patienten dartber informiert wurden?

https://www.gesundheitsforschung-bmbf.de/de/beitrag-charite-8329.php
https://www.gesundheitsforschung-bmbf.de/de/HD4CR-Medizininformatik-Charite.php

14. Daten aus welchen Ambulanzen und Daten aus welchen stationaren Abteilungen nehmen an diesen
Projekten teil und in welcher Form (z. B. ganze Patientenakten, Diagnosen, 0. 4.)?

Zu 13. und 14.:

Bisher wurden nach Auskunft der Charité im HiGHmed-Charite (erstes genanntes Projekt)
keine Daten Uber Patientinnen und Patienten ausgetauscht. Was HiGHmed-Charite und
den Austausch bzw. die Nutzung von Daten innerhalb des Gesamt-HiGHmed-Projektes
betrifft, so wird momentan erst eine Infrastruktur aufgebaut, die es dem HiGHmed-
Konsortium spater erlaubt, rechts- und datenschutzkonform Use Case-bezogen anonymi-
sierte Daten fur Forschungszwecke zu nutzen.

Im Rahmen des zweiten genannten Projektes wurde ein Konzept entwickelt, das aber
nicht zur Umsetzung kam und fur das auch keine Umsetzung geplant ist.

Insofern wurden in beiden Projekten keine Patientendaten verwendet.
Berlin, den 29. November 2019

In Vertretung

Steffen Krach

Der Regierende Burgermeister von Berlin
Senatskanzlei - Wissenschaft und Forschung -



