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Senatsverwaltung fur Inneres und Sport

Herrn Abgeordneten Jurn Jakob Schultze-Berndt (CDU)
Uber
den Prasidenten des Abgeordnetenhauses von Berlin

uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 18/23420

vom 07. Mai 2020

Uber Kritische Infrastrukturen und Blackout-Pravention

Im Namen des Senats von Berlin beantworte ich Ihre Schriftliche Anfrage wie folgt:

1. Trifft es zu, dass Mitarbeiter von Unternehmen, die Kritische Infrastrukturen betreuen, nicht
sicherheitsiberprift werden?

Zul.:

Mitarbeitende von Unternehmen werden Uberprift, wenn das Unternehmen einen
staatlichen Auftrag hat, der den Zugang zu Verschlusssachen im Sinne des Berliner
Sicherheitsiiberprufungsgesetzes erfordert oder ermdglicht, oder wenn Personen an
sicherheitsempfindlichen Stellen von lebenswichtigen 6ffentlichen Einrichtungen
beschaftigt sind (Sabotageschutz). Andere Unternehmen und deren Mitarbeitende
werden mangels gesetzlicher Grundlage nicht Gberpruft.

2.  Welche Landesgesetze missten geandert werden, um eine Sicherheitstberprifung flr Personen
einzufuhren, die beruflich Kritische Infrastrukturen betreuen?

Zu 2.:

Die Sicherheitsuberprifung von Personen ist landesgesetzlich geregelt durch das
Gesetz uber die Voraussetzungen und das Verfahren von Sicherheitsiiberprifungen
im Land Berlin (Berliner Sicherheitsiiberpriffungsgesetz-BSUG) in der Fassung vom
25. Juni 2001 (GVBI. 243), zuletzt geandert durch Gesetz vom 13.06.2018 (GVBI. S.
418). Die Festlegung der offentlichen und nicht6ffentlichen Stellen, die zu den
lebenswichtigen Einrichtungen gehdoren, erfolgt durch die Verordnung zur Festlegung
der Arten lebenswichtiger Einrichtungen im Land Berlin vom 2. September 2003
(GVBI. S. 316).

3. Istes zutreffend, dass auf dem Flughafen Tegel alle Mitarbeiter sich grundsatzlich einer
Sicherheitsuberprufung unterziehen missen?
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Zu 3.:

Das ist nicht zutreffend. Nach dem  Luftsicherheitsgesetz  werden
Zuverlassigkeitsuberprifungen fur Personen durchgefuhrt, deren Aufgaben in 8§ 7
Abs. 1 Luftsicherheitsgesetz definiert werden.

4. Bewertet der Senat den Schutzraum ,Flughafen® qualitativ héher, als den Schutzraum von
Betreibern Kritischer Infrastrukturen?

Zu4.:
Nein.

5. Welche (Notfall-)Planungen existieren fur die Stadt Berlin im Falle eines Blackouts im Stromnetz?

Zu5.:

Betreiber von  Energieversorgungsnetzen sind gemall 8§ 11 des
Energiewirtschaftsgesetzes  verpflichtet, ein  sicheres, zuverldssiges und
leistungsfahiges  Energieversorgungsnetz  zu  betreiben, zu warten und
bedarfsgerecht zu optimieren, zu verstarken und auszubauen. Unter anderem treffen
die Netzbetreiber technische und organisatorische Vorkehrungen, um auf Stérungen
reagieren und die Versorgung bei Ausfallen so schnell wie moglich wiederherstellen
zu konnen.

Der Berliner Verteilnetzbetreiber hat in seiner Infrastruktur Ruckfallebenen zur
Kompensation von Ausfallen von Leitungen und Trafostationen geschaffen. Dazu
gehdren auch weitere praventive Mal3nahmen, beispielsweise eigene Notfallplane,
zur Gewabhrleistung der Versorgungssicherheit. Darin werden MalRhahmen zur
Bewaltigung von Notféallen und Krisen durch die Unternehmen selbst geregelt. Diese
installieren auch ein eigenes Krisenmanagement sowie Krisenstabe. Die Konzepte
werden der Energieaufsichtsbehtérde des Landes Berlin vorgestellt. Bei einer
Gefahrdung bzw. Stérung unterrichten die Energieversorgungsunternehmen
unverziglich die jeweiligen Aufsichtsbehorden und Katastrophenschutzbehdrden. Die
Einbeziehung der Energieversorgungsunternehmen in die Planungen und
Vorbereitungen des Landes Berlin fir den Katastrophenfall ist unerlasslich.
Deswegen gibt es regelmalige Berichte Uber den Zustand der Netze sowie einen
verstarkten Austausch Uber die aktuellen Sicherheitskonzepte fur den Fall einer
Versorgungsunterbrechung mit der Energieaufsichtsbehdrde des Landes Berlin.

Die Senatsverwaltung fir Wirtschaft, Energie und Betriebe steht in ihrer Funktion als
Energieaufsichtsbehoérde in regelmafligem Austausch mit Netzbetreibern zu Fragen
der Sicherheit der Netze und dem Aufbau des Berliner Stromnetzes nach einem
Blackout-Fall.

Es Dbesteht eine enge Zusammenarbeit der Katastrophenschutzbehdrden
untereinander sowie mit den Betreibern Kritischer Infrastrukturen.

Fur den Fall groR¥flachiger Stromausfalle arbeiten die Ordnungsbehérden eng
zusammen. Bei der Polizei Berlin bestehen seit mehreren Jahren Plane fur
grof3flachige Stromausfalle, die u.a. verkehrspolizeiliche MalRBhahmen sowie die
Unterstiitzung anderer Behérden und das Informieren der Bevdlkerung beinhalten.
Zudem ist die Berliner Feuerwehr auf derartige Szenarien vorbereitet und verfugt
Uber eine entsprechende Einsatzplanung. Daneben besteht ein Konzept der
sogenannten Katastrophenschutz-Leuchttirme, welches einen weiteren Bestandteil
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zur Bewaltigung eines derartigen Blackouts darstellt. Hier wird auf die Antwort des
Senats, , Drucksachel8/21267, unter Nr. 3, verwiesen. Bezuglich weiterer
Tatigkeiten in Bezug auf den Katastrophenschutz, Netzersatzanlagen /
Notstromaggregate wird auf die Antwort des Senats, Drucksache 18/20418,
verwiesen.

6. Welche Planungen existieren fur den Neustart des Berliner Stromnetzes nach einem totalen
Blackout?

Zu 6.:

Fur den Fall eines grof3flachigen Stromausfalls in Berlin hat Stromnetz Berlin ein

Blackout-Konzept umgesetzt. Dabei hat sich Stromnetz Berlin zum Ziel gesetzt, die

Kommunikationsfahigkeit und die allgemeinen Betriebsablaufe im Blackout-Fall fur

mindestens 72 Stunden aufrechtzuerhalten. Das Blackout-Konzept umfasst im

Wesentlichen die folgenden Punkte:

— Abgestimmtes Netzwiederaufbaukonzept mit den Kraftwerken der Vattenfall
Warme AG und unter Fiihrung des Ubertragungsnetzbetreibers 50Hertz;

— Etabliertes Krisenmanagement, um im Krisenfall die Handlungsfahigkeit als
Netzbetreiber sicherzustellen und zliigig zum Normalbetrieb zuriickzukehren;

— Eigene vom offentlichen Netz unabhéangige Telekommunikations- und IT-
Infrastruktur fir den Notfall;

— Versorgung der Einsatzkrafte in Einsatzzentren, Leitstellen und Krisenstab;

— Sicherung der Eigenbedarfsanlagen in Umspannwerken durch angepasste
Betriebsroutinen;

— Autarke Kraftstoffnotversorgung fir Fahrzeugpool und Netzersatzanlagen;

— Sicherheitskonzept zum Schutz der Belegschaft sowie der Anlagen und
Einrichtungen der Stromversorgung;

— RegelméaRige Wiederaufbautrainings mit 50Hertz und den Netzbetreibern der
Arbeitsgemeinschaft Flachennetzbetreiber Ost (ARGE FNB Ost) sowie eigene
Trainings mit dem Personal der Vattenfall Warme AG;

— Intensive und realitatsnahe Trainings des Leitstellenpersonals am
Trainingssimulator zur Beherrschung komplexer Situationen und Stérungen;

— Krisenstablbungen zur Starkung und zum Ausbau von innerbetrieblichen
Kommunikationsstrukturen sowie zwischen Senatsstellen, Sicherheitsbehdrden
und Betreibern Kritischer Infrastrukturen in Berlin.

Das Energiewirtschaftsgesetz gibt den Ubertragungs- und Verteilernetzbetreibern in
den 8813 und 14 gesetzliche Instrumente an die Hand, um im Falle von
Gefahrdungen oder Stérungen der Sicherheit oder Zuverlassigkeit des
Energieversorgungssystems  MalRnahmen zur Netzstabilisierung und  zur
Wiederherstellung der Versorgung einzuleiten. Die Gewahrleistung der
Versorgungssicherheit und Wiederversorgung erfolgt in enger Zusammenarbeit
zwischen den Ubertragungsnetzbetreibern, Verteilnetzbetreibern und Betreibern von
Erzeugungsanlagen. Das Netzwiederaufbaukonzept der Stromnetz Berlin beinhaltet
unterschiedliche Varianten fir den Neustart des Stromnetzes nach einem totalen
Blackout, bei denen eine Spannungsvorgabe durch die Ubertragungsnetzbetreiberin
erfolgt oder Erzeugungskapazitaten in Berlin fir die Netzwiederherstellung genutzt
werden kdnnen.

7. Wann hat die letzte Katastrophenschutziibung fur diesen Fall stattgefunden und welche
bundesgesetzlichen Regelungen existieren fiir eine derartige Katastropheniibung?
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Zu’.:

Das Szenario eines groldflachigen Stromausfalls war zuletzt Gegenstand einer
Planbesprechung der Senatsverwaltung fur Inneres und Sport am 18. Juni 2019.
Dariiber hinaus wurden die Erkenntnisse aus dem letztjahrigen Stromausfall in Berlin
Kdpenick breit ausgewertet, unter anderem in einer von der Senatsverwaltung fir
Inneres und Sport initiierten ,Lessons learned®- Veranstaltung am 27.3.2019 sowie in
einem Symposium der Berliner Feuerwehr am 10.5.2019.

Das Recht des Katastrophenschutzes ist Angelegenheit der Lander, insofern werden
keine entsprechenden Regelungen in Bundesgesetzen getroffen.

8. Gibt es eine landesgesetzliche Regelung, die eine Katastrophenschutziibung fir einen Blackout
Kritischer Infrastrukturen (Gas, Stromnetz, Stromerzeugung, Warmeversorgung,
Telekommunikation, Wasser und Abwasser) vorschreibt?

Zu 8.:
Nein.

Berlin, den 25. Mai 2020

In Vertretung

Torsten Akmann
Senatsverwaltung fur Inneres und Sport
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