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Senatsverwaltung fir Inneres und Sport

Herrn Abgeordneten Bernd Schlémer (FDP)
Uber
den Prasidenten des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 18/25 343

vom 23. Oktober 2020

Uber ,,Govdigital”: Blockchain, Genossenschaften und der 6ffentliche Sektor

Im Namen des Senats von Berlin beantworte ich lhre Schriftliche Anfrage wie folgt:

1. In der Vorlage zur Beschlussfassung ,Beteiligung des ITDZ Berlin an der , govdigital eG“ — Genos-
senschaft der 6ffentlichen Verwaltung und 6ffentlicher IT-Unternehmen” (Drs. 18/2922) heilit es,
dass zum jetzigen Zeitpunkt die Anwendungsfille ,Zeugnisvalidierung” und , Offentliche Register”
bis zum Jahr 2020 geprift werden.

a) In welcher Weise sind diese Anwendungsfille ausgewahlt worden? Wer hat diese Anwen-
dungsfalle ausgewahlt? Wurde hierfiir ein konkreter Bedarf gedulRert?

b) Welchen aktuellen Sachstand hat die laufende Priifung?

c) Nach welchen Kriterien, MalRstdben oder sonstigen Parametern wird untersucht, dass eine In-
anspruchnahme von Distributed Leadger-Technologien (DLT) bei diesen Anwendungsféllen eine
Losung von bestehenden Problemen darstellt?

Zul.:
Zula):

Das ITDZ Berlin als zentraler Dienstleister erbringt seine Leistungen stets auf Anforderung bzw. im Auf-
trag der jeweiligen Bedarfstrager bzw. Auftraggeber. Konkret basiert der Anwendungsfall Zeugnisvali-
dierung auf Anforderungen, die in gemeinsamen Projektbesprechungen zum Betrieb der Berliner Lehr-
krafte-Unterrichts-Schul-Datenbank (BLUSD) mit der Senatsverwaltung fiir Bildung, Jugend und Familie
aufgenommen und weiterentwickelt wurden. Der Anwendungsfall Offentliche Register basiert auf
dem OZG-Themenfeld "Querschnitt", fiir welches das Land Berlin die Verantwortung Gibernommen
hat. Im Rahmen dieses Themenfeldlabors wurden die Leistungen priorisiert, die in diesem Themenfeld
umgesetzt werden sollen. Dazu zdhlen u.a. die Geburtsurkunde, das Fiihrungszeugnis, die Meldebe-
scheinigung und der Handelsregisterauszug. Ein GroRteil der im Themenfeld Querschnitt verorteten
Leistungen basiert auf klassischen Registern, wodurch der zweite Anwendungsfall zur Prifung gesetzt
wurde. Ein Uberblick an méglichen Anwendungsfillen im Berliner Verwaltungskontext wurde im Rah-
men zahlreicher Workshops im Land Berlin (z.B. gemeinsam mit SenlnnDS, SenWiEnBe, LABO, Berlin
Partner, TSB, BerChain, weiterer Forschungspartner u.a.) erarbeitet.
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Zulb):

Der Anwendungsfall der Zeugnisvalidierung ist in der konkreten Planung zur Pilot-Umsetzung. Das
heildt, dass die Anforderungen aufgenommen, Anwendungsfdlle entwickelt und getestet wurden und
die Abstimmungen im Land Berlin zur Pilotierung laufen. Der Anwendungsfall der Offentlichen Register
befindet sich noch in der Phase der Anforderungsaufnahme.

Zulc):

Als 6ffentlicher IT-Dienstleister ist das ITDZ Berlin stets orientiert durch Nachnutzungen und Synergien
moglichst kosteneffiziente Lésungen anzubieten. Basierend auf den konkreten Anforderungen der An-
wendungsfille Zeugnisvalidierung und Offentliche Register wurden daher die Méglichkeiten einer
Nachnutzung im Rahmen der OZG-Digitallabore gemalt dem "Einer fiur Alle" Prinzip evaluiert. Fir den
Anwendungsfall Zeugnisvalidierung ist im OZG-Digitallabor Sachsen-Anhalt die Losung entwickelt und
mit der FITKO abgestimmt worden, welche nun auch in Berlin zur Umsetzung geplant ist.

Unabhangig vom konkreten Anwendungsfall der Zeugnisvalidierung und entsprechend im OZG-
Digitalisierungslabor Sachsen-Anhalt angewendeter Kriterien und Parametern zur Auswahl einer DLT-
Losung in diesem Anwendungsfall bringen DLT ganz konkrete Eigenschaften mit, die fir verlassliches,
ausfallsicheres und rechtssicheres Verwaltungshandeln im digitalen Raum pradestiniert sind. Vorteile
beim Einsatz einer DLT sind insbesondere im Hinblick auf Transparenz, Partizipation und Nachvollzieh-
barkeit bei Verwaltungsprozessen fiir Blirgerinnen und Biirger, einem vereinfachten Austausch von
Daten Uber horizontale und vertikale Verwaltungsebenen, der Reduktion von Datenduplizitdt sowie
der Senkung von Transaktionskosten zu erwarten. Weitere zukiinftige Anwendungsfalle fir den Einsatz
von DLT werden also danach ausgewahlt, inwieweit konkrete Bedarfe von Verwaltungsprozessen und
Anforderungen an die Problemlésung von den Eigenschaften von DLT gedeckt werden.
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2. Welche anderen Anwendungsfalle wurden bzw. werden diskutiert und kénnten mittelfristig von
der Einflihrung einer umfassenden Blockchain-Infrastruktur profitieren?

Zu?2.:

Mittelfristig werden zwei groRe Anwendungsfelder diskutiert, die von der Einflihrung einer umfassen-
den Blockchain-Infrastruktur profitieren werden. Das erste Anwendungsfeld betrifft den Bereich der
Verfikation und Bestatigungen. In diesen Bereich fallt der o.g. Anwendungsfall Zeugnisvalidierung. Ne-
ben dem Einsatz der Blockchain-Technologie im Kontext der Digitalisierung von Schulzeugnissen soll
im nichsten Schritt gepriift werden, inwieweit eine Ubertragung und Skalierung in die Bereiche Hoch-
schulzeugnisse, Berufsschul- und Berufsabschlusszeugnisse sowie berufliche und interne Weiterbil-
dungszertifikate auf Grund von technologischen und organisatorischen Synergien ressourcensparsam
erfolgen kann. Das zweite groRe Anwendungsfeld betrifft den Bereich der digitalen Identitaten, der
sich wiederum mit den beiden Themen Integritat von Identitatsattributen und Zugriffsrechten beschaf-
tigt. Hier geht es ganz konkret darum, zu prifen, inwieweit die Blockchain-Technologien einen signifi-
kanten Mehrwert bei der Verwaltung von ldentitdten im digitalen Raum leisten kann. Digitales Identi-
tatsmanagement ist in der modernen Welt nicht nur eine wesentliche Voraussetzung fiir eine funktio-
nierende Volkswirtschaft, sondern spielt bei der Digitalisierung von Verwaltungshandeln eine entschei-
dende Rolle. Nahezu alle Wirtschafts- oder Verwaltungsprozesse setzen die Identifikation einer Person
oder eines Objektes voraus. Digitale Identitaten sind damit zum Eingangstor fir moderne digitale Ver-
waltungs- und Wirtschaftsprozesse geworden. Aus diesem Grund stellt dieser zweite diskutierte An-
wendungsbereich eine der wesentlichen Handlungsfelder dar, die fiir den umfassenden Erfolg von
Blockchain-Losungen notwendig ist.

3. Mit Hinweis auf die UN-Nachhaltigkeitsziele wird in der Beschlussfassung auf die Vorziige von DLT
fiir die Digitale Verwaltung sowie Digitale Identitdten verwiesen. Wie sieht der Senat in diesem Zusam-
menhang Einwande gegeniiber DLT vor allem im Hinblick auf Wahrung von Anonymitat und das Recht
auf Vergessen?

Zu3.:

Die Wahrung aller Grundsatze und MaRRnahmen des Datenschutzes und der Datensicherheit sind eine
zentrale Pramisse bei der Umsetzung und des Betriebes aller Verwaltungsprozesse sowohl im analogen
als auch im digitalen Raum. Zudem ist es selbstverstandlich, dass alle bestehenden Anforderungen und
gesetzlichen Bestimmungen im Kontext eines Verwaltungsaktes auch im digitalen Raum erhalten wer-
den beziehungsweise - wo es moglich ist - sogar noch strenger umgesetzt werden. Im Hinblick auf die
angesprochenen Anforderung "Wahrung von Anonymitat" und das "Recht auf Vergessen" bietet DLT
die geeigneten Eigenschaften, um diese Aspekte zu beriicksichtigen.

So ist die Identitdt entweder anonymisiert oder pseudonymisiert. Das heiRt obwohl alle betreibenden
Rechenzentren eines Blockchain-Netzwerkes eine vollstandige Kopie des Registers besitzen, besitzen
sie nicht alle Daten. Auf der Blockchain werden so genannte Hashes gespeichert, nicht die Daten selbst.
Ein Hash ist eine Funktion, die eine Eingabe von Buchstaben und Zahlen in eine verschliisselte Ausgabe
mit fester Lange umwandelt. Hashes werden mit Hilfe von Algorithmen erstellt — eine Art digitaler
Fingerabdruck der gespeicherten Daten, aber eben nicht die Daten selbst. Durch diese Speicherung
eines kryptografisch verschliisselten Identifikators in einer Blockchain — statt persénlicher Daten —wer-
den Authentifizierungssystem und personliche Daten getrennt, was den Schutz der Privatsphare ge-
wahrleistet.

Beziiglich der Anforderung des "Recht auf Vergessen" richtet es sich danach, ob und in welchen Fallen
die betroffenen Daten einen Personenbezug aufweisen. Das fiir die Diskussion um die Anwendbarkeit
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der datenschutzrechtlichen Bestimmungen wesentliche Merkmal ist dabei der relative Personenbezug,
also die Identifizierbarkeit, die sich aus der Zuordnung bestimmter Daten ergeben kann. Diese Bestim-
mung des Datenschutzrechtes wird im Kontext von DLT so begegnet, dass Daten "gehasht" werden
bevor sie in der Blockchain abgelegt werden. Wird ein Datum gehasht, verliert das Datum den ur-
spriinglichen Informationsgehalt, denn der Rickschluss von Hash auf urspriinglichen Datensatz ist
nicht moglich. Fir diesen Fall kann eine Personenbeziehbarkeit ausgeschlossen werden. Eine gute
Hashing-Funktion zeichnet sich dadurch aus, dass sie wie eine Einbahnstral3e funktioniert. Der weit-
verbreitete Standard fir eine sichere Hash-Funktion ist es hier auf den SHA-256 (Secure Hash Algo-
rithm-256) zuriickgegriffen. Dieser schlieRt auch die Méglichkeit sogenannter Regenbogenangriffe aus.

4. Inder o.a. Vorlage heil3t es weiter, dass eine Blockchain-Infrastruktur, wie sie in der ,govdigital eG“
geplant ist “zukiinftig auch wirtschaftliche Vorteile fur das ITDZ haben” wird.

a) Auf welcher Erkenntnis beruht diese Feststellung?
b) Liegen hierfiir Ergebnisse einer Wirtschaftlichkeitsbetrachtung vor?

c) Welche Alternativen zu DLT wurden bei dieser Feststellung in die Betrachtung einbezogen?

Zud..

Die govdigital bietet seinen Mitgliedern die Chance, innerhalb eines bundesweiten partnerschaftlichen
Netzwerks an der Entwicklung, Umsetzung und dem Betrieb von innovativen IT-Losungen mitwirken
und sich dariiber austauschen zu kénnen. Mitglieder stellen ihre vorhandenen Losungen, Kapazitdten
und Knowhow zur Verfiigung oder bauen dieses gemeinsam auf. Offentliche Einrichtungen profitieren
von diesem Netzwerk, da IT-Lésungen [ander- und kommunenibergreifend effizient und effektiv inte-
griert werden kdnnen.

Fiir das Land Berlin bedeutet dies, dass die Berliner Behorden die Leistungen beim ITDZ Berlin direkt
und ohne Ausschreibung abrufen kdnnen. Dies Unterstiitzt die IKT-Steuerung des Landes Berlins beim
Aufbau gemeinsamer Infrastrukturen, der Sicherstellung der Interoperabilitdt und somit einer effekti-
ven Standardisierung. Dadurch tragt das ITDZ Berlin durch die Nutzung von Synergieeffekten zu Res-
sourcenoptimierung und Beschleunigung des Digitalisierungsprozesses bei.

Zu 4 a):

Die Genossenschaftsmitglieder wollen Voraussetzungen schaffen fir die gemeinsame Entwicklung,
Umsetzung und den gemeinsamen Betrieb von IT-Systemen zur Gewahrleistung einer IT-Infrastruktur.
Das Geschaftsmodell richtet sich in erster Linie an die 6ffentliche Verwaltung und an 6ffentliche Un-
ternehmen als Kunden. Diese erhalten durch Applikationen die Moéglichkeit durch Echtheitsnachweise,
Bescheinigungen, Abrechnungen und Vertragsfolgen etc. einfacher und kostengiinstiger durchzufiih-
ren. Praktische Beispiele sind die Validierung von Zeugnissen, Flihrerscheinen und weiteren rechtssi-
cheren Nachweisen. Die Abrechnung der Transaktionsleistung erfolgt grundsatzlich nach dem Schema
Geblihr pro Transaktion. Dieses Geschaftsmodell lehnt sich an die schon bekannte Abrechnung nach
Fallzahl-Methoden an.

Zu 4 b):

Vor dem beantragten Beitritt des ITDZ Berlin zur govdigital wurden die finanzielle Auswirkungen ge-
prift. Die Wirtschaftlichkeitsbetrachtung der govdigital prognostiziert dabei ein positives Geschéaftser-
gebnis und die Nachhaltigkeit der Leistungserbringung.
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Zu4c):

Als 6ffentlicher IT-Dienstleister ist das ITDZ Berlin stets orientiert durch Nachnutzungen und Synergien
moglichst kosteneffiziente Lésungen anzubieten. Basierend auf den konkreten Anforderungen der An-
wendungsfille Zeugnisvalidierung und Offentliche Register wurden daher die Méglichkeiten einer
Nachnutzung im Rahmen der OZG-Digitallabore gemalt dem "Einer fur Alle" Prinzip evaluiert. Fir den
Anwendungsfall Zeugnisvalidierung ist im OZG-Digitallabor Sachsen-Anhalt die Losung entwickelt und
mit der FITKO abgestimmt worden, welche nun auch in Berlin zur Umsetzung geplant ist. Am Beispiel
der Zeugnisvalidierung stellen wir im Folgenden die betrachteten Alternativszenarien im Digitallabor
dar:

Szenario 1: Schule hat PC + Drucker + Internet + Scanner (optional): Die Zeugnisse werden ggf. per
Hand fertiggestellt, eingescannt und ins Portal hochgeladen.

Szenario 2: Schule hat zusatzlich Schulverwaltungssoftware: Die Zeugnisse werden durch die Software
fertiggestellt und ins Portal hochgeladen.

Szenario 3: Sekretariate haben zusatzlich noch Hardware-Token: Die Sekretariate kénnen die Zeug-
nisse Uber Vertrauensdienste siegeln/signieren.

Szenario 4: Schule und Lehrer sind in einer Landes-PKI verzeichnet und verfligen tber Signaturkarten
und Kartenleser: Die Lehrer kdnnten Zeugnisse selbst signieren. In Abwagung der Kernanforderungen
vertrauenswirdige Infrastrukturen (Vertraulichkeit, Authentizitat, Integritat, Verfugbarkeit), Pri-
vatsphéare und Datenschutz (Transparenz, Unverkettbarkeit, Intervenierbarkeit), Archivierung, Prakti-
kabilitat, bestehende IKT-Architekturen und Strategien und dem OZG-Reifegradmodell ist die Losung
mittels Blockchain als favorisierte Losung ausgewahlt worden. Die Grundlage jeder Losungsentwick-
lung ist eine umfassende Anforderungsanalyse. Technologieoffenheit ist dabei einer der zentralen
Grundsatze.

5. In der o.a. Vorlage wird weiter darauf verwiesen, dass eine Beschleunigung des Prozesses der Digi-
talisierung zu erreichen sei, “wodurch wiederum Ressourceneinsparungen moglich werden”.

a) Auf welcher Erkenntnis beruht diese Feststellung?

b) Wie vertragt sich diese Feststellung mit dem immensen Energiebedarf fir DLT?

Zu5 a):

Zu dieser Erkenntnis gelangt man, wenn man sich beispielhaft einzelne Anwendungsfalle genauer an-
schaut. Als Beispiel soll hier das o.g. Ziel der Digitalisierung von Zeugnissen dienen, anhand dessen
ganz konkrete Ressourceneinsparungen und eine Beschleunigung des Prozesses der Digitalisierung
verdeutlicht werden kénnen. Die digitalen Zeugnisse ermdglichen einen deutlich weniger aufwandigen
Bewerbungsprozess und sorgen bei allen Prozessbeteiligten, insbesondere den Zeugnistragenden und
den anwendenden Organisationen, fiir eine deutliche Aufwandsreduzierung. Dank einer automati-
schen Echtheitsprifung der digitalen Zeugnisversion erlibrigen sich alle bisherigen Prozesse auf Grund-
lage der Originalzeugnisse (Papier) und deren Beglaubigungen (auch Papier). Diese Papierversionen
missen zu keinem Zeitpunkt mehr eingesandt, vorgelegt, geprift, archiviert oder riickversendet wer-
den. Alle damit verbundenen Aufwande entfallen fir die Zeugnistragenden und die anwendenden Or-
ganisationen (also vor allem Hochschulen, Unternehmen, Behérden, etc.).

Zu5b):

Der hohe Stromverbrauch vieler Blockchains entsteht vor allem durch einen speziellen Baustein der
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Technologie, der als Proof of Work (PoW) bezeichnet wird. Konsensmechanismen wie PoW ersetzen
in Blockchains eine zentrale Vertrauensinstanz wie eine Bank oder Clearingstelle, indem deren Aufga-
ben und das Ihnen entgegengebrachte Vertrauen auf eine groRere Gruppe verteilt wird.

Der spezielle Konsensmechanismus PoW erfordert enorme parallele Rechenleistung fiir das Verlan-
gern der Blockchain durch neue Blocke, was als Mining (zu Deutsch: Schiirfen) bezeichnet wird. Je nach
Studie und Methodik wird etwa der jahrliche Verbrauch von Bitcoin (Kryptowahrung basierend auf der
Blockchain-Technologie) mit 30 bis 75 Terawattstunden angegeben. Damit ist er vergleichbar mit dem
Stromverbrauch von Danemark oder der gesamten kiinstlichen Beleuchtung in Deutschland. Allerdings
ist der allergrof3te Teil dieser Emissionen technologisch Gberhaupt nicht notwendig. Mittlerweile exis-
tieren viele Blockchains, deren Konsensmechanismen auf anderen technischen Verfahren basieren
und dadurch weitaus weniger klimaschadlich sind. Dies sind Blockchains, die statt Proof of Work auf
Verfahren wie Proof of Stake oder Proof of Authority setzen. Auch sie gewahrleisten die Sicherheit der
verteilten Datenbank — jedoch ohne den massiven parallelen Rechenaufwand.

Diese Alternativen sind bereits im Markt etabliert und werden etwa im Stromhandel oder fir die Ver-
waltung von Zertifikaten eingesetzt.

6. Welche Kosten prognostiziert der Senat fiir den Fall, dass die genannten Anwendungsfille tatsach-
lich unter Nutzung von DLT bearbeitet wirden, vor allem im Hinblick darauf, dass angestrebt wird,
das ITDZ zukiinftig selbst einen Knoten in Form von Rechenleistung aus einem Rechenzentrum be-
reitstellen zu lassen?

Zub6.:

Derzeit sind die Kosten nicht kalkulierbar. Eine Umsetzung muss sich an den Rahmenbedingungen der
Wirtschaftlichkeit und Sparsamkeit der LHO orientieren.

7. Glaubt der Senat, dass die Nutzung von Proof-of-Stake-Konsensmechanismen statt des weiter ver-
breiteten und weiter entwickelten aber kostenintensiveren Proof-of-Work- Mechanismus zur ei-
ner geringeren Ressourcennutzung fihren wird wie in der Beschlussfassung aufgefiihrt?

a) Worauf griindet sich diese Einschatzung?

Zu7a):

Hierzu liegen mehrere 6ffentlich verfliigbare Studien aus Deutschland und dem internationalen
Sprachraum vor, die eine Gegeniberstellung der unterschiedlichen Blockchain Mechanismen z.B.
Proof-of-Work und deren Auswirkung auf Infrastrukturbedarf evaluieren.

8. Welche Ausgaben verursacht die Beteiligung an dieser Initiative in den Jahren 2020 bis 2025 (bitte
jahresweise)?

a) Welche (weiteren) Zusagen hat das Land Berlin (inkl. ITDZ Berlin) gegeben?
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8.:

Sofern ein Beitritt des ITDZ Berlin zur govdigital eG im Jahr 2020 realisiert wird, wird eine einmalige
Zahlung eines Geschéftsanteils in Hohe von insgesamt 10 TEUR und ein Eintrittsgeld in Hohe von ins-
gesamt 100 TEUR zahlbar zu gleichen Teilen in 2020 und 2021 fallig. Wie beim Grindungsakt der govdi-
gital eG festgelegt, werden die Beitrittskonditionen von der govdigital regelmaRig neu bewertet und
fiir ein Eintrittsdatum nach dem 31.12.2020 Uberprift und ggf. angepasst werden.

Jahr
2020

2021

2022

2023

2024

2025

Zu 8 a):

Keine.

Notwendige Ausgaben fiir das Beitrittsvorhaben zur govdigital eG

60 TEUR

50 TEUR

Berlin, den 12. November 2020

In Vertretung

Sabine Smentek

Senatsverwaltung fir Inneres und Sport
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