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Punkt 3 der Tagesordnung

Antrag der AfD-Fraktion 0163
Drucksache 19/1582 InnSichO
Gefahren des Linksextremismus in Berlin endlich VerfSch(f)

ernst nehmen und konsequent bekimpfen!

Siehe Inhaltsprotokoll.

Vorsitzender Florian Dorstelmann: Ich rufe auf

Punkt 4 der Tagesordnung

a) Besprechung gemiB § 21 Abs. 3 GO Abghs 0303
Desinformation als sicherheitspolitische InnSichO
Herausforderung fiir Berlin
(auf Antrag der Fraktion Biindnis 90/Die Griinen)

b) Besprechung gemif § 21 Abs. 3 GO Abghs 0295
Stirkung der Resilienz im Umgang mit InnSichO
Desinformation und hybriden Bedrohungen
(auf Antrag der Fraktion der CDU und der Fraktion der

SPD)

¢) Antrag der Fraktion Biindnis 90/Die Griinen 0187
Drucksache 19/1787 InnSichO
Information statt Desinformation: Eine Kampagne BuEuMe(f)

gegen Desinformation fiir Berlin
Hierzu: Anhoérung

Ich begriiBe an dieser Stelle ganz herzlich unsere Anzuhorenden. Das sind Frau Karolin
Schwarz, freie Autorin, Beraterin fiir Desinformation, Rechtsextremismus im Netz und
Rechtsterrorismus, Frau Smirnova von CeMAS — Center flir Monitoring, Analyse und Strate-
gie gemeinniitzige GmbH — herzlich willkommen! — und Herr Fabrice Bannwart, Abteilung 4
— Spionage und Cyberabwehr — des Bundesamtes fiir Verfassungsschutz. Zu diesem Tages-
ordnungspunkt begriiBen wir ferner Herrn Bernhard Stelzl aus der Senatsverwaltung fiir Bil-
dung, Jugend und Familie, der uns gegebenenfalls fiir Fragen der Ausschussmitglieder eben-
falls zur Verfligung stehen wird. Vielen Dank, dass Sie heute hier sind!

Wir haben die Anhérung beschlossen, und ich gehe davon aus, dass ein Wortprotokoll ange-
fertigt werden soll. — Ich sehe keinen Widerspruch. Dann verfahren wir selbstversténdlich so.
— Es erfolgt nun zunichst die Begriindung des Besprechungspunktes zu Tagesordnungs-
punkt 4 a. Wer iibernimmt das? — Das iibernimmt Frau Abgeordnete Ahmadi. — Bitte, Sie ha-
ben das Wort, Frau Abgeordnete!
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Gollaleh Ahmadi (GRUNE): Vielen Dank, Herr Vorsitzender! — Bevor ich zur Begriindung
komme, wiirde ich gerne in Anbetracht der Zeit und da auch unsere Anzuhdrenden schon lidn-
ger hier sitzen und weil es die letzte Moglichkeit in dieser Legislatur ist, das Thema ausfiihr-
lich zu behandeln, die Verldngerung der Sitzung beantragen, sodass wir so lange hier sitzen,
bis wir alle fertig sind, und nicht um 12 Uhr die Sitzung beenden, denn das wiirde der Ernst-
haftigkeit des Themas nicht gerecht.

Vorsitzender Florian Dorstelmann: Mochten Sie trotzdem zuerst Thren Antrag begriinden,
oder mochten Sie erst eine Entscheidung dariiber herbeifiihren, ob wir verldngern? — [Zuruf
von Gollaleh Ahmadi (GRUNE)] — Dann ist der Antrag auf eine Verldngerung der Sitzungs-
dauer bis 12.30 Uhr — das ist das Maximum — gestellt. Kann ich hierzu Einvernehmen feststel-
len? — Ich sehe keinen Widerspruch; dann verfahren wir so. — Frau Abgeordnete Ahmadi,
dann haben Sie das Wort zur inhaltlichen Begriindung, und zwar zu 4 a und ¢, wenn ich das
anregen darf und Sie das nicht anders geplant haben. Bitte!

Gollaleh Ahmadi (GRUNE): Vielen Dank, Herr Vorsitzender! — Vielen Dank auch Thnen,
unseren Expertinnen und Experten, die heute eingeladen sind und uns eine Einfiihrung in das
Thema geben beziehungsweise es mit uns vertiefen! Herzlich willkommen! — Das Spiegel-
Magazin vom 26. Juni 2026 hat die Headline:

»Russisch gesteuerte Einflusskampagne zielt auf anstehende Landtagswahlen — Mit
einer grofl angelegten Einflussoperation versuchen ausldndische Akteure, Ost- und
Westdeutsche gegeneinander aufzuhetzen. Es ist nicht die erste Kampagne der Ope-

[

ration ,Matrjoschka‘.

Wir haben im Vorfeld der Bundestagswahl die Bauschaum-Autosabotagen in Berlin, Stuttgart
und Bayern gehabt. Wir hatten angeblich manipulierte Wahlunterlagen zum Nachteil der AfD
im Januar 2025. Wir haben die Bettwanzenkrise in Paris erlebt. Wir haben den Brexit erlebt
und gezielte Desinformationskampagnen von Trump-Funktiondren bis hin zu ausldndischen
Autokraten gegen die demokratische Kandidatin Kamala Harris, die Desinformationskam-
pagnen in der Coronazeit, die hauptsdchlich gesundheitliche Desinformation verbreitet haben
und demokratische Institutionen delegitimieren sollten.

Neben der Wahl in Sachsen-Anhalt steht in weniger als drei Monaten auch die Wahl in Ber-
lin, unserer Bundeshauptstadt, an. Gerade in guter Betrachtung der letzten Jahre ist es umso
wichtiger, hier hinzuschauen, was auf uns zukommen kann. Nehmen wir das Thema Desin-
formation ernst! Wie wehren wir Meinungsmanipulation ab, und wie gehen wir danach damit
um, wenn die Desinformation sich verbreitet hat und wir insgesamt ein paar Tage brauchen,
um einen Faktencheck zu machen? Wie flichendeckend verbreiten wir die Fakten, nachdem
wir diesen Check gemacht haben? Die Erfahrung der Bettwanzenkampagne, nachdem Russ-
land selbst zugegeben hat, dass es eigentlich die europédischen Gesellschaften damit testen
wollten, wie anfillig sie fiir Desinformation und Meinungsmanipulation sind, zeigt, dass,
wenn delegitimierende Narrative einmal festgesetzt sind, es schwierig ist, sie wieder mit Fak-
ten zu widerlegen.

Sie merken, wir leben mitten in hybrider Kriegsfiihrung und sind dagegen nicht gut gewapp-

net. Noch nie in der Geschichte hatten so viele Menschen so einfachen und schnellen Zugang
zu Informationen. Demokratien leben von Informationen, die Biirgerinnen und Biirger auf-
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nehmen, aber sie werden nur resilient durch Fakten und dadurch, dass die Menschen diese
Fakten erkennen, dass sie Manipulationen erkennen und mit den Informationen umgehen
konnen, indem sie auch Quellen iiberpriifen. Genau dieses Fundament wird durch Desinfor-
mation zunehmend angegriffen von ausldndischen Autokraten wie Putin, aber auch von
rechtsextremen Parteien von innen. Wir erleben, wie gezielt Falschinformationen verbreitet
werden, um Misstrauen zu schiiren, gesellschaftliche Konflikte zu verscharfen und demokrati-
sche Institutionen zu delegitimieren. Besonders in Krisenzeiten — davon hatten wir in den letz-
ten Jahren einige, und wir konnen davon ausgehen, dass diese durch die globalen Krisen noch
mehr werden — verbreitet sich Verunsicherung immer schneller. Es ist unsere politische Auf-
gabe, die Gesellschaft zusammenzuhalten.

Diese Entwicklungen sind sicherheitspolitische Herausforderungen und eine Frage der demo-
kratischen Resilienz. Denn unsere Sicherheit bemisst sich daran, ob Menschen Manipulati-
onsversuche erkennen, Informationen kritisch einordnen und Vertrauen in demokratische Pro-
zesse bewahren konnen. Wer fiir solche Desinformationen anfillig ist und wer fiir welche
Desinformationsthemen anfillig ist, hdngt natiirlich von unterschiedlichen Faktoren ab. Stu-
dien zeigen, Frauen sind eher fiir gesundheitliche Desinformation anfillig, Méanner — wen
wundert es? — fiir geopolitische Themen und Kinder und Jugendliche eher fiir Themen, die sie
in Richtung Radikalisierung treiben. Von daher freue ich mich umso mehr, dass die Expertin-
nen und Experten heute da sind und uns einfiihren. Wir haben in den letzten Jahren nicht nur
in diesem Ausschuss, sondern auch in anderen Ausschiissen wie jenen fiir Medien und fiir
Verfassungsschutz einige Male zum Thema gesprochen. Wir haben auch einige Male gehort,
dass man auf Landesebene wenig machen kann. Wir Griine sind, das zeigt ja auch unser An-
trag, schon der Meinung, dass wir eben auf Landesebene sehr viel erreichen kdnnen, sehr viel
in der Hand haben und auch sehr viel Kompetenz. Daher freue ich mich, dass die Expertinnen
uns ihre Erkenntnisse hier noch mal offenlegen koénnen, wie breit unsere Handlungsfahigkeit
auf Landesebene ist.

Unser Antrag ist schon etwas élter; wir haben ihn 2024 eingefiihrt, und das Ziel war eine
Kampagne im Vorfeld der Bundestagswahl 2025. Nun hatten wir einen vorgezogenen Wahl-
kampf, und jetzt haben wir noch die Chance, fiir den Abgeordnetenhauswahlkampf eine
Kampagne zu starten, mit der wir informieren und die Menschen vor Desinformationen war-
nen — Kinder und Jugendliche in den Schulen und Jugendeinrichtungen, aber auch Erwachse-
ne, die, wenn sie nicht Digital Natives sind, wenn sie keine digitale Medienkompetenz haben,
sehr anféllig fiir Desinformation sind. Es ist noch nicht zu spét. Es sind weniger als 90 Tage,
aber es ist noch nicht fiinf vor zwdlf. Wir konnten heute schon anfangen, eine Kampagne ge-
gen Desinformation zu starten, und zwar jenseits des Newsletters des Landeswahlleiters, den
ich sehr schétze, der aber noch lange nicht ausreicht. — Vielen Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Frau Abgeordnete Ahmadi! — Wir kom-
men zur Begriindung des Besprechungspunktes unter Tagesordnungspunkt 4 b. Hier beginnt
mit der Begriindung die Fraktion der CDU. — Herr Abgeordneter Dregger, bitte, Sie haben das
Wort!

Burkard Dregger (CDU): Vielen Dank, Herr Vorsitzender! — Ich mache es mit Blick auf die
Zeit ganz kurz: Es geht bei der zersetzenden Desinformation um nicht weniger als um einen
Angriff auf den Zusammenhalt unseres Landes. Das ist gefahrlich. Natiirlich wird in einem
demokratischen, freien Land streitig diskutiert, aber wenn das Land Bedrohungen ausgesetzt

-Vg-



Abgeordnetenhaus von Berlin Seite 5 Wortprotokoll InnSichO 19/75
19. Wahlperiode 29. Juni 2026

ist, dann wiirde man eigentlich erwarten, dass es zusammenriickt. Das ist aber nur noch be-
grenzt erkennbar. Die Tatsache, dass der russische Angriffskrieg in nicht geringen Teilen der
Bevolkerung als durch den Westen verursacht dargestellt wird, zeigt, dass Desinformation
und die vollige Ausschaltung von historischen Fakten Erfolg haben, auch in unserem Land,
und das ist nur ein Beispiel. Wir werden deswegen als Land und in unserer Resilienz, in unse-
rer Widerstandsfahigkeit auch bei sicherheitspolitischen Herausforderungen substanziell be-
eintrichtigt, wenn wir nicht diese Desinformation erkennen, offenlegen und dafiir sorgen,
dass das in weiten Teilen der Bevolkerung gelingt. Das gilt nicht nur fiir Gefahren von auf3en,
sondern Desinformation ist auch ein innenpolitisches Mittel, das zunehmend Verwendung
findet und das gepaart ist mit der Verbreitung der sozialen Netzwerke, die sich dafiir in einem
ungeheuren Ausmalle eignen, unter Einsatz von KI, von technologischen Mdglichkeiten. Wie
wir als demokratischer Rechtsstaat unter Aufrechterhaltung der Meinungsfreiheit in der Lage
sind, dort steuernd einzugreifen, ist eine grole Frage, die ich gerne auch unseren Sachver-
standigen stellen mdchte. — Danke!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Abgeordneter Dregger! — Die SPD-
Fraktion hat freundlicherweise bereits signalisiert, dass sie keine ergénzende Begriindung
vornehmen wird, sodass wir direkt zu den Anzuhorenden kommen kénnen, nachdem auch
Frau Senatorin so freundlich war, mir zu sagen, dass sie im Anschluss Stellung nehmen wird.
Ich schlage vor, dass wir in der Reihenfolge, wie Sie sitzen, vorgehen und mit Herrn Bann-
wart beginnen. Ich darf daran erinnern, dass wir fiinf Minuten fiir die Eingangsstatements
eingeplant haben; die Antwortrunden kdnnen dann natiirlich sehr viel ausfiihrlicher sein. Ich
wiirde Sie aber bitten, die Zeit einzuhalten. — Herr Bannwart, bitte, Sie haben das Wort!

Fabrice Bannwart (BfV): Vielen Dank, Herr Vorsitzender! — Es wurde bereits erwéhnt, Des-
information und Informationsmanipulation durch fremde Méchte ist Teil hybrider Kriegsfiih-
rung und eine Gefahr fiir unsere Demokratie. Insbesondere die Russische Foderation versucht
mit diesem Mittel, unsere freie Meinungs- und Willensbildung zu beeinflussen und in threm
eigenen Sinne zu manipulieren. Ich mochte in den folgenden paar Minuten vor allen Dingen
auf drei Punkte eingehen: Worin liegt die Bedrohung? Was bedeutet das fiir Wahlen? Und
was verdandert KI?

Staatlich gesteuerte Informationsmanipulation zielt insbesondere darauf ab, die Spaltung der
Gesellschaft voranzutreiben, um demokratische Konsensfindung zu erschweren und das Ver-
trauen in politische Institutionen, Parteien und deren Spitzenpersonal zu schwéchen — letzt-
endlich, um Akzeptanz politischer Entscheidungen zu mindern und langfristig gar Entschei-
dungsunfihigkeit herbeizufiihren. Dabei ist die Bundesrepublik Deutschland eines der Haupt-
ziele von Informationsmanipulation durch russische Akteure. Das liegt zum einen in der be-
sonderen Bedeutung begriindet, die Deutschland in der EU und der NATO einnimmt, zum
anderen aber auch in der zentralen Rolle, die Deutschland bei der Unterstiitzung der Ukraine
emnimmt.

Vielleicht ganz kurz: Konzeptionell orientiert sich das BfV, das Bundesamt fiir Verfassungs-
schutz, in der Bearbeitung an dem durch die EU gepréigten Begrift FIMI; das steht fiir Foreign
Information Manipulation and Interference. Warum betone ich das noch mal? — Weil es uns
hier vor allen Dingen darum geht, dass wir uns mit dem manipulativen Verhalten von Akteu-
ren und Netzwerken beschiftigen, weniger mit dem Wahrheitsgehalt einzelner Desinformati-
onen. Diese FIMI-Aktivititen oder, wie eingangs gesagt, Informationsmanipulationen zielen
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auf demokratische Schliisselprozesse ab, insbesondere auf Wahlen. Staatlich gesteuerte Ak-
teure greifen hier auf mehreren Ebenen an, zum einen natiirlich auf der Ebene der Willensbil-
dung, indem konkrete Willensbildung und Meinungsfindung beeinflusst werden sollen, zum
anderen aber auch, indem das Vertrauen in die Wahlen an sich und das Ergebnis der Wahl
erodiert werden soll.

Fiir Berlin bedeutet das konkret, auch die Wahlen im September sind ein potenzielles Ziel.
Als Hauptstadt kann hier von einer hohen Symbolkraft fiir den gesamtgesellschaftlichen Zu-
stand des Landes ausgegangen werden. Dabei nehmen staatlich gesteuerte Informationsmani-
pulationen héufig Parteien und deren Fiihrungspersonal in den Fokus. Derzeit betrifft dies
insbesondere Bundeskanzler Friedrich Merz, anlassbezogen kénnen aber auch Personen auf
Landes- und Regionalebene in den Fokus geraten. Wir mdchten nochmals betonen, dass es in
einem solchen Fall meist am wirksamsten ist, wenn Betroffene selbst entscheidende Mal-
nahmen ergreifen. Das bedeutet, Strafanzeigen oder Ldschersuchen kdnnen in dem Zusam-
menhang gestellt werden, um die Verbreitung dann bestmdoglich zu verhindern.

Aus der Bundestagswahl 2025 — sie wurde vorhin schon kurz erwihnt — lasst sich schlussfol-
gern, dass mit ndher riickenden Wahlterminen russische Informationsmanipulationsaktivititen
zunehmen. Es konnte festgestellt werden, dass fiir Russland eher vorteilhafte politische Posi-
tionen, Personen und Parteien durch positive Darstellungen im Informationsraum unterstiitzt
wurden, wéhrend fiir Russland eher nachteilige Positionen, Personen und Parteien diskredi-
tiert und verédchtlich gemacht wurden. Zudem setzte Russland auf Narrative, die auf eine Pola-
risierung der Gesellschaft abzielten. Zusitzlich verbreiteten russische Einflussakteure zum
Wahltag hin — auch da wurde bereits ein Beispiel genannt — Desinformationen, die auf die
Sicherheit und Integritéit der Bundestagswahl selbst abzielten. Ich mdchte betonen, dass von
vergleichbaren Vorgehen zu den anstehenden Wahlen des Abgeordnetenhauses von Berlin
ebenfalls ausgegangen werden muss. Auch ich hétte hier auf den bereits erwidhnten Spiegel-
Artikel aus der letzten Woche mit dem neuen ,,Matrjoschka“-Incident verwiesen, wo auf die
Ost-West-Spaltung abgestellt wurde.

Kiinstliche Intelligenz spielt im Zusammenhang von Informationsmanipulation natiirlich auf
mehreren Ebenen eine entscheidende Rolle. Sie ist ein Beschleuniger, auch die Qualitdt wird
verbessert. KI kann letztendlich durch Automatisierung die Herstellung und Distribution deut-
lich beschleunigen. Gleichzeitig wird durch Bildgestaltungsmoglichkeiten und auf sprachli-
cher Ebene, also durch Ubersetzungsmdglichkeiten mit LLMs, die Qualitit von einzelnen
Desinformationen deutlich gesteigert.

Ich komme zum Schluss: Insgesamt stellen Informationsmanipulation und hybride Kriegsfiih-
rung aus unserer Perspektive eine gesamtgesellschaftliche Herausforderung dar, der mit einem
ganzheitlichen Ansatz begegnet werden muss. Hier miissen also politische Bildung, Starkung
von Medienkompetenz, die Zusammenarbeit mit Plattformen von sozialen Medien, zivilge-
sellschaftliche Akteure, Gesetzgebung und die nachrichtendienstliche Arbeit zusammenwir-
ken, um die Resilienz der Gesellschaft zu erhohen und unser demokratisches System nachhal-
tig verteidigen zu konnen. Das kiirzlich er6ffnete Gemeinsame Abwehrzentrum Hybrid trigt
hierzu bei und ist eine zentrale Plattform, auf welcher Landes- und Bundesbehorden Informa-
tionen zu hybriden Aktionen austauschen und MaBnahmen abstimmen konnen. — Herzlichen
Dank!
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Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Bannwart, auch fiir die wirklich sehr
exakte Einhaltung der Zeit! — Frau Smirnova, bitte, Sie haben das Wort!

Julia Smirnova (CeMAS): Vielen Dank, Herr Vorsitzender! — Herzlichen Dank fiir die Ein-
ladung zu dieser Anhorung! Ich bin Senior Researcher am CeMAS und forsche tiber die Fra-
ge, wie autoritdre Staaten — mein Fokus liegt dabei auf Russland — moderne Kommunikations-
technologien nutzen, um 6ffentliche Meinung im Inland und im Ausland zu beeinflussen.

Ich mochte meine Stellungnahme kurz mit der Frage von Definitionen beginnen, denn diese
Frage ist wichtig, um das Phinomen genau zu beschreiben und eine demokratische Antwort
darauf zu finden, die grundlegende Werte wie Meinungsfreiheit und Pluralitét schiitzt. — Unter
,Desinformation* wird eine absichtliche Verbreitung von falschen oder irrefithrenden Infor-
mationen verstanden mit dem Ziel, 6ffentliche Meinung zu manipulieren und Schaden anzu-
richten. Die Absicht, die Motivation kann dabei sowohl politisch als auch kommerziell sein.
Wenn wir iiber dokumentierte Aktivititen ausldndischer Staaten sprechen, ist es zielfiihrend,
den bereits erwdhnten Begriff Informationsmanipulation oder FIMI zu verwenden — Foreign
Information Manipulation and Interfernce. Der Fokus liegt bei diesem Begriff weniger auf
Inhalten, sondern stirker auf manipulativen und koordinierten Verhaltensweisen; zum Bei-
spiel verbreiten Botnetzwerke, die im Auftrag des Kremls betrieben werden, nicht nur fak-
tisch inkorrekte Behauptungen, sondern bestimmte politische Meinungen. Das Ziel dabei ist,
einen Eindruck zu erzeugen, dass echte Menschen in Deutschland massenhaft eine bestimmte
politische Meinung vertreten. In Wirklichkeit werden diese Accounts aus dem Ausland be-
trieben. Damit soll der Meinungsbildungsprozess beeinflusst werden. Das Netz soll mit be-
stimmten Meinungen {iberflutet werden und andere Stimmen sollen unterdriickt werden. Inso-
fern schadet solche kiinstliche, koordinierte Aktivitdt, Verstirkung bestimmten Positionen der
Meinungsfreiheit. Es gibt auch andere Begriffe, die stirkere innen- und sicherheitspolitische
Konnotation tragen, Informationskrieg oder Informationskriegsfiihrung.

In der russischen Doktrin wird Informationskrieg als Teil der sogenannten hybriden Kriegs-
fiihrung gesehen, einer Kombination von militdrischen und nicht militirischen Aktivitéten,
die in einer Grauzone zwischen Krieg und Frieden stattfinden. Das Ziel dabei ist Polarisie-
rung, Schwichung eines militérisch stirkeren Gegners, Destabilisierung und Zersetzung. Seit
dem Beginn der GroBinvasion in der Ukraine gehen russische Geheimdienste sowie private
Auftragnehmer des Kremls besonders aggressiv gegen Lander der Europdischen Union vor.
Deutschland ist dabei, wie erwihnt, eines der zentralen Ziele. Bei der Bundestagswahl ver-
suchte Russland beispielsweise mithilfe von komplett erfundenen Falschbehauptungen, Poli-
tikerinnen und demokratische Parteien zu diskreditieren und Falschbehauptungen tliber angeb-
lichen Wahlbetrug zu verbreiten.

Russische Aktivititen in Europa finden aber nicht nur online statt. Die Bauschaum-Aktion
wurde bereits erwédhnt. In Frankreich wurden im Auftrag aus Russland sowohl Moscheen als
auch Synagogen beschédigt. In GroBbritannien rekrutierten russische Akteure online fiir eine
gefdlschte rechtsradikale sowie fiir eine gefélschte islamistische Gruppe, und im russischen
Auftrag wurden Brandanschldge veriibt. Bei solchen Aktionen geht es immer héufiger nicht
darum, direkt prorussische Botschaften zu verbreiten, sondern darum, religidse und politische
Konflikte sowie gesellschaftliche Spaltungen zu vertiefen. Dabei wird auch die Grenze zwi-
schen dem klassischen Bereich der inneren Sicherheit und der geopolitischen Unsicherheit
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verwischt. Auslidndische Akteure setzen bei der Rekrutierung auf inlédndische kriminelle
Netzwerke und unterstiitzen inldndische extremistische Gruppen.

Wie konnen sich Demokratien gegen solche Angriffe schiitzen? — Erforderlich ist eine strate-
gische Kombination aus reaktiven und proaktiven Mafnahmen, bei denen der Staat, Privatun-
ternehmen und die Zivilgesellschaft zusammenarbeiten und koordiniert vorgehen. Die Lan-
des- und regionale Ebene spielet dabei eine entscheidende Rolle. Auf dieser Ebene ist ein be-
sonderes Wissen und Verstdndnis dariiber vorhanden, in welchen Bereichen Spannungen be-
stehen, die von auslédndischen Akteuren ausgenutzt werden konnen, aber auch dariiber, welche
regionalen und lokalen Gruppen und Organisationen besonders erfolgreich daran arbeiten,
den gesellschaftlichen Zusammenhalt aufrechtzuerhalten. Das Ziel vieler Einflusskampagnen
ist Zerstorung von Vertrauen, und dieses Vertrauen in demokratische Institutionen kann und
soll auf der Landesebene gestirkt werden. Das sind wirklich MaBBnahmen, die auf Landesebe-
ne umgesetzt werden konnen.

Zum einen sollte ein stirkerer Austausch zwischen den Bereichen innere Sicherheit und Au-
Ben- und Sicherheitspolitik stattfinden. Ganz konkret sollen Ermittlerinnen und Polizistinnen
vor Ort besseres Wissen iliber Aktivitdten auslédndischer Akteure haben und sich stirker und
schneller mit den Kolleginnen aus den darauf spezialisierten Bereichen austauschen. Bei der
Priaventionsarbeit soll mitgedacht werden, dass insbesondere Jugendliche auch von ausléndi-
schen Akteuren fiir Desinformationsaktivititen, Sabotage, Spionage und Cyberangriffe ange-
worben werden. Die Priventionsarbeit vor Ort soll die Rolle digitaler Plattformen und ent-
sprechende Dynamiken im Netz beriicksichtigen. Zentral ist auch die aktive Starkung der ge-
sellschaftlichen Resilienz durch Unterstlitzung der Medienkompetenzprogramme fiir alle Al-
tersgruppen, zivilgesellschaftlicher Organisationen, die in diesem Bereich titig sind, Stirkung
des lokalen Journalismus, der Landesmedienanstalten und demokratischer Beteiligungsforma-
te auf Landesebene. Entscheidungstrigerinnen miissen weitergebildet und fiir entsprechende
Risiken sensibilisiert werden.

Es wurde bereits erwéhnt, dass Russland versucht, mit Onlinekampagnen die Landtagswahlen
in Deutschland zu beeinflussen. Es muss davon ausgegangen werden, dass diese Versuche
auch bei der Wahl in Berlin stattfinden. Berlin muss auf solche Kampagnen vorbereitet sein,
zum Beispiel mit Echtzeitmonitoring, Einddmmung moglicher Kampagnen in Koordination
mit Innenministerium und Social-Media-Plattformen sowie schneller strategischer Kommuni-
kation. Berlin wird in russischen Staatsmedien als eine dekadente und dysfunktionale Stadt
dargestellt, als ein leichtes Ziel fiir Einflusskampagnen. Ich glaube, die deutsche Hauptstadt
kann zeigen, dass Pluralismus und Demokratie keine Einfallstore, sondern Starken sind. — Ich
freue mich auf die Fragen!

VYorsitzender Florian Dorstelmann: Vielen Dank, Frau Smirnova! — Dann haben Sie, Frau
Schwarz, das Wort. Bitte!

Karolin Schwarz (Freie Autorin): Vielen Dank fiir die Einladung! — Ich mdochte ein kleines
bisschen iiber die Wahlen hinausgehen — ich hoffe, Sie verzeichnen mir das — und erst einmal
ganz kurz skizzieren, welche Risiken durch Desinformation entstehen. Wir haben schon eini-
ges gehort; ich mochte trotzdem noch kurz ein paar Punkte nennen. Das ist die Manipulation
der 6ffentlichen Meinung, die natiirlich eine Rolle spielt, die in Teilen schwierig messbar ist.
Wir haben uns das in den letzten Jahren reichlich angeschaut. Wenn wir uns aber ansehen,
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wie zum Beispiel die Umfragewerte aus den USA unter Republikanern insbesondere zur
Thematik Gestohlene Wahl aussehen, dann sehen wir ganz deutlich, dass das — auch Donald
Trump hat das in den letzten Monaten mehr als 100-mal wiederholt — verféngt, auch durch die
Wiederholung. Es geht im Wahlkampf auch um Verdringung. Gerade Kandidatinnen sind
von sexualisierten Deepfakes betroffen, die in vielen Landern auf der Welt schon zum Riick-
zug von Kandidatinnen aus dem Wahlkampf gefiihrt haben.

Es geht um eine Selbstgefihrdung und um eine Fremdgefdhrdung. Die Selbstgefihrdung
spielt eher eine Rolle im medizinischen, gesundheitlichen Bereich, auch gerade jetzt zum Bei-
spiel durch Menschen, die glauben, Kokosol hilft gegen Sonnenbrand. Das ist relativ geféhr-
lich fiir diejenigen, die das glauben und sich damit einschmieren statt mit Sonnencreme. Und
dann kommt natiirlich auch noch das Thema der Fremdgefahrdung hinzu; ich habe es gerade
schon erwéhnt. Ich will ein paar Beispiele nennen: Der Katastrophenfall ist ein Punkt, in dem
viele Informationen, nicht nur Desinformation, sondern auch Geriichte, Misinformation, die
Liicken fillen und natiirlich dazu fithren konnen, dass Menschen vielleicht keinen Schutz su-
chen, dass sie an den falschen Stellen Schutz suchen oder sich selbst gefdhrden, weil sie eben
nicht das Richtige tun. Es kann zu Panik fithren. Desinformation kann Panik auslésen durch
Falschmeldungen im Kontext von Katastrophen oder Gewalt, Amokldufen, Terroranschligen
und so weiter. Wir haben das 2016 in Miinchen erlebt, aber auch in anderen Fillen, in Mag-
deburg zum Beispiel, wo Geriichte und Falschmeldungen iiber andere Tatorte aufgetreten sind
und das natiirlich Menschen extrem verunsichert, was auch Folgen haben kann. Wir hatten
auch die Fake-Amokdrohungen an Schulen in Berlin vor einiger Zeit. Auch die kdnnen natiir-
lich Reaktionen auslosen.

Dazu kommt, dass Desinformation Einzelne markiert, zum Beispiel als Hintermédnner von
Straftaten, die sie nicht begangen haben, oder eben ganze Gruppen markiert als Straftdter und
Straftiterinnen. Ganz banales Beispiel ist natiirlich der gute alte weille Transporter vor der
Schule, in dem angeblich Roma sitzen, um Kinder zu entfithren. Das gab es schon zu meiner
Schulzeit. Das war nicht die Generation TikTok, sondern die Generation SMS. Auch das hat
in den vergangenen Jahren in europdischen Lindern zu Ausschreitungen, zu Verfolgungsjag-
den gefiihrt. — Das vielleicht zum Thema Risiken.

Zu den Gegenmalinahmen oder Vorschldgen zu Strategien dagegen: Hier mdchte ich ganz
eindeutig dafiir werben, nicht nur auf einen Teilaspekt zu fokussieren. Es ist nicht richtig und
sinnvoll, nur auf Kinder und Jugendliche abzuzielen. Die lassen sich supergut erreichen, denn
es gibt eine Schulpflicht. Grundsétzlich gibt es aber auch noch einen ganzen Haufen anderer
Menschen, die erreicht werden miissen. Wir diirfen uns nicht nur auf KI fokussieren. Es gibt
auch noch einen Haufen Cheap-Fakes da drauflen, also Fakes, die einfach ohne KI zustande
kommen, indem Dinge wie Bilder oder Videos aus dem Zusammenhang gerissen und in einen
neuen Kontext gesetzt werden. Und wir diirfen uns nicht nur auf Wahlen fokussieren und
auch nicht nur auf den Zeitraum unmittelbar vor Wahlen. Verzeihen Sie mir, dass ich gerade
keine FuBlballmetapher zur Verfligung habe, aber Desinformation ist Sprint und Marathon, es
geht um kurz- und langfristige Ziele. Wahlen sind auch nicht nur acht Wochen vor der Wahl
ein Punkt, sondern auch schon lange vorher. RT.de, das russische Staatsmedium, hat schon
vor ldngerer Zeit einen eigenen Bereich eingefiihrt mit dem Titel ,,Landtagswahlen — Wir mi-
schen mit!*; die sind da also relativ offen unterwegs.
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Tools allein reichen heute nicht mehr. Das ist einfach ein Punkt, den KI befliigelt hat. Es geht
vor allem auch darum zu schauen, was Menschen motiviert, an Desinformation zu glauben.
KI fiihrt dazu, dass die iiblichen Tools, die wir immer vermittelt haben, relativ schwierig sind
in Bereichen.

Resilienz darf nicht nur in der Bevolkerung aufgebaut werden, sondern muss auch auf Behor-
den und Institutionen abzielen. Das gilt sowohl fiir die Reaktion auf einzelne Falschmeldun-
gen als auch die proaktive Kommunikation nach auflen und die Kompetenzen in den Behor-
den selbst, die auch Ziel von Falschinformationen sind und darauf nicht hereinfallen diirfen.

Vernetzung ist wichtig. Wir haben heute schon relativ viele européische Beispiele gehort;
gerade das Baltikum ist ja relativ bliebt, wenn es um den Austausch in Sachen Desinformati-
on geht. Da wiirde ich dafiir werben, dass es nicht die eine Besuchsreise ist, sondern dass wir
uns tatsdchlich viel mehr in Stidten in Europa austauschen, und das iiber einen ldngeren Zeit-
raum hinweg.

Es braucht Krisenplédne, die Desinformation beinhalten. Ich weil3 nicht, ob der Begriff Pre-
bunking schon gefallen ist; falls nicht, ganz kurz zur Erklirung: Man kann in der Pravention
ganz viel tun, indem man zum Beispiel iiber die Motive und die Methoden von Desinformati-
onsakteuren aufkldrt und auch iiber wiederkehrende Falschmeldungen. Es funktioniert tat-
sachlich unglaublich gut mit dem Recycling im Bereich der Desinformation. Ich kann Thnen
jetzt schon so ein paar Punkte sagen, die zur Wahl wieder wiederholt werden werden, ob das
die Bleistifte sind oder die unterschriebenen Wahlzettel oder eben fiinfzehn andere Dinge. Der
Fake-Account, der sagt, er ist als Wahlhelfer unterwegs, um irgendwelche Stimmen zu zersto-
ren. Diese Dinge kann man vorhersehen und auch darauf vorbereiten, man kann entsprechen-
de Schulungen durchfiihren.

Auch wichtig ist, das wurde gerade schon erwéhnt, die Einbettung in die lokale Szene zu ver-
stehen, also dass zwar Russland ein groB3er, einflussreicher Akteur ist, der sehr aktiv gewor-
den ist, dass die aber auch darauf setzen, dass Akteure im Inland entsprechend tétig werden.
Wir hatten gerade schon die Keir-Starmer-Brandanschlédge, die von einem russischen Akteur
im Land koordiniert und durch gezielte Desinformationen iiber den Hintergrund des Brandan-
schlags flankiert wurden, eben auch durch russische Akteure, die dann verbreitet wurden
durch Akteure wie Tommy Robinson, der ja auch in Deutschland nicht ganz unbekannt ist.

Letztlich, das haben wir noch nicht besprochen, spielt auch Mehrsprachigkeit in einer Stadt
wie Berlin eine Rolle. Wir brauchen Angebote, die iiber deutsche Sprache hinausgehen. Auch
Menschen, die Englisch, Russisch, Tiirkisch, Arabisch sprechen, sind Ziel von Desinformati-
on und Destabilisierungsversuchen.

Die grofle Herausforderung, und damit schliee ich, ist natiirlich das Dritte-Person-Problem.
Desinformation ist immer das Problem, das die anderen haben; ich selbst kann nicht darauf
hereinfallen. Deshalb muss man das tiberhaupt erst mal ein bisschen durchbrechen, sodass
man sieht, dass jeder Einzelne, wenn die Falschmeldung richtig gemacht ist, auf Falschmel-
dungen hereinfallen kann. Das ist relativ schwierig, weil viele Menschen Desinformation
durchaus als Bedrohung und Problem wahrnehmen, aber das immer das Problem der anderen
ist, die darauf reinfallen. Das muss man durchbrechen. Und es ist natiirlich auch eine Frage
der Erreichbarkeit, besonders vulnerabler Gruppen, die ohnehin schon Misstrauen gegeniiber
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Regierungen, Medien und so weiter pflegen. Der Umgang mit Desinformation ist eben nicht
nur eine Frage des besseren Erkennens, sondern auch eine Frage von Prévention, auch Ge-
waltpravention. — Danke schon!

Vorsitzender Florian Dorstelmann: Herzlichen Dank, Frau Schwarz! — Dann konnen wir in
die Debatte eintreten. — Herr Abgeordneter Weil3, Sie haben das Wort. Bitte!

Thorsten Weill (AfD): Vielen Dank, Herr Vorsitzender! — Vielen Dank an die Anzuhoren-
den, dass Sie uns heute hier zur Verfiigung stehen! Ich erlaube mir zwei Vorbemerkungen,
bevor ich dann zur Sache komme. Zunédchst zur Besetzung: Unsere Fraktion hatte mit
Dr. Hans-Georg Maallen einen Sachverstindigen benannt, der fiir dieses Thema in seltener

Weise doppelt qualifiziert gewesen wire: nicht nur ehemaliger Prasident —— — [Lachen bei
SPD, GRUNEN und LINKEN — Orkan Ozdemir (SPD): Erkliren Sie uns das mal!] —

Vorsitzender Florian Dorstelmann: Ich bitte um Ruhe! Das Wort hat Herr Abgeordneter
Weill!

Thorsten Weill (AfD): Danke schon! — Als Priasident des Bundesamtes fiir Verfassungs-
schutz von 2012 bis 2018 kennt er die Abwehr fremdstaatlicher Einflussnahmen aus operati-
ver Verantwortung natiirlich selbst. Und als jemand, der sich heute sehr deutlich gegen staat-
liche Eingriffe in die Meinungsfreiheit positioniert, hitte er genau die Perspektive einbringen
konnen, die bei den Anzuhoérenden leider vollstindig fehlt, ndmlich die grundrechtlich-frei-
heitliche. — [Zurufe von Orkan Ozdemir (SPD) und Sebastian Schliisselburg (SPD)] — Méch-
ten Sie auBerhalb der Reihe reden?

VYorsitzender Florian Doérstelmann: Ich bitte noch einmal um Aufmerksamkeit und darum,
nicht zu unterbrechen! Wir wollen unsere Redebeitrage hier gegenseitig horen. — Herr Abge-
ordneter Weil3, bitte Sie haben das Wort!

Thorsten Weif# (AfD): Das geht alles von der Redezeit derjenigen ab, die nach mir kommen;
die Sitzung ist dann ja irgendwann zu ende. — Danke schon! — Sicherheit, Sachverstand und
Freiheitsperspektive also in einer Person; das wire flir diese Anhorung ein deutlicher Gewinn
gewesen. Dass der Ausschuss thn abgelehnt hat — das hat man ja auch gerade an Threr Reakti-
on gesehen —, hat mich natiirlich nicht verwundert. Es wiegt trotzdem schwer, denn die beiden
zugelassenen zivilgesellschaftlichen Sachverstindigen kommen ja erkennbar aus demselben
Arbeitszusammenhang. Die Sicht der Meinungs- und Pressefreiheit und der staatlichen Neut-
ralitdt vertritt hier heute leider niemand.

Noch etwas zum Zuschnitt: Diese Anhorung verengt das Thema hybride Bedrohung auf aus-
landische und vor allem russische Desinformation. Das ist ein realer Teil des Problems, ohne
Frage. — [Zurufe von der SPD] -

Vorsitzender Florian Dorstelmann: Das Wort hat der Abgeordnete Wei3! Ich bitte Sie jetzt
wirklich um Aufmerksamkeit beziechungsweise darum, Ruhe zu bewahren! Wir mochten mit

der Anhorung verniinftig durchkommen. — Herr Abgeordneter Weil3, bitte setzten Sie lhre
Rede fort!
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Thorsten Weif#s (AfD): Disziplin ist nicht jedem zu eigen, das merkt man auch politisch. —
Aber es ist eben nur ein Teil des Problems. Zur Bedrohungslage gehdrt ebenso der Schutz
kritischer Infrastruktur. Das Bundesamt fiir Verfassungsschutz zihlt selbst Sabotage und Ein-
flussnahme zu denselben hybriden Bedrohungsformen. Die Angriffe auf die kritische Infra-
struktur in dieser Stadt, die wir tatsdchlich erlebt haben, waren nun mal linksterroristisch,
namlich die beiden Brandanschlidge auf das Berliner Stromnetz, mit denen sich dieser Aus-
schuss heute ja auch in unserem Tagesordnungspunkt kurz befasst hat. Diese Perspektive ha-
be ich hier leider heute auch noch nicht gehort.

Zur Sache selbst: Unsere Fraktion teilt das Schutzziel Resilienz gegen fremdstaatliche, vor
allem russische Einflussoperationen, das ist eine ernste Aufgabe. Wir teilen das ausdriicklich.
Entscheidend ist aber die Kehrseite der Medaille, und die kommt natiirlich erwartbar zu kurz.
Mit demselben Instrument l4sst sich ndmlich auch Missbrauch treiben. Der wunde Punkt ist ja
der Begriff selbst schon, ,,Desinformation ist kein Rechtsbegriff. Wer ihn definiert, be-
herrscht den Diskurs. Wenn ein Staat oder eine von ihm finanzierte Stelle festlegt, welche
Inhalte desinformativ sind, dann greift er in eine laufende politische Debatte ein. Genau das
ist die Gefahr. Seit 2020 wird Resilienz gegen Desinformation immer wieder zum Vehikel
gegen legitime oppositionelle Kritik; Thema Migration, Thema Coronapolitik, Thema Ener-
giepolitik oder zum Ukrainekrieg, also als Desinformation zu etikettieren und sicherheitsbe-
hortlich zu adressieren.

Der Antrag der Griinen macht diesen Reflex ganz deutlich sichtbar. Er koppelt Desinformati-
on in der Begriindung ausdriicklich an populistische Akteure. Das hat mit neutraler Medien-
kompetenz nichts zu tun, sondern wire eine staatlich finanzierte Kampagne gegen die politi-
sche Konkurrenz. Das ist genau das. Zu messen wére sie am Neutralititsgebot, das das Bun-
desverfassungsgericht in der Wanka-Entscheidung erst vor einiger Zeit prizisiert hat. Die
Abwehr staatlicher Operationen ist ohnehin primér Sache des Bundes, deswegen sitzt ja auch
der Vertreter des Bundesamtes fiir Verfassungsschutz hier heute am Tisch. Deshalb ist unsere
Position ganz klar: Wir bekennen uns zu Artikel 5 des Grundgesetzes. Falschinformationen
begegnet man durch besseren Diskurs, nicht durch eine staatliche Wahrheitsbehdrde. Wer den
Staat zum Schiedsrichter iber wahr und falsch macht, gefdhrdet die Meinungsfreiheit, die er
zu schiitzen vorgibt. Den Antrag der Griinen lehnen wir deswegen selbstverstindlich ab. Wir
erwarten vom Senat, dass er fremdstaatliche Bedrohungen dort bekampft, wo sie liegen, ndm-
lich in der Spionage- und Cyberabwehr, und die Bewertung politischer Inhalte denen tiber-
lasst, in deren Hand sie gehdren, ndmlich den Biirgern.

Jetzt habe ich noch ein paar Fragen an die Anzuhérenden und den Senat. Von dem Vertreter
des Bundesamtes fiir Verfassungsschutz hétte ich ganz gerne gewusst: Nach welchen Mal3sti-
ben attribuiert Thr Amt denn eine Desinformationskampagne eines fremden Staates, also wel-
che Nachweise etwa zur Steuerung, Koordination oder Finanzierung sind dafiir erforderlich?
Rechnen Sie Sabotageakte gegen kritische Infrastruktur zu den hybriden Bedrohungen? Wie
bewerten Sie in diesem Zusammenhang demgegeniiber die jiingsten linksterroristischen An-
schlidge auf das Berliner Stromnetz?

An Frau Schwarz hitte ich die Frage: Wenn inhaltliche Kritik thematisch mit russischen Nar-

rativen liberlappt, folgt daraus fiir Sie, dass das Desinformationen sind oder dass sie fremdge-
steuert sind? Wie unterscheiden Sie das methodisch beides voneinander?
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An Frau Smirnova die beiden Fragen: Halten Sie staatliche oder privat finanzierte Fakten-
checks fiir mit dem Gebot staatlicher Neutralitdt vereinbar? Und es wiirde mich interessieren,
wer Thre Arbeit von CeMAS finanziert. Wie sichern Sie Thre Unabhingigkeit gegeniiber Thren
Geldgebern und Auftraggebern?

Noch drei Fragen an den Senat: Nach welcher rechtlich tragfahigen Definition von Desinfor-
mation arbeitet der Senat eigentlich, und wer in seinem Geschéftsbereich entscheidet im Ein-
zelfall, welche Inhalte als desinformativ gelten? Welche zivilgesellschaftlichen Organisatio-
nen und Faktenchecker fordert der Senat in diesem Themenfeld, und wie stellt er die parteipo-
litische Neutralitdt dieser Forderung sicher? Und drittens: Welche iiberpriifbaren Ergebnisse
liegen fiir die bisherigen Maflnahmen vor — etwa die ressortiibergreifende Arbeitsgruppe zur
hybriden Bedrohung und Desinformation sowie die Berliner Strategie fiir eine wehrhafte De-
mokratie und gesellschaftlichen Zusammenhalt im Netz —, und wie messen Sie die Wirksam-
keit dieser Mechanismen? — Danke!

Vorsitzender Florian Dorstelmann: Danke, Herr Abgeordneter Weifl! — Bitte, Herr Abge-
ordneter Schrader, Sie haben das Wort!

Niklas Schrader (LINKE): Danke, Herr Vorsitzender! — Erst einmal herzlichen Dank an die
Anzuhorenden fiir Thre spannenden Beitrdge! Eine kurze Anmerkung, damit das klargestellt
ist: Wir haben hier im Ausschuss und auch im Abgeordnetenhaus grundsitzlich die Moglich-
keit, dass alle Fraktionen Anzuhorende vorschlagen konnen. Ich finde es auch richtig, dass
Oppositionsfraktionen Anzuhorende vorschlagen und so unter den Anzuhorenden eine gewis-
se Vielfalt gewihrleistet ist. Allerdings gibt es natiirlich Grenzen, wenn dort Vorschlige
kommen, die man dann per Mehrheit auch ablehnen kann. Wenn dort Vorschldge kommen
wie Herr Maallen, dann muss ich sagen: Das hier ist eine Anhorung fiir MaBnahmen gegen
Desinformation und nicht fiir Desinformation. Da ist einfach eine Grenze erreicht, und des-
wegen haben wir uns und auch andere Fraktionen sich dagegen ausgesprochen.

Es ist interessant und entlarvend bei dem Redebeitrag meines Vorgangers, wie dieses Thema
seitens der AfD iiberhaupt diskutiert wird. Wir reden hier nicht iiber politische Meinungen
oder iiber irgendeinen Diskurs iiber politische Auffassungen iiber Inhalte. Es geht um Fakten.
Wenn im Netz eine Information unterwegs ist, die lautet, die Erde ist eine Scheibe, und dann
staatliche Stellen oder auch staatlich geforderte Stellen sagen: Nein, die Erde ist rund —, dann
verlassen sie damit nicht die politische Neutralitdt, sondern dann stellen sie Fakten fest und
stellen sie Fakten richtig. Das sind Fakten, die sind einer politischen Meinung nicht zugédng-
lich. Genau so diskutieren Sie das aber, und genau so macht es die AfD auch systematisch im
politischen Diskurs. Das ist genau das Problem, iiber das wir hier reden.

Jetzt mochte ich aber zum Thema kommen und zu dem, was Sie, die Anzuhérenden, gesagt
haben. Dazu habe ich ein paar Fragen. Es wurde von Thnen allen ganz schwerpunktmafig
iiber staatlich gesteuerte Kampagnen von auflen, insbesondere durch russische Akteure, ge-
sprochen. Mich wiirde aber noch interessieren, wie aus lhrer Einschédtzung so das Verhiltnis
zwischen diesen Aktionen von auflen und Desinformationskampagnen, die ohne Steuerung
von auflen passieren, die im Inland entstehen, mittlerweile ist. Es kann ja entweder sein, dass
Kampagnen von auflen hier in Deutschland auf einen gewissen Resonanzraum stof3en, sozu-
sagen auf eine Verstirkung, oder dass sie gleich hier entstehen. Kann man {iberhaupt quantita-
tiv einschitzen, wie grofl und wie umfangreich das jeweils ist? Was sind aus Ihrer Sicht, wenn
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man iiber das Inland redet, die gesellschaftlichen Strukturen, die Milieus, in denen so etwas
vorwiegend passiert? Vielleicht noch eine Frage an den Herrn vom Bundesamt flir Verfas-
sungsschutz: Inwieweit beobachten Sie denn im Phidnomenbereich rechts auch Desinformati-
onskampagnen, die eben dort entstehen, ohne Einfluss von auflen?

Dann noch eine Frage an Frau Schwarz: Sie hatten von Krisenpldnen gesprochen, die man
erstellen konnte. Vielleicht konnten Sie das noch etwas néher ausfithren. Wie konnten die aus
Threr Sicht aussehen? Was miisste man dort festlegen? Was ist zu tun, wenn man so eine
Kampagne erkennt?

Dann hétte ich noch die Frage, ob es aus Ihrer Sicht irgendwelchen gesetzgeberischen Hand-
lungsbedarf gibt. Wir sind ja hier der Gesetzgeber, zwar nur auf Landesebene, aber {iber Bun-
desratsinitiativen konnen natiirlich Bundesldander auch aktiv werden, Bundesrecht zu dndern.
Was wiirde Thnen da einfallen? Was, wiirden Sie denken, wire im Moment sinnvoll und not-
wendig? — Dabei wiirde ich erst einmal belassen. Vielen Dank!

Vorsitzender Florian Doérstelmann: Vielen Dank, Herr Abgeordneter Schrader! — Bitte,
Herr Abgeordneter Vallendar, Sie haben das Wort!

Marc Vallendar (AfD): Vielen Dank, Herr Vorsitzender! — Ich fange meinen Redebeitrag
mit der eigentlich einfachen Frage an: Wer ist eigentlich Inhaber der Wahrheit? Das ist nim-
lich eine ganz entscheidende Frage, wenn man sich um das Thema der vermeintlichen Desin-
formationen dreht. Wer entscheidet am Ende, was wahr ist und was unwahr ist? Das ist letzt-
endlich auch die Frage: Entscheidet eine Regierung iiber die Wahrheit, oder macht das die
Offentlichkeit? Was in den Redebeitrigen gar nicht vorkam, ist, dass, wenn iiberhaupt Wahr-
heit tiberpriift wird, sie eigentlich an den Gerichten iiberpriift wird. Wenn Sie ein Strafverfah-
ren haben wegen Verleumdung und tibler Nachrede, werden Tatsachen dort auf ithren Wahr-
heitsgehalt liberpriift, mit Beweisangeboten, mit einem formlichen Verfahren, mit all dem.
Sind nun Faktenchecker oder Landesmedienanstalten die Richtigen fiir die Uberpriifung der
Wabhrheit? — Das halte ich fiir schwierig.

Frau Smirnova, Sie hatten die Landesmedienanstalten angesprochen. Wie bewerten Sie ei-
gentlich diesen Fall der Landesmedienanstalt in NRW, die den YouTuber Ben Berndt jetzt
angeschrieben hat in Bezugnahme auf sein Hocke-Interview — der hat iibrigens auch Frau Ri-
carda Lang von den Griinen schon mal interviewt — und ihn auffordert: Wir bitten Sie, Thre
gesamten Angebote auf die Einhaltung der journalistischen Sorgfalt hin zu priifen und dies
bei zukiinftigen Beitrdgen zu beachten? Sehen Sie das als eine Einschiichterung, wenn eine
solche Stelle so etwas tut, oder halten Sie das fiir richtig? Sollte das die Rolle der Landesme-
dienanstalten sein? Sollte es unterbunden werden, dass YouTuber, die sich auch nicht als
Journalisten bezeichnen, einfach jemanden in ihren Podcast einladen und ihn reden lassen?
Oder meinen Sie, dass man dann das frei laufen lassen sollte in einer freien Gesellschaft? —
Das wire die Frage, die ich in diesem Zusammenhang hitte.
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Informationen lassen sich in der heutigen Zeit schwieriger steuern und filtern. Aus meiner
Sicht ist das aber auch gut so. Es gibt ja bei X zum Beispiel auch Moglichkeiten, dass die
Nutzer Beitrdgen noch eigene Kommentare zufligen konnen, die dann, wenn geniigend Leute
das unterstiitzen, auch eingeblendet werden, wenn zum Beispiel ein Video falsch ist oder ei-
nen falschen Zusammenhang hat. Es kommt ja héufiger vor, dass ein Terroranschlag, ein ver-
altetes Video gezeigt wird, und die Leute sagen erst mal: Gott, da ist jetzt ein Terroran-
schlag —, und dann passt das Video gar nicht zu dem, was da eigentlich gezeigt wird. Wire
das nicht vielleicht eine unterschwelligere Sache, dass die Nutzer selbst solche Sachen mar-
kieren konnen und es dadurch dann vielleicht auch einen offeneren Meinungsdiskurs gibt iiber
die Frage: Ist das jetzt wahr oder ist es unwahr? Und ist das nicht viel besser, als wenn jetzt
eine staatliche Behorde kommt und sagt: Wir 16schen diesen Beitrag, oder wir zensieren an
gewisser Stelle? — Das wéren meine Fragen. Vielen herzlichen Dank!

Vorsitzender Florian Doérstelmann: Danke, Herr Abgeordneter Vallendar! — Bitte, Frau
Abgeordnete Ahmadi, Sie haben das Wort!

Gollaleh Ahmadi (GRUNE): Vielen Dank, Herr Vorsitzender! — Ich finde es zum einen sehr
erfreulich, dass die Forderungen, die die Expertinnen und Experten gerade als Teile der Lo-
sung genannt haben, tatsdchlich auch in unserem Antrag als MaBBnahmen aufgezihlt sind. Al-
lerdings mdchte ich auch noch einmal auf die Frage eingehen, die Herr Kollege Schrader ge-
stellt hat, wie das Verhéltnis zwischen ausldndischen Einflussnahmen und Desinformations-
kampagnen und inléndischen ist. Was demokratiedelegitimierende Narrative angeht, haben
wir von zwei Vorrednern gerade breitgefdacherte, wirklich unerhdrte Redebeitrige gehort. Ich
muss hier mal als Medienpolitikerin die Landesanstalten, vor allem die Medienaufsicht in
Schutz nehmen, die eine groBartige Arbeit als unabhdngige Institution leistet. Die sind unab-
hingig von jeglicher staatlicher Einflussnahme. Da sitzen, in unterbesetzten Personalien,
Menschen, die tagtiglich schreckliche Dinge im Netz sehen; ob es jetzt um Desinformations-
kampagnen geht, um Pornografie, Kindesmissbrauch, verfassungswidrige Inhalte, aber auch
strafrechtlich relevante Inhalte. Das tliberpriifen sie, und zwar mit einer massiven Sorgfalt. Wir
haben eben erlebt, dass die AfD mittlerweile nicht nur Regierungen und Koalitionen delegi-
timiert, sondern auch schon lange den offentlich-rechtlichen Rundfunk, der beispiellos ist
weltweit, was unabhingige Presse und Berichterstattung angeht, und entsprechend die Medi-
enaufsicht, die wir hier haben.

Ich hitte jetzt nach diesem Statement noch mal so einige Fragen, und zwar zur Vertiefung der
Einblicke in die Bedrohungslage, gerade vor den Wahlen in Berlin und in Sachsen-Anhalt,
aber ganz besonders in Berlin: Welche Erkenntnisse haben wir bisher, ob es bereits Kampag-
nen gibt und welche Kampagnen? Wie versuchen Sie, dem vorzubeugen, sofern Sie das hier
berichten konnen?

Dann wiirde ich von unseren beiden Expertinnen gern einmal wissen in Hinblick auf die Um-
setzung von DSA, Digital Services Act, auf EU-Ebene und natiirlich die nationale Zustandig-
keit mit DSC und DDG: Ist Deutschland da iiberhaupt gut gewappnet? Wie machen wir uns
eigentlich bei der Umsetzung dieser Richtlinien?

Die Medienanstalten kommen ja praktisch nicht mehr hinterher, was diese ganzen Uberprii-

fungen angeht. Da bin ich sehr dankbar, dass wir im Medienausschuss, was die Finanzierung
der Medienaufsicht angeht, einen Schritt weiter sind; noch lange nicht da, wo sie es brauchen,
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aber da haben wir zum Gliick gerade vor einem Monat den Vorwegabzug fiir mabb Berlin
reduziert. Aber da sind wir, wie gesagt, noch lange nicht da, wo wir sein sollten.

Ich wiirde gerne noch etwas iiber die Ziele, Strategien und Taktiken der russischen Einfluss-
kampagnen wissen. Warum fiihrt Russland einen hybriden Krieg? — Das wissen wir alle, aber
vielleicht kénnen Sie es noch einmal kurz darstellen. Welche Themen werden dabei instru-
mentalisiert, auler den Krisen, die wir global erleben? Welche Strategien zur Stirkung der
Resilienz gibt es auch als internationale Zusammenarbeit sowohl auf EU-Ebene, aber auch in
den transatlantischen Beziehungen? Wir wissen, wie schwierig das gerade ist, gerade beim
Thema Desinformation und Faktenchecks. Welche haben sich bisher als besonders vielver-
sprechend erwiesen? — Ich glaube, das war es erst einmal. Vielen Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Frau Abgeordnete Ahmadi! — Ich habe
jetzt noch vier Wortmeldungen; mit Threm Einverstdndnis werde ich die Redeliste an dieser
Stelle schlieSen, damit unsere Anzuhdrenden noch die Moglichkeit haben, den Ausfithrungen
mit gebithrendem Raum zu erwidern. — Dann bitte ich jetzt Herrn Abgeordneten Matz fortzu-
fahren. — Bitte, Sie haben das Wort!

Martin Matz (SPD): Vielen Dank, Herr Vorsitzender! — Sie alle drei, aber besonders habe
ich das bei Frau Smirnova herausgehdort, haben die Rolle von russischer Desinformation her-
vorgehoben. In diesem Zusammenhang habe ich eine Frage, weil Sie das teilweise auch iiber
Deutschland hinaus beobachten: Die baltischen Staaten, Litauen, Lettland und Estland, sind ja
mindestens genauso Ziel von Desinformationskampagnen wie Deutschland; ich glaube, das
ist viel zu vorsichtig ausgedriickt, da wird eher noch viel massiver versucht, die Bevolkerung
zu verunsichern und in die falsche Richtung zu beeinflussen oder mit Unwahrheiten zu beein-
flussen. Dennoch kann man feststellen — das ist jetzt zumindest meine unwissenschaftliche
Erkenntnis —, dass diese drei Gesellschaften sehr viel resistenter sind gegen diese Kampagnen,
als wir das in Deutschland sind. Gleichzeitig kann man auch feststellen, dass Parteien, die von
sich behaupten, patriotisch zu sein, aber in Wirklichkeit mit ihren europafeindlichen und an-
deren Positionen genau das aufgreifen, was an Desinformationsstrategien gemacht wird, also
im Ergebnis eigentlich gar nicht patriotisch sind, auch in diesen drei Staaten vollig erfolglos
sind, wihrend man hier in Deutschland ja leider feststellen muss, dass es mit einem gewissen
Erfolg betrieben wird, solche Narrative zu ibernehmen und letztendlich gegen unsere eigenen
Interessen hier einzusetzen. Ich personlich verorte das vor allen Dingen bei der AfD. Dazu
wiirde ich gerne noch ein bisschen mehr von Thnen horen. Halten Sie diesen Vergleich zu den
baltischen Staaten, den ich da gerade aufgemacht habe, fiir sinnvoll und valide? Sie haben ja
auch Mallnahmen aufgezihlt, was wir machen konnten, aber vielleicht noch mal konkret: Was
miissten wir machen, um so resilient gegen Desinformationsstrategien des russischen Hinter-
grundes zu sein, um das genauso gut zu machen wie die baltischen Lander?

Vorsitzender Florian Dorstelmann: Danke, Herr Abgeordneter Matz! — Herr Abgeordneter
Mirzaie, bitte!

Ario Ebrahimpour Mirzaie (GRUNE): Vielen herzlichen Dank, auch an die Anzuhdrenden,
deren Arbeit ich schon seit vielen Jahren sehr interessiert verfolge und dadurch viele neue
Informationen bekomme! Ich fand das alles sehr plastisch dargestellt, denn tatsdchlich geht es
eben nicht darum, den Leuten zu vertickern: Eins plus eins ist drei —, sondern der Zweifel
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reicht: Ist eins plus eins wirklich zwei? Das ist wirklich der Punkt, an dem angesetzt wird bei
der Desinformation.

Sie haben es schon gesagt, KI spielt da natiirlich eine herausgehobene Rolle. Wir sehen insbe-
sondere zum Beispiel im rechtsextremen Bereich, dass sich da ganze Fake-Identitéten bilden.
Wir erleben viele Profile, in denen Kl-generierte Fake-Personen zum Beispiel fiir die AfD
werben; es ist sehr beliebt in den Kreisen der rechtsextremen Partei, dass dort mit Fake-
Identitdten dann auch Werbung gemacht wird fiir die Partei. Gleichzeitig erleben wir aber
auch, dass diese Entwicklung der KI und Deepfakes und anderes natiirlich auch das Vertrauen
in existierende Social-Media-Plattformen extrem erschiittern. Nicht umsonst sprechen einige
auch vom Anfang des Endes von Social Media, weil man in ein paar Jahren — und das wird
schneller kommen, als es uns allen recht ist — nicht mehr unterscheiden wird konnen: Ist das
wirklich der echte Ari oder die echte Anne, die da in dem Video etwas sagt, oder ist das ein
Deepfake? Insofern wird es auch noch mal eine Herausforderung fiir die Parteien und Abge-
ordneten, wie wir in einigen Jahren iiberhaupt Offentlichkeitsarbeit rund um unsere politische
Arbeit organisieren oder ob es da noch mal neue Entwicklungen auch technischer Art gibt.

Mich wundert es auch nicht, dass die rechtsextreme AfD hier diesen Desinformationsbegriff
allgemein ablehnt. Wir erleben ja als Teil dieser Strategie nicht nur das klassische, sage ich
mal, Falschinformationen-Streuen, sondern auch Entwicklungen wie das sogenannte False
Balancing, also auf Deutsch gesagt falsche Ausgewogenheit. Das ist auch noch mal eine Stra-
tegie, in der Akteure, die Desinformation oder Falschinformation verbreiten, versuchen, sich
auch in den Diskurs zu schieben. Da geht es dann zum Beispiel auch gar nicht darum, ob man
jetzt wirklich der Meinung ist, die Erde ist flach oder nicht. Es reicht, dass eine Person, die
meint, die Erde sei flach, denselben Anspruch erhebt, in der Talkshow oder so mitzudiskutie-
ren, wie jemand, der vielleicht zehn Jahre Geografie studiert hat. Das ist zum Beispiel auch
noch eine Strategie, wo klassische Medien, glaube ich, gefordert sind, hier auch zu gucken,
dass man entsprechende Gesprachspartner und -partnerinnen mit Bedacht auswéhlt.

Dann will ich noch eine Frage an die Anzuhdrenden richten: Wie sieht es denn mit der Ver-
antwortung der Techkonzerne in dem Bereich aus? Kommen die Threr Meinung nach ihrer
Verantwortung nach? Was waren die Entwicklungen der letzten Jahre? Ich weil}, dass bei
TikTok und anderen echte Menschen in der Kontrolle von solchen Dingen immer weiter von
den Personalplénen gestrichen werden. Vielleicht haben Sie ja noch mal mehr Infos fiir mich.

Dann wurde hier, glaube ich, eben gesagt, Desinformation sei kein rechtlich umfasster Be-
griff. Das ist natiirlich eine Frage der Perspektive, aber ich wiirde sagen, so Sachen wie iible
Nachrede, Verleumdung, Volksverhetzung und so weiter sind schon Straftatbestéinde, die in
der Schnittmenge von Desinformation liegen. Insofern ist es mitnichten so, dass Desinforma-
tion oder der Umgang damit ein vollig rechtlich losgelostes Thema wire, sondern es ist tat-
sdchlich ein groBes Thema.

Und dann mochte ich noch fragen: Viele rechtsextreme Organisationen, Vorfeldorganisatio-
nen arbeiten ja auch mit diesem Cherry Picking, mit dieser selektiven Informationsaufarbei-
tung. Ist das auch eine Form von Desinformation, wenn ich den ganzen Tag in der Zeitung
und im Fernsehen einfach nur gucke: In welchem Supermarkt hat irgendjemand mit Migrati-
onsgeschichte einen Kaugummi geklaut? — und das einfach alles scanne und aufschreibe und
weglasse, dass auch Menschen ohne Migrationsgeschichte vielleicht im Supermarkt klauen
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und es dann am Ende so darstelle, als ob hier in ganz Deutschland die ganze Zeit nur Men-
schen mit Migrationsgeschichte Kaugummis im Supermarkt klauen wiirden? — Das ist eine
beliebte Strategie; PI-News — Politically Incorrect —, Tichy und andere arbeiten damit. Inso-
fern meine Frage: Wiirden Sie sagen, dass diese Art von selektiver Informationsaufbereitung
auch eine Form von Desinformation ist? — Dabei wiirde ich es erst einmal belassen.

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Abgeordneter Mirzaie! — Herr Ab-
geordneter Dregger, bitte, Sie habend das Wort!

Burkard Dregger (CDU): Vielen Dank, Herr Vorsitzender! — Ich mochte die Bemerkung
von Herrn Kollegen Vallendar aufgreifen, der sagte: Was ist eigentlich wahr? — Diese Bemer-
kungen und auch die wichtige Diskussion dariiber hat das Potenzial, die Arbeit unserer Ver-
fassungsschutzorganisationen zu delegitimieren. Denn wenn es keine Wahrheiten gibt, dann
gibt es auch keine Priavention gegen Desinformation. Deswegen mochte ich Thnen jetzt einen
Fall nennen, den Sie alle kennen, der ein absolutes Beispiel dafiir ist, wie mit Unwahrheiten
Desinformation betrieben worden ist, und zwar vom Kreml. Das ist der Fall Lisa, der sich
2016 in Berlin ereignet hat, als ein junges Madchen im Alter von 13 Jahren von Familienan-
gehorigen als vermisst gemeldet worden ist, und dann russische Journalisten der Staatsmedien
die Behauptung verbreitet haben, es sei moglicherweise von Fliichtlingen vergewaltigt wor-
den und Ahnliches Schreckliches. Das fiihrte so weit, dass es Demonstrationen an verschiede-
nen Orten in Deutschland, auch in Berlin, vor dem Kanzleramt gab gegen die deutsche Poli-
zei, die angeblich unzureichend ermittelt, und es fiihrte sogar dazu, dass der russische Au-
Benminister sich nicht entblddet hat, dieses Thema auf diplomatischen Kanilen gegeniiber der
Bundesregierung anzumerken und den Vorwurf zu erheben, die deutsche Regierung und Poli-
zei wiirden etwas vertuschen. Das alles war unwahr.

Insofern gibt es Fille, in denen es Wahres von Unwahrem zu unterscheiden gibt. Um dem nun
auch im Hinblick auf Wahlen oder zukiinftige Bedrohungen unserer Resilienz entgegenzu-
wirken, ist es ungeheuer wichtig, jetzt die Frage nach der Wahrheit und der Desinformation
nicht schon im Keim zu delegitimieren, sondern ernst zu nehmen. Deswegen mochte ich diese
Debatte jetzt nutzen, damit Sie nicht in Thren sozialen Netzwerken von dieser Debatte wieder
mitnehmen, das hier alles diene doch im Grunde nur der Unterdriickung Threr Wahrheiten.
Das ist einfach falsch.

Das mochte ich nun mit einer Frage an die Sachverstdndigen verbinden, und zwar im Hin-
blick darauf, ob russische oder iiberhaupt ausldndische Méchte auch inldndische Proxys nut-
zen, wissentliche oder unwissentliche, um auf unseren Informationskanélen in unserem Land
fiir zersetzende Desinformation zu sorgen. — Danke!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Abgeordneter Dregger! — Frau Ab-
geordnete Atli, bitte, Sie haben das Wort!

Sebahat Atli (SPD): Vielen Dank, Herr Vorsitzender! — Vielen Dank auch von mir im Na-
men der SPD an die Sachverstindigen heute fiir Ihre Expertise, die Sie mit uns teilen! Ich
habe auch einige Fragen. Eine Frage zunichst einmal: Welche Verbindung besteht zwischen
Cyberangriffen und Desinformationskampagnen aus lhrer Sicht? — Welche konkreten Ziele
verfolgt der Senat iiber eine ressortiibergreifende Strategie gegen Desinformation und hybride
Bedrohungen? Welche Mallnahmen wurden bisher umgesetzt, sofern welche umgesetzt wur-
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den? Welche Mafinahmen gegen Desinformation haben sich international als wirksam erwie-
sen, die Sie hier erwdhnen konnten? SchlieBlich als eine der letzten Fragen: Welche Erfah-
rungen gibt es in Bezug auf Priaventionskampagnen des Senats, die Sie auf den Weg gebracht
haben? Und plant der Senat, kiinftig auch Priventionskampagnen auf den Weg zu bringen?

Dabei denke ich insbesondere an russisch-orthodoxe oder auch russisch-evangelische frei-
kirchliche Gemeinden. Gibt es da eine Zusammenarbeit der Senatsverwaltung mit diesen
Multiplikatoren und wichtigen Akteuren, die vor Ort bei uns hier auch voll im Leben sind,
integriert sind? Laut Informationsstatistik fiir Berlin und Brandenburg gibt es in Berlin 73 000
russischstimmige Menschen, von denen 38 000 deutsche Staatsbiirger geworden sind, weil
sie Spataussiedler sind, und 89 000 Menschen aus der Ukraine, von denen 14 000 die deut-
sche Staatsbiirgerschaft innehaben. Es ist natiirlich auch wichtig, dort Zusammenarbeit zu
fiihren und die Wichtigkeit von Desinformationen und die Offenheit zu der Thematik zu the-
matisieren. — Ich hoffe, die Senatsverwaltung bekommt die Fragen mit. — Da wire es wichtig,
Ihre Erkenntnisse zu dieser Thematik zu horen. Ich will jetzt nicht irgendetwas in die Welt
streuen, da gdbe es keine; mir ist es nur nicht bekannt. Es wire aber wichtig, die Menschen
mit einzubinden, denn das ist eine groe Wéhlergemeinschaft, wenn wir 38 000 russisch-
stimmige — in Anfiihrungszeichen — Spéataussiedler mit deutscher Staatsbiirgerschaft haben
und 14 000 aus der Ukraine stammende Wéhlerinnen und Wéhler.

SchlieBlich habe ich noch zwei weitere Fragen: Welche Lehren wurden aus den vergangenen
Desinformationskampagnen gezogen? Welche Konzepte gibt es gegen koordinierte Desin-
formationskampagnen wahrend der Wahl und in Krisenlagen ganz konkret? — Vielen Dank!

Vorsitzender Florian Dorstelmann: Vielen Dank, Frau Abgeordnete Atli! — Dann kommen
wir jetzt zur ersten Antwortrunde unserer Anzuhdrenden. Ich schlage vor, dass wir das in um-
gekehrter Reihenfolge machen, wenn Sie einverstanden sind, und bei Frau Schwarz beginnen.
— Bitte sehr, Frau Schwarz, Sie haben das Wort!

Karolin Schwarz (Freie Autorin): Vielen Dank! — Ich glaube, wir haben eine relativ robuste
Definition des Begriffs Desinformation gehort und sehr viele Beispiele fiir Desinformations-
narrative und -kampagnen, von den gefakten Wahlzetteln in Leipzig bis hin zu Sabotageakten,
die dann auch fiir Desinformation genutzt werden. Im Ubrigen arbeiten auch Faktencheck-
Organisationen mit entsprechenden Abstufungen, was die Frage des Wahrheitsgehalts angeht,
und haben, wenn sie dem International Fact-Checking Network beitreten wollen, bestimmte
Transparenzpflichten zu erfiillen. Deshalb arbeitet man mit Dingen wie Cherry Picking, das
am anderen Ende der Skala ist, bis hin zur klaren, attribuierbaren Liige. Das ist eine grofe
Skala, die da eine Rolle spielt, und die wird entsprechend aufbereitet. Wir haben im Ubrigen
auch iiber Fake-Gruppen geredet, gerade in Grof3britannien, wo eben Fake-Gruppen von ver-
meintlichen Rechtsextremen durch Russen gesteuert wurden oder auch Fake-Gruppen von
Islamisten, die durch Russen gesteuert wurden. Das ist keine Uberpriifung von Meinungen
oder Prognosen, um die geht es in diesem Fall nicht.

Zu der Frage nach der Steuerung von auflen im Vergleich zu inldndischen Akteuren, vielleicht
verbunden mit der Frage zum Milieu: Es gibt natiirlich eine unglaubliche Wechselseitigkeit.
Wir haben in den letzten Jahren oft gesehen, dass Falschmeldungen, die in Tansania verbreitet
wurden, in Deutschland aufgegriffen wurden wihrend der Pandemie. Wir haben erlebt, dass
Dinge, die Tommy Robinson verbreitet hat, in Deutschland aufgegriffen wurden. So vernetzt
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sich da eine globale Rechte, die auch mit Begriffen wie ,,Infokrieg* hantiert. Das ist in ande-
ren Szenen so nicht abzulesen, das gibt es in der Form nicht. Natiirlich gibt es auch Desinfor-
mation, die auf eine ganze Reihe von anderen Menschen anspielt; ich habe das Thema medi-
zinische Desinformation schon aufgegriffen, das betrifft eine ganze Menge von Menschen. Es
ist natiirlich auch so, dass es Desinformationsnarrative mit Ziel auf den Krieg in Nahost gibt,
es gibt Desinformationsnarrative, die auf die Diskussion um die Wehrpflicht abzielen und so
weiter. Wenn wir uns aber gerade die bekannten russischen Portale, die es gibt, anschauen:
Da gibt es einen relativ kleinen Teil, der irgendwie progressive Linke anspricht — die gibt es,
die sind auch bekannt —, und dann gibt es den ganzen Bereich, der deutlich vom Rechtsextre-
mismus bis zum verschworungsideologischen Umfeld Menschen ansprechen will.

Was die Krisenplédne betrifft, gibt es natiirlich eine ganze Reihe von Dingen, die man machen
kann; das Prebunking habe ich angesprochen. Es gibt ganze Narrative, auf die man sich vor-
bereiten kann, die man im Krisenfall auch noch mal hervorholen kann, um eben in die Kom-
munikation zu kommen. Es gibt die Mdglichkeit von Tiplines, um {liberhaupt eine Ansprech-
barkeit zu schaffen fiir Menschen, die Informationen sehen, um die verifizieren zu lassen.
Und natiirlich haben wir gerade in Krisengebieten oder bei Hilfsorganisationen inzwischen
OSINT-Teams, die Verifikationen machen und schauen, wo Menschen sind, die Hilfe benoti-
gen, wo Falschmeldungen unterwegs sind, und dann die entsprechend verifizierten Informati-
onen herausgeben.

Was den gesetzgeberischen Handlungsbedarf betrifft: Ich glaube nicht, dass es nur eine Frage
der Gesetzgebung ist. Es gibt eine ganze Reihe von Dingen, die in den letzten Jahren eine
Rolle gespielt haben, wenn es um Desinformation ging. Das ging bei der Volksverhetzung los
und iiber Beleidigung und andere zivilrechtliche Belange weiter. Es ist jetzt schon 20 Jahre
her, das irgendwer das erste Mal gesagt hat, das Internet ist kein rechtsfreier Raum; da haben
wir noch ein bisschen Nachholbedarf, wiirde ich sagen. Aber das ist eher keine Frage von
neuen Gesetzen. Die Frage ist: Ist es eine Moglichkeit, an das Geschéftsmodell Desinformati-
on heranzukommen? —, weil wir gerade im Bereich der KI-generierten Inhalte einen Haufen
Akteure haben, die nicht mal nur aus ideologischen Griinden Desinformation verbreiten, son-
dern um einfach Geld zu machen. Davon sind KI-generierte Desinformationen aus allen mog-
lichen gesellschaftlichen und politischen Bereichen online betreffen, und da ist auch die Fra-
ge, ob man da vielleicht die Plattformen in die Pflicht nehmen kann, was die Demonetarisie-
rung und andere Dinge angeht.

Das Baltikum wiirde ich gerne kurz noch aufgreifen: Ich glaube, ich wiirde Thnen da ein Stiick
weit widersprechen. Es gibt ja groBe Diskussionen im Baltikum. Es gab jetzt gerade auch das
Ende der lettischen Regierung wegen dieser ganzen Drohnenvorfélle im Land. Was es gibt, ist
natiirlich ein sehr langjdhriges Bewusstsein von einer Bedrohung, das in der Bevolkerung sehr
klar vorhanden ist, einfach weil es der Nachbar ist. Es gibt natiirlich gerade die ganzen Droh-
nenzwischenfille, was teilweise ukrainische, teilweise russische Drohnen betrifft. Das ist na-
tiirlich eine Greifbarkeit, die vollig anders aussieht, die aber natiirlich auch genutzt wird, um
Menschen im Land massiv zu verunsichern und zu polarisieren. Wir sehen natiirlich, es gibt
auch kremlfreundliche Politiker und Politikerinnen, die einen groBBen Einfluss haben und die —
ich war gerade erst in Riga — wirklich die halbe Stadt plakatieren, um da entsprechend Ein-
fluss zu nehmen.
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Die Verbindung Cyberangriffe und Desinformation: Ich glaube, der Kollege vom Verfas-
sungsschutz kann dazu auch etwas sagen, aber da haben wir natiirlich auch Dinge erlebt in
den vergangenen Jahren, die in Sachen Hack and Leak gehen, wo erbeutete Dokumente ver-
breitet wurden, die dann aber auch durchaus mit Fake-Dokumenten angereichert und dann
entsprechend fiir Desinformation genutzt wurden.

Vorsitzender Florian Dorstelmann: Vielen Dank, Frau Schwarz! — Dann kommen wir zu
Frau Smirnova. — Bitte, Sie haben das Wort!

Julia Smirnova (CeMAS): Vielen Dank! — Zu der Frage der Definition: Wie ich schon in
meiner Stellungnahme erwihnt habe, geht es dabei stark um koordinierte Verhaltensweisen.
Es geht nicht darum, dass bestimmte Meinungen zensiert werden. Es geht nicht darum, dass
Beitrdge nur aufgrund ihres Inhalts geloscht werden, sondern es geht um Attribuierung, zum
Beispiel durch technische Beweise. Und es geht darum, dass koordinierte Kampagnen einge-
ddmmt werden. In Russland selbst wurde zum Beispiel schon lange die sogenannte Strategie
von Zensur durch Ladrm verwendet, indem der Informationsraum mit bestimmten sehr wider-
spriichlichen Behauptungen tiberflutet wird. Genau solches Vorgehen schadet der Meinungs-
freiheit.

Beim Thema Faktencheck bestehen, wie meine Kollegin schon erwéhnt hat, internationale
Standards fiir Transparenz, und es bestehen auch tatsichlich sehr klare Regeln, wie zum Bei-
spiel empirisch liberpriifbare Fakten tiberpriift werden, mit welchen Beweisen, und wann man
tiber Cherry Picking oder andere Methoden spricht.

Zu den russischen Zielen: Inzwischen steht es schon in offiziellen russischen Dokumenten,
zum Beispiel im Konzept der AuBlenpolitik von 2023, dass sich Russland in einem hybriden
Krieg mit dem Westen sieht. In der russischen Formulierungen hat der Westen diesen Krieg
angefangen, aber dieser Begriff ,hybrider Krieg* wird in dem Konzept verwendet, und dem-
entsprechend sind es auch unter anderem militidrische Geheimdienste, die mit Desinformati-
onskampagnen oder hybriden Kampagnen in Russland beauftragt sind. Das Ziel ist die
Schwichung und die Zersetzung der Lander und der Gesellschaften, die Russland als feind-
lich oder unfreundlich betrachtet.

Dabei setzt Russland noch mal verstarkt auf Proxys, die angesprochen werden. Das konnen
entweder Organisationen und Individuen sein, die aus ideologischen oder finanziellen Griin-
den mit Russland zusammenarbeiten, aber das konnen auch sogenannte Low-Level-Agents
sein. Das konnen Menschen sein, die iiber kriminelle Netzwerke angeworben werden und die
tiberhaupt nicht wissen, dass sie im Auftrag des russischen Staates agieren.

Zum Baltikum und anderen internationalen Mallnahmen mdchte ich auf das Beispiel von
Schweden und anderen skandinavischen Léndern eingehen. In Schweden gibt es die soge-
nannte Agentur fiir psychologischen Schutz, die als eine Koordinierungsstelle dient, auch fiir
die Zusammenarbeit mit verschiedenen Akteuren auf der regionalen Ebene oder auf der
kommunalen Ebene, und die unter anderem auch viele Ressourcen zur Verfiigung stellt, damit
auch kleinere Akteure bis zu Kommunen selbst {iberpriifen konnen, wie die Risiken in diesem
Bereich aussehen und was sie selbst tun konnen, um sich zu schiitzen. Auch andere Mal3nah-
men, die bereits angesprochen wurden, erwiesen sich als erfolgreich, so das sogenannte Pre-
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bunking oder Inoculation — das sind Bildungsprogramme, bei denen iiber manipulative Takti-
ken und rhetorische Mittel aufgeklart wird.

Zur Umsetzung des DSA: Das ist ein langer Prozess, und wir sehen als zivilgesellschaftliche
Akteure, dass die Social-Media-Unternehmen, die eine zentrale Verantwortung dafiir tragen,
dass autoritdre Staaten ihre Systeme nicht ausnutzen, sich zum Teil dagegen wehren, systemi-
schen Risiken konsequent vorzubeugen und systematisch dagegen vorzugehen, eigene Terms
of References durchzusetzen. Da ist die Aufgabe der Europdischen Kommission, aber auch in
Deutschland der Bundesnetzagentur, an der Umsetzung des DSA weiterzuarbeiten.

Vorsitzender Florian Dorstelmann: Vielen Dank, Frau Smirnova! — Herr Bannwart, bitte,
Sie haben das Wort!

Fabrice Bannwart (BfV): Ich hoffe, Sie sehen mir das nach, aber besonders in offener Sit-
zung kann ich zu vielen der Fragen hier keine genaue Stellung beziehen. Ich mdchte trotzdem
auf ein paar einzelne Punkte eingehen, aber insbesondere auch, wenn es um die internationale
Perspektive geht, verbietet es mir die Third-Party-Rule, dariiber jetzt in der offenen Sitzung
Auskunft zu erteilen.

Nachdem ich durch meinen Vortrag aufgrund der der kurzen Zeit hier etwas durchgerast bin,
mochte ich noch einmal betonen, dass wir uns vor allen Dingen mit Informationsmanipulation
beschéftigen und weniger mit Desinformation an sich. Das habe ich noch einmal extra betont,
auch um klar zu machen, dass wir an Akteuren, Netzwerken, Kampagnen arbeiten und der
Wahrheitsgehalt von einzelnen Postings, Aussagen, was auch immer, fiir uns nicht das ent-
scheidende Merkmal ist, warum wir einer Sache nachgehen oder nicht.

Zum Thema Ldschen: Auch hier will ich noch einmal betonen, dass es lediglich darum ging,
dass Betroffene Loschanfragen oder Loschersuchen stellen konnen bei den sozialen Plattfor-
men, sofern sie selbst betroffen sind, einfach um die Verbreitung zu verhindern. Nicht, dass
das hier falsch aufgenommen wurde oder im Diskurs noch anders dargestellt wird: Das BfV
16scht keine Social-Media-Postings.

Zu den Fragen, die zu den MaB3stiben und der Attribuierung gestellt wurden: Ich mochte da
auf eine Bundespressekonferenz im letzten Jahr verweisen, als unsere gemeinsame Analyse
mit dem BND zu der ,,Storm-1516“-Kampagne vorgestellt wurde. Die Details kann man den
Pressemitteilungen entnehmen. Im Einzelnen kann ich nicht tiefer darauf eingehen, denn an-
sonsten wiirde ich dem Gegner quasi direkt verraten, wie er Kampagnen fiir uns besser ver-
schleiern kann. Aber wie gesagt, es gibt eine Bundespressekonferenz dazu, es gibt Pressemit-
teilungen dazu, zu der Attribution, zu der wir letztes Jahr gemeinsam mit dem BND beauf-
tragt wurden. — Auch dazu, inwiefern Proxys hier genutzt werden oder nicht, kann ich in der
offenen Sitzung leider keine weitere Stellung nehmen. Ich hoffe, Sie sehen mir das nach, Herr
Dregger.

Verbindung Cyber und Desinformation, was von der SPD-Fraktion gefragt wurde: Natiirlich,
die meisten Aspekte von hybrider Kriegsfithrung haben auch stets eine kommunikative Kom-
ponente. Besonders Hack-and-Leak-Operationen haben ja quasi schon die Kommunikations-
komponente im Wort. Das heif3t, dass da eine Zielwirkung im Informationsraum von vornhe-
rein intendiert ist. Aber Cyberattacken, die nicht unter Hack-and-Leak-Attacken laufen, haben
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natiirlich auch eine kommunikative Wirkung, indem sie Unsicherheit erzeugen. Von daher
sind die verschiedenen Wirkmittel hybrider Kriegsfiihrung nicht so trennscharf voneinander
zu unterscheiden. Gleiches gilt natiirlich fiir Sabotage; auch Sabotageakte haben eine kom-
munikative Wirkung und koénnen auch von staatlich gesteuerten Akteuren dann nochmals
aufgegriffen und verstirkt werden.

Auch wurde die Frage gestellt, inwiefern die selektive Informationsautbereitung Teil von
Desinformation ist. Wie gesagt, der Begriff ist fiir uns jetzt nicht handlungsleitend, sondern
eher Informationsmanipulation. Und natiirlich ist Informationsmanipulation mehr als nur rei-
ne Desinformation, sondern auch einzelne Teilaspekte irgendwo aufzugreifen, sie aus dem
Kontext zu reilen oder auch bestimmte Positionen inauthentisch zu verstiarken, ist essenzieller
Teil von staatlich gesteuerter Informationsmanipulation. Ich erwihnte bereits in meinem Vor-
trag, dass eben auch bestimmte Positionen, die der Russischen Foderation dienlich erscheinen,
durch diese inauthentisch verstirkt werden, um so Einfluss auf den politischen Meinungs- und
Willensbildungsprozess zu nehmen. Das will ich an der Stelle explizit noch mal betonen, weil
hier in der Runde bisher der Fokus sehr stark auf Desinformation gelegen hat. — Soweit die
Stellungnahme von meiner Seite, sofern ich auf die Fragen in der offenen Sitzung hier einge-
hen kann.

VYorsitzender Florian Dorstelmann: Vielen Dank, Herr Bannwart! Wir haben selbstver-
standlich Verstdndnis dafiir, dass Sie hier bestimmten Limits unterworfen sind in der Offen-
barung entsprechender Angaben. — Gelegenheit zur Stellungnahme fiir den Senat! — Frau Se-
natorin Spranger, Sie haben das Wort!

Senatorin Iris Spranger (SenlnnSport): Herzlichen Dank auch von meiner Seite an die An-
zuhorenden! — Ich denke, das Ganze wird uns hier im Innenausschuss und auch im Verfas-
sungsschutzausschuss noch sehr intensiv, gerade vor den Wahlen, beschéftigen. Wir haben ja
im August und im September vor der Wahl noch mal Ausschusssitzungen. Ich bin sehr froh,
dass wir einheitlich hier der Meinung sind, auch die Anzuhérenden, dass Desinformations-
kampagnen darauf abzielen, die 6ffentliche Meinung sehr klar zu beeinflussen und dadurch
natiirlich auch politische Diskurse klar zu manipulieren und Gesellschaften damit zu destabi-
lisieren. Das ist der Sinn und Zweck dessen. Ich darf Thnen, weil auch hier vorhin danach ge-
fragt worden ist, eine Definition vortragen:

,Desinformation ist die Verbreitung falscher oder irrefiihrender Informationen, um
Einzelpersonen, Gruppen oder die 6ffentliche Meinung als Ganzes zu beeinflussen.
Eine Desinformation liegt vor, wenn sie nach objektiven Mafstében inhaltlich unzu-
treffend ist, der Urheber dies weil und sie dennoch mit dem Ziel der Beeinflussung
verwendet. Gleiches gilt fiir das Verschweigen wesentlicher Teile einer Informati-
on.*

Wir haben gerade ein Beispiel dazu gehort. Von wem kommt diese klare Definition? — Vom
Bundesamt fiir Verfassungsschutz. Das heiit also, Herr Bannwart, Sie haben das sehr klar
definiert.

Wir haben hier auch Herrn Stelzl von der Bildungsverwaltung. Ich wiirde ihm dann auch ger-
ne ganz kurz noch das Wort geben, weil wir ja schon mehrfach dariiber gesprochen haben,
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dass gerade junge Menschen nicht nur besonders angegriffen werden, sondern auch empfing-
lich dafiir sind.

Ich will noch einiges sagen, vielleicht in komprimierter Form, weil wir nur bis 12.30 Uhr ha-
ben: Im Land Berlin bestehen vielfdltige MaBnahmen, insbesondere Ma3nahmen der politi-
schen Medienbildung, Sensibilisierungsangebote fiir Kinder, Jugendliche und Fachkrifte —
dazu werden Sie noch mal kurz Stellung nehmen —, Beratungsangebote fiir Betroffene digita-
ler Gewalt, MaBBnahmen der Strafverfolgung, Gefahrenabwehr sowie ressortiibergreifende
Vernetzungsstrukturen zwischen Verwaltung, Sicherheitsbehorden, Wissenschaft und Zivil-
gesellschaft. Ein wichtiger Baustein, weil es vorhin auch angesprochen worden ist, ist zudem
die zentrale Ansprechstelle Wirtschaftsschutz des Berliner Verfassungsschutzes. In diesem
Forum — das ist, denke ich, hier fiir den Ausschuss auch wichtig — werden regelméfig Sensi-
bilisierungsmafBnahmen bei den relevanten Unternehmen und den Berliner Landeseinrichtun-
gen durchgefiihrt. Ziel ist es natiirlich, iiber aktuelle Gefdhrdungen zu informieren, das Be-
wusstsein fiir hybride Bedrohungen zu schirfen und Unternehmen dabei zu unterstiitzen,
wirksame SchutzmafBlnahmen zu etablieren. — Das darf ich jetzt erst mal dazu sagen. Wir wer-
den uns hier noch unterhalten liber die Auswertung der Anhdrung. Insofern wiirde ich das
jetzt erst mal verkiirzen. Und wenn es geht, dann bitte noch kurz Herr Stelzl!

Vorsitzender Florian Dorstelmann: Vielen Dank, Frau Senatorin! — Insbesondere da Herr
Stelzl so freundlich ist, uns heute zur Verfligung zu stehen, mochten wir davon auch Ge-
brauch machen. — Herr Stelzl, bitte, Sie haben das Wort!

Bernhard Stelzl (SenBJF): Herzlichen Dank fiir die Moglichkeit! — Mein Referat ist fiir Er-
wachsenenbildung zustindig. Deswegen: Schule, Schulpflicht, hoffentlich Informationskom-
petenz, Medienbildung finden statt; ich spreche jetzt sozusagen dariiber, was die Berliner
Landeszentrale fiir politische Bildung macht. Tatsédchlich ist es seit Jahren, also es ist immer
Bestandteil dessen, Kompetenzen zu stirken und die Informationskompetenz zu starken, und
speziell die letzten Jahre einfach nur beispielhaft zu sehen: Woran erkennt man Fake News?
Oder — wir hatten es heute ja mehrmals diskutiert — wie wird {iber Fake News, liber Manipula-
tionen auf Wahlen Einfluss genommen? Das findet statt ganz praktisch fiir Multiplikatorinnen
und Multiplikatoren ebenso wie fiir Menschen, die es interessiert, Angebote der politischen
Bildung bereitzustellen, um eben nicht auf jegliche Manipulation reinzufallen. Ich sage mal so
ganz grob, eine Kompetenzstiarkung im Bereich Informationskompetenz.

Wenn Sie mir noch die eine kleine Bemerkung gestatten, weil, als wir iiber Digital Natives
sprachen, durchklang: Die kriegen es schon mit. — Nein, Achtung! Auch ungeféhr jeder dritte
Jugendliche, da gibt es Vergleichsstudien, verteilt Information, egal ob politisch oder nicht,
die er nicht mal gelesen hat, und sagt: Okay, super, weiter so! — Also auch da haben wir noch
Bedarf, sowohl in Schule als auch in der Erwachsenenbildung, uns einfach kompetenter auf-
zustellen. — Das war es. Danke!

Vorsitzender Florian Dorstelmann: Vielen Dank, Herr Stelzl! — Wir sind am Ende unserer
Sitzungszeit angekommen. Wir wollen ohnehin das Wortprotokoll zur Anhérung auswerten
konnen, daher werden wir die Tagesordnungspunkte 4 a bis 4 c¢ vertagen. Es besteht dann
auch noch mal die Mdglichkeit, im Rahmen der Auswertung dem Senat weitere Fragen zu
stellen.
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Ihnen, liebe jetzt Angehorte, danke ich ganz herzlich fiir Thr heutiges Kommen! Frau
Schwarz, Frau Smirnova, Herr Bannwart, vielen Dank, dass Sie uns zur Verfiigung gestanden
haben! Wir wiinschen Ihnen eine erfolgreiche Woche und danken fiir IThre Expertise und die
Zeit, die Sie fiir uns aufgebracht haben.

Dann werden, wie besprochen, die Tagesordnungspunkte 4 a bis ¢ vertagt.

Punkt 5 der Tagesordnung

Verschiedenes

Siehe Beschlussprotokoll.

% sk ok sk ok sk
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