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An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
des Senats von Berlin
- zur Kenntnisnahme -

Uber Stellungnahme des Senats zum Bericht der Berliner Beauftragten fur
Datenschutz und Informationsfreiheit fur das Jahr 2020

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 12 Abs. 1 Berliner Datenschutzgesetz sowie 8§ 18 Abs. 3 Berliner Informations-

freiheitsgesetzes erstattet die Beauftragte fir Datenschutz und Informationsfreiheit dem
Abgeordnetenhaus und dem Senat jahrlich einen Bericht Uber das Ergebnis ihrer Tatig-
keit. Der Senat hat dazu nach § 12 Abs. 2 des Berliner Datenschutzgesetzes eine Stel-
lungnahme herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 30. November 2021

Der Senat von Berlin

Michael Muller Andreas Geisel

Regierender Blrgermeister Senator fUr Inneres und Sport
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Vorwort

Das Jahr 2020 war vor alem gepragt durch die
Corona-Pandemie und ihre Auswirkungen auf das
gesellschaftliche Leben, auf Bildung, Ausbildung
und Arbeit. Unser Alltag wurde teilweise vollig auf
den Kopf gestellt: Die Arbeit war plétzlich gar
nicht mehr oder oft nur noch , Remote" — also aus
der Ferne — moglich. Die Schulen zu, die Kinder-
tagesstatten im Notbetrieb, die meisten Behérden
und anderen offentlichen Einrichtungen alenfals
zeitweise gedffnet. Geschéfte — mit einigen weni-
gen Ausnahmen —, Gast- und Kulturstétten: Ge-
schlossen. Und allem voran: Die empfindliche Ein-
schrénkung sozialer Kontakte. Der Lockdown l6ste
einen wahren Digitalisierungsschub aus und stellte
auch den Datenschutz auf eine harte Bewahrungs-
probe. Videokonferenzen, ,,Homeschooling” und
digitale Kontaktnachverfolgung wurden quas Uber
Nacht zur neuen Selbstverstandlichkeit. Nicht ganz
so selbstversténdlich hingegen war dabel der Riick-
griff auf datenschutzkonforme Dienste und Soft-
ware.

Dies mag in der ersten Phase unerwarteten und
unmittelbaren Handlungsbedarfs nachvollziehbar
gewesen sein, um das gesellschaftliche und wirt-
schaftliche Leben einigermal3en aufrechtzuerhalten.
Die Nutzung nicht datenschutzgerechter und damit
rechtlich nicht zuldssiger Dienste darf sich aber
nicht verstetigen. Die in der Zeit der Pandemie
haufig Uberstirzte Digitaliserung er-6ffnet zu-
gleich auch die Chance, sich der damit verbunde-
nen Probleme und Gefahren bewusst zu werden,
um nach Uberwinden der kritischsten Pandemie-
phase nachzusteuern und intensiv an der daten-
schutzgerechten Gestaltung von Datenverarbei
tungen zu arbeiten. Gerade jetzt sollten wir uns
immer wieder vor Augen flihren, dass der Daten-
schutz nicht der Verhinderung der Digitalisierung
dient, sondern dem Schutz der Menschen vor den
damit verbundenen Gefahren. Er ist ein Grundrecht
der Birgerinnen und Birger und zugleich eine
rechtliche Verpflichtung aler fir die Datenverar-
beitung Verantwortlichen, gegen die nicht versto-
(3en werden darf.

Dass der datenschutzkonforme Einsatz digitaler
Mittel vielen Blrger*innen wichtig ist, zeigt sich
auch an der Vielzahl von Anfragen und Beschwer-
den, die meine Behdrde in der Hoch-phase der
Pandemie zu diesem Themenkomplex erreicht hat.
Wir haben daher bereits sehr frih grundsétzliche
Empfehlungen und Hilfestellungen zum Einsatz
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digitaler Lernplattformen und zur Nutzung von
Videokonferenzdiensten herausgegeben. Zusétzlich
fuhrten wir eine detailliertere Prifung verschiede-
ner Videokonferenzdienste durch, deren Ergebnis
wir mit einer Ampel bewertung versehen und verof-
fentlicht haben. Unsere Hinweise riefen nicht nur
bei den Nutzenden solcher Dienste, sondern auch
bei den Diensteanbietern selbst ein grofRes Echo
hervor. Rund ein Dutzend von ihnen hat in Folge
unserer Veroffentlichung seine Vertrage nach in-
tensivem Austausch mit uns bis Ende 2020 daten-
schutzgerecht ausgestaltet. Die Auswahl an daten-
schutzfreundlichen Diensten ist inzwischen daher
so grof}, sodass es keine Ausrede mehr fir die
Verwendung datenschutzrechtlich  bedenklicher
Angebote geben kann.

Dies ist ein gutes Beispiel dafir, dass Datenschutz
kein Hindernis fur die Digitalisierung ist, sondern
im Gegenteil deren Qualitét erhoht. Dass es dabel
auch von Anfang an datenschutzkonform zugehen
kann, zeigt die Entwicklung der Corona-Warn-App.
In Windeseile wurde auf européischer Ebene der
datenschutzrechtliche Rahmen fir mobile Anwen-
dungen zur Kontaktnachverfolgung festgesetzt.
Meine Behorde hat sich an der Ausarbeitung der
entsprechenden Leitlinie tatkraftig beteiligt und die
Verantwortlichen in Deutschland bei der Umset-
zung der Vorgaben umfassend beraten. Und auch,
wenn im Nachhinein Funktionalitéten bei der App
vermisst werden, andert dies nichts an dem grund-
sétzlichen Erfolg des Projekts. Die CoronaWarn-
App ist der Beweis daflr, dass die Entwicklung
datenschutzfreundlicher Lésungen mdglich ist,
wenn ale an einem Strang ziehen, und dass sie
zugleich auch in Rekordzeit gelingen kann. Als
solche stellt sie ein Musterbeispiel fur andere digi-
tale Projekte der offentlichen Verwaltung dar. Und
die grol3e Zahl derjenigen, die die App nutzen, ist
ein Beleg dafir, dass Menschen digitalen Produk-
ten gegenuiber offener sind, wenn sie darauf ver-
trauen konnen, dass ihre Daten nicht missbraucht
werden. In Landern, die sich fir ein weniger daten-
schutz-konformes Modell entschieden haben, sind
die Nutzungszahlen erheblich niedriger.

Etwas schieppender ging es dagegen bei der An-
passung des Berliner Landesrechts an die Vorgaben
der europdischen Datenschutz-Grund-verordnung
(DS-GVO) voran. Das Gesetzesvor-haben, mit dem
etwa 80 Berliner Gesetze an das européische Da-
tenschutzrecht angeglichen wurden, wurde mehr als
zwei  Jahre nach Ablauf der Umsetzungsfrist
schliefdlich vom Abgeordnetenhaus verabschiedet.

8
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Wir haben es — soweit es uns erméglicht wurde —
eng begleitet und unsere Expertise eingebracht.
Trotzdem kann hinter dieses Grol3projekt kein
Haken gesetzt werden, denn das Berliner
Landesrecht weist weiterhin zahlreiche
datenschutzrechtliche Méngel auf und wird dem
europaischen Rechtsrahmen nicht immer gerecht.
Insbesondere das grundlegende datenschutzrecht-
liche Regelwerk Berlins, das Berliner Datenschutz-
gesetz, hat erhebliche Defizite im Bereich der
Datenschutzaufsicht und -kontrolle. Es bleibt daher
nur zu hoffen, dass das Abgeordnetenhaus unsere
Kritik ernst nimmt und das Berliner Datenschutz-
gesetz — wie bereits angekindigt — noch in dieser
Legislaturperiode evaluiert und entsprechend
anpasst.

Wahrenddessen erhielt der Datenschutz auf euro-
péischer Ebene erneut starken Rickenwind durch
die EuGH-Entscheidung , Schrems |1, die die
Weltwirtschaft in Aufregung versetzte. Grundsétz-
lich dirfen nach der DS-GVO personenbezogene
Daten nur in solche Drittlander Gbermittelt werden,
die Uber ein Datenschutz-niveau verfiigen, das dem
Schutzniveau der DS-GV O gleichwertig ist. Fir die
USA dtellte das Gericht jedoch fest, dass US
Behorden zu weitreichende Zugriffs-maglichkeiten
auf Daten europaischer Burger*innen haben, und
kippte in der Folge das sog. ,EU-US Privacy
Shield* as bis dahin verwendete Grundlage fir
Ubermittlungen personenbezogener Daten in die
USA. Damit dirfen personenbezogene Daten in der
Regel nicht mehr in die USA Ubermittelt werden.
Das Urteil hat zwar letztlich nichts Uberraschendes
verkindet, sondern sich nur auf die Regelungen der
DS-GVO bezogen. Doch durch die unmissver-
sténdliche Klarstellung der Rechtslage sehen sich
spéatestens jetzt viele européi sche Unternehmen vor
enorme Herausforderungen gestellt, wenn sie auch
nach Wirksam- werden der DSGVO US
amerikanische Dienste und Software genutzt und
auf das EU-US Privacy Shield als Rechtsgrundlage
gesetzt haben. Der EUGH hat mit seiner Entschei-
dung klargemacht, dass das Privacy Shield keinen
Bestand haben kann vor der DS-GVO. Damit hat es
das Grundrecht auf informationelle Selbstbestim-
mung noch einmal erheblich gestarkt und deutlich
gemacht, dass es wirtschaftlichen Interessen nicht
untergeordnet werden darf — ein wichtiges Signal
fur alle europdischen datenverarbeitenden Stellen,
die das Thema Datenschutz bislang eher stiefmiuit-
terlich behandelt und sich diesbeziiglich eine
» Wird-schon-gut-gehen” -Attitlide zugel egt haben.
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Auch die Verwaltung muss eine andere Haltung
einnehmen und sich bewusst machen, welche Daten
sie verarbeitet und auf welche Weise dies ge-
schieht. Zugleich muss sie sich weiter fur Br-
ger*innen offnen. Es ist daher Uberaus erfreulich,
dass mit dem Referent*innenentwurf fir ein Berli-
ner Transparenzgesetz die Novellierung des Berli-
ner Informationsfreiheitsgesetzes endlich Gestalt
anzunehmen scheint. Ziel ist es, unabhéangig von
einem berechtigten Interesse ein  umfassendes
Recht auf Zugang zu amtlichen Informationen und
Umweltinformationen zu gewéahrleisten und offent-
liche Stellen antragsunabhangig zur Bereitstellung
von Informationen in einem Transparenzportal zu
verpflichten. Leider bleibt der derzeitige Entwurf
des Gesetzes weit hinter den Erwartungen an ein
modernes Transparenzgesetz zurlick. Die zahlreich
vorgesehenen Bereichsausnahmen und Einschran-
kungen der Veroffentlichungspflicht schrénken die
Informationsfreiheit namlich de facto ein, anstatt
sie auszuweiten. Damit |auft das Gesetz Gefahr,
entgegen seiner urspringlichen Bestimmung die
Entwicklung einer modernen und transparenten
Verwaltung eher zu unterbinden al's zu fordern.

Vertrauen in staatliche Strukturen und in die Politik
ist die grundlegende Basis fur ein friedvolles und
geordnetes Miteinander. Wie wichtig diese Parame-
ter sind, zeigt uns die Corona-Pandemie Tag fur
Tag aufs Neue. Auch wenn manche von uns mei-
nen, datenschutzrechtliche Fragen wirden in diesen
Zeiten eine eher nachgeordnete Rolle in unserem
L eben spielen, durfen wir nicht den Fehler begehen
und ausblenden, dass dieses Birger*innenrecht
auch, nein gerade in Krisen-zeiten ein Gut darstellt,
das es unbedingt zu wahren gilt. Daten, die einmal
digital verarbeitet wurden, sind der Gefahr des
Missbrauchs ausgesetzt. Und Daten, die einmal in
falsche Hande geraten sind, kdénnen nicht mehr
zurlckgeholt werden. Damit sind Betroffene unter
Umstanden ein Leben lang von schwerwiegenden
Folgen bedroht.

Es kann daher nicht die Losung sein, eine Absen-
kung des Datenschutzniveaus aus kurzsichtigen
Praktikabilitatsgrinden in Kauf zu nehmen. Ebenso
wenig ist die Verbannung digitaler Mittel aus unse-
rem Alltag die Losung, sind sie doch unschétzbare
Hilfsmittel, gerade auch um die Herausforderungen
der Corona-Krise zu meistern. Ziel muss vielmehr
die Entwicklung und Nutzung datenschutzgerechter
Produkte sein. Digitale Lésungen miissen grundle-
gend neu gedacht und digitale Technik muss von
Anfang an datenschutzgerecht gestaltet werden.

10
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Digitaliserung und Datenschutz sind keine Ge-
gensétze, sondern miissen zusammengebracht wer-
den, um beides zum optimalen Nutzen der Men-
schen zukunftsfahig zu machen. Hierfir werden
meine Behdrde und ich uns weiterhin elnsetzen.

Berlin, den 8. April 2021

Maja Smoltczyk

Berliner Beauftragte fir Datenschutz und
Informationsfreiheit

1 Schwer punkte

1.1 Corona
1.1.1 DieCorona-Warn-App —

Datenschutz durch Technikgestaltung
Die Berliner Beauftragte fiur Datenschutz und In-
formationsfreiheit beteiligte sich an der Ausarbei-
tung eines Anforderungskatalogs fir mobile An-
wendungen zur Verfolgung der Kontakte von Per-
sonen, die an Covid-19 erkrankt sind.

Zur Beké&mpfung der Corona-Pandemie wurde eine
Reihe von technischen Ldsungen vorgeschlagen.
Diese sollten dazu dienen, Informationen Uber die
Verbreitung der Pandemie zu sammeln, Personen
festzustellen, die mit Erkrankten Kontakt hatten,
oder die Diagnostik zu unterstiitzen. Im Rahmen
unserer Zusténdigkeit haben wir die Verantwort-
lichen bei diesen Projekten beraten, die oft unter
hohem Zeitdruck entwickelt und in Anwendung
gebracht wurden.

Zur Bekémpfung der Corona-Pandemie wurde eine
Reihe von technischen Ldsungen vorgeschlagen.
Diese sollten dazu dienen, Informationen Uber die
Verbreitung der Pandemie zu sammeln, Personen
festzustellen, die mit Erkrankten Kontakt hatten,
oder die Diagnostik zu unterstiitzen. Im Rahmen
unserer Zustandigkeit haben wir die Verantwort-
lichen bei diesen Projekten beraten, die oft unter
hohem Zeitdruck entwickelt und in Anwendung
gebracht wurden.

Eine zentrde Strategie bei der Begrenzung der
Verbreitung des Corona-Virus besteht darin, infi-
zZierte Personen anhand ihrer personlichen Kontakte
zu finden und an der Weitergabe der Infektion zu
hindern. Es liegt nahe, die Fahigkeiten von Smart-
phones hierfir einzusetzen, die mehr als 80 % der
Uber Vierzehnjahrigen bei sich tragen: Sie verfiigen
Uber eine Reihe von Sensoren, die zur Feststellung
von Kontakten genutzt werden kdnnen.

Stellungnahme des Senats
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Der erste Ansatz bestand darin, Daten Uber den
Standort der Geréte zu nutzen, die viele der Geréte
erfassen und oft auch an Dritte weitergeben. Ein
Aufenthalt von zwei Personen mit Smartphones
zum selben Zeitpunkt am selben Ort stellt einen
Kontakt dar. Natlrlich wére es mdglich, in einer
grofRen Datenbank durch Nutzung dieser Daten die
Aufenthaltsorte eines grof3en Anteils der Bevolke-
rung miteinander zu vergleichen, um maogliche
Ansteckungsguellen festzustellen. Technisch wére
dies effizient durchfihrbar. Und in der Tat wurde in
einigen ostasiatischen Landern so verfahren. Doch
aus dem Blickwinkel der Freiheitsrechte der Birge-
rinnen und Birger betrachtet, ist das keine gute
Idee. Wer immer die Daten sammelt, erhdt einen
auRerst tiefgehenden Einblick in das Leben der
Menschen, ihre Gewohnheiten und sozialen Kon-
takte, ihre Interessen und Laster. Letztlich ergibt
sich hieraus eine immense Macht Uber die Be-
troffenen mit einem riesigen Missbrauchspotenzial.
Hinzu kommt, dass bel diesem Verfahren die Orts-
angaben oft nicht préazise genug sind, um wirklich
ein epidemiologisch relevantes Zusammentreffen
feststellen zu kdnnen.

Zum Glick wurde schnell klar, dass aternative
Ansdtze verfugbar sind, die diese Probleme ver-
meiden. Smartphones empfangen nicht nur Daten,
sie versenden sie auch. Und das nicht nur per Mo-
bilfunk oder Wi-Fi, sondern auch mit Funkverfah-
ren kurzer Reichweite. Das gangigste dieser Ver-
fahren, das von der Uberwiegenden Zahl der Smart-
phones unterstiitzt wird, heif3t Bluetooth. Es dient z.
B. dazu, kabellose Kopfhérer mit dem Smartphone
zu verbinden, kann jedoch auch zum Ubertragen
von Nachrichten zwischen zwei Smartphones ge-
nutzt werden, die sich nah beieinander befinden.

Zum Glick wurde schnell klar, dass aternative
Ansdtze verflgbar sind, die diese Probleme ver-
meiden. Smartphones empfangen nicht nur Daten,
sie versenden sie auch. Und das nicht nur per Mo-
bilfunk oder Wi-Fi, sondern auch mit Funkverfah-
ren kurzer Reichweite. Das gangigste dieser Ver-
fahren, das von der Uberwiegenden Zahl der Smart-
phones unterstiitzt wird, heif3t Bluetooth. Es dient z.
B. dazu, kabellose Kopfhérer mit dem Smartphone
zu verbinden, kann jedoch auch zum Ubertragen
von Nachrichten zwischen zwei Smartphones ge-
nutzt werden, die sich nah beieinander befinden.

So kdnnen alle Personen, die Uber den Kontakt mit
Erkrankten informiert werden wollen, eine Kon-
taktadresse per Bluetooth versenden. Smartphones

12
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in der N&he konnen diese Kontaktdaten sammeln.
Werden ihre Besitzerinnen oder Besitzer als infi-
ziert diagnostiziert, konnen sie ihre Kontaktperso-
nen anhand der Kontaktdaten informieren. Diese
Daten miuissen keine Tdefonnummern, E-Mail-
Adressen oder gar postalische Adressen sein. Ein
fUr diesen Zweck eingerichteter Kontaktdienst, bei
dem die Smartphones Nachrichten abholen kénnen,
genugt auch. Diesen Weg beschreitet z. B. das
franzdsische System.

Dieses Verfahren sieht zudem vor, dass der Kon-
tektdienst die Wahrscheinlichkeit einer Infektion
aus dem oder den Kontakten errechnet. Dazu nutzt
er die Angaben Uber Haufigkeit und Lange der
Kontakte sowie den Abstand zwischen den Smart-
phones (und damit ihrer Besitzerinnen bzw. Besit-
zer) wahrend des Kontakts. Dieser Abstand &8sst
sich aus der Stérke des Signals ableiten, mit dem
die Smartphones die jeweiligen Signale empfangen
haben.

Doch auch in diesem System fallt bei dem zentra-
len Kontaktdienst eine grofie Menge an Daten Uber
die Kontakte der Menschen untereinander an. Zwar
nicht dber den Ort, an dem sie zusammengetroffen
sind oder sich aufgehaten haben, und damit viel
weniger as beim Umgang mit Standortdaten. Aber
es wird offengelegt, wer wen traf. Zudem konnen
die Angaben im Zuge des Datenabrufs méglicher-
weise identifizierbaren Personen zugeordnet wer-
den. Verhindern lasst sich diese Zuordnung nur,
wenn die Abrufenden spezielle Vorsichtsmal3nah-
men treffen. Nur wenige, besonders technikkundige
Menschen sind dazu jedoch in der Lage.

Um dem zu begegnen, wurde eine weitere Idee
entwickelt. Sie besteht darin, die Dokumentation
der Kontakte zwischen den Menschen auf deren
Smartphones zu verlagern. Jede Person, die an dem
System teilnimmt, sendet an alle anderen, denen sie
begegnet, per Bluetooth ein Pseudonym. Die Kon-
taktpersonen registrieren dieses. Erfahrt die erste
Person, dass sie infiziert ist, dann vertffentlicht sie
ihr Pseudonym ohne Nennung des eigenen Na-
mens. Wer dieses Pseudonym zu einem friheren
Zeitpunkt registriert hatte, war in der Nahe der
infizierten Person. Das Smartphone ruft daher re-
gelmaiig die verdffentlichten Pseudonyme ab und
vergleicht sie mit den bei sich registrierten Pseudo-
nymen. Findet sich ein Treffer, wird die jeweilige
Kontaktperson gewarnt. Auch einen Schatzwert fir
die Wahrscheinlichkeit einer Infektion durch den
Kontakt kann das Smartphone berechnen und an-
zeigen. Dabel kann der gleiche Algorithmus zur

Stellungnahme des Senats
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Anwendung kommen, wie er im franzosischen
System zentral ausgefiihrt wird.

Das Pseudonym wird dabei haufig gewechsdlt. Im
Falle der Verdffentlichung einer Infektion werden
dann ale Pseudonyme aus dem Zeitraum, in dem
die betreffende Person infektios war, erfasst. Das
lasst sich datensparsam organisieren. Und es ver-
hindert ohne Beeintrdchtigung der Funktionalitét
der App, dass Menschen bel ihrer Bewegung im
offentlichen Raum anhand der Pseudonyme ver-
folgt werden konnen, die ihre Smartphones rundum
versenden.

Dieser Ansatz wurde von unserer Behorde unter-
stitzt. Er hat sich in Deutschland und mehreren
anderen européi schen Léndern durchgesetzt.

Den datenschutzrechtlichen Rahmen fir die Um-
setzung hat der Europdische Datenschutzausschuss
(EDSA)! in einer Veroffentlichung von Leitlinien
mit Anforderungen an die ,Verwendung von
Standortdaten und Tools zur Kontaktnachverfol-
gung im Zusammenhang mit dem Ausbruch von
COVID-19“2 umrissen. Erganzt wurde diese Ver-
offentlichung durch eine , Erklérung Gber die Da-
tenschutzfolgen der Interoperabilitét von Kontakt-
nachverfolgungs-Apps‘3. An der Erarbeitung der
genannten Dokumente waren wir aktiv beteiligt.
Angesichts der Dringlichkeit arbeitete der Aus-
schussin Rekordzeit.

Der EDSA stellt zunachst fest, dass die Tellnahme
an ener eektronischen Kontaktverfolgung frei-
willig sein sollte. Er geht dabei davon aus, dass
eine datenschutzfreundliche, vertrauenswirdige
und transparente Umsetzung zur Akzeptanz des
Verfahrens beitragt. FUr ein System, das bei hohen
Teilnahmequoten deutlich an Wirksamkeit gewinnt,
ist das ein wichtiger Faktor.

Im Einzelnen stellt der Ausschuss insbesondere
Folgendes heraus:

e Diegesetzliche Vorgabe zur Minimierung
der Datenverarbeitung und Beschrénkung
auf das Erforderliche ist einzuhalten.

1 Siehe Art. 68 DS-GVO
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e Angesichts bestehender Alternativen wider-
spricht eine Verarbeitung von Standortdaten
fur den Zweck der K ontaktverfolgung den
Datenschutz-Grundsétzen.

e Das System soll nur mit gepriften Angaben
Uber Infektionen arbeiten, um Betroffene nicht
unnétig zu alarmieren.

e Die Entscheidung Uber die Freigabe der Infor-
mation Uber die Infektion einer Person mussin
deren Handen bleiben.

¢ |n Hinweisen auf den Kontakt mit einer infi-
zierten Person darf diese nicht benannt werden.

¢ Nicht mehr bendtigte Daten sind unverziglich
zu l6schen, sowohl auf zentralen Servern wie
auf den Smartphones der Burgerinnen und
Blrger.

In einem Anhang stellt der Ausschuss dann kon-
krete Prifkriterien fir die Umsetzung des Verfah-
rens zusammen. Diese betreffen die Einbettung in
die dlgemeine Durchfiihrung der Kontaktver-
folgung, die strikte Einschrankung der Nutzung der
in dem Verfahren gesammelten Daten auf die Kon-
taktverfolgung, die Bereitstellung geeigneter Infor-
mationen Uber das Verfahren fir die Nutzenden,
die Sicherheit von Verfahren und eingesetzter In-
formationstechnik sowie eine Evaluierung der
Wirksamkeit des V orgehens.

Aul3en vor bleiben die Risken, die bereits mit der
dauerhaften Aktivierung von Bluetooth in den
Smartphones der Nutzenden verbunden sind. Es
gibt eine nicht unerhebliche Zahl von Smartphones,
die mit veralteter Software betrieben werden, well
die Herstdler*innen sie nicht Uber eine aus
reichende Zeitspanne hinweg mit Aktualisierungen
versorgen. Darin schlummert eine Schwach-stelle,
die Smartphones mit aktiviertem Bluetooth an-
greifbar macht. Ebenso unglicklich ist, dass
Google als Hersteller des Android-Betriebssystems
die Aktivierung von Bluetooth an die Aktivierung
des Standortdienstes kniipft und von der auf diesem
Wege ermoglichten Sammlung von Standort-daten
profitiert. Diesen Defiziten muss mit anderen Mit-
teln begegnet werden: der gesetzlichen Normierung
der Herstellerpflicht, Sicherheitsupdates bereitzu-
stellen, und einer Kontrolle der Datenverarbeitun-
gen von Google durch die zustéandige irische Da-
tenschutz-Aufsichtsbehorde.

Stellungnahme des Senats
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In der Abwéagung aler Vor- und Nachteile ein-
schliefdlich der genannten Risiken halten wir jedoch
das in Deutschland praktizierte System der elektro-
nischen Kontaktverfolgung mit der Corona-Warn-
App fir datenschutzgerecht und beispielhaft fir
andere digitale Projekte der offentlichen Verwal-
tung.

Wenn Politik, Verantwortliche, Hersteller*innen
und Aufsichtsbehdrden in ihren jeweiligen Rollen
konstruktiv  zusammenwirken, kénnen auch unter
dem Druck einer bedeutenden Krise des Gesund-
heitssystems wie der Covid-19-Pandemie daten-
schutzfreundliche Ldsungen gefunden werden, die
eine Einbindung der Bevodlkerung in eine effektive
Eindémmung der Krise ermoglichen, tiefe Ein-
griffe in das Privatleben der Menschen jedoch ver-
meiden und den Schutz der verarbeiteten personen-
bezogenen Daten garantieren.

1.1.2 CovApp - Erfassung von Covid-
Symptomen im Netz

Zusammen mit unseren Brandenburger Kollegin-

nen und Kollegen berieten wir die Charité bei dem

Einsatz eines webbasierten Werkzeugs zur Erfas-

sung von Daten Uber Personen, die sich einem Test

auf eine Corona-Infektion unterzehen wollen.

Wie bei jeder medizinischen Leistung missen auch
bei einem Corona-Test grundlegende Informatio-
nen Uber den Gesundheitszustand der zu testenden
Personen erhoben werden. Die Aufenthaltszeit im
Testzentrum soll dabei so kurz wie moglich gehal-
ten werden. Daher bietet es sich an, den Fragebo-
gen schon vorab zur Verfigung zu stellen. Ge-
schieht das in elektronischer Form, ist die Daten-
Ubernahme besonders einfach. Diesen Weg be-
schritt die Charité, unterstiitzt durch ein Branden-
burger Unternehmen, das digitale Gesundheitsl6-
sungen entwickelt.

Aus Brandenburg auf das Projekt CovApp auf-
merksam gemacht, haben wir uns die technische
Umsetzung angesehen und auf festgestellte Defizite
hingewiesen. Da das Projekt im Laufe des Jahres
ausgebaut wurde, um neue Funktionalitdten anzu-
bieten, war es notwendig, die Uberpriifung nach
einiger Zeit zu wiederholen.

Der Aufbau des elektronischen Fragebogens war
dabei grundsétzlich nicht zu beanstanden. Die Cha-
rité stellt ihn als Webanwendung (Web-App) im
Rahmen ihres algemeinen Webangebots zur Ver-
figung. Einmal geladen, kommuniziert die We-
banwendung zunachst nicht weiter mit den Servern

16
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der Charité, sondern speichert die in mehreren
Schritten durch eine Befragung der Patientin oder
des Patienten erhobenen Daten im Webbrowser.
Am Ende werden die Daten mit einem einfachen
Algorithmus ausgewertet und es wird eine Empfeh-
lung zum weiteren Vorgehen — Wahrnehmen des
Tests oder Verzicht darauf — ausgesprochen.
Kommt es zu einem Test, kdnnen die Daten von
der Charité durch Ausesen der Anzeige des
Webbrowsers tibernommen werden.

Probleme gab es lediglich im Detail. Der Hersteller
der Web-App wollte gern die Nutzung (nicht die
Eingaben der Nutzenden) nachverfolgen — auch das
ist jedoch lediglich mit Einwilligung erlaubt. Die
Einholung der Einwilligung wurde nachgetragen.
Darlber hinaus funktionierte die Loéschung der
Daten nach absolvierter Befragung nicht zuverlés-
sig. Dies ist deswegen heikel, da die Gefahr be-
steht, dass andere Web-Angebote, die die Pati-
ent*innen besuchen, die Daten auslesen. Die Funk-
tion wurde zwar repariert, allerdings muss die L6-
schung verfahrensbedingt nach wie vor durch die
Nutzenden aktiv angestof3en werden.

Schliefdich wollte die Charité die Patientinnen und
Patienten bitten, ihre Angaben auch fir die For-
schung freizugeben. Doch die Informationen, die
far eine wirksame Einwilligung notwendig sind,
waren nicht ausreichend und liefien sowohl die
Rollen der Beteiligten as auch die Zwecke der
Forschung im Unklaren. Diese Méglichkeit einer
»Datenspende” wurde im weiteren Verlauf des Jah-
res aus dem Programm entfernt und durch eine
Ubernahme der Daten in Symptomtagebuch-Apps
auf freiwilliger Basis ersetzt. Mindestens eine da-
von sah ihrerseits eine Weitergabe der Daten fir
Forschungszwecke vor.*

In der Summe konnten wir feststellen, dass die
Charité mit der CovApp eine praktikable Lésung
bereitstellt, die den Datenschutzanforderungen
genugt.

Die elektronische Befragung von Patientinnen und
Patienten kann sicher und datensparsam ausgestal -
tet werden. Transparenz und technische Sorgfalt
sind dabel von grundlegender Bedeutung.

4 Wir haben keine Hinweise darauf, dass die Weitergabe von Anamnesedaten an Forschungseinrichtungen fiir
Zwecke der medizinischen Forschung hierbei unrechtméfig erfolgte. Es wurden jeweils Einwilligungen einge-
holt, deren Formulierung sich derzeit jedoch nicht mehr nachvollziehen I&ésst, da die Studien mittlerweile beendet
wurden und keine Datenerhebung mehr erfolgt. Diese Datenverarbeitung fand im Ubrigen auferhalb unseres
Zustandigkeitshereichs statt, da die Betreiber der Symptomtagebiicher ihren Sitz in Libeck bzw. Freiburg haben.
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1.1.3 Umgang mit Kontaktlisten zur
Eindammung der Corona-Pandemie

Uns erreichte eine Vielzahl an Beschwerden zu
Restaurants, Cafés, Bars und anderen Lokalitaten,
bei denen sich die Gaste in offen zugangliche Lis-
ten eintragen sollten. Nur in einem Fall stand dabei
zusétzlich eine zweckwidrige Nutzung der so erho-
benen Daten im Raum.

Zu einem zentralen Bestandteil der Einddmmung
des Corona-Virus ist die Nachverfolgung von In-
fektionsketten geworden. Damit Gesundheitsémter
Infektionsketten effektiv nachverfolgen kénnen,
sahen die Infektionsschutzverordnungen der Bun-
dedéander im Berichtszeitraum Regelungen zur
Erhebung von Kontaktdaten vor. Die Pflicht zur
Anwesenheitsdokumentation traf in Berlin u.a
Hotels und gastronomische Einrichtungen.®

Die Dokumentation musste neben dem Vor- und
Familiennamen die Telefonnummer sowie den Be-
zirk oder die Gemeinde des Wohnortes oder des
Ortes des sténdigen Aufenthates enthalten.® Dar-
Uber hinaus waren entweder die vollstandige An-
schrift oder die E-Mail-Adresse des Gastes, die
Anwesenheitszeit sowie — soweit vorhanden — eine
Platz- oder Tischnummer zu dokumentieren und fir
die Dauer von vier Wochen nach Ende der Veran-
staltung oder Inanspruchnahme der Dienstleistung
aufzubewahren.” Weil die Erfassung der korrekten
Daten von entscheidender Bedeutung fur eine Kon-
taktnachverfolgung durch die Gesundheitsamter ist,
ist die Angabe falscher Daten zwischenzeitlich
auch buRRgel dbewehrt .2

In der datenschutzrechtlichen Praxis zeichneten
sich schnell Probleme bei der Umsetzung der Kon-
taktdatenerfassung ab. Uns erreichten zahlreiche
Beschwerden von Birgerinnen und Burgern, die
Uber offen ausliegende Sammellisten in Restaurants
und Uber die Erfassung der Daten von mehreren
Personen auf einem einzigen Kontaktdatenformular
berichteten. So bestand z. B. neben der Kenntnis-
nahme der Daten durch anwesende Géste auch die
Gefahr, dass diese Listen abfotografiert werden.

5> Mit Inkrafttreten der SARS-CoV-2-I nfektionsschutzmaRnahmenverordnung (InfSchMV) vom 14. Dezember
2020, die die bis dahin geltende SARS-CoV -2-Infektionsschutzverordnung ersetzte, war die Erhebung von Kon-
taktdaten aufgrund der Pflicht zur Schlief3ung vieler Einrichtungen nur noch sehr eingeschrénkt moglich; siehe

insbesondere 88 15, 16 InfSchMV.
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Eine Erfassung der Daten mittels ausliegender Pa-
pierlisten, die offen einsehbar sind, steht nicht im
Einklang mit datenschutzrechtlichen Vorgaben. Die
nach den infektionsschutzrechtlichen Regelungen
geforderte Dokumentation von Kontaktdaten muss
vor der Einsichtnahme Dritter geschiitzt aufbewahrt
oder gespeichert werden.® Durch geeignete tech-
ni sch-organi satorische Mal3nahmen miissen Restau-
rants, Cafés, Hotels oder anderen Lokalitdten ge-
wahrleisten, dass eine Kenntnisnahme personenbe-
zogener Daten durch unberechtigte Personen aus-
geschlossen ist. Die Daten miissen daher ab Beginn
des Fihrens einer Anwesenheitsdokumentation fur
jede Person auf einem gesonderten Blatt erfasst und
sicher aufbewahrt werden.

Die von uns gepriften Restaurants, Cafés und Bars
wurden auf den datenschutzkonformen Umgang
mit den Kontaktdatenlisten hingewiesen und auf-
grund der Offenlegung von personenbezogenen
Daten an unberechtigte Dritte teilweise verwarnt.
Nur in einem Fall stand eine zweckwidrige Nut-
zung der Kontaktdaten u.a. fUr eéinen Newsletter des
Restaurants im Raum. Diesen Fall haben wir an
unsere Sanktionsstelle abgegeben.

Im Rahmen der Bearbeitung der einzelnen Be-
schwerden wurde uns insbesondere mitgeteilt, dass
die in einigen Restaurants verwendeten Kontaktda-
tenlisten auf einer Muster-Vorlage des Hotel- und
Gaststéttenverbandes (DEHOGA) beruhten. Eine
Ruckfrage beim DEHOGA hat ergeben, dass das
Musterformular nicht als Sammelliste konzipiert
war, sondern auf die Erfassung von sechs Personen
abzielte, die sich an einem Tisch befanden. Auf-
grund des Umstands, dass die Vorlage missverstan-
den werden konnte und die Infektionsschutzverord-
nungen der Lander unterschiedlich ausgestaltet
waren, hat der DEHOGA die Mustervorlage im
Mai wieder von ihrer Webseite genommen und die
einzelnen Landesverbande dartiber informiert.

Auf unserer Webseite haben wir selbst ein Muster-
formular zur Kontaktnachverfolgung durch Betrie-
be verdffentlicht, das wir entsprechend der aktuel-
len Infektionsschutzbestimmungen laufend aktuali-
sieren.!

Durch Verordnungen zum Schutz vor Infektionen
mit dem Coronavirus SARS-CoV-2 vorgeschriebe-
ne Anwesenheitsdokumentationen missen ge-
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schitzt vor der Einsichtnahme Dritter aufbewahrt
oder gespeichert werden. Kontaktdatenformulare,
die eine Erfassung mehrerer Personen vorsehen
oder gar offen ausliegen, sind unzuléssig.

1.1.4 Nur fieberfrei in den Supermarkt?

Im Zusammenhang mit der Covid-19-Pandemie
erreichten uns mehrere Anfragen von Unterneh-
men, die elekironische Fiebermessungen als Ein-
lasskontrolle in Supermérkten vornehmen wollten.
Es war geplant, Personen mit erhéhter Korpertem-
peratur den Zugang zu Einzelhandel sgeschaften zu
verwehren.

Wir haten dies nicht fur sinnvoll. Eine erhohte
Korpertemperatur kann nicht zwangsléufig als In-
diz fur eine SARS-CoV-2-Infektion angesehen
werden. Vide Infizierte weisen keine Symptome
und damit auch keine erhthte Temperatur auf. Um-
gekehrt weist eine erhdhte Temperatur auch nicht
zwangslaufig auf eine SARS-CoV-2-Infek-tion hin.
Zudem sind mildere Malinahmen, wie z. B. die
Einhaltung der Luftungsroutine und der Hygiene-
und Abstandsbestimmungen, zur Eindammung der
Pandemie effektiver. Dies gilt insbesondere auch
fur die im Einzelhanddl bereits tblichen Mal3nah-
men, wie etwa die Begrenzung der Anzahl an
Kund*innen, das Anbringen von Hinweisschildern
zu Verhdtensregeln und Zutrittsbeschrankungen,
die Gewdhrleistung der Einhatung von Mindestab-
stéanden, die Aufforderung zum Tragen eines
Mund-Nasen-Schutzes, die Anbringung von
Trennwdnden im Kassenbereich und an Ver-
kaufstresen sowie die Implementierung von Hygie-
nevorgaben. Ein derartiges Mal3nahmenpaket ver-
spricht gerade auch im Hinblick auf eine potenziel-
le Ansteckung durch symptomfreie und nicht as
infiziert erkannte Personen einen nachhaltigeren
Schutz von Kund*innen und Beschéftigten als eine
elektronische Erhebung von Gesundheitsdaten, die
ihrerseits gesetzlich besonders geschiitzt sind.'

Rechtlich gesehen ist eine elektronische Tempera-
turmessung, die darauf gerichtet ist, Personen zu
identifizieren, die mit SARS-CoV-2 infiziert sind,
nur mit Einwilligung oder auf der Grundlage einer
gesetzlichen Regelung zulassig.’? Die Einholung
entsprechender Einwilligungen von allen Kund*in-
nen dirfte nicht praktikabel oder sogar kontrapro-
duktiv sein, falls es bel dem Prozedere der Einwil-
ligungserklérung und der Fiebermessung zu lénge-
ren Warteschlangen kdme. Gesetzliche Regelun-

11 Siehe Art. 4 Nr. 15i. V. m. Art. 9DS-GVO

2 Giehe Art. 6 Abs. 1 Satz1i. V. m. Art. 9Abs. 1, 2 DS-GVO
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gen, auf die eine entsprechende Fiebermessung im
Einzelhandel gestiitzt werden konnte, existieren
bidang nicht. Allerdings enthdlt die Datenschutz-
Grundverordnung (DS-GVO) Spielrdume fir die
nationale Gesetzgebung, die Erhebung von Ge-
sundheitsdaten in bestimmten Bereichen zu re-
geln.® Vor dem o. g. Hintergrund halten wir eine
entsprechende Regelung jedoch zumindest zum
jetzigen Zeitpunkt nicht fir sinnvoll.

Gemeinsam mit den Datenschutz-Aufsichtsbehor-
den des Bundes und der anderen Lander haben wir
zum Einsatz von Wéarmebildkameras bzw. elektro-
nischer Temperaturerfassung im Rahmen der
Corona-Pandemie Hinweise erarbeitet, die auf un-
serer Internetseite abgerufen werden konnen.* Dort
finden sich auch weitere wichtige Informationen
zum Einsatz von Wéarmebildkameras in anderen
Bereichen, wie z. B. in Flugh&fen, Behdrden und
Arbeitsstétten.

1.1.5 Umgang mit der Maskenpflicht in
Schulen

Mit der Einfihrung der Pflicht zum Tragen einer
Mund-Nasen-Bedeckung in den Schulen haben sich
neue datenschutzrechtliche Fragen im Zusammen-
hang mit der Corona-Pandemie ergeben. So er-
reichte uns nach der Einflihrung der Maskenpflicht
in Schulen eine Vielzahl von Anfragen besorgter
Eltern. Se wollten ihr Kind von der Maskenpflicht
befreien lassen und fragten nach, inwieweit die
Schule die Vorlage eines arztlichen Attests verlan-
gen dirfe und wel che Angaben darin enthalten sein
durften.

Die Verpflichtung zum Tragen einer Mund-Nasen-
Bedeckung ergibt sich aus der in Berlin geltenden
SARS-CoV -2-Infektionsschutzmal3nahmenverord-

nung in der jeweils geltenden Fassung.™® Eine Aus-
nahme von der in Schulen geltenden Pflicht zum
Tragen einer Mund-Nasen-Bedeckung gilt fur Per-
sonen, die aufgrund einer &rztlich bescheinigten
gesundheitlichen Beeintréachtigung, einer arztlich
bescheinigten chronischen Erkrankung oder einer
Behinderung keine Mund-Nasen-Bedeckung tragen
konnen.® Bei einem arztlichen Attest und den da-

13 Siehenur Art. 6 Abs. 1 Satz 1 lit. ¢, Abs. 2, 3i. V. m. Art. 9 Abs. 2 lit. g DS-GVO

14 Siehe https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/beschl uesse-dsk

15 Seit dem 14. Dezember 2020 heif’t die Verordnung nebst Anderungsfassungen nicht mehr SARS-CoV-2-
Infektionsschutzverordnung, sondern SARS-CoV -2-1 nfektionsschutzmalRhahmenverordnung.

16 § 4 Abs. 3 Nr. 2 SARS-CoV -2-InfektionsschutzmalRnahmenverordnung (in der Fassung vom 14. Dezember
2020). Wahrend die Anforderung eines &rztlichen Attests sich vorher u.-a. aus dem Sinn und Zweck der Verord-
nung, einen effektiven I nfektionsschutz zu gewdahrleisten, ergab, ist diese seit der 10. Fassung der SARS-CoV-2-
I nfektionsschutzverordnung ausdriicklich geregelt.
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rin enthaltenen Informationen handelt es sich um
sensitive Gesundheitsdaten, die zu den Kategorien
personenbezogener Daten mit einem besonderen
Schutz gehéren. Ihre Verarbeitung ist nur erlaubt,
wenn die betroffene Person entweder (freiwillig,
informiert und ausdriicklich) einwilligt oder wenn
die Verarbeitung aufgrund einer gesetzlichen Rege-
lung zul&ssig ist.” Die DS-GVO a's unmittelbar in
den EU-Mitgliedsstaaten geltendes Recht 18sst eine
Verarbeitung zu, wenn diese aus Grinden des 6f-
fentlichen Interesses im Bereich der offentlichen
Gesundheit, wie z. B. dem Schutz vor schwerwie-
genden grenziberschreitenden Gesundheitsgefah-
ren, auf der Grundlage einer bestimmten Anforde-
rungen geniigenden gesetzlichen Regelung erfor-
derlich ist.’® Fur Schulen ist die Befugnis, sich zur
Glaubhaftmachung eines Befreiungsgrunds ein
Attest vorlegen zu lassen, insbesondere in der
SARS-CoV -2-Infekti onsschutzmalinahmenverord-

nungi. V. m. dem Schulgesetz (Schul G) geregelt.

Die Frage, ob ein é&rztliches Attest konkrete ge-
sundheitliche Informationen beinhalten muss, rich-
tet sich danach, ob dies zur Erreichung des Zwecks
erforderlich ist. Zweck der Maskenpflicht in Schu-
len ist es, die Ansteckung von Schiller*innen und
Lehrkraften (und dadurch auch die weitere Verbrei-
tung der Infektion in der Bevdlkerung) unter den
besonderen Bedingungen einer Gemeinschaftsein-
richtung zu verhindern. Die Schulleitung ist dafir
zustandig, Uber eine individuelle Befreiung von der
Maskenpflicht zu entscheiden. Ihr muss der Grund
fur die Befreiung mithilfe des &rztlichen Attests
glaubhaft gemacht werden. Da es sich bei der Be-
frelung um eine Ausnahmeregelung handdlt, reicht
die Feststellung algemeiner Beeintréchtigungen,
die bel alen Schuler*innen auftreten kdnnen, nicht
aus. Viddmehr muss in dem Attest eine dartber
hinausgehende individuelle Beeintrdchtigung der
betroffenen Person dargelegt werden. Dafir ist es
in der Regel erforderlich, dass konkrete Angaben
zu Vorerkrankungen oder aktuellen Besonderheiten
gemacht werden und erlautert wird, zu welchen
Nachteilen die individuelle Beeintréchtigung durch
das Tragen einer Maske in moglichen relevanten
Fallgestaltungen in der Schule fihren kann. Nur so
kann die Schulleitung als verantwortliche Stelle
eine sachgerechte Entscheidung Uber die Befreiung
von der Maskenpflicht treffen.

Die Situation ist dabel eine andere as etwa bei
einer Krankschreibung, in der die Diagnose nicht
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1 Art. 4 Nr. 15 DS-GVO; Art. 6 Abs. 1 DS-GVO; Art. 9 Abs. 1, 2 DS-GVO

BArt. 9 Abs. 21it. i) DS-GVO
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aufgefiihrt ist. Denn bei der Befreiung von der
Maskenpflicht sind auch die Grundrechtspositionen
der anderen Schiiler*innen und des Schul personals,
wie das Recht auf Leben und korperliche Unver-
sehrtheit, betroffen. Die Schutzpflicht des Staates
gilt im Schulkontext in besonderer Weise, da Schii-
ler*innen aufgrund der allgemeinen Schulpflicht
keine Wahl haben, sich in Schulklassen (mit oder
ohne ausreichenden Mindestabstand) aufzuhalten
oder nicht.

Nach der Entscheidung der Schulleitung ist es im
Regelfall nicht erforderlich und damit auch nicht
zuldssig, dass die Schule eine Kopie des Attestes
aufbewahrt. Die Schulleitung sollte vielmehr die
erfolgte Glaubhaftmachung in einem separaten
Dokument bestétigen, ohne dass dieser Vermerk
gesundheitliche Angaben enthdlt. Lehrkréfte dirfen
fur die laufende Kontrolle im Schulbetrieb lediglich
die Information erhalten, dass ein Befreiungsgrund
glaubhaft gemacht wurde.

Schulen sind berechtigt, sich zur Glaubhaftma-
chung eines Befreiungsgrundes ein érztliches Attest
vorlegen zu lassen, das auf die konkrete gesund-
heitliche Situation der betroffenen Person eingeht.
Eine Aufbewahrung einer Kopie des Attestes ist
dagegen nicht erforderlich und damit nicht zul&ssig.

116 ,BitteMund und Nase bedecken* —
Kontrollbefugnisse der Verkehrsunter
nehmen

Zur Eindéammung der Corona-Pandemie wurden in
den vergangenen Monaten verschiedene Maf3nah-
men durch die Verordnungsgeber der einzelnen
Bundedander beschlossen. Seit April besteht u.-a.
eine Pflicht zum Tragen einer Mund-Nasen-
Bedeckung in Berliner U-Bahnen, Strafl3enbahnen
und Bussen sowie in der S-Bahn. Nicht selten konn-
te man Menschen ohne eine solche Mund-Nasen-
Bedeckung im d&ffentlichen Personennahverkehr
(OPNV) antreffen. Da fiir bestimmte Gruppen im
Falle gesundheitlicher Beeintrachtigungen Aus-
nahmen von der Maskenpflicht bestehen, ist dies
ggf. durch entsprechende Bescheinigungen nach-
zuweisen. Eine besondere Herausforderung besteht
darin, die Maskenpflicht i. S d. Infektionsschutzes
durchzusetzen und gleichzeitig beim Nachweis ei-
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Die Aufbewahrung eines Attestes bzw. einer Ab-
lichtung ist nach Auffassung des Senats dann zulés-
sig, wenn dies zu Dokumentationszwecken erfor-
derlich ist. Dies kann beispielsweise im Falle einer
Ablehnung eines Antrages auf Befreiung von der
Maskenpflicht der Fal sein, insbesondere dann,
wenn mit einem Widerspruchs- bzw. Klageverfah-
ren zu rechnen ist. Das Attest bzw. die Ablichtung
muss in einer Weise in der Schule aufbewahrt wer-
den, dass Unbefugte keine Einsicht nehmen kénnen
(zB. in einem verschlossenen Umschlag). Die
Aufbewahrung darf zeitlich nur solange erfolgen,
wie dies erforderlichist.
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nes Ausnahmetatbestandes die personenbezogenen
Daten zu schiitzen.

Die  SARS-CoV -2-Infektionsschutzmal3nahmen-
verordnung sieht das Tragen einer Mund-Nasen-
Bedeckung insbesondere in dffentlichen Verkehrs-
mitteln nebst Bahnhdfen, Flughdfen und Fahrter-
minals und in sonstigen Fahrzeugen, in denen sich
wechselnde Fahrgaste aufhalten, vor.’® Eine Aus-
nahme gilt u.-a. fir Personen, die aufgrund gesund-
heitlicher Beeintrachtigungen, chronischer Erkran-
kungen oder einer Behinderung keine Maske tragen
konnen.?® Bei Personen, die sich auf diese Aus-
nahme berufen, haben die jeweiligen Verantwortli-
chen in ihren R&umen das Recht bzw. die Pflicht,
sich ein arztliches Attest vorlegen zu lassen.

In den 6ffentlichen Verkehrsmitteln kommt dartiber
hinaus das Hausrecht des jeweiligen Verkehrsbe-
triebs zum Tragen. So ist esim Falle der Nutzungs-
ordnung der Berliner Verkehrsbetriebe nicht gestat-
tet, sich ohne Mund-Nasen-Bedeckung in den Ver-
kehrsmitteln aufzuhalten, es sai denn, diese Pflicht
entfdllt aufgrund der Ausnahmen, welche die je-
weils geltende SARS-CoV-2-Verordnung vor-
sieht.? Bei VerstoRen gegen die Maskenpflicht in
den Verkehrsmitteln sieht die Nutzungsordnung
eine Vertragsstrafe in Héhe von 50,00 Euro vor.
Zudem weist die Nutzungsordnung auf das Haus-
recht hin, wonach be VerstoRen Hausverweise,
Haus- bzw. Betretungsverbote und Beférderungs-
ausschl Uisse ausgesprochen werden kénnen.

In der SARS-CoV -2-Infektionsschutzmal3nahmen-
verordnung ist zwar nicht ausdricklich vorge-
schrieben, dass die Tatsachen, die zu ener Aus-
nahmeregelung von der Pflicht zum Tragen einer
Mund-Nasen-Bedeckung fuhren, glaubhaft ge-
macht werden muissen. Die Anforderung eines
Nachweises ergibt sich jedoch sowohl aus dem
Sinn und Zweck der SARS-CoV-2-Infektions-
schutzmal3nahmenverordnung, einen effektiven In-
fektionsschutz zu gewahrleisten, als auch aus dem
rechtlichen Grundsatz, dass digjenigen, die sich auf
eine Ausnahme berufen, das Vorliegen einer sol-
chen Ausnahme nachweisen miissen. Dem jeweili-
gen Verantwortlichen muss es hierfir ermoglicht
werden, die Echtheit eines entsprechenden Attestes

19§ 4 Abs. 1 Nr. 1 SARS-CoV -2-InfektionsschutzmalRnahmenverordnung (in der Fassung vom 22. Dezember
2020)

20§ 4 Abs. 3 SARS-CoV -2-Infektionsschutzmal3nahmenverordnung (in der Fassung vom 22. Dezember 2020)
2L Sighe Art. 6 Abs. 1 Satz 1 lit. e, Art. 9 Abs. 2lit. i DS-GVOi. V. m. § 4 SARS-CoV-2-

I nfektionsschutzmal3nahmenverordnung (in der Fassung vom 22. Dezember 2020)

22 & 3 der Nutzungsordnung der Berliner Verkehrsbetriebe
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zu prufen und es der vorzeigenden Person zuordnen
zu konnen. Hingegen ist fur die Erflllung der Prif-
pflicht die Kenntnis der &rztlichen Diagnose, die
der Befreiung von der Maskenpflicht zugrunde
liegt, nicht erforderlich.

Birgerinnen und Birger, die aufgrund einer ge-
sundheitlichen Beeintréchtigung vom Tragen einer
Mund-Nasen-Bedeckung befreit sind, kénnen daher
die der Befreiung zugrunde liegende Diagnhose in
der é&rztlichen Bescheinigung schwérzen, wenn
diese der Vorlage im offentlichen Personennahver-
kehr dient.

1.2 Internationaler Datenverkehr nach

der ,, Schrems|1“-Entscheidung des

Européischen Gerichtshofs
Mit seinem Urteil vom 16. Juli 2020% hat der Eu-
ropaische Gerichtshof (EuGH) mit dem , Privacy
Shield“ zum zweiten Mal Sonderregelungen fur die
Ubermittlung personenbezogener Daten in die USA
fur ungultig erklart. Die von der EU-Kommission
erlassenen Standardvertragsklauseln fiir Datenex-
porte in Drittlander bleiben zwar weiterhin giltig,
konnen allerdings fur sich allein Datenexporte
nicht mehr rechtfertigen. Dadurch ist bspw. die
Nutzung von US-amerikanischen Cloud-Diensten
durch Unternehmen und Behtrden nur noch in
besonderen Ausnahmeféllen zuldssig.

Die Beschwerde des Osterreichers Maximilian
Schrems gegen die Ubermittlung seiner Daten
durch Facebook in die USA war damit zum zweiten
Mal Gegenstand einer Grundsatz-Entscheidung des
EuGH. Das nunmehr fur ungultig erklarte ,, Privacy
Shield*-Abkommen war entwickelt worden in
Nachfolge des 2015 ebenfalls auf eine Beschwerde
von Herrn Schrems hin fur ungiltig erklarten®
» Safe Harbor” -Abkommens.

Der ,EU-U.S. Privacy Shield* sah — dhnlich den
~Safe Harbor“-Regelungen — vor, dass sich US
Unternehmen in die sog. ,Privacy Shield“-Liste
eintragen und damit zur Einhaltung bestimmter
Regelungen zum Datenschutz verpflichten konnen.
Die US-Regierung machte zudem einige Zusagen
zum Datenschutz bei behdrdlichen Zugriffen auf
personenbezogene Daten. Durch einen Angemes-
senheitsbeschluss der EU-Kommission war der
»Privacy Shield* daher a's Grundlage zur Rechtfer-
tigung von Ubermittlungen personenbezogener

28 EUGH, Urteil vom 16. Juli 2020 — C-311/18, ,, Schrems I1*
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24 EuGH, Urteil vom 6. Oktober 2015 — C-362/14, ,, Schrems |“; siehe hierzu JB 2015, 14.1
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Daten an US-Unternehmen anerkannt worden.?

In seinem Urteil ,Schrems|l* analysierte der
EuGH nunmehr im Detail die Rechtslage in den
USA und stellte mit verschiedenen, jeweils fur sich
genommen bereits ausreichenden Begrindungen
fest, dass das Datenschutzniveau in den USA nicht
den Anforderungen fir einen zulassigen Datenex-
port entspricht.? Denn das dortige Recht gibt den
US-Behorden unbeschrankte Uberwachungsbefug-
nisse, den betroffenen Personen hingegen keinerlei
Garantien fiir ihre Rechte.?” Die Uberwachungsbe-
fugnisse der US-Behtrden verstof3en daher gegen
den Verhaltnismaiigkeitsgrundsatz.?® Zudem haben
betroffene Personen keinerlei gerichtliche Rechts-
schutzmdglichkeiten gegentiber US-Behorden.?®

Die von der EU-Kommission verfassten Standard-
vertragsklauseln kénnen demgegentiber grundsétz-
lich weiter zur Rechtfertigung von Datenexporten
herangezogen werden. Allerdings werden dadurch
nur auf zivilrechtlicher Ebene die fir einen Daten-
export erforderlichen Garantien geschaffen, denn
ein Vertrag zwischen Datenexporteur und Daten-
importeur kann die Behtrden des jeweiligen Dritt-
staats nicht binden. Wer die Standardvertragsklau-
seln weiter einsetzen mochte, muss deshalb kiinftig
die Rechtsordnung und Praxis des Drittlandes hin-
sichtlich eines etwaigen Zugriffs der Behdrden
dieses Landes auf die Ubermittelten personenbezo-
genen Daten prifen.®® Nur wenn fir die exportier-
ten Daten auch hinsichtlich mdglicher Behdrdenzu-
griffe das gebotene Schutzniveau gegeben ist, sor-
gen die Standardvertragsklauseln fur den erforder-
lichen Datenschutz. Wenn dies — wie im Fall der
USA — nicht der Fdl ist, missen die Garantien in
den Standardvertragsklauseln durch zusétzliche
Mal3nahmen ergéanzt werden.®

Lassen sich keine ergénzenden Mal3nahmen finden,
die die Datenschutz-Méngel im Drittland beseiti-
gen, missen Datenexporte unterbleiben und bereits
exportierte Daten zurlickgeholt werden.®? Eine
Verpflichtung zur Aussetzung oder Beendigung des
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2 Durchfuihrungsbeschluss (EU) 2016/1250 der Kommission vom 12. Juli 2016 geméaR der Richtlinie 95/46/EG
des Européischen Parlaments und des Rates iber die Angemessenheit des vom EU-US-Datenschutzschild gebo-
tenen Schutzes (bekannt gegeben unter Aktenzeichen C(2016) 4176); siehe hierzu JB 2016, 1.1

26 EuGH, Urteil vom 16. Juli 2020 — C-311/18, ,, Schrems 11*
27 EuGH, Urteil vom 16. Juli 2020 — C-311/18, ,, Schrems 11*
28 EuGH, Urteil vom 16. Juli 2020 — C-311/18, ,, Schrems 11*
29 EuGH, Urteil vom 16. Juli 2020 — C-311/18, ,, Schrems 11*
30 EuGH, Urteil vom 16. Juli 2020 — C-311/18, ,, Schrems 11*

, Rn. 185, 191, 197 ff.
, Rn. 180, 183

, Rn. 184

, Rn. 181, 182, 192

, Rn. 104

31 EuGH, Urteil vom 16. Juli 2020 — C-311/18, ,,SchremsI1“, Rn. 132 f.
82 EuGH, Urteil vom 16. Juli 2020 — C-311/18, ,, SchremsI1*, Rn. 135, 140
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Datenexports be-steht insbesondere dann, wenn das
Recht des jeweiligen Drittlands dem Datenimpor-
teur Verpflichtungen z. B. hinsichtlich des Zu-
gangsrechts der Behdrden dieses Drittlands zu den
Daten auferlegt, die den Standardvertragsklauseln
widersprechen und die daher geeignet sind, die
vertraglich vereinbarte Garantie eines angemesse-
nen Schutzniveaus zu untergraben.

Wir haben die Konsequenzen des EuGH-Urteils
~Schrems 11 umgehend analysiert und die daten-
verarbeitenden Stellen in Berlin bereits am Tag
nach Urteilsverkindung aufgefordert, in den USA
gespeicherte personenbezogene Daten nach Europa
zu verlagern, soweit nicht die Datenverarbeitung in
den USA ausnahmsweise zuldssig ist, insbesondere
in den gesetzlich vorgesehenen Sonderfallen®

Die europdischen Datenschutzaufsichtsbehérden
haben — unter unserer mal3geblichen Beteiligung —
Empfehlungen erarbeitet, wie Verantwortliche und
Auftragsverarbeiter*innen, die personenbezogene
Daten in Drittlander Ubermitteln wollen, vorgehen
sollten® Diese Empfehlungen enthalten neben
einer Schritt-fur-Schritt-Anleitung auch denkbare
ergdnzende Maldnahmen, um Defizite des Daten-
schutzniveaus im Zielland des Datenexports u. U.
auszugleichen.

Das aufgrund der Rechtsprechung des EUGH erfor-
derliche Vorgehen zur Prifung von Datenexporten
in Drittlander, fir die kein Beschluss der EU-
Kommission Uber die Angemessenheit des Daten-
schutzniveaus existiert,® ist sehr aufwendig. Da-
tenexporteure missen — ggf. in Zusammenarbeit
mit den Datenimporteuren — beurteilen, ob es ir-
gendetwas in der Gesetzgebung oder Praxis des
Drittlands gibt, das die Wirksamkeit der vereinbar-
ten Garantien beeintréchtigen konnte. Ist dies der
Fall, etwa weil Behdrden des Drittlands unverhdlt-
nismalige Zugriffsrechte auf die verarbeiteten Da-
ten haben, miissen ergdnzende Mal3nahmen ergrif-
fen werden. FUr die Beantwortung der Frage, wel-
che Zugriffsrechte unverhdtnismélig sind, ist auf
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3 EuGH, Urteil vom 16. Juli 2020 — C-311/18, , Schrems 11“, Rn. 135, 140
% Pressemitteilung von 17. Juli 2020, siehe https.//www.datenschutz-berlin.de/fileadmin/user _upload/pdf/ pres-

semitteilungen/2020/20200717-PM-Nach_Schremsl|_Digitale Eigenstaendigkeit.pdf
35 EDSA, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the
EU level of protection of personal data; abrufbar unter https://edpb.europa.eu/our-work-tool s/general -guidance/

gdpr-guidelines-recommendations-best-practices _de

3% Die EU-Kommission verdffentlicht eine Liste der Angemessenheitsbeschl tisse unter https://ec.europa.eu/info/
law/law-topi c/data-protecti on/international -di mensi on-data-protecti on/adequacy-decisions_de
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die européischen Grundrechte abzustellen.®’

Wenn z. B. wieim Fall der USA bei Anbietern von
elektronischen Cloud- und Kommunikationsdiens-
ten unverhéltnismélige Zugriffsrechte der Behor-
den des Drittlands auf die zu exportierenden Daten
bestehen, kdénnen die erganzenden Mal3nahmen nur
technischer Art sein. *® Diese Mal3nahmen miissen
verhindern, dass die Behdrden des Drittlands Uber-
haupt Zugriff auf die Daten erhalten kdnnen, oder
zumindest, dass sie mit diesen Daten etwas anfan-
gen konnen.*® Zu beachten ist, dass auch andere
Empfanger*innen, die selbst keine Anbieter von
elektronischen Kommunikationsdiensten im Sinne
des US-Rechts sind, indirekt solch unverhdtnisma-
Bigen Zugriffsrechten unterliegen kénnen, namlich
wenn sie die an sie Ubermittelten Daten durch einen
Anbieter eektronischer Kommunikationsdienste
verarbeiten lassen.

Im Fall der USA — und anderer Drittlander mit
unverhdltnisméligen behérdlichen Zugriffsrechten
— bedeutet dies, dass etwa die Nutzung dortiger IT-
Dienstleister wie Cloud-Provider nur noch in sehr
wenigen Fallen zuldssig ist. Aber auch andere
Empfanger*innen koénnen problematisch sein —
nicht nur, wenn sie selbst Behdrdenzugriffen unter-
liegen, sondern weil viele Unternehmen Cloud-
Dienste einsetzen und so indirekt der Uberwachung
unterliegen.

Die Nutzung von US-Cloud-Diensten zur Speiche-
rung personenbezogener Daten kann z. B. dann in
Betracht kommen, wenn diese Daten so verschliis-
selt sind, dass Uber die gesamte Zeitdauer, Uber die
sie vertraulich bleiben mussen, eine Entschliisse-
lung durch US-Behodrden sicher ausgeschlossen
werden kann.*’ Dies setzt neben diversen komple-
xen technischen Anforderungen u.-a. voraus, dass
der zur Entschlisselung erforderliche Schliissel
niemals den Bereich verlassen darf, in dem ean
angemessenes Datenschutzniveau herrscht. Denn

37 Inshesondere Art. 47 und 52 der EU-Grundrechtecharta; siehe hierzu auch EDSA, Recommendations 02/2020
on the European Essential Guarantees for surveillance measures; abrufbar unter https://edpb.europa.eu/our-work-
tool s/general -gui dance/gdpr-guidelines-recommendations-best-practices _de

38 EDSA, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the
EU level of protection of personal data, Kapitel 2.3, Rn. 44; Kapitel 2.4, Rn. 48; abrufbar unter https.//edpb.
europa.eu/our-work-tool s/general -guidance/gdpr-gui delines-recommendations-best-practices _de

39 EDSA, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the
EU level of protection of personal data, Kapitel 2.3, Rn. 44; abrufbar unter https://edpb.europa.eu/our-work-
tool s/general -gui dance/gdpr-guidelines-recommendations-best-practices _de

40 Im Detail zu den Anforderungen: EDSA, Recommendations 01/2020 on measures that supplement transfer
tools to ensure compliance with the EU level of protection of personal data, Anhang 2, Use Case 1, Rn. 79;
abrufbar unter https://edpb.europa.eu/our-work-tool s/general -gui dance/gdpr-gui delines-recommendati ons-best-
practices de
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ist der US-Cloud-Anbieter im Besitz des Schlis-
sels, kénnen die dortigen Behorden nicht nur die
Herausgabe der verschlisselten Daten verlangen,
sondern auch die Herausgabe des Schitissels. Unter
strikten Bedingungen kdnnen ausnahmsweise auch
unverschlisselte pseudonymisierte Daten exportiert
werden, etwa zu Forschungszwecken.*! Die Pseu-
donymisierung muss dabel so ausgestaltet werden,
dass sie in den USA nicht aufgehoben werden
kann, auch nicht durch Verknipfung mit anderen
Informationen.

Allerdingsist zu berticksichtigen, dass bei den typi-
schen Anwendungsfédlen von Dienstleistungen, die
US-Unternehmen anbieten, regelmal3ig der Zugriff
auf Klardaten erforderlich ist. In solchen Falen
sind keine ausreichenden erganzenden Mal3hahmen
denkbar.*? Insbesondere genligen andere Malnah-
men wie etwa eine vertragliche Verpflichtung des
Datenimporteurs, gegen Herausgabeanordnungen
zu klagen, nicht. Datenexporte sind in solchen Fal-
len unzuldssig, bereits exportierte Daten miissen
sofort zuriickgeholt werden.*®

Dies betrifft im Fall der USA z. B.

e Kommunikationsdienste wie E-Mail, Video-
konferenzen, Messenger, Web- und Shop-
Hosting, Einbindung von Dritt-Inhalten auf der
eigenen Webseite, in der Regel auch die Ab-
wehr von (dDoS-)Angriffen,

e Dienste zur Verwaltung von Beziehungen zu
Kund*innen (Customer Relations Manage-
ment), zur Personalverwaltung, zum Projekt-
management oder zum Management von An-
fragen (Ticket-Systeme),

e Dienste zur verteilten Zusammenarbeit, etwa
zur gemeinsamen Bearbeitung von Textdoku-
menten, Prasentationen, Tabellen,

e Dienste zur Synchronisation von Daten zwi-
schen verschiedenen Geréten, Datei-Speiche-
rung, Kaender- und Aufgabenverwaltungs-
Dienste,

41 |m Detail zu den Anforderungen: EDSA, Recommendations 01/2020 on measures that supplement transfer
tools to ensure compliance with the EU level of protection of personal data, Anhang 2, Use Case 2, Rn. 80;
abrufbar unter https://edpb.europa.eu/our-work-tool s/general -gui dance/gdpr-gui delines-recommendati ons-best-
practices_de

42 |m Detail zu den Anforderungen EDSA, Recommendations 01/2020 on measures that supplement transfer
tools to ensure compliance with the EU level of protection of personal data, Anhang 2, Use Case 6, Rn. 88;
abrufbar unter https:.//edpb.europa.eu/our-work-tool s/general -gui dance/gdpr-gui delines-recommendations-best-
practices de

43 EDSA, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the
EU level of protection of personal data, Kapitel 2.4, Rn. 52; abrufbar unter https://edpb.europa.eu/our-work-
tool s/general -gui dance/gdpr-guidelines-recommendations-best-practices _de
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e Verzeichnis- und andere Dienste, die zur Au-
thentifizierung von Personen genutzt werden
und Daten Uber diese enthalten,

e Diendleister, die die Uberpriifung von Auswei-
sen, Fuhrerscheinen und anderen Dokumenten
Ubernehmen.

Die von der EU-Kommission als Entwurf bereitge-
stellten neuen Standardvertragsklauseln® — an de-
ren Kommentierung und Verbesserung wir uns
zusammen mit anderen européischen Aufsichtsbe-
horden beteiligt haben — andern an dieser Proble-
matik nichts und kdnnen dies auch nicht, da ver-
tragliche Regelungen, an denen die audandischen
Behorden nicht beteiligt sind, diese nicht binden
konnen.

Wie sich das Urtell ,Schremsll® auf andere
Rechtsgrundlagen fir Datenexporte wie verbindli-
che interne Datenschutzvorschriften (Binding Cor-
porate Rules, BCR), Verhaltensregeln, Zertifizie-
rungen und Einzelfallgenehmigungen auswirkt, ist
derzeit noch unklar. Gleiches gilt fiir die Frage, ob
US-Unternehmen oder ihre europdischen Tochter-
gesellschaften oder andere US-verflochtene Unter-
nehmen den US-amerikanischen Uberwachungsge-
setzen unterliegen, wenn sie Daten nicht in den
USA, sondern in der EU verarbeiten. Auch an die-
sen Diskussionen und Priifungen beteiligen wir uns
intensiv.

Sehr klar ist das Urtell ,,Schremsl|l” alerdings
hinsichtlich der Folgen unzuldssiger Datenexporte:
Kommt eine Aufsichtsbehtrde am Ende ihrer Un-
tersuchung zu dem Ergebnis, dass die betroffene
Person, deren Daten in ein Drittland Ubermittelt
wurden, dort kein angemessenes Schutzniveau
geniefdt, ist sie nach dem Unionsrecht verpflichtet,
in geeigneter Weise zu reagieren, um der festge-
stellten Unzulanglichkeit abzuhelfen — unabhangig
davon, welchen Ursprungs und welcher Art die
Unzuldnglichkeit ist.*® Daraus folgert der EuGH
eine Verpflichtung der jeweiligen Aufsichtsbehor-
de, eine Ubermittlung personenbezogener Daten in
ein Drittland ohne Einraumung einer Ubergangs-
oder Anpassungsfrist auszusetzen oder zu verbie-
ten,* wenn sie im Lichte aller Umstande der kon-
kreten Datentbermittlung der Auffassung ist, dass
die Standarddatenschutzklauseln in diesem Dritt-

4 Siehe https://ec.europa.eu/info/law/better-regul ation/have-your-say/initiatives/12741-Commission-

I mplementi ng-Decision-on-standard-contractual -clauses-for-the-transfer-of - personal -data-to-third-countries
4 EuGH, Urteil vom 16. Juli 2020 — C-311/18, ,, Schrems 11, Rn. 111

% Sjehe Art. 58 Abs. 2 lit. f und j DS-GVO
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land nicht eingehalten werden oder nicht eingehal-
ten werden koénnen und dass der nach dem Unions-
recht erforderliche Schutz der Gbermittelten Daten
nicht durch andere Mittel gewdhrleistet werden
kann.*” Einzige Ausnahme von der Verpflichtung
zum Erlass eines solchen Verbots ist die Situation,
dass der Datenexporteur die Ubermittlung bereits
selbst ausgesetzt oder beendet hat. Derartige
rechtswidrige Datenexporte sind im Ubrigen auch
mit Geldbufen bedroht. %

Die Priifung von Ubermittlungen personenbezoge-
ner Daten in Drittlander, fir die kein Angemessen-
heitsbeschluss der EU-Kommission vorliegt, ist
zunéchst eine Herausforderung fir die Datenexpor-
teure. Sie ist aber auch eine Herausforderung fir
die Aufsichtsbehdrden, die diese Prifungen wiede-
rum selbst Uberprifen und die Datenexporte gof.
verbieten miissen. Dieser Herausforderung, die der
EuGH aus den Grundrechten der Menschen in der
Européischen Union herleitet, stellen wir uns.

Die Ubermittlung personenbezogener Daten in
Drittlander ohne von der EU-Kommission aner-
kanntes angemessenes Datenschutzniveau setzt
detaillierte und genau dokumentierte Prifungen
seitens der Datenexporteure voraus. Hierfir stehen
Empfehlungen des EDSA zur Verfigung. Je nach
Ergebnis der Prifung missen gof. ergénzende
Malinahmen getroffen werden. Liegt das daten-
schutzrechtliche Problem des Drittlandes (auch) in
unverhaltnismafiigen behordlichen Zugriffsrechten,
kommen nur technische Mal3hahmen in Betracht,
die den Zugriff der Behorden ausschlief3en oder die
Daten fur die Behorden nutzlos machen. Solche
Malnahmen gibt es aktuell nur fir ganz wenige
Anwendungsfélle. Daher ist die Nutzung der a-
lermeisten US-Dienstleister unzuldssig und kann
auch derzeit nicht rechtmafig gestaltet werden.
Verantwortliche, die solche Dienstleister direkt
oder indirekt nutzen, missen die verarbeiteten
Daten sofort zurtickholen.

1.3 Einsatz von Videokonferenzsystemen

Infolge der Pandemie hat sich die Zahl der Men-
schen, die in Heimarbeit tatig sind, vervielfacht.
Auch Schulen schlossen und verlagerten einen Tell
ihres Unterrichts in den digitalen Raum. Videokon-
ferenzen sind unter diesen Bedingungen ein wich-
tiges Werkzeug zur Aufrechterhaltung der Kom-
munikation. Wir erhielten eine grof3e Anzahl von

Stellungnahme des Senats

Die Corona-Pandemie hat nicht zuletzt auch im
Bereich der mobilen Arbeit und der Zusammenar-
beit sehr kurzfristig zu Verénderungen gefiihrt.
Wahrend das Thema Videokonferenzen vor der
Pandemie eher als Randthema betrachtet wurde,
kam dieser nicht zuletzt durch die stark reduzierte
Présenz respektive der gewlnschten Verlagerung in

47 EUGH, Urteil vom 16. Juli 2020 — C-311/18, ,Schrems 11“, Rn. 113, 121, 135, 146

8 Sehe Art. 83 Abs. 51it. c DS-GVO
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Anfragen und Beschwerden zu dem Thema. Um
hier so weitreichend wie mdglich helfen zu kbnnen,
haben wir neben der direkten Beratung von Ver-
antwortlichen und Anbietern auch allgemeine
Empfehlungen fiir Nutzer*innen ver 6ffentlicht.

Videokonferenzen bieten einen deutlichen Mehr-
wert zur Kommunikation Uber das Telefon. Ent-
sprechend grof3 war das Bedirfnis, sie unter den
Bedingungen von Heimarbeit und Schul schlief3un-
gen einzusetzen. Angebote insbesondere US-
amerikanischer Anbieter fluteten den Markt. lhre
Inanspruchnahme steht alerdings vielfach im Wi-
derspruch zum Datenschutzrecht. Doch auch bei
den Angeboten européischer Anbieter mussten wir
teils umfangreiche Mangel feststellen. Im kon-
struktiven Austausch mit einer Vielzahl von An-
bietern konnten wir erhebliche Verbesserungen auf
rechtlicher wie auf technischer Ebene erreichen.

Grundsétzlich konnen Verantwortliche Videokon-
ferenzen auf zwei Wegen bereitstellen:

Zum Ersten kbnnen sie selbst die notwendige In-
formationstechnik betreiben — entweder durch Be-
reitstellung des Dienstes im eigenen Haus oder
durch den Betrieb in einem externen Rechenzent-
rum. Die nétige Software ist am Markt erhdltlich
und kann von den Verantwortlichen an ihre Be-
dirfnisse angepasst werden. Dabel ist darauf hin-
zuweisen, dass Datenschutz durch Technikgestal-
tung mdglich ist. Doch nur grof3e Institutionen
kodnnen es sich leisten, die daflir nétige Expertise
bereitzuhalten.

Die zweite Variante besteht darin, einen Dienst-
leister zu beauftragen, der die gesamte Arbeit
Ubernimmt. Unweigerlich kommt er dabei vielfd-
tig mit personenbezogenen Daten in Berthrung:
Daten Uber die Durchfihrung der Konferenz und
die daran Teilnehmenden, Ton- und Videoaufnah-
men der Konferenz selbst, mdglicherweise auch
Textnachrichten zwischen den Beteiligten und
Dokumente, die présentiert werden. Die Inhalte der
Kommunikation konnen sich darliber hinaus auf
Dritte beziehen. Auf jeden Fall aber sagen all diese
Daten viel Uber die tellnehmenden Personen selbst
aus.

Daher miissen Verantwortliche dafir Sorge tragen,
dass die Daten rechtmdallig verarbeitet werden.
Schwierig wird dies, wenn die Daten aul3erhalb der
EU in einem Land wie den USA verarbeitet wer-
den, das keinen angemessenen Datenschutz fir
EU-Blrger*innen gewdhrleistet. Der EuGH hat
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das Homeoffice eine nun wichtige Rolle zu.

Der Betrieb im Rechenzentrum des ITDZ ist das —
bei entsprechendem Bedarf und hinreichender Fi-
nanzausstattung im kommenden Doppelhaushalt
2022/2023 — erkléarte Ziel fur den Betrieb eines zu
schaffenden Basisdienstes fir digitale Kollaborati-
on.

Weiterhin ist es notwendig, auch nach Ruckkehr in
den Uberwiegenden Présenzdienstbetrieb, fir lan-
derUbergreifende Aufgabenstellungen eine funkti-
onsfahige Videokonferenzl sung zu betreiben.

Aufgrund von massiver Nachfrage einer Vielzahl
von Nutzenden im Land Berlin wurde spéter die
Nutzung alternativer Dienste (wie z.B. Webex) an
sehr restriktive Auflagen gebunden und im Rahmen
der dezentralen Verantwortung genehmigt.
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hierfur in seinem Urteil ,Schrems I1* hohe Anfor- Grund fir die Anfragen war die Notwendigkeit,
derungen aufgestellt. *° In der Tat sind viele Anbie- verschiedenste Aufgaben der Landesverwaltung
ter von Videokonferenzdiensten in den USA be- sowohl auf Landesebene, als auch insbesondere im
heimatet. Problematisch ist auch, dass sich etliche nationalen und internationalen Kontext auch zu
Anbieter vorbehalten, Daten Uber die Nutzung Zeiten stark reduzierter Présenz zuverléssig und re-
ihrer Dienste fir eigene Zwecke zu verarbeiten. présentativ wahrnehmen zu kdnnen.

Das durfen Verantwortliche regelméiig nicht er-

lauben.

Wir haben diese Anforderungen systematisiert und
in einer Handreichung nebst Checkliste néher dar-
gestellt.»

Als eine Herausforderung gerade fir kleine und
mittlere Verantwortliche hat sich die erforderliche
Prifung der Auftragsverarbeitungsvertrage der
Anbieter von Videokonferenzdiensten herausge-
stellt. Um Verantwortliche dabei zu unterstitzen,
haben wir die Ergebnisse der im Rahmen unserer
Aufsichts- und Beratungstétigkeit erfolgten Pri-
fungen von Angeboten, die Videokonferenzen als
Software-as-a-Service (SaaS)®! anbieten, veroffent-
licht.>? Den Schwerpunkt haben wir dabei auf die
Bewertung der Rechtskonformitét der von den
Anbietern angebotenen Auftragsverarbeitungsver-
trdge gelegt, weil ohne rechtskonformen Auf-
tragsverarbeitungsvertrag eine Nutzung durch Ver-
antwortliche im Anwendungsbereich der DS-GVO
ausgeschlossen ist. Sofern bei einer Kurzprifung
keine rechtlichen Mangel festzustellen waren oder
die Anbieter die identifizierten Mangel beseitigten
und uns Informationen bzw. einen Test-Zugang zur
Verfigung stellten, erfolgte zudem eine kursori-
sche Untersuchung einiger technischer Aspekte der
Dienste.

Im Ergebnis konnten wir in der ersten Version
unserer Hinweise finf Dienste mit einer , griinen
Ampel* auf der rechtlichen Ebene versehen, die
unter Beachtung bestimmter technisch-organisa-

“Siehe 1.2

%0 Berliner Datenschutzbeauftragte zur Durchfiinrung von Videokonferenzen wahrend der K ontaktbeschrankun-
gen: https.//www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BInBDI-Empfeh-
lungen_Videokonferenzsysteme.pdf; Checkliste fur die Durchfiihrung von Videokonferenzen wahrend der Kon-
taktbeschrankungen: https.//www.datenschutz-berlin.de/fileadmin/user _upload/pdf/orienti erungshilfen/2020-
BInBDI-Checkliste Videokonferenzen.pdf

51 Bei Software-as-a-Service (SaaS) betreibt der Anbieter die Server und die Software fir den jeweiligen Dienst.
Nutzende erhalten nur einen Zugriff auf die Leistungen dieses Dienstes, meist nur die Oberfléche, die oft im
Web-Browser angezeigt wird. Es handelt sich dabei um einen typischen Cloud-Dienst. Im Gegensatz dazu er-
werben Nutzende bzw. ihre Institutionen im klassischen Modell Software und Server und betreiben die Software
selbst.

52 Hinweise fur Berliner Verantwortliche zu Anbietern von Videokonferenz-Diensten: https://www.datenschutz-
berlin.def/fileadmin/user_upload/pdf/orientierungshilfen/2020-BInBDI-Hinweise Berliner Verantwortliche zu
Anbietern Videokonferenz-Dienste.pdf
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torischer Bedingungen rechtskonform genutzt wer-
den koénnen. Mit einer ,roten Ampel* mussten wir
dagegen vor alem Angebote von US-Unter-
nehmen bzw. deren EU-Tochtergeselschaften
bewerten. Die Probleme hatten allerdings nicht nur
mit unzul&ssigen Datenexporten in die USA zu tun,
sondern auch mit ganz grundlegenden Verstof3en
gegen den europdischen Datenschutz. Hierzu zéhl-
ten z. B. tellweise extreme Beschrdnkungen der
Nachweispflicht von Anbietern hinsichtlich der
Erflllung ihrer vertraglichen Verpflichtungen oder
der Kontrollrechte der Verantwortlichen. Verant-
wortliche, die derartige Dienste nutzen, verstol3en
nicht nur gegen die gesetzlichen Vorschriften zur
Auftragsverarbeitung®, sondern kénnen auch ihrer
gesetzlichen Rechenschaftspflicht™ nicht nach-
kommen. Darlber hinaus verbauen sie sich die
Moglichkeit, sich gegenlber Schadensersatzan-
spriichen betroffener Personen zu entlasten. %

Unsere Hinweise trafen auf ein enormes Interesse
bei den Verantwortlichen. Wir erhielten im Ubri-
gen eine Vielzahl an Anfragen von Anbietern, die
ihre Produkte ebenfalls in die Liste aufgenommen
sehen wollten. Im Laufe des Jahres fuhrten wir
viele konstruktive Gesprache sowohl mit Anbie-
tern, bei deren Produkten wir Méangel festgestellt
hatten, als auch mit neuen Anbietern und konnten
so erhebliche Verbesserungen bel den rechtlichen
Regelungen und auf der technischen Seite der Pro-
dukte erreichen. Zum Jahresende hatten insgesamt
elf Anbieter im intensiven Austausch mit uns ihre
Vertrdge so angepasst, dass wir sie als mangelfrel
bewerten konnten. Der Auftragsverarbeitungsver-
trag eines weiteren Anbieters war nunmehr an sich
mangelfrei, sah jedoch unzul&ssige Datenexporte
indie USA vor, die sich allerdings bei der Nutzung
des Dienstes unter bestimmten Bedingungen ver-
meiden liefen. Ein (US-)Anbieter hatte seine Ver-
trdge so verbessert, dass neben der Problematik
von Datenexporten nur noch der — durch den An-
bieter nicht behebbare — Mangel bestehen blieb,
dass er den nach europdischem Recht unzuléssigen
Zugriff von US-Behdrden auf die von ihm verar-
beiteten Daten nicht ausschlief3en konnte.

Bel der Priifung der Auftragsverarbeitungsvertrége
mussten wir immer wieder dhnliche Mangel fest-
stellen. Um Verantwortliche auch bei der Prifung
von Anbietern, die wir nicht selbst Uberprift ha-
ben, zu unterstiitzen, haben wir daher typische

53 Siehe Art. 28 DS-GVO
% Siehe Art. 5 Abs. 2, Art. 24 Abs. 1 Satz 1 DS-GVO
55 Siehe Art. 82 Abs. 3DS-GVO
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Fir die EinfUhrung eines oder mehrerer zukinfti-
gen Basisdienste(s) wird die Berticksichtigung der
aktuellen Einschétzung seitens der Berliner Beauf-
tragten fir Datenschutz und Informationsfreiheit
eine mal3gebliche Anforderung sein.

Auch zum Weiterbetrieb der geschaffenen und
erfolgreich genutzten Dienste steht der Senat der-
zeit in einem konstruktiven Austausch mit der Ber-
liner Beauftragten fir Datenschutz und Informati-
onsfreiheit.
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Méangel zusammengefasst und veroffentlicht.>®
Diese konnen natlrlich auch von Anbietern und
deren Rechtsberatenden genutzt werden, um ihre
Vertrége selbst auf leicht vermeidbare Méngel zu
untersuchen.

Auch bei der technischen Gestaltung ist Sorgfalt
nétig. Die Datentbertragung muss ausreichend
sicher sein. Im Normalfall sollen nur die Eingela-
denen an den Konferenzen teilnehmen kénnen. Die
fir die Konferenzen notwendige Software soll
keine Licken aufweisen, die von Dritten angegrif-
fen und ausgenutzt werden kdnnen.

Wenn eine grolRere Zahl von Beteiligten an den
Konferenzen tellnimmt, die unterschiedliche Auf-
gaben haben — Lehrende und Lernende zum Bei-
spiel —, dann muss die Software diese Rollen ab-
bilden kdonnen. Wer eine Konferenz moderiert,
benttigt die Rechte, einer teilnehmenden Person
die Rede zu gestatten oder das Rederecht zu ent-
ziehen, die Prasentation von Dokumenten zu er-
lauben oder sie zu verbieten und ungebetene Gaste
aus der Konferenz zu entfernen. Auch Mitschnitte
von Ton und Bild anzufertigen — sofern daflr eine
Rechtsgrundlage besteht — liegt in den Handen der
K onferenzorganisation.

Auf der anderen Seite sollten weder die moderie-
rende Person noch Dritte Einblick in die private
Lebenswelt der Teilnehmenden erhalten. Es sollte
die Entscheidung der Teilnehmenden bleiben,
wann sie Kamera und Mikrofon einschalten und
wann nicht. Diese rechtliche Anforderung wird
alerdings von vielen Anbietern nicht umgesetzt,
stattdessen erfolgt der Beitritt zu einer Videokonfe-
renz oftmals zwangsweise mit aktivierter Kamera
und/oder aktiviertem Mikrofon.

Schliefdich sollen von einer Videokonferenz nach
ihrem Ende nur die Daten Ubrigbleiben, die weiter-
hin benétigt werden. Das kénnen Angaben Uber die
Konferenz und ihre Teilnehmenden, Protokollda-
ten, Aufzeichnungen des Chats oder auch Mit-
schnitte sein. Werden sie nicht mehr bendtigt oder
ist die Rechtsgrundlage fir ihre Verarbeitung mit
Ende der Konferenz entfallen, sind sie zu |6schen.

Vor dem Hintergrund unserer eigenen Prifungen
haben wir zusétzlich auch an der Erstellung einer
Orientierungshilfe der Konferenz der Datenschutz-

Stellungnahme des Senats

Eine umfangreiche Anforderungserhebung fur zu-
kinftige Basisdienste ist erfolgt und bertcksichtigt
Anforderungen aus Sicht des Datenschutzes und
der Informationssicherheit.

Solche Aspekte wurden und werden nicht zuletzt
auf Basis organisatorischer Regelungen in den
Vorgaben fir die Nutzung von Videokonferenzl 6-
sungen berticksichtigt. Bei der Formulierung dieser
Regelungen wurden die Hauptschwerbehinderten-
vertretung und der Hauptpersonarat einbezogen.

Die bisher genehmigten zentralen und dezentra
verantworteten VideokonferenzlGsungen ermagli-
chen die Teilnahme auch mit deaktivierter Kamera
und Mikrofon.

Daten werden regelméllig nach den Konferenzen
geloscht. Ein Mitschnitt oder Aufzeichnungen sind
grundsétzlich nicht gestattet und erfordern die Ein-
willigung aler Teilnehmenden.

%6 Empfehlungen fir die Prifung von Auftragsverarbeitungsvertragen von Anbietern von Videokonferenz-
Diensten: https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BInBDI -
Empfehlungen Pruefung_Auftragsverarbeitungsvertraege Videokonferenz-Dienste.pdf
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aufsichtsbehorden des Bundes und der Lander
(DSK) zu dem Thema” mitgewirkt.

Videokonferenzen sind wichtige Werkzeuge unse-
res Berufsalltags und unserer Bildungseinrichtun-
gen geworden. Die Wahl und Gestaltung des ein-
gesetzten Videokonferenzdienstes muss die daten-
schutzrechtlichen Anforderungen beriicksichtigen.
Dies erfordert eine sorgféltige Prifung und Pla-
nung. Wir haben dafiir verschiedene Hilfestellun-
gen in unserem Webangebot bereitgestellt. Die
Auswahl rechtskonform nutzbarer Angebote ist
mittlerweile so hoch, dass es keine Rechtfertigung
mehr daflr gibt, weiterhin Dienste zu nutzen, die
gegen das Datenschutzrecht verstol3en.

1.4 Digitalisierung der Schulen —BER 2.0?

Mit dem Beginn der Corona-Pandemie und den
kurZristig erfolgten flachendeckenden Schul-
schliefungen im Méarz wurden die erheblichen
Defizite bei der Digitalisierung der Schulen offen-
bar. Die vergangenen Monate haben deutlich ge-
zeigt, dass das Land Berlin es Uber vide Jahre
versaumt hat, die notwendigen Maldhahmen zu
ergreifen, umdie Schiler*innen und ihre Lehrkr &f-
te in die Lage zu versetzen, das digitale Lernen in
der Praxis umzusetzen. Neben allen praktischen
Problemen, ein halbwegs funktionierendes Lernen
mittels digitaler Werkzeuge innerhalb und auf3er-
halb der Schule Uberhaupt zu erméglichen, muss-
ten wir feststellen, dass zudem versaumt wurde, die
datenschutzgerechte Ausgestaltung der genutzten
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Die Hilfestellungen werden seitens des Senats be-
grafdt und in der Weiterentwicklung des Angebots
an Videokonferenzen berticksichtigt.

Die Senatsverwatung fir Bildung, Jugend und
Familie hat den Lernraum Berlin technisch so aus-
gestaltet, dass eine Videokonferenzsoftware ange-
boten wird, die den Anforderungen gerecht wird
und von der Berliner Datenschutzbeauftragten fir
Datenschutz und Informationsfreiheit einer Prifung
unterzogen wurde. Die verwendete Ldsung Big-
BlueButton (BBB) wird neben dem Lernraum auch
auf der Lernplattform itdearning verwendet. Die
technische Ausgestaltung von BBB sichert ab, dass
nur eingeladene Personen teilnehmen kénnen und
dass es eine klare Verteilung der Rollen gibt, so
dass Lehrende grundsétzlich in der Rolle eines Mo-
derators sind und Lernende in der Rolle der Teil-
nehmer. Die Standardeinstellung im BBB sichert
zudem ab, dass einer Konferenz grundsétzlich ohne
aktiviertem Videostream beigetreten wird und eine
Auswahl getroffen wird, ob mit oder ohne aktivier-
tem Mikrofon beigetreten wird. Die Teilnehmer
sind jederzeit in der Lage, das Mikrofon oder den
Videostream zu deaktivieren. Im BBB werden
sdmtliche in der Videokonferenz angefalenen Da
ten nach Beendigung in der Standardkonfiguration
geloscht. Die erhobenen Protokolldaten zum Be-
trieb der Server werden entsprechend den Verein-
barungen gel dscht.

Die Digitalisierung der Schulen ist ein komplexer
Prozess, der seit der Einflhrung des eEducation
Berlin Masterplans strukturiert in Berlin begonnen
wurde. Erkennbar ist dies unter anderem durch
Projekte wie die kreidefreie Schule, Calliope und
OpenRoberta in Berlin und das Qualitétssiegel Ex-
zellente digitale Schule. Zur vollstandigen Digitali-
sierung der Schulen missen mehrere Schritte
durchlaufen werden, die sich im Kern auf das Hen-
ne-Ei-Problem zurtickfiihren lassen. Eine moderne
IT-Ausstattung, die es ermdglicht, digitales Lernen
umzusetzen erfordert zum Beispiel eine entspre-
chende Anbindung an das Internet. Die Einfiihrung
von digitdlen Tools, die neuen und innovativen
Unterricht ermdglichen, sind in der Regel aus

SOrientierungshilfe Videokonferenzsysteme und Checkliste Datenschutz in Videokonferenzsystemen; beide
abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/orientierungshilfen
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Umgebungen in den Blick zu nehmen. Es ist er-
nlichternd, feststellen zu miissen, dass mit Blick auf
eine nun bereits viele Monate andauernde Pande-
mie und erneut notwendige Schulschliel3ungen
auch zum Ende des Jahres 2020 keine positive
Bilanz gezogen werden kann. Im Gegenteil: Dieim
Frihjahr festgestellten Defizite bestehen teilweise
unverandert fort. An vielen Schulen wird nach wie
vor auf digitale Lernwerkzeuge zurickgegriffen,
die mit dem geltenden Datenschutzrecht nicht ver-
einbar sind und auch im Ubrigen kommt die Digi-
talisierung der Schulen nur sehr schleppend voran.

Mit den Vorsorgemal3nahmen zur Einddmmung
der Corona-Pandemie trafen die in alen Lebensbe-
reichen notwendigen Einschrénkungen die Schii-
ler*innen, aber auch die Lehrkréfte und Eltern in
besonderer Weise. Die Schulen standen vor der
Herausforderung, mit den Schiler*innen und
Lehrkréften von einem Tag auf den anderen einen
Unterricht auf Distanz zu organisieren, meist ohne
hierfUr mit geeigneten Instrumenten ausgestattet zu
sein. Uberzeugt davon, dass die Pandemie den in
diesem Bereich ohnehin anstehenden Wandel nur
beschleunigt hat, haben wir die Entwicklungen das
ganze Jahr Uber sehr intensiv begleitet. Wir haben
dies in der Uberzeugung getan, dass die Digitali-
sierung der Schulen nur dann erfolgreich sein
kann, wenn der Datenschutz von vornherein mitbe-
ricksichtigt wird — auch wenn dies unter dem
enormen Handlungsdruck der Pandemie anfangs
nur eingeschrankt umsetzbar war. Aus unserer
Sicht war es aber von grundlegender Bedeutung,
dass die Anforderungen des Datenschutzes nicht
aus dem Blick gerieten, um sie so schnell wie mog-
lich zumindest nachbessern zu kénnen. Denn bei
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Griinden des hier ausgelegten Datenschutzes nicht
oder nur unter hohen Hurden moglich. Die Senats-
verwaltung fur Bildung, Jugend und Familie hat auf
dem Weg zur digitalen Schule und zum digitalen
Unterricht bereits viele Ziele erreicht. Hervorzuhe-
ben ist die konstruktive Zusammenarbeit beim
Thema Lernraum Berlin, so dass hier deutliche
Fortschritte erreicht werden konnten. Auch die
Etablierung von itdearning als datenschutzkonfor-
me Alternative findet in immer mehr Schulen An-
wendung und st6f3t auf positive Resonanz. Auch in
Kooperation mit der Berliner Beauftragten fir Da-
tenschutz und Informationssicherheit wurde das
Videokonferenztool BigBlueButton eingefiihrt.

Die mobilen Endgerédte fur benachteiligte Schile-
rinnen und Schiller wurden ausgegeben und bereits
im Vorfeld nur mit solchen Apps ausgeristet, die
aus Sicht des Datenschutzes unproblematisch sein
sollten. Im Rollout-Prozess wurden hier die behord-
lichen Beauftragten fir Datenschutz umfassend
einbezogen. Personenbezogene Daten sind hier
beispielsweise zur Verwendung nicht erforderlich,
da keine Google- oder Apple-Konten erstellt wer-
den missen.

Die Uberschrift wird hier den umfassenden und
komplexen Aktivitdten der Senatsverwatung fur
Bildung, Jugend und Familie nicht im Ansatz ge-
recht, suggeriert hierbei sogar ein volliges Schei-
tern.
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der Digitaliserung des Schulunterrichts werden
Daten von Kindern und Jugendlichen verarbeitet,
die unter dem besonderen Schutz der DS-GVO
stehen. Ein Missbrauch dieser Daten kann zu emp-
findlichen Konsequenzen fir die Betroffenen fih-
ren.

So haben wir in der ersten Welle der Pandemie
keinerlei Sanktionsmal3nahmen ergriffen, wenn
nicht datenschutzgerechte digitale Lehrmittel ein-
gesetzt wurden, sondern haben uns ausschlief3lich
der intensiven Beratung der Betroffenen gewidmet
und unsere Beratung der fachlich zusténdigen Se-
natsverwaltung fur Bildung, Jugend und Familie
immer wieder angeboten. Gleichzeitig haben wir
sehr frihzeitig darauf hingewiesen, dass die Nut-
zung entsprechender Werkzeuge mit erheblichen
Gefahren fur die Personlichkeitsrechte der Schi-
ler*innen auf der einen Seite, aber auch der Lehr-
kréfte auf der anderen Seite verbunden sein kann.

Im Gegensatz zum analogen Schulunterricht fallt
bei der Nutzung digitaler Lernplattformen eine
Vielzahl von Daten an. Es besteht die Gefahr, dass
gerade private Anbieter das Nutzungsverhalten der
Schiler*innen sehr genau auswerten und fur eige-
ne wirtschaftliche Zwecke nutzen. Fehlende
Loschfunktionen bergen zudem die Gefahr, dass
langst nicht mehr fir paddagogische Aufgaben not-
wendige Informationen dauerhaft gespeichert blei-
ben und spéter nachteilig fir die Schiler*innen
genutzt werden. Spétestens seit der Entscheidung
»Schrems 11“ des EUGH®® igt die Zulassigkeit der
Nutzung von Angeboten US-amerikanischer An-
bieter besonders kritisch zu Uberprifen. Sofern
sich Anbieter fur Datentbermittlungen durch ihre
Produkte z. B. noch immer auf das ,US-Privacy
Shield* berufen, das vom EuGH fir unglitig er-
klart wurde, kdnnen diese im Schulkontext nicht
zum Einsatz kommen.

Wir haben immer wieder darauf hingewiesen, dass
digitale Lernumgebungen datenschutzkonform
ausgestaltet werden miissen. Dies ist schon deswe-
gen von grundlegender Bedeutung, weil damit das
notwendige Vertrauen aller Beteiligten in die Nut-
zung digitaler Angebote aufgebaut werden kann.
Die Vielzahl der in diesem Zusammenhang bei uns
eingehenden Anfragen zeigt uns, dass auf Seiten
der Schulleitungen und der Lehrkréfte eine grof3e
Rechtsunsicherheit besteht, welche Angebote da-
tenschutzrechtlich unbedenklich eingesetzt werden
konnen. Beschwerden von Eltern zeigen, dass eine

%8 Siehe1.2
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grof3e Sorge Uber einen zu laxen Umgang mit den
Personlichkeitsrechten der Schiler*innen in den
Schulen besteht.

Um eine erste Hilfestellung zu bieten, haben wir
bereits Anfang April Hinweise zum datenschutz-
konformen Einsatz von digitalen Lernplattformen
veroffentlicht.> Uns ging es darum, den Schullei-
tungen und Lehrkréften Kriterien an die Hand zu
geben, die es ihnen erleichtern sollten, zu erken-
nen, welche Angebote datenschutzkonform bei der
Unterrichtsgestaltung zum Einsatz kommen kén-
nen.

Mit der Corona-Pandemie entstand in allen Berei-
chen auch ein hoher Bedarf fur die Durchfihrung
von Videokonferenzen. Wir haben ausfiihrliche
Hinweise fir Verantwortliche zum Einsatz von
Videokonferenzdiensten erarbeitet und verdffent-
licht.®® Diese Hinweise gelten selbstverstandlich
auch im Schulkontext.

Die Schulleitungen und Lehrkréfte sind mit der
Aufgabe, die Datenschutzkonformitét einzelner
Produkte zu prifen, regelméliig Uberfordert. Dies
ist verstdndlich, denn es handelt sich hierbei um
eine technisch und rechtlich Uberaus komplexe
Aufgabe, die weit Uber die Prifung der pé&dagogi-
schen Eignung hinausgeht. Wir sehen hier die Bil-
dungsverwaltung in der Pflicht, entsprechende
Angebote sowohl in padagogischer Hinsicht as
auch — gemdld den Regelungen der auch fir den
Schulbereich geltenden DS-GVO — im Hinblick
auf die Einhaltung der Anforderungen des Daten-
schutzes und der Datensicherheit zu prifen und
den Schulen eine geeignete Vorauswahl zur Verfi-
gung zu stellen. Es ist notwendig, dass die Bil-
dungsverwaltung klare Vorgaben definiert, welche
digitalen Lehr- und Lernmittel von den Schulen
genutzt werden konnen, und den Lehrkréften
rechtssichere Angebote unterbreitet. Die von der
Bildungsverwaltung immer wieder angefihrten
Bedenken, eine Liste datenschutzkonformer Pro-
dukte koénne aus rechtlichen Grinden nicht erstellt
werden und wiirde im Ubrigen in die durch das
Schulgesetz garantierte Lehr- und Lernmittelfrei-
heit®? eingreifen, ist nicht nachvollziehbar. Es ist
selbstverstandlich, dass Lehrkréfte selbst entschei-
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Zur Unterstitzung der Schulleitungen und Lehr-
kréfte wurden sechs Stellen fir Datenschutzbeauf-
tragte geschaffen, die unter anderem die Beratung
zum datenschutzkonformen Einsatz von digitalen
Lernplattformen Ubernehmen. In einem landeriber-
greifenden Projekt soll bundesweit die Mdglichkeit
gepruft werden, in wie weit eine zentrale Priifung
von digitalen Medien auf Zuléssigkeit im Sinne der
DS-GVO bzw. des Datenschutzes umsetzbar ist.

%9 Hinwei se zum datenschutzkonformen Einsatz von digitalen Lernplattformen im Unterricht: https:.//www. da-
tenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BInBDI-L ernplattformen_Hinweise.pdf
80 Hinweise fir Berliner Verantwortliche zu Anbietern von Videokonferenz-Diensten:  https.//www.datenschutz-
berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2020-BInBDI-Hinweise Berliner Verantwortliche zu

Anbietern_Videokonferenz-Dienste.pdf; siehe auch 1.3
¢ Insbesondere § 7 Abs. 2 SchulG
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den konnen, welche Schulbiicher aus ihrer Sicht
pédagogisch fur ihren Unterricht geeignet sind und
zum Einsatz kommen sollen. Die Lage stellt sich
jedoch bei digitalen Angeboten anders dar: Die
Lehrkraft hat nicht nur Uber die pddagogische Eig-
nung zu entscheiden, sondern ist gleichzeitig in der
Pflicht, auch noch die Datenschutzkonformitét des
jeweiligen Produktes in rechtlicher und technischer
Sicht zu prufen. Die uns erreichenden Ruckmel-
dungen zeigen, dass die Lehrkréfte sich gerade
nicht in ihrer padagogischen Freiheit eingeschrankt
sehen, sondern sich vielmehr Unterstiitzung bel der
Auswahl geeigneter und rechtskonformer digitaler
Produkte sowie klare V orgaben wiinschen.

Leider mussten wir das ganze Jahr Uber feststellen,
dass die Senatsverwaltung fur Bildung, Jugend und
Familie ihrer Aufgabe, den Schulen die notwendi-
ge Unterstiitzung zu geben, nicht gerecht wird.
Unsere Behorde wurde in den notwendigen Pro-
zess der datenschutzgerechten Ausgestaltung der
schulischen Angebote ebenfalls nur unzureichend
einbezogen. Wie die nachfolgenden Beispiele ver-
anschaulichen, wurde die von uns wiederholt an-
gebotene fachliche Unterstiitzung nur teilweise und
dann auch nur sehr zégerlich angenommen.

141 ,Lernraum Berlin®

Das Projekt ,,Lernraum Berlin® existiert bereits seit
2005. Eine Einbindung unserer Behtrde in das
Projekt erfolgte zu keinem Zeitpunkt. Mit den
Schulschlief3ungen im Mérz bekam der ,Lernraum
Berlin® plétzlich eine ganz erhebliche Bedeutung
fUr die Aufrechterhaltung des Unterrichtsbetriebes
auf Distanz. Da wir bereits kurz vor Beginn der
Corona-Pandemie Hinweise zu dem Projekt und zu
damit verbundenen Datenschutzméngeln, wie z. B.
eine fehlende Mandantenfahigkeit®® und fehlende
Ldschroutinen, erhielten, hatten wir schon im Feb-
ruar Unterlagen bei der zustandigen Senatsverwal-
tung angefordert, um eine Prifung des Angebots
vorzunehmen. Die Bildungsverwaltung reagierte
darauf leider mehrere Monate nicht, sodass wir im
Sommer die Ubersendung der Unterlagen anmah-
nen mussten, gleichzeitig aber auch wieder unsere
Beratung angeboten haben. Uns ging es darum,
dass moglichst schon wahrend der Sommerferien
an der Beseitigung etwaiger Méngel und an der
Umsetzung der fir ein datenschutzkonformes An-
gebot notwendigen Anforderungen hétte gearbeitet
werden konnen. Die ersten uns vorgel egten Unter-
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Datenschutzrechtliche Belange wurden von der
Projektleitung des Lernraum Berlin stets mit dem
behordlichen Datenschutzbeauftragten der Senats-
verwaltung fir Bildung, Jugend und Familie abge-
stimmt.

Seit Juni 2020 besteht dartber hinaus ein Aus-
tausch der IT-Verfahrensverantwortlichen des
Lernraum Berlin mit Mitarbeiterinnen und Mitar-
beitern der Berliner Beauftragten fir Datenschutz
und Informationsfreiheit. Datenschutzrechtliche
Hinweise wurden umgehend durch Konfigurations-
anpassungen berticksichtigt und flossen in die der
Berliner Beauftragten fur Datenschutz und Informa-
tionsfreiheit vorgelegten Dokumentation ein.

Auf Arbeitsebene wurde der Austausch zur Ab-
stimmung aktueller Entwicklungen und Anpas-
sungsmaldnahmen verstetigt. Die Senatsverwaltung
fUr Bildung, Jugend und Familie und begrifdt den
konstruktiven Austausch.

52 Bei der Gestaltung von Systemen ist darauf zu achten, dass diese, sofern sie fiir mehrere Verantwortliche (z. B.
Schulen) auf ein und demselben Server laufen, so ausgestaltet sind, dass jeweils nur die Berechtigten auf ihre
eigenen Daten zugreifen dirfen und ein gegenseitiger Zugriff ausgeschlossen wird.
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lagen bestétigten das Vorliegen von erheblichen
Méngeln in Bezug auf die Einhaltung des Daten-
schutzes und der Datensicherheit. Wir haben um-
fassende Hinweise zur Beseitigung der Méangel
gegeben und befinden uns leider erst seit dem Ende
der Sommerferien mit den fir das Projekt ,Lern-
raum Berlin“ Verantwortlichen in einem recht
konstruktiven Austausch.

Wir begriiRen es, dass die Bildungsverwaltung mit
dem ,Lernraum Berlin® ein eigenes, vom Land
betriebenes L ernmanagementsystem fir den digita-
len Unterricht zur Verfigung stellt. Durch den
intensiven Austausch in den vergangenen Monaten
konnten deutliche Verbesserungen erzielt werden,
sodass wir den ,Lernraum Berlin“ mittlerweile auf
einem guten Weg sehen. Es konnte zwischenzeit-
lich die mangels existierender Rechtsgrundlage fur
die Verarbeitung personenbezogener Daten bei der
Nutzung digitaler Lehr- und Lernmittel noch im-
mer notwendige Einwilligungserklarung fir die
Nutzung des ,Lernraum Berlin® Uberarbeitet wer-
den. Sie entspricht jetzt den datenschutzrechtlichen
Anforderungen. Da Uber den ,Lernraum Berlin®
auch die Moglichkeit zur Durchfiihrung von Vide-
okonferenzen besteht, begriifden wir es insbesonde-
re, dass die Bildungsverwaltung die bisher darin
eingebundene, datenschutzrechtlich bedenkliche
Videokonferenzl6sung durch eine datenschutzkon-
forme LoOsung unter Nutzung der Open Source
Software BigBlueButton abl 6st.

Wir werden die Entwicklung des Projekts auch im
Jahr 2021 weiterhin begleiten.

142 Digitale Endgerétefir benachteiligte
Schiler*innen und sog. Sommer schulen

Viele Schiler*innen haben durch die Schulschlie-
Bungen erhebliche Nachteile erlitten, z. B. well es
ihnen an der notwendigen Ausstattung mit entspre-
chenden Endgerdten mangelte. Die Beschaffung
von Gerdten fur die betroffenen Schiler*innen ist
selbstverstdndlich  begrifRenswert, damit diese
nicht den Anschluss verlieren. Auch die Durchfih-
rung von sog. Sommerschulen in den Sommer- und
Herbstferien war sehr sinnvoll, um den Schi-
ler*innen die Méglichkeit zu geben, versaumten
Unterrichtsstoff nachzuholen.

Allerdings mussten wir in dem ganzen Verfahren
doch eine mangelnde Sensibilitdt der Bildungs-
verwaltung in Bezug auf die Datenschutzbelange
der betroffenen Schiler*innen feststellen: Die
Schulen wurden von der Bildungsverwaltung auf-
gefordert, per unverschiiisselter E-Mail die perso-
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Zur langfristigen Sicherstellung des Betriebs und
weiterer Skalierungsmaoglichkeiten wird die Archi-
tektur des Lernraums seit Januar 2021 grundlegend
Uberarbeitet. Geplant ist die Aufteilung des Lern-
raums in eine zentral verwaltete Instanz pro Schule.
Diese Entwicklungen werden mit den Mitarbeite-
rinnen und Mitarbeitern der Berliner Beauftragten
fur Datenschutz und Informationsfreiheit im Vor-
feld abgestimmt und datenschutzrechtliche Hinwei-
se aufgenommen.
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nenbezogenen Daten der betroffenen Schi-
ler*innen an die Bildungsverwaltung bzw. den
privaten Trager, der die sog. Sommerschulen
durchfihren sollte, zu Ubermitteln. Es handelte sich
bei diesen Daten um solche zur Anspruchsberech-
tigung nach dem Sozialgesetzbuch und damit um
sensitive Sozialdaten. Unabhangig von der Frage,
ob diese Daten Uberhaupt zuléssig an die Bil-
dungsverwaltung bzw. den freien Tréger weiterge-
geben werden durften, wére es ausreichend gewe-
sen, die Anzahl der berechtigten Schiler*innen zu
Ubermitteln und die personenbezogenen Daten in
den Schulen zu belassen. Die Aufforderung der
Bildungsverwaltung an die Schulen, die Daten in
einer Excel-Tabelle per unverschlisselter E-Mail
zu Ubersenden, ist mit den Regelungen der DS
GVO nicht vereinbar. Die Bildungsverwaltung ist
in der Position, fur sichere Kommunikationskande
zwischen ihr und den Schulen zu sorgen. Planun-
gen der Bildungsverwaltung, sichere E-Mail-
Adressen fur ale Lehrkréfte einzurichten, werden
von uns ausdriicklich begrif3t.

Im Laufe des Jahres hat die Bildungsverwaltung
weitere ca. 40.000 Tablets fur benachteiligte Schi-
ler*innen beschafft. Aus Datenschutzsicht wére es
vorzugswirdig gewesen, Laptops fur die Schi-
ler*innen anzuschaffen. Laptops bieten deutliche
Vorteile gegeniiber Tablets, da sie wesentlich viel-
seitiger einsetzbar sind, mehr Freiheiten bei der
Softwareauswahl bieten und auch ohne einen
Cloudzugang bel Anbietern aul3erhalb der Européi-
schen Union und damit datenschutzgerecht nutzbar
sind. Schliefflich wére durch guinstigere Preise
sicherlich auch eine umfassendere Verteilung an
die Schiuler*innen mdglich gewesen, sodass eine
einheitliche Lernumgebung fr ale hétte geschaf-
fen werden konnen. Wir bedauern es, dass unsere
dahingehend gegenliber der Senatsverwaltung fur
Bildung, Jugend und Familie und dem Parlament
abgegebenen Empfehlungen nicht berticksichtigt
worden sind. %

143 Kommunikation tiber Messenger -
Dienste

Die Kommunikation zwischen Lehrkraften, Schii-

ler*innen und Eltern ist ein weiterhin wichtiges

Thema. Im Mé&rz wurden wir darber informiert,

dass die Qualitétsbeauftragte der Bildungssenatorin

auf eine Anfrage zum Einsatz von WhatsApp in

Stellungnahme des Senats

Bel der Beschaffung der Endgeréte fir die Schile-
rinnen und Schiller an allgemeinbildenden Schulen
musste eine Abwagung getroffen werden, die sich
zwischen den Spannungsfeldern der datenschutz-
konformen Nutzung und der Sicherstellung der IT-
Sicherheit und dem Schutz des Eigentums des Lan-
des Berlin bewegt. Die Verwendung von zentral
administrierten Gerédten, die keine personlichen
Daten der Schilerinnen und Schilern abfordern,
um verwendet zu werden, bietet den entscheiden-
den Vortell, eine jugend- und datenschutzkonforme
Nutzung zu ermdglichen, da keine Apps installiert
werden kdnnen, die bedenklich sind. Bei Diebstah-
len kann ein solches Tablet unkompliziert gesperrt
werden, so dass eine weitere Nutzung unméglich
wird. Bei normalen Laptops, die bespielsweise
Uber einen Bootstick verwendet werden, ist dies aus
technischer Sicht nicht mdéglich und die Gefahr,
dass innerhalb kirzester Zeit viele Gerdte nicht
mehr verflgbar sind, zu grof3. Die Kosten von Lap-
tops liegen deutlich Uber denen der beschafften
Tablets.

8 Sjehe https:.//www.parlament-berlin.de/adosservice/18/Haupt/vorgang/h18-2735.G-v.pdf
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Schulen im Kontext der Corona-Pandemie geant-
wortet habe, bel Einverstdndnis aller Betelligten
durften WhatsApp und Skype voriibergehend ge-
nutzt werden. Wir haben dies zum Anlass genom-
men, die Senatorin zu bitten, gegentiber den Schu-
len klarzustellen, dass ausschliefdlich datenschutz-
konforme Angebote zum Einsatz kommen durfen.
Gleichzeitig haben wir unsere Unterstitzung und
Beratung angeboten. Eine Antwort haben wir je-
doch nicht erhalten.

Angesichts bestehender Alternativen ist der Ein-
satz nicht datenschutzgerechter Produkte nicht
hinnehmbar. In unserem letzten Jahresbericht ha-
ben wir ausfihrlich dargelegt, dass der Messenger-
Dienst WhatsApp in Schulen nicht zum Einsatz
kommen kann.%* Vielmehr besteht die Notwendig-
keit, dass das Land Berlin perspektivisch einen
eigenen Messenger-Dienst zur Verfigung stellt.
Aktuelle Beispiele anderer Bundesléander zeigen,
dass datensichere Messenger-Dienste auch kurz-
fristig eingerichtet werden kénnen.®® Es ist an der
Zeit, dass auch das Land Berlin diesen Beispielen
folgt.

144 Rechtsgrundlagen fur die Schuldigitali-
sierung sind dringend notwendig

Wann immer personenbezogene Daten verarbeitet
werden, setzt dies eine geeignete Rechtsgrundlage
oder eine Einwilligung voraus. In Bereichen, in
denen Daten von Minderjahrigen verarbeitet wer-
den, sollte das selbstverstandlich sein. Kinder und
Jugendliche stehen unter dem besonderen Schutz
der DS-GV0.% Das Schulgesetz und die seit dem
Jahre 1994 bestehende Schuldatenverordnung®’
enthalten keine Regelungen zum Einsatz digitaler
Werkzeuge. Die algemeinen Vorschriften des
Schulgesetzes Uber die Verarbeitung personenbe-
zogener Daten kénnen hier nicht herangezogen
werden.

Das Bundesverfassungsgericht legt in seiner We-
sentlichkeitsrechtsprechung immer wieder dar,
dass wesentliche Entscheidungen durch ein parla-
mentarisches Gesetz zu regeln sind. Die Entschei-

6B 2019, 1.1
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Die Plattformen Lernraum Berlin und itslearning
bieten eine Messenger-Plattform, die von alen
Schillerinnen und Schiillern sowie Lehrkréften ver-
wendet werden kann.

8 Das Land Nordrhein-Westfalen stellt den Schulen seit August 2020 in Ergéanzung zur Schulplattform LOGI-
NEO NRW den LOGINEO NRW Messenger kostenlos zur Verfliigung, um die Kommunikation mit den Schii-
ler*innen zu ermdglichen, und das Kultusministerium Baden-Wirttemberg stellt den Lehrkréften eine kostenlose
Lizenz des Messengers Threema Work Education zur Verfligung.

% Siehe EG 38 DS-GVO

67 Zur Novellierung der Schuldatenverordnung, die im Jahr 2020 noch immer nicht abgeschlossen wurde, haben

wir im JB 2019, 5.4 ausfiihrlich berichtet.
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dung Uber den Einsatz digitaler Lehrmittel ist auf-
grund der damit verbundenen Gefahren des Miss-
brauchs von Daten der Schiler*innen und Lehr-
kréfte ohne Zweifel as wesentlich zu bezeichnen.
Der Wechsel von rein analogen Lehrmitteln hin zu
digitalen Produkten bringt es mit sich, dass nicht
mehr nur Uber die padagogische Eignung des je-
weiligen Produkts zu entscheiden ist, sondern
nunmehr auch Uber die Einhaltung komplexester
technischer und datenschutzrechtlicher Vorgaben.
Angesichts der besonderen Qualitdt von Grund-
rechtseingriffen beim Einsatz digitaler Werkzeuge
muss daher das Schulgesetz an diese Lage ange-
passt werden. Die konkrete Ausgestatung sollte
durch eine spezielle Rechtsverordnung erfolgen,
die die datenschutzrechtlichen Anforderungen
regelt.

Derzeit muss mangels einer ausreichenden Rechts-
grundlage auf die Einwilligung der Eltern fir den
Einsatz digitaler Lernmittel zurtickgegriffen wer-
den. Die Einwilligung begegnet im Schulkontext
alerdings grundsétzlichen Bedenken. Eine Einwil-
ligung kann ndmlich nur wirksam sein, wenn sie
freiwillig erfolgt. Zwischen den Schilerinnen und
Schilern und den Lehrkréften besteht jedoch auf-
grund der Schulpflicht ein Uber-
/Unterordnungsverhédtnis. Die DS-GVO geht in
solchen Féllen grundsétzlich davon aus, dass die
Einwilligung unzul&ssig ist. Um das Kriterium der
Freiwilligkeit in der Praxis dennoch erflllen zu
konnen, ist es daher notwendig, dass die Schulen
denjenigen, die ihre Einwilligung fir die Nutzung
digitaler Angebote nicht erteilen mdchten, gleich-
wertige alternative Lernangebote zur Verflgung
stellen. Dies kann in der Praxis durchaus zu Um-
setzungsschwierigkeiten fihren. Um hier fur ale
Betelligten die notwendige Rechtssicherheit und
auch eine hohere Verbindlichkeit fur die digitale
Unterrichtsgestaltung zu erreichen, halten wir es
far erforderlich, dass der Gesetzgeber ziigig tétig
wird.

Die Erfahrungen in diesem Jahr zeigen, dass das
Ziel einer erfolgreichen und datenschutzkonformen
Digitaliserung der Schulen noch weit entfernt ist.
Schritte in die richtige Richtung —wie beim ,, Lern-
raum Berlin“ — sind durchaus erkennbar, dennoch
sind diese noch viel zu klein, um das Ziel bad
erreichen zu konnen. Wir erwarten, dass die Bil-
dungsverwaltung endlich erkennt, dass der Daten-
schutz kein Selbstzweck oder gar ein Hindernis fir
die Digitalisierung ist, sondern eine notwendige
V oraussetzung fur ein sicheres und vertrauensvol-
les Arbeiten im digitalen Raum. Wir werden uns
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Der Senat hat am 15. Juni 2021 eine Anderung des
Schulgesetzes beschlossen. Es ist beabsichtigt, eine
explizite Rechtsgrundlage fur die Verarbeitung von
personenbezogenen Daten beim Einsatz von digita-
len Lehr- und Lernsystemen und audiovisueller
Kommunikationsmitteln zu schaffen. Nach dem
Entwurf des Gesetzes dirfen die Schulen zum
Zweck des Einsatzes digitaler Lehr- und Lernsys-
teme sowie der Nutzung audiovisueller Kommuni-
kationsmittel personenbezogene Daten der Schille-
rinnen und Schiler, der Erziehungsberechtigten, der
Lehrkréfte sowie der sonstigen péadagogischen Mit-
arbeiterinnen und Mitarbeiter verarbeiten, soweit
dies zur Erfillung der ihnen durch Rechtsvorschrif-
ten zugewiesenen schulbezogenen Aufgaben erfor-
derlichist. Am 17. Juni 2021 hat sich das Abgeord-
netenhaus in erster Lesung mit diesem Geset-
zesentwurf (Drucksache 18/3879) befasst.

Der Senat teilt die Auffassung, dass der Daten-
schutz notwendige Voraussetzung fir ein sicheres
und vertrauensvolles Arbeiten im digitalen Raum
ist.
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weiterhin dafUr einsetzen, dass Kinder und Jugend-
liche im digitalen Unterricht sorglos und unbeo-
bachtet lernen kénnen, ohne dass ihnen Unterneh-
men Uber die Schulter schauen. Von der Bildungs-
verwaltung erwarten wir zigiges und entschiede-
nes Handeln, um in den Schulen eine geschiitzte
digitale Lernumgebung fur alle Schiler*innen zu
schaffen.

15 Startschussfir die Zertifizierung

Hohe Qualitat und Vertrauenswirdigkeit sind die
wichtigsten Erwartungen an Zertifizierungsstellen,
die Datenverarbeitungsvorgange zertifizieren. Die
DS-GVO sieht deshalb vor, dass eine entsprechen-
de Qualifizierung und Organisation der Zertifizie-
rungsstellen gewahrleistet werden muss. Dies wird
insbesondere durch die vorherige Akkreditierung
sichergestellt. Die deutschen Aufsichtsbehdrden
haben konkretisierte Anforderungen vorgelegt, was
im Rahmen der Akkreditierung nachzuweisen ist.

Schon lange vor Inkrafttreten der DS-GV O wurde
der Wunsch nach verlasdlichen Datenschutzzertifi-
katen und -siegeln laut, an denen sich Verbrau-
cher*innen orientieren konnen, die Wert auf Da-
tenschutz und Privatsphére legen, und welche zu-
gleich den Wetthewerb um datenschutzfreundliche
Anwendungen stérken. Mit der DS-GVO wurden
dazu die rechtlichen Voraussetzungen geschaffen,
die aber noch mit Leben erflllt werden missen. So
missen Zertifizierungen nicht unbedingt durch die
Datenschutz-Aufsichtsbehérden selbst  erfolgen.
Nach dem in Deutschland gewéhlten Modell ob-
liegt den Aufsichtsbehdrden vielmehr die Aufgabe,
in Kooperation mit der Deutschen Akkreditie-
rungsstelle (DAKKS) Zertifizierungsstellen zu ak-
kreditieren, die dann ihrerseits Zertifikate verleihen
durfen.

Als Zertifizierungsstelle kdnnen sich also ale Un-
ternehmen oder sonstigen Stellen bewerben, die
meinen, die Akkreditierungsvoraussetzungen zu
erfillen. Da sich diese Voraussetzungen nicht im
Detaill aus der DS-GVO oder anderen Normen
ergeben, sient die DS-GVO vor, dass die Auf-
sichtsbehtrden die Anforderungen fir Akkreditie-
rungen im Datenschutzbereich konkretisieren. Un-
sere Behorde hat in den letzten zwei Jahren ge-
meinsam mit den anderen deutschen Aufsichtsbe-
hérden in einer Arbeitsgruppe intensiv daran mit-
gearbeitet und ,, Anforderungen zur Akkreditierung
gemal3 Art. 43 Abs. 3 DS-GVO i. V. m. DIN EN
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ISO/IEC 17065 entwickelt.®® Das Dokument hat
das erforderliche Stellungnahmeverfahren des
EDSA bereits erfolgreich durchlaufen.®

Die wichtigsten Anforderungen sind:

A. Zertifizierungsgegenstand

Zur Vorbereitung einer Akkreditierung muss ein
Zertifizierungsprogramm erstellt werden. Dieses
Programm bezieht sich auf einen Zertifizierungs-
gegenstand. Ein Zertifizierungsgegenstand muss
Datenverarbeitungsvorgénge betreffen, und zwar
nur solche, die in Produkten, Prozessen und
Diengtleistungen erbracht werden. Das heifd, Pro-
dukte ohne konkreten Einsatzbereich bzw. Anwen-
dungsfall sind nicht as Zertifizierungsgegenstande
geeignet. Denn ohne eine konkrete Anwendung
lasst sich nicht feststellen, ob eine DS-GVO-
konforme Datenverarbeitung vorliegt. Manage-
mentsysteme fiir die Steuerung von Datenverarbei-
tungsvorgangen sind fir sich genommen ebenfalls
als Gegenstand der Zertifizierung ausgeschlossen.
Sie finden alerdings as Teil eines ,Zertifizie-
rungsmechanismus* Beriicksichtigung.

B. Unparteilichkeit

Die Unparteilichkeit ist eine zentrale Vorausset-

zung fur die zuverlassige Tatigkeit einer Zertifizie-

rungsstelle. Sie ist nur dann gegeben, wenn Unab-
hangigkeit und Objektivitdt gewéhrleistet sind.

Interessenskonflikte durfen nicht existieren. Es

muissen insbesondere die folgenden Anforderungen

erfillt sein:

o Gegenlber der zustandigen Datenschutzauf-
sichtsbehdrde ist die Unabhangigkeit nachzu-
weisen. Dies gilt insbesondere fur die Finan-
zierung der Zertifizierungsstelle, soweit die Si-
cherstellung der Unparteilichkeit betroffen ist.

o Die Zertifizierungsstelle muss der zusténdigen
Datenschutzaufsichtsbehtdrde zudem nachwei-
sen, dass ihre Aufgaben und Pflichten nicht zu
einem Interessenkonflikt fuhren. Solche Kon-
flikte kbnnten sich z. B. durch eine hohe Um-
satzabhangigkeit von bestimmten Kund*innen
oder durch sonstigen wirtschaftlichen Druck
auf die Zertifizierungsstelle ergeben.

o Bei ener Zertifizierungsstelle muss es sich im
Verhdtnis zu deren Kundschaft um einen un-
abhangigen Dritten handeln, der mit der Ein-
richtung, die er bewertet, in keinerlei Verbin-

88 Siehe https://www.datenschutz-berlin.de/fileadmin/user_upl oad/pdf/themen-a-z/al2020-DSK -DIN17065-
Ergaenzungen-de.pdf

% Siehe https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion 202015 de requirements-certification-
bodies_en.pdf
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dung steht. Die Zertifizierungsstelle, ihre
oberste Leitungsebene und die fur die Erfil-
lung der Zertifizierungsaufgaben zustéandigen
Beschéftigten dirfen insbesondere nicht Kon-
strukteur*in, Hersteller*in, Lieferant*in, In-
stalateur*in, Kéufer*in, Eigentimer*in, Ver-
wender*in oder Wartungsbetrieb der zu bewer-
tenden Produkte sein.

o Der Status einer Zertifizierungsstelle as unab-
hangige dritte Stelle ist in manchen Féllen be-
sonders aufmerksam zu hinterfragen. Gehort
eine Zertifizierungsstelle z. B. einem Verband
an, dessen Mitglieder ihrerseits Herstellerxin,
Anbieter*in, Auftragsverarbeiter*in oder Ver-
antwortliche sind, die von dieser Zertifizie-
rungsstelle zertifiziert werden, muss genauer
hingeschaut werden. Die Unabhéngigkeit bzw.
Unparteilichkeiten sowie die Abwesenheit
jedweder Interessenkonflikte missen beson-
ders in diesen Fdlen genau nachgewiesen
werden. Im hier gewdahlten Beispiel wirkt es
sich positiv aus, wenn die Zertifizierungsstelle
rechtlich von dem Verband getrennt ist. Auch
das Persona der beiden Stellen muss getrennt
sein. Das Personal des Verbandes darf in kei-
ner Weise fir die Zertifizierungsstelle, insbe-
sondere in Zertifizierungs-, Priif- und Inspekti-
onsverfahren, tétig werden. Die oberste Lei-
tung der Zertifizierungsstelle muss sich im Ge-
sellschaftervertrag oder in der Satzung der Zer-
tifizierungsstelle zur Unparteilichkeit  ver-
pflichtet haben. Positiv wirkt es sich zudem
aus, wenn die Satzung oder der Gesellschafter-
vertrag einen Passus zur \Weisungsunabhéan-
gigkeit der Geschéftsfihrung bzw. der Leitung
der Zertifizierungsstelle enthdlt. Aulerdem
darf kein wirtschaftliches Abhéngigkeitsver-
héltnis zu den Mitgliedern des Verbandes oder
dem Verband selbst bestehen.

C. Haftung und Finanzierung

Ein weiteres wichtiges Kriterium fir die Unpartei-
lichkeit und Objektivitét ist eine finanzielle Stabili-
tét und Unabhangigkeit. Die Zertifizierungsstelle
muss zum einen darlegen kdnnen, dass sie die Ri-
siken, die aus ihren Zertifizierungstétigkeiten ent-
stehen, beurteilt hat und abdecken kann. Hierfir
sind z. B. Versicherungen oder Riicklagen geeigne-
te Mittel. Die Zertifizierungsstelle hat zum anderen
ihre finanzielle Stabilitst und Unabhangigkeit
selbst nachzuweisen. Die Entscheidung hinsicht-
lich der Auswahl und Benennung geeigneter
Nachweise liegt im Ermessen der DAKKS und der
zusténdigen  Datenschutzaufsichtsbehdrde.  Die
Zertifizierungsstelle muss jedenfalls Uber eine fur
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den Umfang ihrer Tatigkeit angemessene Vermo-
gensschaden-Haftpflichtversicherung verfiigen.

D. Offentlich zugangliche I nfor mationen
Transparenz ist eine wichtige Voraussetzung so-
wohl fir die Qualitét von Zertifizierungen as auch
fUr das Vertrauen in sie. Um Transparenz zu ge-
wahrleisten, sind etwa Informationen zum Umgang
mit Beschwerden von der Zertifizierungsstelle zu
vertffentlichen. Diese Verdffentlichungspflicht
bezieht sich insbesondere auf die Struktur und
Verfahrensweise zur Bearbeitung von Beschwer-
den durch die Zertifizierungsstelle. Zudem sind
Informationen Uber die von der Zertifizierungsstel-
le verwendeten Zertifizierungsprogramme sowie
alle Versionen der genehmigten Zertifizierungskri-
terien unter Angabe des jeweiligen Verwendungs-
zeitraums zu verdffentlichen.

Die Form der Verdffentlichung sollte geeignet
sein, die Offentlichkeit moglichst umfassend zu
erreichen. Dies ist in der Regel durch die Verof-
fentlichung auf der Internetseite gewdahrleistet.

E. Verzeichniszertifizierter Produkte,
Prozesse und Dienstleistungen

Eine besondere Transparenzverpflichtung stellt die
Pflicht zur Verdffentlichung eines Verzeichnisses
zertifizierter Produkte, Prozesse und Dienstleistun-
gen dar. Die Zertifizierungsstelle kann dieses Ver-
zeichnis Uber das Internet algemein abrufbar hal-
ten. Das Verzeichnis muss ein Kurzgutachten be-
ziglich des jewelligen Zertifizierungsergebnisses
umfassen. Aus diesem muss sich insbesondere der
genaue Zertifizierungsgegenstand (inklusive Versi-
ons- oder Funktionsstand), das Prifverfahren und -
ergebnis sowie das Ablaufdatum der Zertifizierung
ergeben.

F. Ressourcen und Per sonalkompetenz

Eine Zertifizierungsstelle muss sowohl das geeig-
nete Fachwissen hinsichtlich des Datenschutzes al's
auch ihre Unabhangigkeit sowie spezifisches
Fachwissen hinsichtlich des Zertifizierungsgegen-
stands nachweisen konnen. Dies dient insbesonde-
re der Sicherstellung der erforderlichen Qualitét
von Zertifizierungen. Werden Zertifizierungstétig-
keiten an externe Stellen ausgegliedert, so gelten
fur diese Stellen die gleichen Voraussetzungen wie
far die Zertifizierungsstelle.

Um die Kompetenz der Zertifizierungsstelle be-
werten zu kdnnen, wird im Akkreditierungsverfah-
ren zusétzlich zu den schriftlich vorgel egten Unter-
lagen wie z. B. Ausbildungsnachweisen eine be-

48
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gleitende Begutachtung vorgenommen.

Die fir die Zertifizierungstétigkeit erforderlichen
Kenntnisse des Personals missen auf dem aktuel-
len Stand gehalten werden. Ein Nachweis kann
insbesondere durch Fortbildungsbescheinigungen
und einschldgige Arbeitserfahrung, z. B. durchge-
fUhrte Zertifizierungsverfahren, erbracht werden.

G. Anforderungen an Prozesse — Evaluation
Die Zertifizierungsstelle muss geeignete Evaluati-
onsmethoden, d. h. Verfahren zur UberprUfung,
vorsehen, um die Uberei nstimmung der Verarbei-
tungsvorgange mit den Zertifizierungskriterien zu
bewerten. Diese Methoden und die Ergebnisse
bzw. Erkenntnisse der Uberprifung miissen aus-
fuhrlich dokumentiert werden.

Die Evaluationsmethoden mussen insbesondere
folgende Bereiche abdecken:

e eine Methode zur Bewertung der Erforderlich-
keit und Verhdltnisméaligkeit von Verarbei-
tungsvorgéngen in Bezug auf ihren Zweck und
ggf. in Bezug auf die betroffene Person,

e ene Methode zur Bewertung der Zusammen-
stellung und Einschétzung aler relevanten Da-
tenschutz-Risiken sowie der Festlegung von
technischen und organisatorischen Mal3nah-
men,

e eine Methode zur Bewertung der Abhilfemal3-
nahmen, einschliefdich Garantien, Sicherheits-
vorkehrungen und Verfahren, durch die der
Nachweis erbracht wird, dass die gesetzlichen
Anforderungen erfillt werden.

Die Zetifizierungsstelle kann im Verlaufe des
Zertifizierungsverfahrens weitere aus ihrer Sicht
far die Zertifizierung notwendige Informationen
anfordern. Sie kann das Zertifizierungsverfahren
abbrechen, sofern die Antragstellerin oder der An-
tragssteller die Informationen trotz Aufforderung
nicht vorlegt.

Die Zertifizierungsstelle muss festlegen, welchen
Stellenwert andere Zertifizierungen der Kund*in-
nen, z. B. der IT-Grundschutz, fir ihre Evaluierung
einnehmen. Es muss feststehen, welche anderen
Zertifizierungen wie und in welchem Umfang fir
eine Evaluierung berticksichtigt werden kénnen
und welche Auswirkungen dies konkret auf den
verbleibenden Prifumfang hat.

Stellungnahme des Senats
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H. Beschwerden und Einspriche

Damit Zertifizierungsstellen erfahren, wenn es in
der Praxis Probleme z. B. mit einer zertifizierten
Diengtleistung gibt, ist vorgesehen, dass Be
schwerden und Einspriiche direkt bel ihr eingelegt
werden koénnen. Sie muss festlegen, wer Be-
schwerden oder Einspriiche einreichen kann, wer
diese auf der Seite der Zertifizierungsstelle bear-
beitet, welche Uberpriifungen in diesem Zusam-
menhang stattfinden und welche M 6glichkeiten der
Anhérung fur die Beteiligten bestehen. Aul3erdem
sind Fristen fir die Beteiligten zu definieren.

Im Falle begriindeter Beschwerden ist die zustan-
dige Datenschutzaufsichtsbehtrde zu informieren.

Es liegt ein ausfihrliches Papier der Datenschutz-
aufsichtsbehdrden vor, das die Anforderungen an
die Akkreditierung von Stellen beschreibt, die Da-
tenverarbeitungstétigkeiten zertifizieren méchten.
Angehende Zertifizierungsstellen kénnen mithilfe
dieses Dokuments prifen, ob sie und ihre Or-
ganisation fur ein Akkreditierungsverfahren aus-
reichend vorbereitet sind. Die Aufgabe der Daten-
schutzaufsichtsbehdrden ist damit jedoch nicht
abgeschlossen. Im Gegentell, sie geht gerade dann
erst richtig los. Wir werden bei entsprechenden
Antrégen das Akkreditierungsverfahren gemein-
sam mit der DAKKS durchfiihren und angehende
Zertifizierungsstellen anhand der genannten Krite-
rien auf Herz und Nieren prifen. In Berlin liegen
uns schon etliche Interessenbekundungen vor.

2 Digitale Verwaltung

Die Corona-Pandemie hat in den verschiedensten
Bereichen Defizite bei der Digitalisierung aufge-
zeigt.” Dies gilt auch fir den Bereich der Verwal-
tung. Eingeschrankte Servicezeiten von Burgeram-
tern, aber auch das Herunterfahren der Verwal-
tung mit dem Lockdown im Frihjahr haben ge-
zeigt, wie wichtig es ist, mit der Digitalisierung
noch ziigiger voranzukommen. Hierbei den Daten-
schutz von Anfang an mitzudenken, ist uns ein
wichtiges Anliegen — nicht nur, damit bei Missach-
tung dieses Grundsatzes spéater ggf. notwendig
werdende umfassende und teure technische Uber-
arbeitungen vermieden werden konnen, sondern
auch, um das notwendige Vertrauen der Bir-
ger*innen bei der Inanspruchnahme digitaler Leis-
tungen nicht zu verspielen. Wir bringen uns daher
sowohl im Land Berlin als auch auf der Ebene der

70 Zur Digitalisierung der Schulen siehe 1.4
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Konferenz der unabhéngigen Datenschutzauf-
sichtsbehtrden des Bundes und der Lander (DSK)
sehr aktiv in den Prozess der datenschutzrechtli-
chen Begleitung der Umsetzung von Digitalisie-
rungsprojekten ein.

2.1 Stand der Digitalisierungsprojekte

Der IKT-Basisdienst , Digitaler Antrag” ist in den
Regelbetrieb Uberfuhrt worden. Mit dem , Digita-
len Antrag“ werden Antragsprozesse von der An-
tragstellung bis zur Uberfiihrung in das jeweilige
Fachverfahren durchgefihrt. Verwaltungsdienst-
leistungen kdnnen auf diese Weise — wie vom On-
linezugangsgesetz des Bundes (OZG) vorgegeben
— weitestgehend elektronisch erbracht werden. Die
Senatsverwaltung fr Inneres und Sport hat uns in
die Konzeption des Digitalen Antrags eingebun-
den. Wie im letzten Jahr berichtet, begrif3en wir
es, dass mit dem Onlinezugangsgesetz Berlin
(OzG BIn)™ die notwendigen Rechtsgrundlagen
geschaffen worden sind, die es der Verwaltung er-
lauben, die bei der Nutzung der IKT-Basisdienste
erforderlichen personenbezogenen Daten zu verar-
beiteten, ohne dass hier auf Einwilligungen der
Blrger*innen zurtickgegriffen werden muss.”? Im
Laufe des Jahres hat die Senatsverwaltung fir In-
neres und Sport diverse Antragsprozesse in das
Verfahren des , Digitalen Antrags* eingestellt.

Bel der Umsetzung des OZG ist das Land Berlin
gemeinsam mit dem Bundesministerium des In-
nern, fur Bau und Heimat und den L&ndern Bran-
denburg, Hamburg und Thiringen fir das Themen-
feld Querschnittdeistungen verantwortlich. Eine
besondere Rolle spielt hierbei die Erbringung digi-
taler Nachweise. Auch dartber haben wir bereits
im letzten Jahr berichtet.” Wahrend es urspriing-
lich darum ging, den digitalen Nachweis ener
Geburtsurkunde bei der Erbringung einer elektro-
nischen Verwaltungslei stung abzubilden, ist daraus
das Umsetzungsprojekt ,, Basiskomponente Nach-
weisabruf“ entstanden, in dem durch das Land
Berlin Verfahren entwickelt werden, die eine Er-
bringung von Nachweisen wie den Melderegister-
auszug, die Geburtsurkunde oder das Fihrungs-
zeugnis el ektronisch abbilden sollen. Da es hier um
eine enge Verzahnung mit bundesrechtlich gere-
gelten Verfahren geht, wie z. B. bei der Beantra-
gung von Wohn- oder Elterngeld, bedarf es einer
Abstimmung mit den zustandigen Bundesressorts.

Stellungnahme des Senats

"1 Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen der Berliner Verwaltung — Onlinezu-

gangsgesetz Berlin (OZG Bln) vom 4. Mé&rz 2020
2JB 2019, 2.1
3B 2019, 2.1
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Hier spielen insbesondere Fragen zur Einordnung
der  datenschutzrechtlichen  Verantwortlichkeit
zwischen dem Bund und den Léandern eine wichti-
geRolle.

2.2 Umsetzung des Onlinezugangsgesetzesin
Bund und Landern

Das OZG verpflichtet Bund, Lénder und Kommu-
nen, bis Ende 2022 ihre Verwaltungsdienstleistun-
gen Uber Verwaltungsportale auch online anzubie-
ten. Dieser Zeitrahmen ist ambitioniert. Zusétzlich
erhoht die Corona-Pandemie den Druck, einzelne
L eistungen sogar noch schneller zu digitalisieren.

Nach einem sog. , Einer-fir-ale-Prinzip* arbeiten
Bund und Lander arbeitsteilig an der Umsetzung
der Digitalisierung der verschiedenen Verwal-
tungsdienstleistungen. Die unter der Verantwor-
tung eines Bundeslandes gemeinsam mit dem je-
weiligen Bundesressort digitalisierte Verwatungs-
dienstleistung soll dann auch von den (Ubrigen
Landern und Kommunen Ubernommen und im-
plementiert werden konnen. Wegen der zahirei-
chen mit der Umsetzung des OZG verbundenen
Fragestellungen hat die DSK eine Unterarbeits-
gruppe eingerichtet, die die Umsetzung im Hin-
blick auf die Einhatung der datenschutzrechtlichen
Rahmenbedingungen begleiten soll. Wir beteiligen
uns aktiv an dieser Unterarbeitsgruppe.

2.3 Registermoder nisier ung und Datencockpit
In diesem Jahr hat die Bundesregierung die Pla-
nungen fur eine Registermodernisierung konkreti-
siert und einen Entwurf fir ein Registermoderni-
sierungsgesetz’* vorgelegt. Ziel ist, diein der Ver-
waltung gefiihrten Register grundlegend zu mo-
dernisieren, um die Birger*innen davon zu entlas-
ten, selbst Nachweise bei der Inanspruchnahme
digitaler Verwatungsleistungen erbringen zu mis-
sen. Vielmehr soll es mdglich sein, diese bel den
jeweils anderen Behorden medienbruchfrei zu be-
schaffen. Hierfir soll die Steuer-ID als einheitli-
ches Personenkennzeichen und registeriibergrei-
fendes Ordnungsmerkmal zur Identifikation einge-
Setzt werden.
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Die Berliner Beauftragte fir Datenschutz und In-
formationsfreiheit begegnet der Verknipfung der
Datenbestande Uber die Steuer-ID als einheitliches
Personenkennzeichen und registertibergreifendem
Ordnungsmerkmal zur Identifikation mit erhebli-
chen verfassungsrechtlichen Bedenken.

Diese Bedenken, die aus der Gefahr eines Ab-
gleichs verschiedenster Datenbesténde und deren
Verknipfung zu einem Personlichkeitsprofil resul-
tieren, werden uneingeschrankt geteilt.

Ebenso wird die Einschdtzung der besseren Eig-
nung eines bereichsspezifischen Kennzeichens, das
automatisch aus einem Stammkennzeichen (hier
gof. der Steuer-ID) abgeleitet wird, geteilt. Das
Stammkennzeichen ist in dem bereichsspezifischen
Kennzeichen nicht enthalten, so dass die jeweilige
Behorde lediglich Uber das fur ihre Tétigkeit rele-
vante bereichsspezifische Kennzeichen der be-
troffenen Person verfigt.

7 Gesetz zur Einfuhrung und V erwendung einer | dentifikationsnummer in der 6ffentlichen Verwaltung und zur
Anderung weiterer Gesetze (Registermodernisierungsgesetz — RegMoG), BR-Drs. 563/20
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Die Verknipfung der Datenbesténde lber die
Steuer-ID begegnet jedoch erheblichen verfas-
sungsrechtlichen Bedenken. Auf diese Weise wird
ein Abgleich verschiedenster Datenbesténde mog-
lich und birgt die Gefahr einer Verknipfung zu
einem Personlichkeitsprofil.” Ebenso mdglich und
aus Datenschutzsicht sehr viel besser geeignet
wéren bereichsspezifische Kennzeichen. Diese
konnten die Risiken fir die informationelle Selbst-
bestimmung der Birger*innen deutlich reduzieren.
Eine Anpassung der Regelungen des Gesetzent-
wurfsist daher dringend notwendig.

Wir haben im vergangenen Jahr Uber unsere Betei-
ligung an dem Digitalisierungslabor fUr ein sog.
Datencockpit berichtet.” Durch dieses Datencock-
pit sollen Birger*innen bel der Inanspruchnahme
digitaler Verwaltungsleistungen erfahren kénnen,
welche ihrer Daten bei den verschiedenen Behor-
den gespeichert sind und zwischen diesen ausge-
tauscht werden kénnen. Dadurch soll eine fur die
Nutzer*innen grofitmogliche Transparenz geschaf-
fen werden. Da Berlin das Themenfeld der Quer-
schnittsleistungen betreut, zu denen auch das Da
tencockpit zahlt, hat uns die fur die Entwicklung
und Implementierung verantwortliche Senatsver-
waltung fur Inneres und Sport hinsichtlich der da-
tenschutzrechtlichen Aspekte einbezogen.

Mit den Planungen des Bundes, die Registermo-
dernisierung und damit die Verknipfung der Da
tenbestande aus verschiedenen Registern Uber ein
enheitliches Personenkennzeichen umzusetzen,
bekommt das Datencockpit auch in diesem Zu-
sammenhang eine wichtige Bedeutung. Die Zu-
sammenfihrung verschiedener Datenbesténde Uber
die Verwendung eines enheitlichen Personen-
kennzeichens begegnet wegen der damit verbun-
denen Gefahr der Schaffung von Personlichkeits-
profilen auch hier verfassungsrechtlichen Beden-
ken. Als Ausgleichsmal3nahme hierfir soll das
Datencockpit nach den Planungen nunmehr auch in
diesem Zusammenhang gewdahrleisten, dass fir die
Blrger*innen zumindest jederzeit Transparenz
Uber die Uber sie gespeicherten und zwischen den
Registern ausgetauschten Daten besteht. Das Da-
tencockpit soll mit dem derzeit noch im Entwurfs-
stadium befindlichen Registermodernisierungsge-
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Die Schaffung einer rechtlichen Grundlage fur das
sog. Datencockpit in Artikel 2 8 10 des Register-
modernisierungsgesetzes (RegModG), mit Hilfe
dessen sich Birgerinnen und Birger Uber die sie
betreffenden gespeicherten Daten bel verschiede-
nen Behtrden und die Mdéglichkeit des Datenaus-
tausches zwischen diesen Behdrden informieren
konnen, wird begrift.

Die Bewertung der Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit, dass die techni-
sche Implementierung des Datencockpits zur Ge-
wahrleistung der Transparenz zligig erfolgen muss,
wird vom Senat geteilt.

s Siehe Entschlielfung der DSK ,, Registermodernisierung verfassungskonform umsetzen!“ vom 26. August
2020; abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/beschl uesse-

dsk
6B 2019, 2.1
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setz’” auf eine gesetzliche Grundlage gestellt wer-
den. Dies begriiRen wir. Es ist wichtig, dass das
Datencockpit dann auch as wirksames Instrument
zlgig technisch implementiert wird und die ange-
strebte Transparenz gewdhrleistet.

Eine datenschutzgerechte Digitalisierung der Ver-
waltung ist mit erheblichen Herausforderungen
verbunden. Um hier die richtigen Weichen zu stel-
len, bringen wir uns sowohl in Berlin als auch auf
der Ebene der DSK in die Prozessgestaltung ein.
Nur wenn die Datenschutzrechte der Burger*innen
von vornherein Berticksichtigung finden, kann das
notwendige Vertrauen in die Inanspruchnahme
digitaler Verwaltungsl e stungen gesichert werden.

31nneresund Justiz

3.1 Mangelhafte Zusammenar beit der Polizel
mit unserer Behorde

Bei der Uberprifung von Abfragen personenbezo-
gener Daten in Polizeidatenbanken, die in einem
Zusammenhang mit rechtsextremen Morddrohun-
gen stehen konnten, mussten wir einen Verstol? der
Polizel gegen deren gesetZliche Pflicht zur Zu-
sammenarbeit mit uns beanstanden.

Anlass der Uberprifung war die Beschwerde einer
Person, an deren Wohnhaus die Drohung ,,9 mm
far [...] Kopfschuss® gespriiht war. Diese Person
war nach eigenen Angaben bereits vorher Opfer
mutmaldlich rechtsextremer Gewalt gewesen. Zur
Aufklérung des Sachverhalts baten wir die Polizei
im Mai 2019 um eine Prifung sdmtlicher Zugriffe
auf Eintrage zur beschwerdeflihrenden Person und
zu deren Wohnanschrift in der Polizeidatenbank
POLIKS sowie um Ubermittlung der entsprechen-
den Protokollbanddaten nebst Auswertung fur ei-
nen bestimmten Zeitraum.

Aus der von der Polizei Ubermittelten Auswertung
ging hervor, dass mehrere Mitarbeitende der Poli-
zel auf personenbezogene Daten der betroffenen
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Der von der Berliner Beauftragten fir Datenschutz
und Informationsfreiheit dargestellte Sachverhalt
hat den Bedarf einer grundsétzlichen Klarung des
Verhdltnisses von objektiven datenschutzrechtli-
chen Prufverfahren durch die Berliner Beauftragte
fur Datenschutz und Informationsfreiheit insbeson-
dere zu Ordnungswidrigkeitenverfahren und dies-
beziiglichen Vorermittlungen aufgezeigt, die je-
weils von der Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit gefthrt werden
konnen, aber voneinander abzugrenzen sind.

Grundlage fur die Beurteilung der hier mal3gebli-
chen Pflichten der Polizei as Daten verarbeitende
Offentliche Stelle sind die insoweit einschlégigen
Regelungen im Berliner Datenschutzgesetz. Danach
ist die Polizei dazu verpflichtet, der Berliner Beauf-
tragten fir Datenschutz und Informationsfreiheit
dle Informationen bereitzustellen, die fur die Erfil-
lung von deren Aufgaben erforderlich sind (§ 13
Abs. 4 Nr. 2 BInDSG), und mit ihr zusammenzuar-
beiten (§ 54 BINDSG).

Dieser Pflicht ist die Polizeéi mit Ubergabe der
Auswertung der Protokollbanddaten zu den in Rede
stehenden Zugriffen auf die Daten des Beschwerde-
fUhrers nachgekommen.

Nach der Auswertung waren alle Zugriffe dienst-
lich begriindbar. Ein Anfangsverdacht fir eine
Ordnungswidrigkeit, Straftat oder ein Dienstverge-

7 Siehe Artikel 2 des Entwurfs fir ein Registermodernisierungsgesetz, § 10 OZG — BR-Drs. 563/20
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Person zugegriffen hatten. Einige Zugriffe wurden
in der Auswertung néher begriindet, andere nicht.
Abschlief3end wurde in der Auswertung ohne néhe-
re Erlauterung festgestellt, dass keine Anhats
punkte fur dienstlich nicht begriindbare Anfragen
vorldgen. Der anschlief3enden Bitte, auch die bis-
lang nicht nachvollziehbaren Datenabrufe zu be-
grinden, kam die Polizei trotz mehrerer Mahn-
schreiben und einem direkten Schreiben an die
Polizeipréasidentin, in dem auch angesichts der
politischen Tragweite des Verdachts nochmals
eindringlich um die erforderlichen Informationen
gebeten wurde, nicht nach.

Die Polizel begriindete diese Verweigerung damit,
dass zuvor die Verfahrensrechte der beteiligten
Mitarbeitenden gekléart werden missten, da inso-
weit immer auch der Verdacht im Raum stehe,
dass in solchen Falen Mitarbeitende eine Straftat
oder Ordnungswidrigkeit begangen haben kénnten.
Zudem habe der Beschwerdefihrer keine konkre-
ten Anhaltspunkte fir eine rechtswidrige Daten-
verarbeitung durch die Polizel genannt, sondern
lediglich vage Vermutungen vorgetragen, weshalb
fraglich sei, ob die Beschwerde ausreichend sub-
stanziiert sei.
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hen lag nicht vor, so dass die Polizei weder as
Strafverfolgungsbehorde noch as Dienstherr einen
Anlass zu weiteren Ermittlungen hatte.

Die Berliner Beauftragte fur Datenschutz und In-
formationsfreiheit forderte jedoch weitergehende
Auskinfte zu den konkreten Griinden einzelner
Abrufe. Die Erfillung dieser Forderung setzt aler-
dings eigene Ermittlungen der Polizel voraus, wie
z.B. die Befragung der Betroffenen oder ihrer Vor-
gesetzten oder Einsichtnahme in die relevanten
Vorgange und ihre Auswertung.

Hierzu ist die Polizel jedoch im Rahmen eines all-
gemeinen datenschutzrechtlichen Priifverfahrens,
wie es im betreffenden Fall in Rede stand, nicht
verpflichtet.

Sieist lediglich dazu verpflichtet, bei ihr vorhande-
ne Informationen bereit zu stellen und Auskiinfte
Uber bekanntes Wissen zu geben, nicht jedoch Vor-
génge fur die Berliner Beauftragte fir Datenschutz
und Informationsfreiheit auszuwerten oder Befra-
gungen oder anderweitige Ermittlungen fir sie
durchzufthren, um diese Informationen erst zu
beschaffen.

Vielmehr beschrénkte sich die Pflicht der Polizel
darauf, der Berliner Beauftragten fir Datenschutz
und Informationsfreiheit alle in Frage kommenden
Vorgange, die mit dem Datenabruf in Zusammen-
hang stehen konnten, zur Einsicht zur Verfligung
stellen, damit diese sie in eigener Zusténdigkeit
auswertet. Die Pflicht zur Zusammenarbeit mit der
Aufsichtsbehorde andert nichts an dem Grundsatz,
dass die Aufsichtsbehtrde den Sachverhalt im Re-
gelfall selbst aufzubereiten hat. Diese Wertung ist
Ausfluss des Amtsermittlungsgrundsatzes sowie
des Verhaltni smaliigkeitsprinzips.

Anders ist die Rechtsage nur dann zu beurteilen,
wenn die Berliner Beauftragte fir Datenschutz und
Informationsfreiheit sich dazu entschlief3t, in Falen
wie dem in Rede stehenden Vorermittlungen zu
einem Ordnungswidrigkeitenverfahren nach 8§ 29
BINDSG einzuleiten; dann kdnnte sie al's zustandige
Verfolgungsbehdrde — angtatt selbst zu ermitteln -
gemal’ § 46 Abs. 2 OWiG in Verbindung mit § 152
GVG die Polizel als Ermittlungsorgan einschalten
und sie anweisen, bestimmte Ermittlungshandlun-
gen vorzunehmen. Dies hat die Berliner Beauftragte
fur Datenschutz und Informationsfreiheit vorlie-
gend jedoch nicht getan.
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Zu unseren Aufgaben gehort es u.-a., die Anwen-
dung der Vorschriften Uber den Datenschutz zu
Uberwachen und durchzusetzen, sich mit Be-
schwerden betroffener Personen zu befassen und
Untersuchungen dber die Anwendung der Vor-
schriften tber den Datenschutz durchzuftihren.”

Diese Aufgabenerfullung ist eine gesetzliche Ver-
pflichtung, die nicht von bestimmten V orausset-
zungen wie dem Vorliegen konkreter Anhaltspunk-
te fUr einen Verstol3 gegen Vorschriften tber den
Datenschutz abhangig ist. Daher ist die Substanzi-
iertheit von Birger*innenbeschwerden ohne Rele-
vanz fur die Informations- und Zusammenarbeits-
pflichten der Polizei uns gegentiber.

Im vorliegenden Fall ging es um die unserem ge-
setzlichen Auftrag entsprechende Untersuchung,
ob die Polizel bel Datenabrufen in POLIKS die
Vorschriften Gber den Datenschutz ordnungsgemal’
angewendet hat. Im Falle unrechtméfdiger Datenab-
rufe obliegt es uns, die Anwendung der Vorschrif-
ten Uber den Datenschutz durch die Polizel fur die
Zukunft durchzusetzen. Dies kann z. B. durch eine
Verpflichtung der Polizei geschehen, bestimmte
technische und organisatorische Mal3nahmen wie
bspw. eine bessere Protokollierung der Abfragen in
POLIKS oder geeignete interne Stichprobenverfah-
ren zur Kontrolle von Zugriffen auf POLIKS o. A.
zu ergreifen, um die Sicherheit der Verarbeitung
personenbezogener Daten zu gewdahrleisten.

Zur Erfallung dieser Aufgaben bendtigen wir zu-
né&chst Informationen tber die Griinde der durchge-
fUhrten Abfragen. Anderenfalls kdnnen wir nicht
prifen, ob die Abfragen rechtmaldig waren.

Wirden die datenschutzrechtlich verantwortlichen
Stellen in Fallen wie dem vorliegenden die Aus-
kunft mit Verweis auf Verfahrensrechte ihrer Mit-
arbeitenden verweigern konnen, wére es in den
meisten Falen flr uns unmdglich, die Rechtmé
Rigkeit einer Datenverarbeitung bei diesen Stellen
zu prifen. Denn die jeweilige Datenverarbeitung
wird grundsétzlich nicht von der jeweiligen Stelle
as Institution, sondern von deren Mitarbeitenden
durchgefiihrt. Man kommt bei der Prifung der
Rechtmafdigkeit einer Datenverarbeitung durch
eine verantwortliche Stelle also regelmafdig nicht
umhin, auch Informationen Uber die Mitarbeiten-
den zu erhalten. Demgemal? weit gefasst sind auch
unsere Befugnisse. Sie werden gesetzlich nicht von

78811 Abs. 1 Satz 1 Nr. 1, 6, 8 Berliner Datenschutzgesetz (BInDSG)
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straf- oder ordnungsrechtlichen Verfahrensrechten
der betreffenden Mitarbeitenden der verantwortli-
chen Stelle abhdngig gemacht. Beides ist strikt
voneinander zu trennen.

Soweit dann zureichende tatsachliche Anhalts
punkte fur ein strafbares oder ordnungswidriges
Verhalten einzelner Mitarbeiter*innen der Polizei
vorliegen, haben diese ab diesem Zeitpunkt selbst-
verstandlich entsprechende Aussage- bzw. Aus
kunftsverweigerungsrechte. Solche Anhaltspunkte
sind jedoch zum einen derzeit nicht erkennbar.
Zum anderen haben auch nur die betreffenden Mit-
arbeitenden diese Rechte, nicht die Polizei as ver-
antwortliche Stelle. Diese bleibt umfassend aus-
kunftsverpflichtet.

Zur Vermeidung einer vorherigen Selbstbelastung
der beteiligten Mitarbeiter*innen hatten wir die
Polizei zudem darauf hingewiesen, dass fur die
Beantwortung unserer Fragen auch Ermittlungen
zur Klérung des Sachverhalts unabhéngig von der
Befragung dieser Personen stattfinden kdnnten.
Insbesondere ist es moglich, deren Vorgesetzte zu
befragen und Einsicht in die von den Betroffenen
Zu bearbeitenden Vorgéange zu nehmen. Hierdurch
konnte u.-a. geprift werden, ob die betreffenden
Mitarbeiter*innen Uberhaupt zustdndig waren fir
die Bearbeitung der Vorgange, in die sie Einsicht
genommen haben. Weiterhin konnte geprift wer-
den, aus welchen Grinden sie genau zu diesem
Zeitpunkt in die Dateien Einsicht genommen ha-
ben.

Wir haben die beharrliche Verweigerung der Poli-
zei, uns bel unserer Arbeit zu unterstiitzen, bean-
standet.” Die Polizel ist gesetzlich verpflichtet,
uns alle Informationen, die fir die Erfillung unse-
rer Aufgaben erforderlich sind, bereitzustellen.®
Sie hat zudem die Pflicht, mit uns bei der Erfullung
unserer Aufgaben zusammenzuarbeiten.8!

Zwar ist bis heute ungeklért, ob die fraglichen Da-
tenabfragen rechtméflig waren, jedoch hat sich die
Polizei nach einem Gesprach unserer Hausleitung
mit der Polizeiprasidentin zwischenzeitlich — Uber
ein Jahr nach Beginn der Prufung — bereit erklart,
uns nunmehr bei unserer Uberpriifung umfassend
Zu unterstitzen. Wir hoffen jetzt auf eine verbes-
serte Zusammenarbeit.

7 Siehe § 13 Abs. 2 BInDSG
80§13 Abs. 4 Nr. 2 BInDSG
81 § 54 BInDSG
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Obwohl nach dem vorstehend Gesagten die Polizei
nach Ansicht des Senats nicht zu den von der Ber-
liner Beauftragten fur Datenschutz und Informati-
onsfreiheit im Rahmen der algemeinen daten-
schutzrechtlichen Uberpriifung geforderten weite-
ren Ermittlungen gesetzlich verpflichtet war, hat sie
- im eigenen Interesse einer beschleunigten Aufklé:
rung des im Raum stehenden Verdachts unberech-
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3.2 Anderung des Polizeigesetzes

Die Polizei soll neue rechtliche Befugnisse fir ihre
Arbeit im Bereich der Gefahrenabwehr erhalten.®
Hierzu gehdren u.-a. die Einflhrung von Bo-
dycams und préventiver Telekommunikations-
Uberwachung. Wir haben zu dem entsprechenden
Gesetzentwurf gegentiber dem Parlament Sellung
genommen.®

Erfreulich ist, dass die geplanten Regelungen im
Hinblick auf den Datenschutz sehr ausdifferenziert
sind. Sie entsprechen zwar nicht in alen Formulie-
rungen den datenschutzrechtlichen Bestimmungen,
jedoch wird der Anspruch sichtbar, diesen gerecht
Zu werden.

Gleichzeitig ist es jedoch sehr bedauerlich, dass
auch mit dem vorliegenden Gesetzentwurf nicht
die seit langem notwendigen gesetzlichen Anpas-
sungen des Allgemeinen Sicherheitss und Ord-
nungsgesetzes (ASOG) an die Richtlinie (EU)
2016/680 (JI-Richtlinie) vorgenommen werden.®
Ebenso wenig ist die Anpassung des ASOG an das
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tigter Datenabrufe - die betroffenen Dienstkréfte
nach einer allgemeinen Belehrung befragt und die
Berliner Beauftragte fur Datenschutz und Informa-
tionsfreiheit Uber die Ergebnisse informiert. Dieser
Vorgang ist alerdings noch nicht abgeschlossen;
die Antwort auf weitere Fragen der Berliner Beauf-
tragten fir Datenschutz und Informationsfreiheit
wird aktuell noch von der Polizei erarbeitet.

Parallel zur parlamentarischen Beratung der am
2. April 2021 in Kraft getretenen ASOG-Novelle
wurde in der Senatsverwaltung fir Inneres und
Sport ein Arbeitsentwurf eines Gesetzes zur Anpas-
sung des ASOG an das zur Umsetzung des EU-
Datenschutzreformpaktes  novellierten  Berliner
Datenschutzgesetzes erarbeitet. Dieser Entwurf
umfasst zudem die durch das Urteil des Bundesver-
fassungsgerichts zum  Bundeskrimina amtgesetz
(Urteil vom 20. April 2016 — 1 BvR 966/09 -) ge-
botenen Rechtsénderungen und weist aufgrund der
Regelungsmaterie — die eine Berlicksichtigung der
Regelungen im Anwendungsbereich sowohl der
Datenschutzgrundverordnung als auch der sog. JI-
Richtlinie erfordert — besondere Komplexitét auf.
Der Arbeitsentwurf wird gegenwértig unter Einbe-
Ziehung der Berliner Beauftragten fir Datenschutz
und Informationsfreiheit abgestimmt. Es ist beab-
sichtigt, dieses wichtige Gesetzgebungsvorhaben so
bald wie moglich nach Beginn der neuen Wahl peri-
ode des Abgeordnetenhauses in das parlamentari-
sche Verfahren einzufihren.

8 Siehe Entwurf des dreiundzwanzigsten Gesetzes zur Anderung des Allgemeinen Sicherheits-und Ordnungsge-
setzes und anderer Gesetze, Abghs-Drs. 18/2787 vom 12. Juni 2020

8 GemaR § 11 Abs. 2 BINDSG

84 Gemal? Art. 63 Abs. 1 Satz 1 JI-Richtlinie mussten die Mitgliedsstaaten bis zum 6. Mai 2018 die Rechts- und
Verwaltungsvorschriften erlassen und verdffentlichen, die erforderlich sind, um dieser Richtlinie nachzukom-

men.
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novellierte Berliner Datenschutzgesetz (BINDSG)
vorgesehen. Dies fihrt zu praktischen Anwen-
dungsproblemen, bspw. hinsichtlich der Betroffe-
nenrechte.®

In unserer Stellungnahme zum Gesetzentwurf ha-
ben wir u.-a. darauf hingewiesen, dass es unrecht-
maldig ist, einma mittels Bodycam begonnene
Bild- und Tonaufnahmen durch die Polizei unter-
schieddos bis zum Abschluss der polizeilichen
Mal3nahmen fortzufiihren. In der Gesetzesbegrin-
dung wird hierzu erlautert, dass nur so das Ein-
satzgeschehen umfassend beurteilt werden konne,
wobei das , Geschehen" insoweit nicht eng zu ver-
stehen sei. Die pauschale Fortfiihrung von Bild-
und Tonaufnahmen zur Erfassung des gesamten
Einsatzgeschehens, das unter Umsténden sehr lan-
ge andauern kann, ohne dass die urspriingliche
Gefahr noch besteht und ohne dass dies fir eine
nachtragliche Uberpriifung einer polizeilichen
Maldnahme notwendig ist, ist insbesondere im
Hinblick auf die Eingriffstiefe von Bild- und Ton-
aufnahmen fir ale Geschehensbetelligten und
auch etwaige unbeteiligte Dritte unverhaltnismaliig
und somit unzul&ssig.

Hinsichtlich des Einschaltens einer Bodycam ha
ben wir gefordert, dass zur ausreichenden Gewahr-
leistung der Transparenz einer Datenverarbeitung
hierauf immer vorab hingewiesen werden misste.
Denn nur dadurch konnen Betroffene reagieren
und von ihren Rechten Gebrauch machen. Gleich-
zeitig sollte bei Aktivierung einer Bodycam ein
optisches Signal erkennbar sein, z. B. ein rotes
Licht, das die Aufnahme anzeigt.

Den geplanten Dauerbetrieb von im Einsatz be-
findlichen Bodycams mittels einer sog. Pre-
Recording-Funktion® haben wir as europarechts-
widrig kritisiert. Er widerspricht dem datenschutz-
rechtlichen Grundsatz der Erforderlichkeit, wonach
eine Datenverarbeitung nur erlaubt ist, wenn dies
konkret flr die Aufgabenerfillung der verantwort-
lichen Stelle erforderlich ist.®”

Stellungnahme des Senats

Soweit das sog. Pre-Recording betroffen i<, ist das
Abgeordnetenhaus der Stellungnahme der Berliner
Beauftragten fur Datenschutz und Informationsfrei-
heit nicht gefolgt. Ausweidich der Gesetzesbe-
grindung (Drs. 18/2787, S. 30) wird das Pre-
Recording nicht allein mit technischen Erfordernis-
sen begrindet, sondern auch mit der Notwendig-
keit, einen zusammenhangenden Geschehensablauf
abbilden zu koénnen, um so — bei eskalierenden
Handlungsverldufen — eine belastbare situations-
und kontextbezogene Prifung der Rechtmaliigkeit
hoheitlicher Mal3nahmen und etwaigen strafbaren
Verhatens von Einsatzkréften oder Dritten zu er-

8 Hierzu gibt es derzeit zwei unterschiedliche Regelungen — § 50 ASOG und § 43 BInDSG.
8 Die Bodycams sollen in einer Endlosschleife allesim Sichtbereich aufzeichnen und nach spétestens 30 Sekun-
den wieder [6schen, unabhéngig davon, ob es fiir die Datenerhebung und -speicherung einen tatsachlichen An-

lass gibt.

87 Siehe Art. 8 Abs. 1 JI-Richtlinie, der bereitsin § 33 Abs. 1 BInDSG umgesetzt wurde
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Die Vorabaufnahme unabhéngig von einer konkre-
ten Aufgabenerfillung wird mit einer technischen
Erforderlichkeit begrindet, die hingegen nicht
exigiert. Nach der Gesetzesbegrindung sollen
Verzoégerungen nach dem Ausldsen der Aufzeich-
nung durch ein Hochfahren der Kamera verhindert
werden. Moderne Kameras konnen jedoch im
Standby-Modus® bereitstenen und sofort einge-
schaltet werden, ohne dass eine Zeitverzdgerung
entsteht. Die Kameraiist in diesem Fall nur tempo-
rér deaktiviert, &hnlich wie bei einer Pause-Taste,
und kann jederzeit ohne zeitliche Verzégerung in
den Aktivierungsmodus geschaltet werden. Eine
solche Technik verwendet bspw. die Deutsche
Bahn. Dass ein Hochfahren einer Kamera vor ihrer
Einsatzmdglichkeit nicht mehr dem Stand der
Technik entspricht, kdnnen zudem alle prifen, die
bei ihrem Smartphone die Kamera einschalten.

Die geplanten Gesetzesanderungen geben der Poli-
zei neue Datenverarbeitungsbefugnisse, die gerade
im Hinblick auf ihre tatsachliche Erforderlichkeit
zu beobachten sind. Daher ist es begriRenswert,
dass der Nutzen dieser Befugnisse in der Praxis
laut Gesetzentwurf unabhangig wissenschaftlich
evaluiert werden soll und sich das Parlament da-
nach nochmals hiermit auseinandersetzen wird.

3.3 Einfihrung einer bzw. eines Biirger- und
Palizeibeauftragten
Im Land Berlin ist die Position einer oder eines
Birger- und Polizeibeauftragten eingefiihrt wor-
den.® Ziel war die Schaffung einer externen Om-
budsstelle, d. h. einer unparteiischen Schiedsstelle,
die behdrdliche Vorgange unabhangig im Interesse
der Birgerinnen und Birger kontrollieren soll.

Vorbild fur das neue Amt sind laut Gesetzesbe-
grindung entsprechende Regelungen in Rheinland-
Pfalz.® Allerdings wurden die dortigen Regelun-
gen an entscheidenden Stellen zuné&chst nicht im
Berliner Gesetzgebungsvorhaben berlicksichtigt.
Hierzu haben wir im Rahmen einer Anhérung im

8 Auch Bereitschafts- oder Wartefunktion genannt
8 Birger- und Polizeibeauftragtengesetz (BlrgBG)

Stellungnahme des Senats

maoglichen. Das im bundesweiten Vergleich in zeit-
licher Hinsicht eng begrenzte Pre-Recording stellt
eine wenig eingriffsntensive und zudem verhalt-
nismalige und somit zuldssige Datenverarbeitung
dar.

9 |_andesgesetz Uber den Blirgerbeauftragten des Landes Rheinland-Pfalz und den Beauftragten fir die Landes-

polizei (BirgBG RP)
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Abgeordnetenhaus Stellung genommen. !

Nach dem urspriinglichen Gesetzentwurf% sollte
die bzw. der Birger- und Polizeibeauftragte die
Arbeit des Petitionsausschusses des Abgeordne-
tenhauses unterstiitzen und ihre oder seine Aufgabe
als Hilfsorgan des Abgeordnetenhauses bei der
Auslbung der parlamentarischen Kontrolle wahr-
nehmen. Gleichzeitig sollte die bzw. der Birger-
und Polizeibeauftragte aber als oberste Landesbe-
horde eingerichtet werden. Es war nicht erkennbar,
ob die Institution Teil der Exekutive oder der Le-
gidative sein sollte. Wir hatten gefordert, dies im
Gesetz klarzustellen.

Nunmehr ist geregelt, dass die bzw. der Blrger-
und Polizeibeauftragte as Hilfsorgan des Abge-
ordnetenhauses bel der Auslbung parlamentari-
scher Kontrolle fungiert, jedoch keine oberste
Landesbehorde ist.®* Damit wurde klargestellt, dass
die Einrichtung Teil der Legislativeist.

In diesem Zusammenhang war auch anzumerken,
dass die anfénglich geplante Organisation der oder
des Burger- und Polizeibeauftragten als oberste
Landesbehtrde der Behordenstruktur des Landes
Berlin zuwiderlaufen wirde. In Berlin sind nur der
Senat, der Rechnungshof und die/der Berliner Be-
auftragte fur Datenschutz und Informationsfreiheit
oberste Landesbehérden. Diese Behdrden haben
Verfassungsrang.®* Die Einrichtung des Amtes der
oder des Birger- und Polizeibeauftragten als obers-
te Landesbehdrde hétte nicht dieser verfassungs
rechtlichen Struktur entsprochen.

Wie das Beispiel Rheinland-Pfalz zeigte, gab es
jedoch auch andere Wege, um eine gréltmagliche
Unabhéangigkeit der Institution zu erreichen. Das
Land Rheinland-Pfalz hat seine Blrgerbeauftragte
als sténdige Beauftragte des Petitionsausschusses
organisiert.® Die Beauftragte fUr die Landespolizei
nimmt ihre Aufgabe als Hilfsorgan des Landtags
bei der Ausiibung parlamentarischer Kontrolle
wahr und ist in der Ausiibung ihres Amtes unab-
héngig, weisungsfrei und nur dem Gesetz unter-
worfen.® Die Beauftragten stehen in einem o6ffent-
lich-rechtlichen Amtsverhéltnis zum Land Rhein-

% Gem&R § 11 Abs. 2 BINDSG

Stellungnahme des Senats

92 Siehe Entwurf des Gesetzes zur Einfuihrung des oder der Blirgerbeauftragten des Landes Berlin und des oder
der Beauftragten fur die Polizel Berlin, Abghs-Drs. 18/2426 vom 21. Januar 2020

%81 Abs. 2 und § 3 BurgBG

% Siehe Art. 47, 67 und 95 der Verfassung von Berlin (VvB)

% Siehe § 4 Satz 1 BirgBG RP
% § 16 Abs. 2 BirgBG RP
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land-Pfalz, sind jedoch nicht als oberste Landeshe-
horde eingerichtet.”” Diese Regelungen entsprechen
im Ubrigen denen zur Wehrbeauftragten des Deut-
schen Bundestages®, die as Teil der Legidative
gilt® In der letztlich beschlossenen Version des
Gesetzes hat sich der Gesetzgeber diesen Beispie-
len angeschlossen.

Der uns im Rahmen der Anhdrung vorgelegte Ge-
setzentwurf zur Einrichtung der bzw. des Blrger-
und Polizeibeauftragten in Berlin enthielt dartber
hinaus auch sehr weitgehende Befugnisse hinsicht-
lich der Datenverarbeitung, die naher bestimmt
und eingegrenzt werden mussten. Es fehlten bspw.
Bestimmungen zum Umgang mit sensitiven Daten,
die regelméldig im Zusammenhang mit Beschwer-
den Uber die Polizei, aber auch Uber Gesundheits-
und Sozialbehtrden anfallen. Zudem fehlten Rege-
lungen zu Betroffenenrechten wie etwa Ldsch-
pflichten. Auch fehlte fur offentliche Stellen eine
Befugnisnorm, die es diesen erlaubt, personenbe-
zogene Daten an die oder den Birger- und Polizei-
beauftragten zu Ubermitteln. Auch insofern wurden
unsere Einwénde beriicksichtigt: Sensitive Daten
durfen nunmehr nur verarbeitet werden, soweit ein
erhebliches offentliches Interesse dies erfordert.1®
Es wurde eine Datenibermittlungsbefugnis for
offentliche Stellen geschaffen.*®* Im Ubrigen wird
jetzt auf die Regelungen der Datenschutz-
Grundverordnung (DS-GVO) und des BINDSG
verwiesen, sodass die Anwendung der dortigen
Betroffenenrechte gewéhrleistet ist.1%?

Weiterhin sollten alle Landesbehérden verpflichtet
werden, der oder dem Birger- und Polizeibeauf-
tragten bel der Durchfiihrung der erforderlichen
Erhebungen Amtshilfe zu leisten. Nach dem Wort-
laut wére hiervon auch die Berliner Beauftragte fur
Datenschutz und Informationsfreiheit umfasst ge-
wesen. Dies héite aber im Widerspruch zu den
datenschutzrechtlichen Vorgaben gestanden, wo-
nach die oder der Beauftragte weder direkter noch
indirekter Beeinflussung von auf3en unterliegt,
weder um Weisung ersucht noch Weisungen ent-
gegennimmt und verpflichtet ist, Gber die ihr oder
ihm amtlich bekanntgewordenen Angelegenheiten

7§10 Abs. 1, § 17 BurgBG RP

% Siehe § 1 Abs. 1, § 14 Abs. 3, § 15 Abs. 1 des Gesetzes tiber den Wehrbeauftragten des Deutschen Bundesta-
ges (WbeauftrG)

9 Siehe Maunz/Durig/K lein, Grundgesetz, Art. 45b, Rn. 13, 14 mwNw

1085 Abs. 1 Satz 2 BirgBG

10185 Abs. 2 BurgBG

1028 5 Abs. 3 BirgBG
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Verschwiegenheit zu bewahren.® Auch insoweit
ist nunmehr klargestellt worden, dass die Rechts-
stellung unserer Behtrde unberiihrt bleibt. 1%

Die Einfuihrung einer oder eines Burger- und Poli-
zeibeauftragten ist zu begriiRen, weil sie zur Stér-
kung der parlamentarischen Kontrolle und der
Rechte der Burgerinnen und Birger im Verhéltnis
zur Polizei und zu anderen Behdrden fuhren kann.
Es ist sehr erfreulich, dass unsere Bedenken hin-
sichtlich des urspringlichen Gesetzentwurfs auf-
genommen wurden und die verfassungs- und da-
tenschutzrechtlichen Aspekte nunmehr hinreichend
Berticksichtigung finden.

3.4 Eigenes Versammlungsgesetz fr Berlin

Mit der Foderalismusreform im Jahr 2006 wurde
die Gesetzgebungskompetenz fir das Versamm-
lungsrecht auf die Bundesl@nder verlagert. Bisang
hat Berlin nur im Hinblick auf die Anfertigung von
Bild- und Tonaufnahmen be &ffentlichen Ver-
sammlungen unter freiem Himmel und Aufziigen
hiervon Gebrauch gemacht.105 Nun soll das ge-
samte Versammliungsrecht in Berlin neu geregelt
werden.®

Wir haben zu dem Gesetzentwurf gegeniiber dem
Parlament u.-a. wie folgt Stellung genommen: 27

Der Europédische Gerichtshof fir Menschenrechte
(EGMR) misst dem friedlichen, politischen und
gewerkschaftlichen Protest fir den demokratischen
Prozess eine grof3e Bedeutung bei und stellte in
einer Entscheidung im Jahr 2019 entsprechend
hohe Anforderungen an die Verarbeitung von Da-
ten durch die britische Polizei.1®

Stellungnahme des Senats

Die Anmerkungen der Berliner Beauftragten fir
Datenschutz und Informationsfreiheit zum Entwurf
des Versammlungsfreiheitsgesetzes wurden im
Gesetzgebungsverfahren zum Teil berticksichtigt
und im beschl ossenen Gesetz umgesetzt.

So ist die von der Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit geforderte Strei-
chung des § 18 Abs. 6 VersFG-E erfolgt.

Nach § 30 Abs. 2 VersFG kann die zustdndige Be-
horde die nach 8 12 Abs. 1 bis 3 VerskG erhobenen
personenbezogenen Daten sowie Informationen
zum Verlauf der Versammlung auch zur Beurtei-
lung der Gefahrenlage bel zukiinftigen Versamm-
lungen heranziehen, soweit dies erforderlich ist. Zu
diesem Zweck dirfen die in Satz 1 genannten Da-
ten zwei Jahre Uber den Zeitpunkt der Beendigung
der Versammlung hinaus gespeichert werden. Im
Bericht wird kritisiert, dass hier nicht ausreichend
nach tatséchlicher Erforderlichkeit der Speicherung
differenziert wird. Dieser Kritikpunkt wurde im
Laufe des Gesetzgebungsverfahren aufgenommen
und der Gesetzentwurf entsprechend angepasst. So
wurde 8§ 30 Abs. 2 Satz 1 VersFG gegentber der
Entwurfsfassung um den Zusatz ,,soweit dies erfor-

103 § 10 Abs. 2, Abs. 5 BINDSG, Art. 52 Abs. 1, 2 DS GVO

1048 6 Satz 2 BurgBG

105 Gesetz Uber Aufnahmen und Aufzeichnungen von Bild und Ton bei Versammlungen unter freiem Himmel

und Aufzigen (VersAufn/AufzG)

106 Entwurf des Gesetzes Uber die Versammlungsfreiheit im Land Berlin (VersFG-E), Abghs-Drs. 18/2764 vom

2. Juni 2020
107 GemaR § 11 Abs. 2 BInDSG

108 Siehe EGMR, Urteil vom 24. Januar 2019, CATT v. THE UNITED KINGDOM (Application no. 43514/15)
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Personenbezogene Daten, die im Zusammenhang
mit Versammlungen verarbeitet werden, unterfal-
len regelméliig besonders geschiitzten Kategorien.
Sie konnen insbesondere Auskunft Uber die ethni-
sche Herkunft, Uber politische Meinungen, religio-
se oder weltanschauliche Uberzeugungen, die Ge-
werkschaftszugehdrigkeit, aber auch tber die Ge-
sundheit oder die sexuelle Orientierung geben und
haben aufgrund ihrer Sensitivitét einen erhthten
Schutzbedarf.

Der EGMR betont in seiner o.g. Entscheidung,
dass die Speicherung solcher Daten durch Behor-
den eine abschreckende Wirkung (,chilling
effect*) haben kann, sich politisch zu beteiligen.1®
Die Mitgliedschaft oder Zugehorigkeit zu einer
Gruppe oder Bewegung sollte deshalb nur erfasst
werden, wenn dies fiir eine spezifische Uberprii-
fung notwendig ist.!'° Dabei gesteht der EGMR
den nationalen Behtrden bei der Beurteilung der
Notwendigkeit einen weiten Einschétzungsspiel-
raum zu.

Unter Berlcksichtigung dieser europaischen
Rechtsprechung ist zu kritisieren, dass im Berliner
Gesetzentwurf eine zweckéndernde Nutzung der
unter engen Voraussetzungen zu Gefahrenabwehr-
zwecken bei einer Versammlung erhobenen Daten
auch zur Durchfiihrung von BulRRgeldverfahren
zul&ssig sein soll. Denn hierdurch besteht die Ge-
fahr, dass etwa durch die zusétzliche Nutzung von
Bild- und Tonaufnahmen fir die Aufklérung min-
der schwerer Vergehen quasi durch die Hinterttr
genau die abschreckende Wirkung entstehen konn-
te, die Personen davon abhdlt, sich politisch zu
beteiligen.

109 Rn. 123 der Entscheidung
110 Rn. 124 der Entscheidung
11 Rn. 118 der Entscheidung
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derlichist erganzt.

Zu den Ubrigen Kritikpunkten, denen das Abgeord-
netenhaus nicht gefolgt ist, wird wie folgt Stellung
genommen:

Im aktuellen Jahresbericht wird kritisiert, dass im
Berliner Gesetzentwurf eine zweckandernde Nut-
zung der unter engen Voraussetzungen zu Gefah-
renabwehrzwecken bei einer Versammlung erhobe-
nen Daten auch zur Durchfiihrung von Bu’geldver-
fahren zuléssig sein soll. Hierdurch bestehe die
Gefahr, dass etwa durch die zusétzliche Nutzung
von Bild- und Tonaufnahmen fir die Aufklérung
minder schwerer Verfehlungen eine abschreckende
Wirkung entstehen konnte, die Personen davon
abhdlt, sich politisch zu beteiligen. Diese Bedenken
werden nicht geteilt. So ist zu beriicksichtigen, dass
eine Datenverwendung zur Verfolgung von Ord-
nungswidrigkeiten nach § 18 Abs. 3 Satz 1 Nr. 1
VersFG dlein in Bezug auf VerstofRe gegen das
Uniformverbot (8§ 27 Abs. 1 Nr. 6 VerskFG) zuldssig
ist.

Andere Ordnungswidrigkeiten sind nicht erfasst.
Damit ist ausgeschlossen, dass die Daten zur Ver-
folgung von Ordnungswidrigkeiten genutzt werden
dirfen, die keinen unmittelbaren Zusammenhang
mit der betreffenden Versasmmlung haben (z. B.
Verkehrsordnungswidrigkeiten). Eine abschrecken-
de Wirkung ist daher nicht zu beftrchten.
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Auch die derzeit vorgesehene Weiterverarbeitung
von rechtmdlig erhobenen Versammlungsdaten
alein zu Dokumentationszwecken ist zu kritisie-
ren. Das Erfordernis der Datenverarbeitung zu
diesem Zweck ist nicht ersichtlich. Wenn eine
Gefahr eingetreten, also eine Storung gegeben i,
|0st diese regelméfdig nur noch repressives Tétig-
werden der Polizei aus. Fir diesen konkreten
Zweck ist die weitere Datenverarbeitung aber be-
reits erlaubt.1?

Geplant ist auch, dass die Versammlungsbehérde
Kontaktdaten des Leitungspersonals von Ver-
sammlungen gemeinsam mit Informationen zum
Verlauf der Versammlung unterschiedslos zwei
Jahre nach Abschluss der Versammlung fir die
Beurteillung einer Gefahrenlage bei zukinftigen
Versammlungen weiterverarbeiten kann.** Das
verstoldt in der vorliegenden Form gegen den
rechtsstaatlichen Grundsatz der Erforderlichkeit.
Die Regelung beachtet zudem nicht, dass perso-
nenbezogene Daten, die sich auf Versammlungen
beziehen, in der Regel sensitiv und somit beson-
ders schutzbedrftig sind.

Die Versammlungsbehtrde erhebt die vorgenann-
ten Kontaktdaten, um Hilfeleistungen wahrend der
Versammlung vorbereiten und in Gefahrenféllen
schnell und effizient handeln zu kdnnen. Dieser
Vorsorgebedarf endet grundsétzlich mit dem Ende
der jewelligen Versammlung. Eine langere Spei-
cherung zu Zwecken der Vorbereitung auf die Ge-
fahrenlage bei zukinftigen Versammlungen kann
erforderlich sein. Hierfir missen aber auch kon-
krete Anhatspunkte dafir vorliegen, dass die fir
die stattgefundene Versammlung verantwortlichen
Personen in absehbarer Zeit eine &hnliche Ver-
sammlung durchfiihren werden. Ist etwa aufgrund
der Thematik einer Versammlung (z. B. ,, 75 Jahre
Kriegsende") klar, dass diese nur einmalig stattfin-
det, ist eine weitere Speicherung der Daten nicht
erforderlich. Andererseits finden bestimmte Ver-

112 § 18 Abs. 3 Satz 1 Nr. 1 VersFG-E
13§30 Abs. 2 VersFG-E
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Weiterhin wird im aktuellen Jahresbericht die in
§ 18 Abs. 3 Satz 1 Nr. 3 VerskFG vorgesehene Wei-
terverarbeitung von rechtmallig erhobenen Ver-
sammlungsdaten zu Dokumentationszwecken Kriti-
siert, da eine solche Regelung aufgrund der Be-
stimmung in 8 18 Abs. 3 Satz 1 Nr. 1 VersFG nicht
erforderlich sei. Zutreffend ist zwar, dass die Bege-
hung einer Straftat oder Ordnungswidrigkeit eine
Storung der offentlichen Sicherheit darstellt. Der
Eintritt einer Gefahr im Sinne von § 18 Abs. 3 Satz
1 Nr. 3 kann allerdings bereits vom Wortlaut nicht
mit dem Eintritt einer Storung der Gffentlichen Si-
cherheit gleichgesetzt werden. Zudem verfigt die
Vorschrift Uber einen eigenstéandigen Regelungsge-
halt, da die Dokumentation insbesondere zur ver-
waltungsgerichtlichen Uberpriiffung der Rechtmé-
RBigkeit polizeilichen Handelns herangezogen wer-
den und damit als Beweismittel dienen kann. Damit
dient diese Regelung auch der Gewéhrleistung an-
gemessenen Rechtsschutzes.
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sammlungen wie z.B. Mahnwachen mdglicher-
weise auch so héufig statt, dass es bereits ausreicht,
das Verhaten von anmeldenden und/oder leitenden
Personen der Versammlungen sowie den Verlauf
der jeweiligen Versammlung innerhab eines Jah-
res zu kennen.

Im Gesetz soll zudem geregelt werden, dass unsere
Behorde und die oder der behérdliche Daten-
schutzbeauftragte der Polizel die Einhaltung der
polizeilichen Dokumentationspflichten im Zusam-
menhang mit der Verarbeitung von Versamm-
lungsdaten Uberprifen kann.*4 Nach dem BInDSG
sind wir jedoch befugt, sdmtliche Datenverarbei-
tungsvorgénge offentlicher Stellen in Berlin zu
Uberprifen.t®™ Die Regelung im vorliegenden Ge-
setzentwurf ist insofern missversténdlich und auf-
grund der Regelungen im BINDSG auch tberflis-
sig. Gleiches gilt fir die Befugnisse der oder des
behérdlichen Datenschutzbeauftragten der Poli-
zei .1 Wir haben daher die Streichung der Rege-
lung gefordert.

Die Verarbeitung personenbezogener Daten im
Zusammenhang mit Versammlungen unterliegt
aufgrund der Sensitivitéat dieser Daten i. V. m. der
verfassungsrechtlich garantierten Versammlungs-
freiheit sehr strengen Voraussetzungen, die bei
entsprechenden gesetzlichen Regelungen beriick-
sichtigt werden miissen.

3.5 Unrechtmafiiige Datenverarbeitung zu Sinti
und Roma

In der Verdffentlichung der Polizellichen Krimi-
nalsatistik (PKS) 2017 hiefd es auf Seite 48: , Im
Bereich des Trickdiebstahls waren von 86 Tatver-
déchtigen 53 Sinti und Roma.” ** Wir haben auf-
grund einer Eingabe die Verarbeitung personenbe-
zogener Daten zu den Ethnien Sinti und Roma bei
der Polizei gepriift.

Die Polizei erklarte zunéchst, die Angabe in der
PKS 2017 beruhe auf der fachlich fundierten Ein-
schétzung der Fachdienststelle. Eine systematische
Zuordnung Tatverdachtiger zur Bevolkerungs-
gruppe der Sinti und Roma erfolge grundsétzlich
nicht. Allenfals im Rahmen polizeilicher Sachbe-
arbeitung komme es vereinzelt zur Verarbeitung
von Daten Uber die Ethnie, etwa wenn sich Perso-

114 8 18 Abs. 6 VersFG-E
1158 11 Abs. 1 Satz 1 Nr. 1, 8 BInDSG
116 Siehe § 6 Abs. 1 Nr. 2 BInDSG

Stellungnahme des Senats

Den Ausfihrungen der Berliner Beauftragten fur
Datenschutz und Informationsfreiheit zu den recht-
lichen Voraussetzungen der Verarbeitung des Da
tums der ethnischen Zugehorigkeit zur Bevolke-
rungsgruppe der Sinti und Roma durch die Polizel
ist weitgehend zuzustimmen.

Es wird nicht verkannt, dass die Verarbeitung die-
ses Datums stets auRerst sensibel zu betrachten ist
und generalisierende, ggfs. stigmatisierende Aussa-
gen oder gar ,Racid Profiling* in jedem Fall zu
verhindern sind.

Allerdings besteht in Einzelfdllen durchaus die
Erforderlichkeit, das personenbezogene Datum der

117 Diese Passage wurde zwischenzeitlich am 15. Januar 2020 aufgrund einer Weisung des Senators fur Inneres
und Sport, Andreas Geisel, in der Online-Version der PKS 2017 gestrichen.
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nen bei Vernehmungen selbst als Sinti, Roma,
Jenische oder auch ,Zigeuner* bezeichneten. Sol-
che Angaben wirden aber nicht systematisch und
suchfahig dokumentiert sowie gespeichert, sondern
nur im Wortprotokoll erfasst und wirden so Teil
desVorgangs.

Daraufhin fuhrten wir eine Priifung bei der Polizei
durch, um die Verwendung der Begriffe ,Jeni-
sche®, ,Roma’*, , Sinti* und ,, Zigeuner in Vorgan-
gen aus dem Jahr 2017 stichprobenartig zu kontrol-
lieren. Es stellte sich heraus, dass von den im Jahr
2017 abgeschlossenen Vorgangen mit der Ereig-
nisbezeichnung , Trickdiebstahl in Wohnung* 31
einen oder mehrere der Begriffe ,Roma’*, , Sinti“
und ,, Zigeuner® enthielten. Die Nennung war grof3-
tenteils auf zitierte bzw. wiedergegebene Zeugen-
oder Beschuldigtenaussagen zurtickzufihren. Doch
auch Dokumente ohne unmittelbaren Bezug zu
Zeugen- oder Beschuldigtenaussagen, wie etwa die
von den ermittelnden Mitarbeiter*innen der Polizel
zusammengefassten Sachverhalte in den Strafan-
zeigen, Durchsuchungs-, Zwischen- oder Schluss-
berichten an die Staatsanwaltschaft, enthielten o. g.
Begriffe ohne erkennbare Erforderlichkeit.

Gemal 833 Abs. 1 BInDSG durfen Gefahrenab-
wehr- und Strafverfolgungsbehtrden besondere
Kategorien personenbezogener Daten nur verarbei-
ten, wenn dies zu deren Aufgabenerfillung oder
zur Wahrung lebenswichtiger Interessen einer na-
turlichen Person erforderlich ist oder sich die Ver-
arbeitung auf Daten bezieht, die von der betroffe-
nen Person offensichtlich éffentlich gemacht wur-
den. Die ethnische Zugehdrigkeit gehort zu den
besonderen Kategorien personenbezogener Da-
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ethnischen Zugehdrigkeit im Rahmen polizeilicher
Aufgabenerfillung sowohl zur Strafverfolgung als
auch zur Gefahrenabwehr zweckgebunden zu ver-
arbeiten. So fuhrt auch die Berliner Beauftragte fir
Datenschutz und Informationsfreiheit aus, dass das
Datum u.a. dann erfasst werden darf, wenn es konk-
ret ermittlungs- oder fahndungsfordernde Anhalts-
punkte liefert, z. B. Aufenthatsort oder Banden-
struktur.

An die Erforderlichkeit der Datenverarbeitung sind
alerdings strenge Mal3stabe anzulegen. Vor diesem
Hintergrund wurden die Dienstkréfte der Fach-
dienststelle des LKA bereits seit Ende 2018 beson-
ders geschult, um der Sensibilitét der Verarbeitung
dieses Datums Rechnung zu tragen. Diese Mal3-
nahmen unterliegen der regel maidigen Qualitatskon-
trolle durch die Fachaufsicht der Kommissariatslei-
tung. Die Dienstkréfte werden auch darauf hinge-
wiesen, bel der Wiedergabe von Aussagen Begriffe
wie Sinti, Roma, Jenische oder auch Zigeuner stér-
ker erkennbar als Zitate zu kennzeichnen.
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ten 118

Fur die Erfullung der Aufgabe , Strafverfolgung*
dirfen Strafverfolgungsbehdrden personenbezoge-
ne Daten in Dateien speichern, verandern und nut-
zen, soweit dies fur die Zwecke des Strafverfah-
rens erforderlich ist.® Fur die Aufgabe ,Gefah-
renabwehr” konnen Polizei- und Ordnungsbehor-
den rechtmél3ig erhobene personenbezogene Daten
in Akten oder Dateien speichern, verandern und
nutzen, soweit das zur Erflllung ihrer Aufgaben,
zu einer zeitlich befristeten Dokumentation oder
zur Vorgangsverwaltung erforderlich ist.12

Bel der Beurteilung der Erforderlichkeit der Da
tenverarbeitung zur vorgenannten Aufgabenerfil-
lung ist danach zu differenzieren, welcher Begriff
verwendet wird, auf wen die Verwendung des Be-
griffs zurtickzufthren ist (Polizei oder Dritte, ins-
besondere Zeug*innen und Beschuldigte) und an
wen sich der jeweilige Text (Polizei, Staatsanwalt-
schaft) richtet:

Die Worte ,Zigeuner*in® und ,Landfahrerin®
sind grundsétzlich unzuldssig und aus allen Vor-
gangen zu entfernen. Lediglich als deutlich ge-
kennzeichnete Zitate konnen sie ausnahmsweise in
Vorgangen stehen, sofern sie ermittlungsrelevant
sind.

Fur die Begriffe Sinti und Roma gilt:

e lhre Verwendung in Schlussberichten an die
Staatsanwaltschaft ist unzulassig, da die
Staatsanwaltschaft die Taten, nicht jedoch die
verdachtigten Personen bewertet.

e lhre Verwendung in Sachverhaten in Strafan-
zeigen, Vermerken, Zwischenberichten ist
ausnahmsweise zuléssig,

o wenn das Merkmal konkret ermittlungs-
oder fahndungsfordernde Anhalts-punkte
liefert, z. B. Aufenthaltsort oder Banden-
struktur. Die Zuordnung sollte immer nur
anhand verbindlicher Kriterien bzw. Anlei-
tungen und nur von entsprechend geschul-
ten Beamtinnen und Beamten vorgenom-
men werden. Ein sog. ,Racia Profiling
muss unbedingt vermieden werden;

e wenn die Kenntnis der ethnischen Zugeho-
rigkeit der Opfer und/oder Tatverdachtigen

118 Siehe § 31 Nr. 14 lit. aBInDSG
119 § 483 Abs. 1 StPO
120 8 42 Abs. 1 ASOG
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bei Verdacht einer aus fremdenfeindlichen
oder rassistischen Motiven begangenen
Straftat (8 130 SIGB) fur deren exakte Be-
urteilung relevant ist.

e lhre Verwendung als Selbstzuschreibungen der
Betroffenen oder als wortliche Wiedergabe
von Aussagen Dritter, etwa in Vernehmungs-
protokollen oder Gutachten, ist zulassig.

Die Kenntnis der ethnischen Zugehdrigkeit ver-
déchtiger oder geschadigter Personen ist also re-
gelméRig fur die polizeiliche Arbeit nicht erforder-
lich und alenfalls in Ausnahmeféllen zuldssg.
Hinsichtlich all dieser Ausnahmetatbesténde tragt
die Polizei die Beweislast.

Soweit die Polizei die Erforderlichkeit der Daten-
verarbeitung zu Sinti und Roma fir ihre Aufga
benerfullung in den von uns gepruften Fallen nicht
nachweisen konnte, haben wir eine Beanstandung
ausgesprochen.?* Zudem haben wir die Polizei um
selbststandige Prifung der sonstigen polizeilichen
Datenbestdnde auf rechtswidrige Datenverarbei-
tung im Zusammenhang mit der Ethnie der Sinti
und Roma sowie ggfs. um entsprechende Bereini-
gung dieser Datenbestéande gebeten.

3.6 Unerlaubtes Abfotogr afieren von Per sonal-
ausweis oder Reisepass durch die Polizei

Ein Burger hat sich bei uns dariiber beschwert,

dass bei einer Zeugenaussage im Zusammenhang

mit der Anzeige einer Ruhestérung bei der Polizel

sein Personalausweis ohne seine Zustimmung mit

einem Smartphone abfotografiert wurde.

Die Polizei teilte uns mit, dass die Ausweisdaten
fur die gerichtsfeste Dokumentation des Einsatzes
bendtigt wirden. Das Abfotografieren des Perso-
nalausweises habe die Arbeit vereinfacht. Beim
Abschreiben von Ausweisdaten komme es immer
wieder zu Fehlern. Durch das Abfotografieren des

121 Siehe § 13 Abs. 2 BInDSG
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Die Polizei nimmt die Beanstandung sehr ernst. Sie
steht derzeit mit der Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit in einem inten-
siven Austausch zu einem abgestimmten Prifver-
fahren. Ziel ist eine moglichst weitgehende Berei-
nigung der Datenbestéande bei gleichzeitigem Erhalt
der Arbeitsfahigkeit der Polizel Berlin. Die erfor-
derliche Uberprifung alter Datenbestande stellt die
Polizel vor grol3e Herausforderungen, da die Anga-
be Uber die ethnische Herkunft nicht systematisch
und suchfdhig gespeichert wird und diese Daten
deshalb auch nicht ohne Weiteres zum Zwecke der
Prifung recherchiert werden kdnnen.
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Personalausweises sollte vermieden werden, dass
fehlerhafte Daten in der Polizeidatenbank gespei-
chert werden. AulRerdem habe die Polizei so weni-
ger Zeit fur die Datenerfassung benttigt. Eine
Rechtsgrundlage fur ihr Handeln konnte die Polizei
nicht nennen. Das Foto war von der Polizei nach
dem Ubertragen der Daten in die Polizeidatenbank
gel 6scht worden.

Die Polizei hat das Recht, zur Erflllung der ihr
Ubertragen Aufgaben die ldentitét von Personen
festzustellen und die dabei erhobenen personenbe-
zogenen Daten zu speichern.*? Birger*innen miis-
sen nach Aufforderung einer zur Identitétsfeststel-
lung berechtigten Behérde wie der Polizei ihren
Personalausweis vorlegen.'?3

Das Abfotografieren des Personaausweises ist
dabel jedoch nur in engen Grenzen zugelassen.
Mitarbeitende der Polizei miissen, bevor sie einen
Personalausweis zur Identitétsfeststellung abfoto-
grafieren, die Zustimmung der Ausweisinhaberin
bzw. des Ausweisinhabers einholen.’** Die be-
troffene Person kann zudem verlangen, dass be-
stimmte Daten nach dem Abfotografieren unkennt-
lich gemacht werden.'?

Wir haben gegentiber der Polizei wegen des Abfo-
tografierens des Personalausweises ohne die Zu-
stimmung des Betroffenen eine Mangelfeststel-
lung'® ausgesprochen. Mitarbeitende der Polizei
dirfen den Persondausweis nur mit Zustimmung
der Ausweisinhaberin bzw. des Ausweisinhabers
abfotografieren. Das Abschreiben der Identitatsda-
ten vom Personalausweis ist weiterhin auch ohne
Zustimmung moglich, soweit dies fur polizeiliche
Aufgaben erforderlich ist.

3.7 Speicherung von Daten im Melde-, Pass-

und Personalausweisr egister
Es erreichten uns wieder zahlreiche Beschwerden
und Anfragen zu der Speicherung von personenbe-
zogenen Daten in behodrdlichen Registern, insbe-
sondere im Melde-, Pass- und Personalausweisre-
gister.*?’

Grundsétzlich dirfen die zustéandigen Behdrden
nur dann personenbezogene Daten speichern, wenn
eine gesetzliche Regelung dies vorsieht. Je nach

122 88 21 Abs. 1, 42 Abs. 1 ASOG

12381 Abs. 1S. 1, 2 Personalauswei sgesetz (PAuswG)
124 8§ 20 Abs. 2 Satz 1 PAuswG

125 § 20 Abs. 2 Satz 3 PAuswG

126 Siehe § 13 Abs. 2 Satz 2 BInDSG
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Die Polizei ist aufgrund verschiedener Rechts-
grundlagen zur ldentitatsfeststellung berechtigt. Die
Regelung in 8 20 Abs. 2 PAuswG sieht vor, dass
der Ausweis nur mit Zustimmung des Ausweisin-
habers in der Weise abgelichtet werden darf, dass
die Ablichtung eindeutig und dauerhaft als Kopie
erkennbar ist. Die Mitarbeiterinnen und Mitarbeiter
der Polizei Berlin werden entsprechend sensibili-
siert.

127 Siehe zur Datenverarbeitung im Melderegister bereits JB 2019, 3.5
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Art des Behordenregisters existieren spezifische
Gesetze, die die Datenverarbeitung jeweils anord-
nen. So wird durch das Bundesmeldegesetz (BMG)
bestimmt, welche Angaben zu einer Person im
Melderegister gespeichert werden dirfen. Der Um-
fang der im Pass- bzw. Personalausweisregister zu
speichernden Daten wird dagegen im Passgesetz
(PassG) bzw. Personalausweisgesetz (PAuswG)
festgelegt. Diese drei behtrdlichen Dateisysteme
sind keine dffentlichen Register, sondern fir be-
hordliche Zwecke bestimmt.1?8

Die Melderegister werden von den Meldebehtrden
gefuhrt, deren Aufgabe esist, die in ihrem Zustéan-
digkeitsbereich wohnenden Personen zu registrie-
ren, um deren Identitét und Wohnungen feststellen
sowie nachweisen zu kénnen.’2 Welche personen-
bezogenen Daten die Meldebehdrden zur Erfillung
ihrer Aufgaben im Melderegister speichern dirfen,
wird durch §3 BMG abschlieffend festgelegt.
Die zu speichernden Melderegisterdaten lassen
sich in drei Gruppen aufteilen: Die Grunddaten®,
die Spezialdaten? sowie die Hinweisdaten, die
zum Nachweis der Richtigkeit der Grund- und
Spezialdaten verarbeitet werden.

Grunddaten im Zustandigkeitsbereich der Melde-
behérde sind u.-a. Familienname, Doktorgrad,
Geburtsdatum und Geburtsort, Geschlecht, Anga-
ben zum gesetzlichen Vertreter, derzeitige Staats-
angehdrigkeit(en) und derzeitige sowie frihere
Anschrift(en). Diese Daten dirfen zur Durchfiih-
rung der den Meldebehtrden zugewiesenen Auf-
gaben® gespeichert und nach Mal3gabe spezifi-
scher Melderechtsvorschriften verwendet werden.
Demgegentber ist die Verarbeitung der Spezialda-
ten an die im Gesetz genannten konkreten Unter-
stitzungsaufgaben der Meldebehdrde gebunden
(z. B. im Zusammenhang mit der Vorbereitung und
Durchfhrung von Wahlen und Abstimmungen).
Eine Verarbeitung anderer als der im BMG und
den Ausfuhrungsregelungen vorgesehenen Daten
im Melderegister ist grundsétzlich unzuldssig. Sie
sind daher von der Meldebehdrde unverziglich zu

128 Trotz dieses internen Charakters konnen bei Vorliegen bestimmter Voraussetzungen Auskiinfte an private
oder offentliche Stellen erteilt werden; siehe z. B. 88 34, 44 BMG.

12982 Abs. 1 BMG

130\Weitere Daten bzw. Hinweise diirfen nur auf der Grundlage von 8 55 Abs. 1 BMGi. V. m. § 2 Berliner Aus-
fihrungsgesetz zum Bundesmeldegesetz (BINAGBMG) gespeichert werden.

BlSiehe § 3 Abs. 1 Nummer 1 bis 19 BMG

1%2Siehe § 3 Abs. 2BMG

133 Gemal3 § 2 Abs. 1 und 3 BMG sind dies: |dentitétsfeststellung und Wohnungsnachweis, Erteilung von Melde-
registerauskiinften, Datentbermittlungen an andere 6ffentliche Stellen sowie Mitwirkungstétigkeiten (Annexauf-
gaben).
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|6schen.:

Die Fuhrung der Passregister ist Aufgabe der
Passbehorden.’® Sie dienen einerseits der Ausstel-
lung der Passe und der Feststellung ihrer Echtheit
und andererseits der Identitdtsfeststellung der Per-
son, die den Pass besitzt oder flr die er ausgestellt
ist.*¥ Der Inhalt ist im Gesetz abschliefend be-
stimmt.™* Demnach dirfen sie neben dem Licht-
bild und der Unterschrift der Passinhaberin bzw.
des Passinhabers sowie verfahrensbedingten Bear-
beitungsvermerken u.-a. folgende Daten enthalten:
Namen, Doktorgrad, Tag und Ort der Geburt, Ge-
schlecht, GrofRRe sowie Farbe der Augen, gegenwar-
tige Anschrift, Staatsangehorigkeit, Seriennummer
des Passes, Glltigkeitsdatum und Angaben zu ge-
setzlichen Vertreter*innen. Ahnlich dem Meldere-
gister ist bel den verarbeiteten Daten zwischen den
vorgenannten Grunddaten einerseits und Hinwei-
sen bzw. ,verfahrensbedingten Bearbeitungsver-
merken“ andererseits zu unterscheiden. Letztere
haben die Funktion von Hilfsdaten, um den Nach-
weis der Richtigkeit der im Pass enthaltenen An-
gaben zu ermoglichen. Hierzu zéhlen insbesondere
Aktenzeichen, Urkunden und andere Nachweise,
die im Rahmen der Passbeantragung und -
ausstellung anfallen.®

Passbehtrden sind verpflichtet, die Daten im Pass-
register mindestens bis zur Ausstellung eines neu-
en Passes, bel verloren gegangenen Dokumenten
jedoch dartiber hinaus fir den Fall aufzubewahren,
dass das verlorene Dokument wiederauftaucht und
zugeordnet werden muss. Spétestens funf Jahre
nach dem Ablauf der Gultigkeit des Passes sind
zumindest bestimmte Angaben wie das Lichtbild,
die Unterschrift und die verfahrensbedingten Hin-
weise zu |6schen.

Die Personalausweisregister schliefdich werden
von den fur Ausweisangelegenheiten zustandigen
Personalausweisbehtrden gefihrt und dienen der
Durchfiihrung des PAuswG, insbesondere der Aus-
stellung der Ausweise und der Feststellung ihrer
Echtheit und der Identitétsfeststellung der Person,
die den Ausweis besitzt oder fir die er ausgestellt

134 § 14 Abs. 1 Satz 2 BMG

135 § 21 Abs. 1 PassG

136 § 21 Abs. 3 PassG

1378 21 Abs. 2 Nr. 1 bis 16 PassG

138 Siehe hierzu auch ziff. 21.2.1 Allgemeine Verwaltungsvorschrift zur Durchfiihrung des Passgesetzes (Pass-
VwV)

139§ 21 Abs. 4 Satz 1 PassG
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ist.}4 Das Personalausweisregister darf neben dem
Lichtbild, der Unterschrift der Ausweisinhaberin
oder des Ausweisinhabers sowie verfahrensbeding-
ten Bearbeitungsvermerken ausschliefdich die im
Gesetz aufgefiihrten Daten enthalten.*! Diese sind
z. B. Familienname und Geburtsname, Vornamen,
Doktorgrad, Tag und Ort der Geburt, Grofie, Farbe
der Augen, Anschrift, Staatsangehorigkeit, letzter
Tag der Gultigkeitsdauer und ausstellende Behor-
de. Ebenso wie beim Passregister handelt es sich
bei den gespeicherten Informationen um Grundda-
ten und verfahrensbedingte Bearbeitungsvermerke.
Die Verwendung der im Personalausweisregister
verarbeiteten Daten steht unter dem Vorbehalt
einer Erlaubnisnorm.*? Personenbezogene Daten
im Personaauswei sregister sind mindestens bis zur
Ausstdlung eines neuen Ausweises, hdchstens
jedoch bis zu funf Jahre nach dem Ablauf der Gul-
tigkeit des Ausweises, auf den sie sich beziehen, zu
speichern und dann zu |6schen. !

Welche Daten in den Melde-, Pass- und Personal-
ausweisregistern gespeichert werden, ist in erster
Linie durch bundesgesetzliche Vorschriften gere-
gelt und wird zum Teil durch Landesausfihrungs-
bestimmungen erganzt. Soweit die jeweiligen
Fachgesetze keine speziellen Regelungen treffen,
gelten fir die Fuhrung der Register die Beschrén-
kungen und Vorgaben der Datenschutz-
Grundverordnung (DS-GVO), des Bundesdaten-
schutzgesetzes (BDSG) bzw. des Berliner Daten-
schutzgesetzes (BINDSG) Uber technische und
organisatorische Manahmen.’* Die IT-Verfah-
rensverantwortung fir das zentrale e ektronische
Melde-, Pass- und Personaausweisregister liegt in
Berlin beim Landesamt fir Birger- und Ordnungs-
angelegenheiten.'®® Darliber hinaus werden die
Aufgaben des Melde-, Pass- und Personalausweis-
wesens von den Berliner Bezirksamtern wahrge-
nommen. 4

3.8 Gemeinsames Zentrum fir die Telekommu-
nikationsiiberwachung — Breiter Dienst auf
schmaler Grundlage

Die Lander Berlin, Brandenburg, Sachsen, Sach-

sen-Anhalt und Thiringen bauen ein gemeinsames

140 § 23 Abs. 2 PAuswG

141 8 23 Abs. 3 Nr. 1 bis 19 PAuswG

142 § 24 Abs. 1 PAuswG

143 § 23 Abs. 4 Satz 1 PAuswG

144 Gehez. B. Art. 24, 25 und 32 DS-GVO
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145 Anlage ASOG — Nr. 33 Abs. 11it. a, Abs. 2 lit. aund Abs. 3 lit. a Zustandigkeitskatal og Ordnungsaufgaben

(ZustKat Ord)
146 Anlage ASOG — Nr. 22a Abs. 1 ZustKat Ord
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Zentrum fUr die Telekommunikationsiiberwachung
auf. Wir haben zu den Planungsunterlagen Sel-
lung genommen. Dabei mussten wir eine Uberdeh-
nung des Aufgabenbereichs und das Fehlen der
Vorbereitung von Funktionen fir die Wahrung von
Betroffenenrechten kritisieren.

Das Gemeinsame Kontroll- und Dienstleistungs-
zentrum (GKDZ) fur die Telekommunikations-
Uberwachung wird auf der Grundlage eines Staats-
vertrags durch die Lander Berlin, Brandenburg,
Sachsen, Sachsen-Anhalt und Thiringen aufge-
baut.**” Es soll die Systeme abl6sen, die bisher in
den Landern betrieben werden, Kompetenzen bin-
deln und fir eine effiziente Unterstiitzung der pré-
ventiven Polizeiarbeit und der Strafverfolgung
sorgen.

Nachdem wir bereits die Erarbeitung des Staatsver-
trags begleitet hatten, der die rechtliche Grundlage
far die Inanspruchnahme des Zentrums durch die
Polizeibehorden der Lander bildet, nahmen wir
nun auch Stellung zu den uns vorgelegten Pla-
nungsunterlagen. Wir koordinierten uns dabei mit
den Aufsichtsbehtrden der anderen beteiligten
Lander.

Ein Mangel stach sofort hervor: Die Planungen des
Zentrums Uberschreiten dessen durch den Staats-
vertrag gesetzte Kompetenzen. Der Staatsvertrag
beschrankt die Kompetenzen des Zentrums auf die
Unterstiitzung der Polizeibehtrden auf dem Gebiet
der Telekommunikationsiiberwachung. Die Pla-
nungen sehen jedoch darber hinaus auch die Un-
terstiitzung bei anderen Uberwachungsmalnahmen
vor, bspw. bei der akustischen Uberwachung von
Wohnrdumen. Die Lander kénnen dem Zentrum
zwar auch Aufgaben auf diesem Gebiet zuweisen.
Dazu muss jedoch der Staatsvertrag unter Betelli-
gung der Parlamente gedndert werden. Darauf ha-
ben wir nachdrticklich hingewiesen.

Da die Uberwachung der Telekommunikation von
verdachtigen Personen ein erheblicher Grund-
rechtseingriff ist und oft auch Personen erfasst, die
nicht Gegenstand der jewelligen polizeilichen Er-
mittlung sind, sind in der Strafprozessordnung

147 Siehe GVBI. 2017, S. 651 ff.
74

Stellungnahme des Senats

Die richtige Bezeichnung fir das GKDZ lau-
tet,Gemeinsames Kompetenz- und Dienstleis-
tungszentrum®.

Wie im aktuellen Jahresbericht ausgefiihrt, wurden
die Landesdatenschutzbeauftragten der beteiligten
Lander vom GKDZ von Beginn an in die Erstellung
der Planungsunterlagen einbezogen. Auch am Ent-
wurf der Feinplanung wurden sie zweimalig betei-
ligt. Die aus ihren gemeinsamen Stellungnahmen
resultierenden Anmerkungen, Hinweise und Vor-
schléage, die auch hier im Bericht von der Berliner
Beauftragten fur Datenschutz und Informationsfrei-
heit thematisiert werden, wurden bereits bewertet
und in das Feinplanungskonzept eingearbeitet bzw.
werden in den weiteren Umsetzungsschritten (Las-
tenheft, Pflichtenheft) berlicksichtigt .

Was die Kompetenzen und das Aufgabenspektrum
des GKDZ angeht, bestehen tatsichlich unter-
schiedliche Rechtsauffassungen, wie der Staatsver-
trag auszulegen ist. Hierzu wird aktuell eine gut-
achterliche Stellungnahme erarbeitet, auf deren
Basis sich die Trégerlander Uber eine gemeinsame
Rechtsauffassung versténdigen werden.

Der Hinweis der Berliner Beauftragten fir Daten-
schutz und Informationsfreiheit zum Auswerten der
TKU-Aufnahmen wurde aufgenommen und in der
technischen und organisatorischen Feinplanung
GKDZ (Feinplanung) noch detaillierter berticksich-
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(StPO) eine Reihe von Mal3gaben enthalten, die tigt: ,Jedwede inhaltliche, fallbezogene Auswer-

dem Schutz der Rechte dieser Personen dienen.

So ist die Kommunikation mit Berufsgeheimnis-
tragerinnen (z.B. mit Arzt*innen oder An-
walt*innen) besonders geschitzt und soll nicht
aufgezeichnet werden, es sei denn, die Ermittlun-
gen richten sich gegen die Berufsgeheimnistra-
ger*innen selbst. Auch der Kernbereich privater
Lebensgestaltung — und damit der intimste Teil
unseres Lebens — darf von der Telekommunikati-
onsiiberwachung nicht erfasst werden.

Das Zentrum wird jedoch die Telekommunikati-
onsdaten zunéchst ungefiltert von den Telekom-
munikationsunternehmen Ubernehmen, die sie auf
polizeiliche Anweisung Ubergeben. Erst zu einem
spateren Zeitpunkt entscheiden Beschéftigte der
jeweiligen Polizei, welche Teile der Aufnahmen
aufgrund der Schutzvorschriften zu I6schen sind.
Schon dadurch sind die Betroffenen schlechter
gestellt als bei einer Aufzeichnung unter unmittel-
barer Steuerung von Polizeibediensteten, die sofort
eingreifen kdnnen, wenn der Schutzbereich tan-
giert wird. Die Planungen des GKDZ sahen zudem
vor, nur die fir die Kenntnisnahme durch die Be-
schéftigten der Polizeibehtrden aufbereiteten Da-
ten zu l6schen. Die Originaldaten sollten erhalten
bleiben. Wir wiesen nachdriicklich darauf hin, dass
eine vollsténdige Léschung aler Datenkopien vor-
zusehen sai.

Auch fir die Gewahrung der sonstigen Rechte der
Betroffenen durch die Landespolizeibehtrden
muss das GKDZ Funktionalitéten bereitstellen.
Dazu gehdren die Sperrung von Daten, deren Lo-

tung der TKU-Daten darf durch das GKDZ nicht
erfolgen und obliegt dem Kundenkreis der Lander.”
In jedem Fall wird jedoch die Identifikation und die
Anordnung der Loschung der vom GKDZ unveran-
derten und ungesichteten Kommunikationsteile im
Land Berlin durch polizeiliche Léschbeauftragte
vorgenommen. |ldentifiziert der Loschbeauftragte
Kommunikationen, die den Schutzbereich betref-
fen, durfen diese grundsétzlich nicht verwendet
werden. Sie werden unverziiglich geldscht und die
Maltnahme ist, sofern es sich um eine Mal3nahme
nach 8 100c StPO handelt, sofort zu unterbrechen
(vgl. 8 100d StPO). Durch diese Vorgehensweise
ist eine Schlechterstellung gegentiber einer Auf-
zeichnung unter unmittelbarer Steuerung von Poli-
zeibediensteten ausgeschl ossen.

Die Hinweise wurden vollumfénglich berticksich-
tigt und sind im Lastenheft der TKU-An-lage auf-
gefuhrt. Bevor eine TKU-MalRnahme beginnt bzw.
die erste TKU-MaRRnahme in einer Akte beginnt,
kann diese sofort und riickstandsfrei geldscht wer-
den. Hat die Mal3nahme bereits begonnen, initiiert
der LoOschberechtigte der Landespolizei eine
Loschverfigung, die im GKDZ dann in zwel
Schritten ausgefuhrt wird: Zunéchst werden die
abhéngigen Daten der eTKU-Akte bis auf ein
Loschprotokoll gelGscht. Nach einer weiteren Frist
werden die Léschprotokolle ebenfalls gel 6scht.

Die Rechte der Betroffenen auf Auskunft, Berichti-
gung, Loschung und Einschrénkung der Verarbei-
tung von Daten sowie auf Beschwerde sind in der
Feinplanung und im Lastenheft der TKU-Anlage
aufgenommen. Es ist sichergestellt, dass eine Tren-
nung nach unterschiedlichen Betroffenen mdglich
ist.
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schung zurtickgestellt wurde, und die Auskunft
Uber die verarbeiteten Daten, aber auch die Kenn-
zeichnung der Daten — je nachdem, auf welche
Personen sie sich beziehen: Verdachtige, Strafté
ter*innen, Opfer, Zeug*innen oder andere.

Ferner waren die Planungen fur die Protokollie-
rung der Datenverarbeitung im GKDZ defizitér. Es
ist von grundlegender Bedeutung, dass die Recht-
maldigkeit der im Zentrum betriebenen Verarbei-
tung hochsensitiver Daten im Nachgang Uberpriift
werden kann. Dazu muss die Planung vorgeben,
welche Angaben mit welcher Technik zu protokol-
lieren sind und wie die Protokolle vor unbeabsich-
tigtem Verlust und unbefugter Anderung geschiitzt
werden. Dartber hinaus missen Methoden und
Arbeitsplatze zur Auswertung der Protokolle be-
reitstehen und es muss moglich sein, die Protokolle
an die Datenschutzaufsichtsbehdrden zu Uberge-
ben, um diesen ihrerseits eine eingehende Prifung
Zu ermdglichen.

Schliefdlich haben wir das GKDZ darauf hingewie-
sen, dass die Polizeibehdrden dazu verpflichtet
sind, in einem systematischen Prozess, der sog.
Datenschutz-Folgenabschédtzung (DSFA), die Risi-
ken der zukinftigen Datenverarbeitung fir die
betroffenen Personen zu analysieren sowie ange-
messene und effektive Mal3nahmen zur ausrei-
chenden Minderung der Risiken festzulegen. Esist
sinnvoll, dass das GKDZ diese Folgenabschédtzung
gemeinsam fur alle Polizeibehdrden durchfihrt.
Wir werden sie sorgfdltig prifen, sobald sie vor-

liegt.

Es liegt im Interesse der Allgemeinheit, dass die
Polizei die ihr verfassungskonform durch Gesetz
zugewiesenen Aufgaben effizient erflllen kann.
Die dabei eingesetzten Mittel missen sich in dem
durch das Gesetz definierten Rahmen halten. Dies
gilt auch fur landertibergreifend tétige gemeinsame
Einrichtungen wie das GKDZ. Mit der Einbezie-
hung der Datenschutzaufsichtsbehdrden in den
Planungsprozess wird die Maoglichkeit erdffnet,
dies schon frihzeitig sicherzustellen.

3.9 Auskunftsrechte von Priflingen in der
Juristenausbildung

Das Gemeinsame Juristische Prifungsamt Berlin-

Brandenburg (GJPA) bat uns um Einschatzung

eines Referentenentwurfs fir ein Gesetz zur Ande-

rung von Vorschriften fir die Juristenausbildung.
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Nach den Hinweisen der Berliner Beauftragten fir
Datenschutz und Informationsfreiheit wurden die
Verarbeitungsvorgange zur Protokollierung in der
Feinplanung angepasst, die Verarbeitungsvorgange
spezifiziert und die Rahmenbedingungen, auch in
Bezug auf die Rechtméal3igkeit, genannt. Die Verar-
beitung der Protokolldaten und die Rechenschafts-
pflicht durch die Regelung des Art. 24 Abs. 1 S. 1
DSGVO sind in der Feinplanung konkretisiert. Dort
ist beschrieben, dass der Verantwortliche in erster
Linie mittels geeigneter technischer und organisato-
rischer Mal3nahmen sicherzustellen und den Nach-
weis daflr zu erbringen hat, dass die Verarbeitun-
gen im Einklang mit der DSGV O erfolgt.

Schon 8§ 14 Abs. 4 des GKDZ Staatsvertrages for-
dert die Erstellung einer Datenschutz-Folgen-
abschétzung. Die Durchfihrung der Datenschutz-
Folgenabschétzung ist deshalb in der Feinplanung
verbindlich aufgefihrt. Die Ausfihrung in der
Feinplanung stellt die gleichenorts geforderte Risi-
koanalyse dar und begrindet entsprechend der in
Art. 35 Abs. 3 DSGVO definierten Kriterien, wa-
rum eine Datenschutz-Folgenabschétzung fur die
Telekommunikationsdaten durchzufihren ist. Die
Durchfuhrung der Datenschutz-Fol genabschatzung
wird Gegenstand der weiteren Projektumsetzung
zum Aufbau des GKDZ sein.

Mit Schreiben vom 13. Ma 2020 nahm die Berliner
Beauftragte fir Datenschutz und Informationsfrei-
heit zu dem Referentenentwurf zur Anderung von
§ 23 JAG betreffend die Auskunftsrechte von Pr{f-
lingen (8§ 23 JAG-E aF.) Stellung. Den dort gedu-
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Dieser Entwurf sah u.-a die Neuregelung von
Auskunftsrechten von Priiflingen vor, die jedoch
das grundlegende Auskunftsrecht von Betroffenen
nach der DS-GVO uber die Verarbeitung der sie
betreffenden Daten'* unrechtmaRig verkirzte.

Das Auskunftsrecht nach der DS-GV O bezieht sich
auf samtliche Datenverarbeitungsvorgénge des
GJPA, nicht nur auf die automatisierte Speiche-
rung personenbezogener Daten, wie es der Gesetz-
entwurf vorsah. Im Ubrigen besteht aufgrund des
eindeutigen Wortlauts der DS-GV O insoweit auch
keine gesetzliche Klarstellungserforderlichkeit.
Eine Wiederholung des Regelungsinhalts der DS
GVO in einem Landesgesetz ware rechtlich frag-
wirdig. Wir haben daher die Streichung der ge-
planten Regelung empfohlen.

Nach dem Gesetzentwurf sollten die Auskunfts-
rechte auch im Hinblick auf Kopien der Prifungs-
akte inklusive der Prifungsarbeiten aus K apazitéts-
und Praktikabilitatsgrinden beschrénkt werden.

Der Auskunftsanspruch sollte dadurch gewéhrleis-
tet werden, dass den Priflingen nach Abschluss
des Prufverfahrens in den Raumlichkeiten des
GJPA Einsicht in die Uber sie gefihrten Prifungs-
akten gewdahrt wird und ihnen wahrend der Ein-
sicht auch gestattet werden sollte, Kopien anzufer-
tigen.

148 Art. 15 Abs. 1 DS-GVO
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Berten und im aktuellen Datenschutzjahresbericht
erneut zusammengefassten Bedenken der Berliner
Beauftragten fir Datenschutz und Informationsfrei-
heit hinsichtlich § 23 JAG-E aF. hat die Senats-
verwaltung fir Justiz, Verbraucherschutz und Anti-
diskriminierung umfassend Rechnung getragen. So
wurde entsprechend der Empfehlung der Berliner
Beauftragten fur Datenschutz und Informationsfrei-
heit § 23 Abs. 2 Satz 1 JAG-E aF. gestrichen, in
dem das Auskunftsrecht gemaid Art. 15 Abs. 1 DS-
GVO auf automatisch gespeicherte personenbezo-
gene Daten beschrankt war. Bel der Regelung zur
Einsicht in die Prifungsakten in den Raumlichkei-
ten des GJPA wurde auf Anregung der Berliner
Beauftragten fur Datenschutz und Informationsfrei-
heit der in 8 23 Abs. 2 Satz 2 JAG-E a.F. enthaltene
Hinweis auf die Umsetzung der Vorgaben von Art.
15 DS-GVO ebenfals entnommen. Die in § 23
JAG-E n.F. vorgesehene Regelung der Aktenein-
sicht der Priiflinge und die derzeitige Praxis des
GJPA Berlin-Brandenburg erfolgen in Einklang mit
der DS-GVO.
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Das GJPA ist nach der DS-GVO hingegen ver-
pflichtet, selbst eine kostenlose K opie der verarbei-
teten personenbezogenen Daten zur Verflgung zu
stellen.*® Eine Einschrankung dieser Pflicht in der
geplanten Form wirde gegen héherrangiges Euro-
parecht verstol3en. Es ist nicht ersichtlich, weshalb
bei der Erstellung und Ubersendung bzw. Uberga-
be solcher Kopien an die Betroffenen ,, ein erhebli-
ches Risiko der Beschadigung, Verénderung, Ver-
tauschung oder Vernichtung der Prifungsarbeiten*
bestehen soll, was nach der Gesetzesbegriindung
eine Beschrénkung der Auskunftsrechte erlauben
sollter™® Zur Vermeidung von Verwechsungen
oder Beschédigungen der zu kopierenden Unterla-
gen durch die Mitarbeitenden des GJPA konnen
organisatorische Maldnahmen ergriffen werden.
Wir haben daher auch die Streichung dieser ge-
planten Vorschrift empfohlen.

Der Umfang der Auskunftsrechte fur Priflinge in
der Juristenausbildung ergibt sich aus der DS
GVO. Danach besteht insbesondere ein Anspruch
auf eine unentgeltliche Kopie der Prifungsarbeiten
nebst Bewertungsunterlagen. Diese Rechte dirfen
nicht unzuldssig durch nationale Vorschriften zur
Juristenausbildung verkuirzt werden.>!

4 Jugend und Bildung

4.1 Zum Einsatz von Microsoft 365 in Schulen —
Fortsetzung

In unserem letzten Jahresbericht haben wir die
beim Einsatz von Microsoft 365 (bisher Office 365)
bestehenden  datenschutzrechtlichen  Probleme
dargestellt. Gleichzeitig haben wir Gber den Ab-
stimmungsprozess zwischen Vertreter*innen der
Konferenz der unabhéngigen Datenschutzauf-
sichtsbehtrden des Bundes und der Lander (DSK)
mit dem Unternehmen Microsoft Corp. Uber die
Voraussetzungen eines zulassigen Einsatzes der
Microsoft 365 Produkte berichtet.™> Ein Jahr spa-
ter mussen wir feststellen, dass die Bedenken fort-
bestehen.

In diesem Jahr haben wir zahlreiche Anfragen zur
Zuléssigkeit des Einsatzes von Microsoft 365 im
Schulkontext erhalten. Durch die Corona-Pande-

149 Siehe 15 Abs. 3i. V. m. Art. 12 Abs. 5 Satz 1 DS-GVO

10 Siehe Art. 23 DS-GVO

151 Siehe hierzu auch das sehr ausfihrliche Urteil des VG Gelsenkirchen vom 27. April 2020 — 20 K 6392/18
15238 2019, 5.3
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mie haben viele Schulen Produkte aus dem Micro-
soft 365-Paket in den Blick genommen und Ein-
satzmoglichkeiten gepriift. Gerade die fur Video-
konferenzen einsetzbare Software Microsoft
Teams'™? als Teil dieses Pakets kam in verschiede-
nen Schulen zum Einsatz. Der Einsatz von Micro-
soft Teams ist insoweit auch Gegenstand mehrerer
Beschwerden von Eltern, die uns erreicht haben.

Ein Hauptproblem des Einsatzes von Microsoft
365 besteht darin, dass sich Microsoft vorbehalt,
die eigentlich im Auftrag fur die jeweilige Schule
as Verantwortliche verarbeiteten Daten fir eigene
Zwecke zu verwenden. Diese Konstruktion ist der
Auftragsverarbeitung nach der Datenschutz-
Grundverordnung (DS-GVO) fremd.>™

Esist das wesentliche Merkmal einer Auftragsver-
arbeitung, dass in ihrem Rahmen der Auftragneh-
mer die Daten ausschliefdich fur den Auftraggeber
verarbeitet. Eine dartiber hinausgehende Verarbei-
tung durch den Auftragnehmer fihrt dazu, dass
dieser in der Rolle eines Verantwortlichen handelt.
Fir die damit verbundene Offenlegung personen-
bezogener Daten durch den Auftraggeber bediirfte
es einer Rechtsgrundlage, die es fir Schulen je-
doch nicht gibt.

Auch kann die vielfach durch Schulen eingeholte
Einwilligung der Eltern in die Nutzung von Micro-
soft 365 hier keine LOsung bieten. Zunachst muss
festgestellt werden, dass es nicht méglich ist, in
eine rechtswidrige Verarbeitung einzuwilligen.
Selbst fur den Fall, dass die jewellige Verarbeitung
nicht rechtswidrig und eine Einwilligung damit
grundsétzlich moglich igt, stellt die DS-GVO je
doch strenge Anforderungen an deren Wirksam-
keit. Insbesondere muss sie informiert und freiwil-
lig erfolgen. Wegen des zwischen Schiler*innen
und L ehrkréften bestehenden Uber-
/Unterordnungsverhdtnisses geht die DS-GVO
jedoch davon aus, dass die Einwilligung im Schul-
kontext grundsétzlich nicht freiwillig sein kann.**

Der Schule ist es zudem als Auftraggeberin ange-
sichts der unklaren und widerspriichlichen Rege-
lungen in dem mit Microsoft abzuschlieffenden
Auftragsverarbeitungsvertrag nicht moglich, die
mit der Nutzung der Software verbundenen Daten-
verarbeitungen im Einzelnen auf ihre Datenschutz-

153 Zum Einsatz von Videokonferenztechnik ausfuhrlich 1.3

1% Sighe Art. 28 DS-GVO
1%5 Siehe EG 43 DS-GVO
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konformitét nach der DS-GV O zu Uberprifen. Dies
gilt insbesondere fir die Darstellung der techni-
schen und organisatorischen Anforderungen, die
nicht ausreicht, um die Schulen in die Lage zu
versetzen, dariber zu entscheiden, ob diese ange-
messen sind. Die Schulen sind damit nicht in der
Lage, der ihnen nach der DS-GVO obliegenden
Rechenschaftspflicht nachzukommen.™® Vor die-
sem Hintergrund kénnen von den Eltern einzuho-
lende Einwilligungserkldrungen auch nicht den
Anforderungen an die Informiertheit gentigen, da
die Schule diese gar nicht ausreichend Uber die im
Einzelnen stattfindenden Datenverarbeitungen in-
formieren konnte. Im Ergebnis kann die Nutzung
von Microsoft 365 durch Schulen in keinem Fall
durch eine Einwilligung gerechtfertigt werden.

Zu unserem Bedauern konnte zwischen den Daten-
schutzaufsi chtsbehdrden des Bundes und der Lén-
der in diesem Jahr keine Einigkeit darber erzielt
werden, wie der Einsatz von Microsoft 365 ab-
schlieffend zu bewerten ist. Zwar haben die Auf-
sichtsbehtrden mehrheitlich die Anforderungen fir
einen datenschutzkonformen Einsatz von Micro-
soft 365 as nicht gegeben angesehen, jedoch hat
sich die DSK dafir ausgesprochen, hier weitere
Gespréache mit dem Unternehmen zu fuhren, um
Nachbesserungen zu erreichen. Dies hat alerdings
keine Auswirkungen auf die Bewertung des derzeit
auf dem Markt befindlichen Produkts.

Wir halten einen datenschutzgerechten Einsatz von
Microsoft 365 in Schulen derzeit nach wie vor fir
nicht moglich. Wir sehen Microsoft in der Pflicht,
erhebliche Nachbesserungen vorzunehmen. Bis
dahin raten wir allen Schulen dringend, von einem
Einsatz von Microsoft 365 abzusehen.

4.2 Datenschutz bei Bild-, Ton- und Videoauf-
nahmen in Kindertageseinrichtungen

Dem Datenschutz kommt im Alltag von Kinderta-

geseinrichtungen eine wichtige Rolle zu. Die uns

seit Jahren kontinuierlich erreichenden Anfragen

von Eltern und von Einrichtungen zeigen, dass

erhebliche Rechtsunsicherheit im Umgang mit

Stellungnahme des Senats

Einzelne Produkte aus dem Paket Microsoft Office
365 werden haufig zur Realisierung von kollabora
tivem Arbeiten verwendet (z.B. OneNote oder
Teams). Die Senatsverwaltung fur Bildung, Jugend
und Familie hat die beiden Lernplattformen Lern-
raum Berlin und itslearning beteiligt, um eine gute
Alternative fir alle Schulen anzubieten, die den
gleichen Funktionsumfang haben, so dass ene
Verwendung von Microsoft Office 365 nicht not-
wendig ist.

Um auch das Produkt Microsoft 365 an die Belange
der Schulen anzupassen, sollten weitere Gespréche
mit dem Unternehmen Microsoft gefihrt werden.

156 Siehe Art. 5Abs. 2i. V. m. Art. 5 Abs. 1 lit. aDS-GVO
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datenschutzrechtlichen Fragestellungen in der
Praxis besteht. Uns erreichen immer wieder An-
fragen, wann und unter welchen Voraussetzungen
Film- und Fotoaufnahmen angefertigt und an wen
diese weiter gegeben werden dirfen.

Wie in unserem letzten Jahresbericht™’ angekiin-
digt, haben wir unsere gemeinsam mit der Senats-
verwaltung fir Bildung, Jugend und Familie her-
ausgegebene Broschire ,Datenschutz bei Bild-,
Ton- und Videoaufnahmen. Was ist in der Kinder-
tageseinrichtung zu beachten?’ in der 2. Auflage
grundlegend Uberarbeitet und an die aktuellen
rechtlichen Vorgaben der DS-GVO angepasst.’®
Gerade weil im padagogischen Alltag haufig Unsi-
cherheit dartber besteht, wie angesichts der zu-
nehmenden Digitalisierung der Schutz der Person-
lichkeitsrechte von Kindern gewéhrleistet werden
kann, mochten wir den pédagogischen Fachkréaften
mit der Broschire eine Hilfestellung an die Hand
geben, wie sie mit den besonders sensitiven Daten
der Kinder, aber auch der Beschéftigten in den
Einrichtungen datenschutzgerecht umgehen kon-
nen. Die Broschire wurde zum Beginn des Kita-
jahres von der Senatsverwaltung an alle 2.700 Ber-
liner Kindertageseinrichtungen versandt und kann
als gedruckte Broschire sowohl bei der Senats-
verwaltung fur Bildung, Jugend und Familie als
auch bei der Berliner Beauftragten fir Datenschutz
und Informationsfreiheit kostenlos angefordert
werden. Als PDF steht sie auch zum Download auf
unserer Webseite zur Verfligung.*® Zudem plant
die Senatsverwaltung, zu der neuen Datenschutz-
broschiire eine Fortbildung zu veranstalten.

Die 44 Seiten starke Broschire behandelt u.-a
folgende Themen im Zusammenhang mit Bild-,
Ton- und Videoaufnahmen in Kitas: datenschutz-
rechtliche Einordnung (Rechtsgrundlagen und
Grundsétze), Datenschutz bei Aufnahmen von
Kindern (Einwilligungserkldrung, Aufnahmen bei
Veranstaltungen und im péadagogischen Alltag,
wissenschaftliche Projekte, Verdffentlichung durch
Externe), Datenschutz von Mitarbeiter*in-nen (Er-
forderlichkeit fur das Arbeitsverhdltnis, Abhéngig-
keitsverhdltnis von der Arbeitgeberin bzw. vom
Arbeitgeber) und Medienkompetenz im padagogi-
schen Alltag.

157 3B 2019, 5.1
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1%8 Sjehe dazu die gemeinsame Pressemitteilung der Berliner Beauftragten fir Datenschutz und Informationsfrei-
heit und der Senatsverwaltung fir Bildung, Jugend und Familie vom 14. August 2020; abrufbar unter
https://www.datenschutz-berlin.de/infothek-und-service/pressemitteil ungen

159 https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/informationsmaterialien/2020-

BInBDI-Datenschutz_Bild Ton_Video.pdf
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Kinder stehen unter dem besonderen Schutz der
DS-GVO. Wir sehen es as unsere Aufgabe an, in
Zeiten zunehmender Digitalisierung von vornhe-
rein den Schutz der Daten unserer Jingsten in den
Blick zu nehmen. Die Rickmeldungen zu unserer
Broschire zeigen uns, dass diese fir die Fachkrafte
eine wertvolle Hilfestellung fur ihre Alltagspraxis
bietet.

4.3 Fotos von Kindern und Jugendlichen bei
Sportveranstaltungen ohne Einwilligung
der Eltern

Die kroatische Aufsichtsbehdrde hat uns Eingaben
zu einem Berliner Fotografen-team Ubermittelt.
Mehrere Eltern in Kroatien hatten sich daruber
beschwert, dass die auf Sport- und Eventfotografie
spezialisierten Fotografen bei einem internationa-
len Kinder- und Jugendturnier im Wasser springen
Bilder der teilnehmenden Minderjahrigen angefer-
tigt hatten und diese Uber eine Webseite zum Kauf
anboten. Allein von diesem Wettkampf wurden
etwa 18.000 Bilder von den Teilnehmenden auf der
Webseite veroffentlicht. Die Kinder und Jugendli-
chen sind auf den Fotos Uberwiegend einzeln bel
ihren Springen abgebildet. Eine ausdrickliche
Einwilligung der Eltern fir die Anfertigung, Ver6f-
fentlichung und den Verkauf der Bilder hatten die
Verantwortlichen nicht eingeholt. Als zustandige
Aufsichtsbehtrde haben wir die Beschwerde feder-
fuhrend bearbeitet.

Fotografien von Menschen stellen grundsétzlich
personenbezogene Daten dar, weil die abgebildeten
Personen direkt oder indirekt identifiziert werden
konnen.'® Fir die Verarbeitung dieser personen-
bezogenen Daten, insbesondere fur die Anferti-
gung der Fotografien und die weitere Verwendung
der Aufnahmen, muss eine der in Art. 6 Abs. 1
Satz 1 DS-GVO geregelten Bedingungen erfillt
sein. Die Vorschriften der DS-GVO gelten nur
dann ausnahmsweise nicht, wenn die Fotografien
ausschliefdich flr den personlichen oder familidren
Gebrauch bestimmt sind und diesen eigenen Pri-
vatbereich nicht verlassen.®! Angesichts der durch
die Berliner Fotografen professionell betriebenen
Sport- und Eventfotografie mit dem Ziel, die Fotos
anschlief3end zu verkaufen, handelte es sich im
vorliegenden Fal jedoch um eine kommerzielle
Tétigkeit.

160 Sighe Art. 4 Nr. 1 DS-GVO

161 30g. ,, Haushaltsprivileg® gemaR Art. 2 Abs. 2 lit. c DS-GVO
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Die verantwortlichen Fotografen hatten keine
rechtswirksame Einwilligung der betroffenen Per-
sonen bzw. von deren Erziehungsberechtigten in
Bezug auf die Anfertigung und Verdffentlichung
der Fotos eingeholt.’®? Eine konkludente Einwilli-
gung der betroffenen Personen bzw. von deren
Erziehungsberechtigten durch die blof3e Teilnahme
an dem Wettkampfturnier scheidet aus, da nach
Art. 4 Nr. 11 DS-GVO hierfir eine Willensbekun-
dung in Form einer Erklarung oder einer sonstigen
eindeutigen bestétigenden Handlung notwendig ist.

Die Anfertigung und Verdffentlichung der Fotos
kann auch nicht auf eine Rechtsgrundlage gestiitzt
werden. Art. 6 Abs. 1 lit. b DS-GVO kommt als
Rechtsgrundlage nicht in Betracht, da die Anferti-
gung der Fotos von den an der Sportveranstaltung
teilnehmenden Kindern und Jugendlichen nicht
Gegenstand eines Vertrags mit den betroffenen
Personen bzw. deren Eltern war. Ein Vertragsver-
haltnis in Form der Beauftragung bestand lediglich
zwischen den Fotografen und dem Veranstalter des
Turniers.

Die Anfertigung der Fotografien wahrend der Ver-
anstaltung kann auch nicht auf Art. 6 Abs. 1 lit. f
DS-GVO gestitzt werden. Zwar unterliegt die
Betétigung der Fotografen im Bereich der Sport-
und Eventfotografie generell der Berufs- sowie
Kunstfreiheit'®® und stellt ein berechtigtes Interesse
dar. Aufgrund der offiziellen Einladung bzw. Ak-
kreditierung bei der Sportveranstaltung ist zudem
von einem Interesse des Veranstaters des Kinder-
und Jugendturniers an der Dokumentation des
Wettbewerbs und somit von einem berechtigen
Interesse eines Dritten auszugehen. Diese Interes-
sen sind jedoch nachrangig gegentiber den schutz-
wurdigen Interessen der fotografierten Minderj&h-
rigen. Insbesondere bei Kindern unter 16 Jahren
geht die DS-GV O von einer besonderen Schutzbe-
durftigkeit aus, die es erforderlich macht, die elter-
lichen Vertreter mit einzubinden.’®* Hieraus folgt
auch fur die Interessenabwégung nach Art. 6
Abs. 1 lit. f DS-GVO, dass regelméfiig die schutz-
wurdigen Interessen des betroffenen Kindes Uber-
wiegen.1%®

Bel der Interessenabwagung war zudem zu berick-
sichtigen, dass nicht nur die Eltern der betroffenen

162 Siehe hierzu Art. 4 Nr. 11 sowie Art. 7i. V. m. Art. 8 DS-GVO
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163 Siehe Art. 15 und 13 Charta der Grundrechte der Européischen Union (GRCh)

164 Sighe Art. 8 Abs. 1 DS-GVO

165 Siehe K tihling/Buchner/Buchner/Petri, DS-GV O, Art. 6, Rn. 155
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Kinder und Jugendlichen die Bilder Uber eine
Websaite kéauflich erwerben konnen, sondern
grundsétzlich jedermann. Die Bilder waren und
sind nicht in einem internen bzw. geschlossenen
Portal hinterlegt, sondern weltweit frei abrufbar.
Die Fotos sollen somit vorrangig einem kommerzi-
ellen Interesse und nicht nur den Interessen der
Kinder und Jugendlichen an einer Darstellung ihrer
Leistung bzw. der Sportart dienen.

Wir haben der kroatischen Aufsichtsbehdrde nun-
mehr mitgeteilt, dass wir aufgrund der grof3en An-
zahl der betroffenen Personen ein Sanktionsverfah-
ren einleiten und die Beseitigung der Fotos von der
Webseite verlangen werden.

Ohne eine Einwilligung der betroffenen Personen
bzw. von deren Erziehungsberechtigten darf keine
Verdffentlichung und kein Verkauf der Fotos er-
folgen. Auch wenn die Bilder bei einer &ffentli-
chen Veranstaltung mit internationaler Bedeutung
im Leistungssportbereich gemacht wurden, ist die
Vermarktung von Fotos der Kinder und Jugendli-
chen in vorliegendem Fall im Ergebnis nicht mit
den Personlichkeitsrechten der Betroffenen zu
vereinbaren.

4.4 Nachweis der Maser nimpfpflicht in Schulen
und Kindertageseinrichtungen

Seit dem 1. Mérz 2020 gilt in Deutschland in be-
stimmten Zusammenhdngen eine Masernimpf-
pflicht: Nach dem Infektionsschutzgesetz (1fSG)
muss fur alle Kinder und Beschéftigten in Schulen,
Kitas und anderen Gemeinschaftseinrichtungen ein
ausreichender Impfschutz nachgewiesen werden.
Wir haben Anfragen von Eltern, aber auch Ein-
richtungen selbst erhalten, die zeigen, dass das
Verfahren zum Nachweis der Impfpflicht im Pra-
xisalltag Fragen aufwirft. Immer wieder haben uns
Eltern gefragt, ob die Schule oder Kita ihrer Kin-
der Kopien des Masernimpfnachweises einsam-
meln darf.

Bel den in den Impfausweisen enthaltenen perso-
nenbezogenen Daten handelt es sich um Gesund-
heitsdaten, die zu den besonders geschiitzten Kate-
gorien personenbezogener Daten gehdren.'®® lhre
Verarbeitung ist ausnahmsweise erlaubt, soweit
dies aus Grinden des offentlichen Interesses im
Bereich der offentlichen Gesundheit erforderlich
ist. Im IfSG ist geregelt, dass Gemeinschaftsein-
richtungen befugt sind, sich einen Nachweis des

166 Siehe Art. 9 Abs. 1 DS-GVOi. V. m. Art. 4 Nr. 15 DS-GVO
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Masernimpfschutzes'®” vorlegen zu lassen, und
verpflichtet sind, das Gesundheitsamt zu informie-
ren, wenn kein ausreichender Nachweis vorgel egt
wurde. % Auch wenn der Wortlaut des IfSG die
Vorlage an die ,Leitung der jeweiligen Einrich-
tung* 1 vorsieht, stellt es auch nicht von vornhe-
rein einen Verstol3 dar, wenn der Masernimpf-
nachweis bspw. den Klassenlehrer*innen vorgel egt
wird. Sinn und Zweck der Regelung ist nicht, dass
die Leitung die Datenerhebung im Einzelnen per-
sonlich ausfihrt, sondern dass sie den Vorgang
verantwortet. Die Praxis mancher Einrichtungen,
die vorgelegten Impfausweise zu kopieren und die
Kopien aufzubewahren, ist allerdings in der Regel
nicht zulassig. Denn die kopierte Seite eines Impf-
ausweises enthdlt regelméalig Informationen Uber
weitere Impfungen, die fir den Zweck des Nach-
weises eines ausreichenden Masernimpfschutzes
nicht erforderlich sind. Stattdessen sollte die Ein-
richtung die Bestétigung, ob ein vollstandiger
Nachweis erbracht wurde oder nicht, eigenstandig
in einem separaten Dokument vermerken.

Gemeinschaftseinrichtungen wie Schulen und Ki-
tas sind dazu befugt, sich eéinen Nachweis des Ma
sernimpfschutzes vorlegen zu lassen. Allerdings
muss die Verarbeitung dieser sensitiven Daten
datenschutzkonform erfolgen. Die Praxis mancher
Schulen und Kitas, Kopien des Impfausweises
einzusammeln und aufzubewahren, ist nicht erfor-
derlich und daher unzuléssig.

4.5 Childhood-Haus an der Charité— Nachbes-
serung erforderlich

Kurz vor der geplanten Erdffnung des sog. Child-
hood-Hauses an der Charité-Universitatsmedizin
Berlin hat uns die Charité gebeten, die Konzeption
aus datenschutzrechtlicher Scht zu betrachten.
Angesichts der erheblichen datenschutzrechtlichen
Relevanz war dies leider viel zu kurzfristig, um die
Datenschutzanforderungen noch rechtzeitig vor
der geplanten Eréffnung umsetzen zu konnen.
Snnvoll wére es gewesen, uns gleich zu Beginn in
das Projekt einzubeziehen, da es auf diese Weise
moglich gewesen wére, die datenschutzrechtlichen
Anforderungen gleich bei der Konzeption zu be-
ricksichtigen.

Mit dem sog. Childhood-Haus (wortlich Ubersetzt:
Kinderhaus) soll das skandinavische Modell eines
interdisziplindren und behordenibergreifenden
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Unter Beteiligung der Kooperationspartner und
Verantwortlichen fir das Childhood-Haus Berlin
fand am 16. April 2021 mit der Berliner Beauftrag-
ten fir Datenschutz und Informationsfreiheit eine
digitale Besprechung statt, in der die im Jahresbe-
richt 2020 aufgeworfenen datenschutzrechtlichen
Fragen eingehend erértert wurden. Die im Rahmen
dieser Besprechung erarbeiteten Ergebnisse werden
in der Kooperationsvereinbarung und dem Umset-
zungskonzept fur das Childhood-Haus Berlin Be-
riicksichtigung finden.

167 Nachweisalternativen sind in § 20 Abs. 9 Satz 1 Nr. 1-3 IfSG aufgefhrt.
1688 20 Abs. 9 Satz 1, Satz 4 bzw. Abs. 10 Satz 1 und Satz 2 1fSG
169 § 20 Abs. 9 Satz 1 bzw. Abs. 10 Satz 1 und Satz 2 1fSG
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Zentrums fur Kinder, die Gewalt erfahren haben,
umgesetzt und eine zentrale Anlaufstelle geschaf-
fen werden. Ziel soll es sein, ein Kompetenzzent-
rum fr von Gewalt und/oder Missbrauch betroffe-
ne Kinder und Jugendliche, bel denen bereits ein
Ermittlungsverfahren anhéngig ist, zu schaffen.
Die Versorgung der Kinder und Jugendlichen, die
Beweissicherung und weitere Unterstiitzung soll in
diesem Haus gebindelt werden. Es handelt sich
hier um ein fachlich sicher unterstiitzenswertes
Anliegen. Allerdings wirft die Kooperation ver-
schiedener mit einem Fall befasster Institutionen,
wie Kinderschutz-Ambulanzen, Trauma-Ambu-
lanz, Polizei, Staatsanwaltschaft und Ermittlungs-
richter*innen sowie Jugendamter und Familienge-
richte, datenschutzrechtliche Fragen auf, sofern —
wie im Childhood-Haus — ein interdisziplinarer
Informati onsaustausch geplant ist

Wir haben die Charité auf das Problem der Fall-
konferenzen zwischen verschiedenen Institutionen,
die unterschiedliche gesetzliche Aufgaben wahr-
nehmen, aufmerksam gemacht. Datentbermittiun-
gen zwischen alen Beteiligten kénnen nur dann in
Betracht kommen, wenn Befugnisse fir den Da
tenaustausch zwischen alen beteiligten Institutio-
nen vorliegen. Dies ist jedoch angesichts der sehr
unterschiedlichen Aufgaben der Betelligten (Straf-
verfolgung, Kinder- und Jugendhilfe, medizinische
Diagnostik) und jeweils unterschiedlichen gesetzli-
chen Grundlagen fir die Datenverarbeitung nicht
der Fall. Jede Ingtitution darf nur digenigen Daten
zur Kenntnis bekommen, die fir ihre spezielle
Aufgabe notwendig sind. Dies sind z. B. fur die
Jugendhilfe andere Daten as fir die Polizei. So
benttigt die Polizei fir ihre Ermittlungsarbeit nicht
die dem Jugendamt fir die sozialpé&dagogische
Betreuung einer Familie vorliegenden sensitiven
Daten Uber bestimmte Familienverhdtnisse oder
moglicherweise im Rahmen medizinischer Diag-
nostik bekannt gewordenen Erkenntnisse. Der Aus-
tausch zwischen verschiedenen Beteiligten muss
daher auf das Ndtigste begrenzt werden. Dies wird
im Rahmen von Fallkonferenzen schwerlich gelin-
gen.

Fallkonferenzen lassen sich in diesem Zusammen-
hang auch meist nicht auf der Grundlage von Ein-
willigungen durchfiihren. Einwilligungen missen
freiwillig und informiert erfolgen. Es muss den
Personensorgeberechtigten bzw. den Jugendlichen
transparent gemacht werden, welche konkreten
Daten fur welche mdglichst genau beschriebenen
Zwecke an alle anderen Beteiligten an der Fallkon-
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ferenz weitergegeben werden und welche Konse-
guenzen sich daraus ergeben konnen. Dies wird in
der Praxis zumeist nicht mdglich sein, da nicht von
vornherein bekannt ist, welche Informationen im
Verlauf einer Fallkonferenz zusammengefiihrt
werden und welche Folgen sich daraus ergeben
koénnen. Auch sind der Einwilligung hinsichtlich
der Datenverarbeitung von Strafverfolgungsbehor-
den sehr enge Grenzen gesetzt.

Die Konzeption des Childhood-Hauses sah vor,
eine in dem Projekt bei der Charité beschéftigte
Person mit einer koordinierenden Rolle auszustat-
ten, bel der die Informationen zu einem konkreten
Fall zusammengefihrt werden sollten. Auch hier
ergaben sich erhebliche datenschutzrechtliche Fra-
gen, denn die Bundelung samtlicher Informationen
zu einem konkreten Fall an einer Stelle steht eben-
falls im Widerspruch zu den fir die beteiligten
Institutionen geltenden gesetzlichen Datenverar-
beitungsbefugnissen. Diese sehen — aus gutem
Grunde — nicht vor, dass z. B. medizinische Infor-
meationen aus der Kinderschutz-Ambulanz oder der
Trauma-Ambulanz, die bel den Jugendamtern vor-
liegenden Daten sowie die bei den Strafverfol-
gungsbehtrden bekannten Informationen ohne
Weiteres miteinander verkntpft werden durfen.

Wir haben die Charité darauf hingewiesen, dass
grundlegende Anderungen an der Konzeption des
sog. Childhood-Hauses notwendig sind, um das
V orhaben datenschutzgerecht umsetzen zu kénnen.
In erster Linie geht es darum, dass das mit dem
Childhood-Haus verbundene Ziel, die Kinder und
Jugendlichen mit Gewalt- und Missbrauchserfah-
rungen moglichst optimal zu versorgen, sich in
einem zulassigen Datenschutzrahmen bewegt. Ge-
rade in solch einem sensitiven Bereich ist es uner-
lasdlich, dass die Betroffenen und ihre Familien
darauf vertrauen konnen, dass es nicht , hinter ih-
rem Ricken“ zu einem umfangreichen Austausch
von Daten kommt, auf den sie selbst keinen Ein-
fluss mehr nehmen kdnnen und der zu moglicher-
weise unerwarteten und ungewollten Konsequen-
zen fihren kénnte. Die Charité hat uns zwischen-
zeitlich eine gednderte Konzeption vorgelegt. Auf
dieser Grundlage werden wir weitere Beratungen
mit den Beteiligten durchfihren.
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5 Gesundheit und Pflege

5.1 Novellierung des L andeskrankenhaus-
gesetzes
Mit dem Berliner Datenschutz-Anpassungsgesetz-
EU' hat der Landesgesetzgeber in einem
Schwung zahlreiche Landesgesetze an die europa-
rechtlichen  Vorgaben  der Datenschutz-
Grundverordnung (DS-GVO) angepasst. Zu diesen
Gesetzen gehorte auch das Landeskrankenhausge-
setz (LKG). Bel dessen Novellierung ist vieles ge-
lungen. Leider ist kurz vor der Schlussabstimmung
Uber das Gesetz eine aus Datenschutzsicht fatale
Anderung ohne die erforderliche Beratung einge-
flgt worden.

Das LKG enthdlt spezielle datenschutzrechtliche
Bestimmungen fir die Berliner Krankenhéuser .1
In ihnen wird u.-a. festgelegt, wem die Kranken-
héuser Patient*innendaten offenlegen diurfen und
unter welchen Bedingungen Krankenhauser bei der
Verarbeitung ihrer Patient*innendaten auf ex-terne
Diengtleister, sog. Auftragsverarbeiter, zurlickgrei-
fen konnen.1"

Wir waren in die Erarbeitung eines Entwurfs der
Gesetzesnovelle durch die Senatsverwaltung fir
Gesundheit, Pflege und Gleichstellung intensiv
einbezogen worden. Ziel war es, den Krankenhau-
sern neue Mdaglichkeiten fir die Verarbeitung von
Patient*innendaten zu erdffnen, die sich im Kili-
nikalltag as notwendig erwiesen haben, ohne das
Schutzniveau der Daten zu senken. Daher fand
auch mehrfach ein Austausch mit Vertreter*innen
des Krankenhausbereichs statt.

Die bis Ende 2020 geltende Fassung des Gesetzes
sah vor, dass Patient*innendaten grundsétzlich nur
im Krankenhaus oder im Auftrag durch ein anderes
Krankenhaus verarbeitet werden durften. Eine
Verarbeitung durch andere Stellen im Auftrag des
Krankenhauses war nur dann zul&ssig, wenn durch
technische Schutzmalnahmen sichergestellt war,
dass der Auftragnehmer keine Mdoglichkeit hatte,
beim Zugriff auf die Patient*innendaten den Per-
sonenbezug herzustellen.™® Eine mit der Beauftra-
gung verbundene Offenbarung von Patient*in-
nendaten an private Unternehmen, die nicht selbst
en Krankenhaus sind, schied also aus.

170 BInDSANPG-EU; siehe GVBI. 2020, S. 807-828
1718824, 25 LKG

1728 24 Abs. 7 LKG

173 3p die dlte Fassung des § 24 Abs. 7 LKG
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Aus datenschutzrechtlicher Sicht war diese Rege-
lung nicht zu beanstanden, trug sie doch in beson-
derem Mal%e der hohen Sensitivitdt der in Rede
stehenden Patient*innendaten Rechnung. Auch mit
Blick auf die européischen Entwicklungen, mithin
dem Wirksamwerden der DS-GVO, hétte es in
diesem Punkt keiner Anderung bedurft. Vielmehr
sieht die DS-GVO fir die Mitgliedstaaten sogar
ausdriicklich die Moglichkeit vor, zusétzliche Be-
dingungen, einschliefdich Beschrankungen, einzu-
fUhren oder aufrechtzuerhalten, soweit —wie hier —
die Verarbeitung von genetischen Daten oder Ge-
sundheitsdaten betroffen ist.}™

Aus Sicht vieler Krankenhduser bestand hingegen
der durchaus dringende Wunsch nach einer |, Off-
nung“ der Auftragsverarbeitung, um — natirlich
auch aus wirtschaftlichen Erwagungen — zukiinftig
flexibler bei der Einbindung externer Dienstleister
zu sain.

Eine der gewlinschten Neuerungen war die Erlaub-
nis, auch Tochterunternehmen (oder andere Unter-
nehmen der gleichen Unternehmensgruppe) einbe-
ziehen zu durfen. Eine andere war die Einbezie-
hung von Dienstleistern fir den Betrieb und die
Wartung der komplexen Informations- und Medi-
zintechnik der Krankenhduser.

Gerade hinsichtlich des zweiten Punktes ist nach-
vollziehbar, dass Krankenhduser nicht fir die ge-
samte Technik die erforderliche Kompetenz im
eigenen Haus vorhaten kénnen. Daher sollte die
Heranziehung von externer Expertise ermdglicht
werden.

Grundsétzlich aber mussen Patint*innendaten auf-
grund ihrer besonderen Sensitivitét im Kranken-
haus und unter seiner Kontrolle verbleiben. Eine
Konzentration von Patient*innendaten in den Han-
den weniger Cloud-Dienstleister wiirde erhebliche
Gefahren bergen. Die Gefahren liegen dabei nicht
nur darin, dass die Datensammlungen bei diesen
Diengtleistern ein attraktives Angriffsziel darstel-
len wirden. Sie liegen auch in der Natur der
Diengtleister, die ein Eigeninteresse an der Aus-
wertung der verarbeiteten Daten haben. Zudem
werden viele Cloud-Dienste unmittelbar oder mit-
telbar durch Dienstleister aus Unternehmensgrup-
pen erbracht, die in den USA ihren Hauptsitz ha-
ben und damit dem Zugriff US-amerikanischer

174 Art. 9 Abs. 4 DS-GVO

Stellungnahme des Senats

89



Bericht der Berliner Beauftragten fur Da-
tenschutz und I nformationsfreiheit 2020

Behorden ausgesetzt sind.}”® Eine Auslagerung von
Patient*innendaten an Dienstleister ohne direkte
Verbindung zum Krankenhausbereich und ohne
Einverstandnis und Interventionsmdglichkeit der
Patient*innen |ehnen wir daher ab.

Nach dem mehrere Jahre wéhrenden Abstim-
mungs- und Diskussionsprozess zwischen der zu-
sténdigen Senatsverwaltung, der Senatskanzlel und
unserem Haus ist schlussendlich ein Regelungs-
entwurf entstanden, der den Interessen aller Betei-
ligten Rechnung trégt. So sieht die Neuregelung
insbesondere vor, dass der Auftragnehmer nicht
notwendigerweise selbst ein Krankenhaus sein
muss. Vielmehr reicht es aus, wenn der beauftragte
Diengleister der Unternehmensgruppe eines Kran-
kenhauses angehort. Auf diese Weise wird den
Krankenhdusern erméglicht, Verarbeitungstétig-
keiten auch an eigene oder Tochterunternehmen
anderer Krankenhauser auszulagern.t’® Diese Neu-
regelungen gehen damit deutlich Uber die bisheri-
gen Mdoglichkeiten hinaus, ohne dabei den Schutz
der sensitiven Daten der Patient*innen aus dem
Blick zu verlieren.

Also Ende gut, ales gut? — Ja, gebe es da nicht
einen Haken.

Denn die Neuregelung der Auftragsverarbeitung
tritt im Unterschied zu allen anderen Anderungen
des LKG erst zwei Jahre nach Verkiindung des
BINDSANpG-EU, d. h. im Oktober des Jahres 2022
in Kraft.}”” Zurtickzufthren ist dies auf einen noch
in letzter Minute eingebrachten Anderungsantrag
der K odlitionsfraktionen.'’®

Nachvollziehbar ist diese Hauruckaktion nicht. In
der Konsequenz hat sie dazu gefihrt, dass das
LKG fir die néachsten zwei Jahre Uber keinerlei
bereichsspezifische Regelung zur Auftragsverar-
beitung verflgt. Es gelten damit zumindest vo-
ribergehend lediglich die allgemeinen Regelungen
der DS-GVO.

Eine konkrete Begriindung fir diese Anderung
wurde uns weder mitgeteilt, noch ist sie uns be-
kannt. Sollten dahingehende Beflrchtungen be-
standen haben, dass die Neuregelung einer ver-
stérkten Kooperation der Krankenhduser im Weg

5 Gighel.2

176 Sighe § 24 Abs. 7 LKG

7 Art. 57 Abs. 2 BInRDSANnpG-Eu

178 Abghs.-Drs. 18/2598-1 vom 1. Oktober 2020

90

Stellungnahme des Senats



Bericht der Berliner Beauftragten fur Da-
tenschutz und I nfor mationsfreiheit 2020

steht, ist diese Annahme jedenfalls vdllig unbe-
grindet und nicht nachvollziehbar.

Wir werden in unseren Beratungen der Kranken-
héuser darauf hinwirken, dass die Neuregelung zur
Auftragsverarbeitung schon vor ihrem Inkrafttreten
Beachtung findet. Wir kénnen nur an die Einsicht
der Krankenhduser appellieren, sich klarzumachen,
welchen Gefahren ausgerechnet diese, zu den sen-
sitivsten Daten zéhlenden Patient*innendaten aus-
gesetzt sind. Sind die Daten erst einmal in unbe-
fugte Hande geraten, kbnnen sie — z. B. nach Ab-
lauf der Ubergangsfrist — auch nicht mehr zuriick-
geholt werden. Die Auswirkungen auf die Pati-
ent*innen kdnnten gravierend sein.

5.2 Neue Entwicklungen in der Charité-Saga
Seit mehreren Jahren bemiht sich die Charité um
Aufarbeitung von uns festgestellter tiefgehender
Defizite. Se wird dabel von uns eng begleitet. In
diesem Jahr kam es zundchst zu langen Verzoge-
rungen. Doch zum Jahresende nahm die Bereini-
gung der Defizite endlich Fahrt auf.

Wie in den vergangenen Jahren bereits ausfthrlich
berichtet'®, haben Prifungen in den Jahren 2015
und 2019 bei der Charité tiefgreifende Méangel bei
der Einhatung der datenschutzrechtlichen Vorga
ben aufgedeckt. Die Charité stellte in enger Ab-
sprache mit uns Plane zur Mangelbehebung auf
und arbeitet diese seitdem systematisch ab. Dabel
kam es auch in diesem Jahr zu erheblichen Verzo-
gerungen. Einige davon sind zweifellos der Bean-
spruchung der Charité durch die Covid-19-
Pandemie geschuldet. Aber auch in Zeiten geringer
Infektionsraten waren die Fortschritte gering. Dies
anderte sich erst im vierten Quartal.

Wie dle Verantwortlichen, die in grofRem Umfang
sensitive Daten verarbeiten, muss die Charité in
einem systematischen Prozess die Risiken bestim-
men, denen einersaits ihre Patientinnen und Patien-
ten bei der Datenverarbeitung zur Unterstiitzung,
Dokumentation und Abrechnung der Behandiung
und andererseits ihre Probandinnen und Probanden
bei Vorhaben der medizinischen Forschung ausge-
setzt sind. Solche Risiken bestehen z.B. in der
Offenlegung von Patient*innendaten an Unbefugte
oder der unrechtméiRigen Aufdeckung der Identitét
von Probandinnen und Probanden in Forschungs-
vorhaben. Fur jedes dieser Risiken sind angemes-
sene und effektive Maf3nahmen zu bestimmen und
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umzusetzen, mit denen die Wahrscheinlichkeit
gesenkt wird, dass sich die mit der Verarbeitung
dieser Daten verbundenen Risiken verwirklichen,
und die Auswirkungen abgemildert werden, wenn
es doch zu einer Datenpanne kommt.

Der zu absolvierende Prozess wird durch den (eu-
ropéischen) Gesetzgeber vorgegeben und als Da-
tenschutz-Folgenabschétzung (DSFA) bezeichnet.
Im Vorjahr 2019 hatte die Charité die ersten DSFA
durchgefiihrt. Die Ergebnisse blieben jedoch zum
Teil weit hinter den gesetzlichen Anforderungen
zurtick. Wir haben die Charité daher bei der Erstel-
lung einer Muster-DSFA unterstiitzt und hierfr
eine Mustergliederung zur Verfigung gestellt. Ab
September begann die Charité auf der Grundlage
des Musters und weiterer von uns gegebener Hin-
weise endlich damit, aussagekréftige DSFA-
Berichte zu erstellen.

Zwei grof3e Licken lie3 sie dabel offen:

Zuné&chst folgte sie dem Muster nur fir klinische
Verfahren. Erst Anfang Oktober trafen bei uns die
ersten halbwegs adaquaten DSFA-Berichte auch
fur Forschungsvorhaben ein — finf Jahre, nachdem
das Fehlen von Riskoanalysen und Konzepten fur
die zu ergreifenden technischen und organisatori-
schen Malinahmen erstmals von uns festgestellt
wurde. Bis Mitte 2021 sollen nunmehr auch im
Forschungsbereich dreilfig DSFA fir diverse For-
schungsvorhaben erstellt werden. Sie sollen dabei
einen Querschnitt der verschiedenen Typen von
Forschungsvorhaben abbilden und als Blaupausen
fir andere Vorhaben dienen. Das Vorgehen ist
sinnvoll, doch lief3 der Plan vollig aul3er Acht, dass
auch im Jahr 2021 neue Forschungsvorhaben be-
gonnen werden sollen. Fir diese neuen For-
schungsverfahren waren keineswegs von vornhe-
rein vorgeschaltete DSFA vorgesehen. Wir muss-
ten die Charité daher darauf hinweisen, dass neue
Vorhaben nicht ohne Erflllung der gesetzlichen
Anforderungen in Angriff genommen werden dir-
fen. Es wird nicht mdglich sein, Versdumnisse der
Vergangenheit aufzuarbeiten, wenn nicht fir ge-
genwértige und zukinftige Datenverarbeitungen
von vornherein die gesetzlichen V orgaben beachtet
werden.

Die zweite grole Liicke erstreckt sich auf die Risi-
ken, die aus der Nutzung der technischen Infra
struktur der Charité entstehen, und auf die Funkti-
onditdten, die diese Infrastruktur bereitstellen
muss, um in den einzelnen Verarbeitungstétigkei-
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ten die Rechte der betroffenen Personen wahren
und die Datenschutzgrundsétze einhalten zu kon-
nen.’® Weder gelang der Charité eine Analyse der
fUr die einzelnen Verarbeitungstétigkeiten relevan-
ten, aus der Infrastruktur herriihrenden Risiken
noch die Bestimmung der zentral bereitzustellen-
den Funktionalitéten, wie sie z. B. fir das Auffin-
den aler Kopien von Daten nétig sind, die sich auf
eine Person beziehen, die ihre Datenschutzrechte
geltend macht. Wir haben hierzu einen separaten
Prufvorgang aufgenommen.

Einige wesentliche Fortschritte erzielte die Charité
dagegen in Bezug auf den mangel haften Schutz der
Daten Uber Patientinnen und Patienten, deren Be-
handlung bereits langere Zeit abgeschlossen ist.
Nunmehr werden Beschéftigte zumindest davor
gewarnt, auf derartige Daten zuzugreifen. Ein voll-
sténdiger Ausschluss der Zugriffsméglichkeit wird
erst dann greifen, wenn durch geeignete technische
und organisatorische Regeln sichergestellt ist, dass
bei einer erneuten stationaren Aufnahme, ambulan-
ten Behandlung oder Nachfrage von nachbehan-
delnden Einrichtungen die dann bendtigten Daten
der Patientinnen und Patienten verzogerungsfrei
zur Verfugung stehen. Schliefflich hat die Charité
zumindest teilweise die Voraussetzungen dafur
geschaffen, digenigen Daten aus der ambulanten
Behandlung zu 16schen, deren Aufbewahrungsfrist
abgelaufen ist. Erste Léschungen wurden vorge-
nommen.

Vor der Charité steht nach wie vor die Aufgabe,
jahrelang aufgebaute Datenschutzméngel abzubau-
en. Weitere Verzogerungen, soweit sie nicht aus
einer medizinischen Notlage herriihren, sind nicht
hinnehmbar.

5.3 (Un-)Sichere Wege fir Patientenakten

Wir wurden durch ein Krankenhaus auf ein Ver-
fahren hingewiesen, mit dem ein Dienstleister fur
die Medizinischen Dienste der Krankenkassen
(MDK) in einem Massenverfahren Patient*innen-
daten von Krankenhdusern entgegennimmt. Wir
haben daraufhin die Scherheit des Verfahrens
Uber prUft.

Krankenhduser verarbeiten im Zuge der Behand-
lung ihrer Patientinnen und Patienten in grof3em
Umfang Gesundheitsdaten. Dies ist erforderlich,
um die Behandlung bestméglich durchfihren zu
konnen. Diese streng vertraulich zu behandelnden

180 Siehe 17.3
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Patient* innendaten konnen Informationen beinhal -
ten, deren Offenlegung zu schweren K onsequenzen
fUr die Betroffenen fuhren kann.

Die MDK (berprifen im Rahmen ihres gesetzli-
chen Auftrags Abrechnungen von medizinischen
Leistungen fir einen grofRen Anteil der Behand-
lungsfélle. Dazu lassen sie sich medizinische Un-
terlagen Uber die Behandlung vorlegen. Dies ge-
schah bisher in Papierform. Mit der Verabschie-
dung des MDK-Reformgesetzes wurde geregelt,
dass Krankenhéuser ab dem 1. Januar 2021 diese
Datentbermittiung in elektronischer Form vor-
nehmen miissen.

Die MDK haben zur Entgegennahme der Gbermit-
telten Daten eine gemeinsame technische Plattform
aufgesetzt und ihren Betrieb an ein gemeinsames
Tochterunternehmen mit Sitz in Berlin Uberge-
ben.’®! Dieses Unternehmen ist fur die Sicherheit
der von ihm vollzogenen Verarbeitung verantwort-
lich.

Bei der eektronischen Ubermittlung zahlloser
personenbezogener Datensétze mit Gesundheitsda-
ten Uber das offene Internet entstehen hohe Risiken
fr die Vertraulichkeit dieser Daten. Daher ist es
erforderlich, die Daten hinreichend zu verschlis-
seln, um die Kenntnisnahme und einen mdglichen
Missbrauch durch Dritte auszuschliel3en.

Das eingesetzte Verfahren sah ausschliefdlich die
Verschlisselung des Kommunikationskanals zwi-
schen Krankenhaus und Plattform mittels standar-
disierter Protokolle vor, wie sie auch genutzt wer-
den, um die Verbindung zwischen einem Web-
browser und einer Webseite zu verschlisseln. An-
gesichts der hohen Risiken ist dies nicht ausrei-
chend. Selbst wenn die Verschllisselung des
Kommunikationskanals fehlerfrei gelingt — und in
der Vergangenheit wurden mehrfach Schwachstel-
len aufgedeckt, deren Ausnutzung Dritten den Zu-
gang zu den Kommunikationsinhalten ermdglicht
hétte —, liegen die Daten an den Endpunkten der
Verbindung dennoch stets unverschitisselt vor.
Damit stellen sie nach wie vor auf¥erordentlich
ergiebige und damit attraktive Ziele fir Cyber-
Angriffe dar.

Erganzend ist daher eine Ende-zu-Ende-Verschlis-
selung einzusetzen. Diese bewirkt, dass die Daten
bereits vor dem Versand so verschliisselt werden,

181 Siehe § 80 SGV X
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dass nur der Empfanger, aso in diesem Fall der
zusténdige MDK, die Daten entschliisseln kann.
Dies kann er in einem Abschnitt seines Computer-
netzwerks tun, der nicht unmittelbar mit dem In-
ternet verbunden und besonders geschiitzt ist. Ent-
sprechend konnen auch die Krankenhduser die
VerschlUsselung bereits in einem internen Netz-
werk vornehmen. Die Ubergabe an die Plattform
kann dann von einem weniger geschiitzten, direkt
mit dem Internet verbundenen Gerét aus gesche-
hen.

Diese Vorgehensweise entspricht dem Stand der
Technik und ist angesichts der bestehenden Risi-
ken verhaltnismallig. Wir haben daher den Betrei-
ber der Plattform aufgefordert, ergénzend zur be-
reits vorhandenen Transportverschllisselung eine
Ende-zu-Ende-V erschl lisselung einzusetzen.

Bei der Ubermittlung sensitiver Gesundheitsdaten
ist eine besondere Sorgfalt bel dem Schutz der
Vertraulichkeit erforderlich. Dies gilt umso mehr,
wenn eine grofe Zahl von Patientinnen und Patien-
ten betroffen ist. Hierflr ist eine Ende-zu-Ende-
V erschllisselung einzusetzen.

5.4 Weiter gabe von Gesundheitsdaten an die
Auslander behorde

In einer Eingabe wurde vorgetragen, dass ein be-
handelnder Klinikarzt die Auslanderbehérde kon-
taktiert und dieser mitgeteilt habe, dass der Be-
schwerdefihrer nach dem Genuss verschiedener
Rauschgifte in der dortigen Rettungsstelle aufge-
nommen worden sei. Der Beschwerdefthrer bat
uns um Prifung.

Die Klinik teilte uns auf unsere Anfrage hin mit,
dass der Beschwerdefuhrer bewusstlos im Ret-
tungswagen in die Klinik eingeliefert worden sai.
Ein ihn begleitender Bekannter habe angegeben,
dass er an dem Abend diverse akoholische Ge-
tranke und Ecstasy zu sich genommen habe. Je-
doch sei durch das Vorliegen einer Sprachbarriere
bel der Kommunikation mit der Begleitperson
nicht zu kléren gewesen, ob der Beschwerdefihrer
an Vorerkrankungen, Allergien oder chronischen
Erkrankungen leide. Er sei dann innerhalb der Kli-
nik zur weiteren Behandlung auf die Intensivstati-
on verlegt worden. Aufgrund der Bewusstlosigkeit
sel er nicht in der Lage gewesen, Auskinfte Uber
sich selbst zu erteilen. Auch sei seine Begleitper-
son flr Nachfragen nicht mehr erreichbar gewesen.
Die Klinik legte uns nachvollziehbar dar, dass die
notwendigen Angaben Uber etwaige Suizidalitét,
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Fremdaggression und psychiatrische Vorerkran-
kungen notwendig gewesen und nur durch Anga
ben von Dritten zu erlangen gewesen seien. Ein
Abschiebebescheid sei die einzige bei dem Be
schwerdefiihrer auffindbare Unterlage gewesen,
sodass Kontakt zur ausstellenden Auslanderbehor-
de zur Klérung aufgenommen worden sei. Der
Audanderbehtrde seien jedoch keine medizini-
schen Einzelheiten Giber Drogen- oder Alkoholkon-
sum mitgeteilt worden. Um Gefahren fir den Be-
schwerdefiihrer selbst und eine etwaige Fremdge-
fahrdung der Klinikmitarbeitenden abzuwenden,
sel es notwendig gewesen, Kontakt zur Auslénder-
behdrde aufzunehmen.

Diese Argumentation war fir uns nachvollziehbar.
Die Zulassigkeit der Verarbeitung personenbezo-
gener Daten lie? sich auf Vorschriften der DS-
GVOi.V.m. dem LKG stiitzen.®?

Mit sensitiven Patient*innendaten ist sorgsam um-
zugehen. Dies gilt insbesondere fir deren Weiter-
gabe an Dritte. Im Rahmen unserer Prifung stellte
sich heraus, dass im konkreten Fall die Weitergabe
an die Audénderbehtrde nach einer Abwégung der
Interessen als gesetzlich zuléssig anzusehen war.

6 Integration, Sozialesund Arbeit

6.1 Beschwer destele fur gefllichtete Menschen
braucht Datenschutz

In unserem letzten Jahresbericht'® haben wir dar-
Uber informiert, dass die Senatsverwaltung fur
Integration, Arbeit und Soziales plane, eine unab-
héngige Beschwerdestelle fur geflichtete Men-
schen zu schaffen, die , niedrigschwellig® Be-
schwerden Uber Einrichtungen bzw. Uber Vorgan-
ge im Zusammenhang mit der Unterbringung ent-
gegennehmen solle. In erster Linie stellte sich in
datenschutzrechtlicher Hinsicht das Problem, dass
die Beschwerdestelle nach der Planung zwar um-
fangreiche personenbezogene Daten verarbeiten
sollte, eine gesetzZliche Aufgabenzuweisung an
diese Selle jedoch nicht besteht. Die Verarbeitung
der Daten kann insoweit mangels Rechtsgrundlage
lediglich auf der Grundlage einer Einwilligung der
Beschwer defiihrenden erfolgen.

B2 Art, 9 Abs. 2lit. c DS-GVOi. V. m. § 24 Abs. 5 Nr. 3 LKG in der bis zum 24. Oktober 2020 geltenden Fas-
sung
1833B 2019, 7.1
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Die Verarbeitung personenbezogener Daten auf
eine Einwilligung zu stitzen, wirft in der Praxis
schwierige Fragen auf. Eine Einwilligung kann nur
dann wirksam sein, wenn sie informiert erfolgt.
Dies ist der Fall, wenn die Beschwerdefiihrenden
einordnen konnen, welche Auswirkungen fir sie
mit der Erteilung der Einwilligung verbunden sind.
Dazu gehort, dass die Umstande der Datenverar-
beitung aus der Einwilligungserklérung vollsténdig
und konkret erkennbar sein missen. Eine Einwilli-
gungserklérung kann als Grundlage fir eine Da
tenverarbeitung nur herangezogen werden, wenn
diese Anforderungen erfillt sind. Fir die Daten-
verarbeitung durch die Beschwerdestelle bedeutet
dies, dass in der Erklarung samtliche Datenverar-
beitungsprozesse im Einzelnen benannt werden
mussen.

Wir haben diese Problematik eingehend mit der
Senatsverwaltung fur Integration, Arbeit und Sozi-
ales erortert. Unsere Empfehlung lautete von Be-
ginn an, die Befugnisse der Beschwerdestelle auf
eine gesetzliche Grundlage zu stellen und die Ein-
willigung lediglich als eine Ubergangslésung zu
betrachten. Da geplant war, die Beschwerdestelle
maoglichst zeitnah in Betrieb zu nehmen, wurden
die Vordrucke fur die Einwilligungserklarungen
sowie die begleitenden Informationsschreiben in
einem intensiven Beratungsprozess zwischen der
Senatsverwaltung und uns abgestimmt. Die stren-
gen Anforderungen an die Einwilligung sind nun-
mehr erflillt. Aufgrund der Corona-Pandemie wird
sich die ursprunglich fur 2020 geplante Inbetrieb-
nahme der Beschwerdestelle zwar noch verzdgern,
jedoch stehen die datenschutzrechtlichen Voraus-
setzungen dem Start nicht mehr entgegen.

Wir begrufien es ausdriicklich, dass die Senatsver-
waltung fur Integration, Arbeit und Soziales die
Einwilligungsl6sung lediglich fiir eine Ubergangs-
zeit anwenden mochte und beabsichtigt, die Be-
schwerdestelle, unserer Empfehlung folgend, zeit-
nah im Landesrecht zu verankern. Es ist sehr er-
freulich, dass uns die Senatsverwaltung einen ers-
ten Entwurf fur eine entsprechende Regelung sehr
frihzeitig zur Kenntnis gegeben hat, damit die
datenschutzrechtlichen Belange von vornherein
Berticksichtigung finden konnen. Wir werden den
Entwurf prifen und die Senatsverwaltung im wel-
teren Prozess konstruktiv beraten.
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6.2 Unterbringung Wohnungsloser — Nicht
ohne Datenschutz

Das Projekt , Gesamtstadtische Seuerung der
Unterbringung” (GSIU) ist ein wichtiges Projekt
des Senats im Bereich Soziales. Mit dem Projekt,
das von der Senatsverwaltung fur Integration, Ar-
beit und Soziales realisert wird, soll die Unter-
bringungssituation wohnungsloser Menschen ver-
bessert werden. Kinftig sollen diesen Uber die
Bezirksgrenzen hinweg Platze in Unterkinften
zugewiesen werden, die konkret auf ihre Bedurf-
nisse zugeschnitten sind. Hierbel soll die gesamt-
stadtische Kapazitatsplanung und Belegungssteue-
rung mithilfe eines zentralen 1T-Fachverfahrens
realisert werden. Zudem soll eine zentrale Daten-
basis geschaffen werden, um statistische Auswer-
tungen vorzunehmen. Das Ziel, die bedarfsgerech-
te Unterbringung wohnungsloser Menschen ge-
samtstadtisch zu steuern und ,, auf Knopfdruck® zu
organisieren, ist nachvollzehbar. Da hierbe je-
doch auch umfangreiche Verarbeitungen beson-
ders sendtiver Daten erfolgen sollen, wie z B.
Informationen Gber Krankheiten oder Behinderun-
gen oder die sexuelle Orientierung, ist bei der Um-
setzung des Projektes ein besonderes Augenmerk
auf die Einhaltung der Datenschutzanforderungen
zu richten.

Integration, Arbeit und Soziales bereits 2016 mit
der Entwicklung eines geeigneten Instrumentari-
ums betraut und den Projektauftrag im Juli 2018
beschlossen hat. Erst im September 2020 hat uns
die Senatsverwaltung die fir unsere Prifung not-
wendigen Unterlagen zur Verfigung gestellt. Es
stellte sich dann in vielen Punkten noch grundsétz-
licher Kl&rungsbedarf heraus, insbesondere zu den
Rollen der Beteiligten. Die Betreuung der woh-
nungslosen Menschen und deren Zuweisung in
geeignete Unterkiinfte erfolgt — abhdngig von den
aufenthaltsrechtlichen Verhdltnissen — entweder
durch die Sozialen Wohnhilfen der Bezirke oder
durch das Landesamt fir Flichtlingsangel egenhei-
ten. Daneben soll spéter eine ,, Zentrale Serviceein-
heit GStU" eingerichtet werden, die sowohl fir das
Vertrags- und Unterkunftsmanagement al's auch fir
die Abrechnung und die Qualitéssicherung ver-
antwortlich sein soll. Die Entscheidung Uber die
organisatorische Verortung dieser Serviceeinheit
ist jedoch noch nicht getroffen. Zunéchst soll die
Senatsverwaltung fur Integration, Arbeit und Sozi-
ales diese Rolle einnehmen.

Leider ist unsere Behorde erst im Sommer in die-
ses bedeutsame Projekt eingebunden worden. Dies
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verwundert vor dem Hintergrund, dass der Senat
die Senatsverwaltung fur Die Senatsverwaltung
plant, Anfang 2021 ein Pilotprojekt mit zwei Be-
zirksémtern und dem Landesamt fur Flicht-
lingsangel egenheiten zu starten. Es soll damit be-
gonnen werden, die Unterkinfte unter Nutzung
eines bereits im Land Berlin fir einen anderen
Zweck verwendeten IT-Fachverfahrens'® zu ver-
geben. Die Verantwortung fir dieses Verfahren
wird die Senatsverwaltung fur Integration, Arbeit
und Soziales Ubernehmen.

Aus datenschutzrechtlicher Sicht stellen sich kom-
plexe Fragen: Zum einen ist zu berlcksichtigen,
dass die Beteiligten jeweils unterschiedliche ge-
setzliche Aufgaben nach dem Asylrecht, dem So-
Zialrecht sowie dem Sicherheits- und Ordnungs-
recht wahrnehmen. Dies fihrt dazu, dass auch ver-
schiedene Rechtsgrundlagen fir die Zulassigkeit
der Verarbeitung personenbezogener Daten in den
Blick genommen werden missen. Es ist insbeson-
dere zu berticksichtigen, dass es fir die bedarfsge-
rechte Unterbringung auch relevant sein kann,
sensitive Daten, z. B. Uber Erkrankungen oder
Behinderungen etc., zu verarbeiten. An die Zuls-
sigkeit der Verarbeitung derartiger Daten sind
strenge Anforderungen zu stellen. Zum anderen ist
im Hinblick auf das genutzte IT-Fachverfahren
durch mehrere Betelligte genau festzulegen, wer
auf welche Daten zugreifen darf, wie die Verant-
wortlichkeit der Beteiligten untereinander geregelt
ist und fir welche Verarbeitungen Vereinbarungen
Uber die Auftragsverarbeitung zwischen den Betei-
ligten zu schlief3en sind.

Allesin alem bedarf es hier umfangreicher daten-
schutzrechtlicher Bewertungen. Wir stehen mit der
verantwortlichen Senatsverwaltung im Austausch,
um die Datenschutzfragen noch vor dem Start des
Pilotprojekts zu kléren. Auch werden wir die
néchsten Projektschritte insbesondere in Bezug auf
die mit der geplanten Einrichtung einer ,, Zentralen
Serviceeinheit GStU* verbundenen datenschutz-
rechtlichen Fragen begleiten und die Senatsverwal-
tung entsprechend beraten.

6.3 Haushaltsbefragungen und die Sache mit

der Anonymitét
Durch einen Hinweis wurden wir auf eine geplante
Haushaltsbefragung eines Bezirksamts aufmerk-
sam. Der Fragebogen, den nach bestimmten Merk-
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malen zufallig ausgewahlte Birger*innen freiwil-
lig beantworten sollten, erhielt eine Vielzahl von
personlichen Fragen, deren Detaillierungsgrad
eine ldentifizierbarkeit der teilnehmenden Bir-
ger*innen fur das Bezirksamt zumindest theore-
tisch mdglich machte. Im Anschreiben an die Biir-
ger*innen erweckte das Bezirksamt jedoch den
unzutreffenden Eindruck, niemand konne eine Ver-
bindung zwischen den Teilnehmer*innen und de-
ren Antworten herstellen.

Die Befragung richtete sich an Seniorinnen und
Senioren und sollte dem Bezirk as Grundlage da-
far dienen, seine weiteren Planungen (z. B. zur
Wohnraumversorgung, zum Freizeitangebot oder
zum Ausbau medizinischer und pflegerischer
Diengtleistungen) an den Lebensredlitéten dieser
Bevdlkerungsgruppe auszurichten. Der beigefiigte
Fragebogen hatte es dabei allerdingsin sich: Abge-
fragt wurden z. B. hochgradig detaillierte Angaben
zur Person (z. B. Alter, konkrete Hohe des Netto-
einkommens, Jahr des Zuzugs in den Bezirk), zur
Wohnsituation (z. B. Zimmer- und Quadratme-
teranzahl der Wohnung, Gesamt-, Heiz- und Be-
triebskosten), zum Gesundheitszustand (z. B. chro-
nische Erkrankungen, Grad einer Behinderung,
Pflegegrad) und noch vieles mehr. Eine Identifi-
Zierbarkeit der einzelnen Teilnehmer*innen konnte
aufgrund dieser Fille von Informationen daher
nicht ausgeschlossen werden. Das ging aus dem
begleitenden Anschreiben an die Teilneh-
mer*innen, mit dem diese Uber den Hintergrund
der Befragung aufgeklart werden sollten, aber
nicht hervor. Vielmehr wurde urspriinglich sogar
explizit darauf hingewiesen, dass angeblich nie-
mand eine Verbindung zwischen den Teilneh-
mer*innen und deren Antworten herstellen konne.

Auf unser Einschreiten hat uns das Bezirksamt
mitgeteilt, dass eine Auswertung der Einzelfrage-
bogen durch das Bezirksamt selbst nicht geplant
sei. Diese wirden zwar an das Bezirksamt zuriick-
schickt, von diesem aber in verschlossenem Um-
schlag an einen Dienstleister weitergereicht, der
diese maschinell auslese und direkt im Anschluss
vernichte. Das Bezirksamt erhadte lediglich eine
nummerische Auswertung. Gleiches gelte fir die
mit dem Bezirksamt bei diesem Projekt kooperie-
rende Hochschule, die auf Grundlage dieser Aus-
wertung eine Soziastudie erstellen solle.

Das Bezirksamt hat das Informationsschreiben fir

die Birger*innen sodann geandert und diese Vor-
gehensweise in einer neuen Version des Anschrei-
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bens transparent gemacht. Die Verarbeitung der
mit den Fragebdgen erhobenen Daten hat sie auf
eine Einwilligung der teilnehmenden Birger*innen
gestiitzt.

Ideal war die Vorgehensweise trotzdem nicht.
Zwar hat das Bezirksamt in dem Uberarbeiteten
Anschreiben auf den unzutreffenden Hinwels ver-
zichtet, dass niemand eine Verbindung zwischen
den Teilnehmer*innen und deren Antworten her-
stellen kénne. Der Hinweis, dass die Teilnahme an
der Studie ,,anonym* erfolge, wurde jedoch beibe-
halten. Dies war bel genauer Betrachtung jedoch
weiterhin nicht korrekt. Auch ohne Erhebung der
Namen ist die Mdglichkeit der Identifizierung ein-
zelner Personen angesichts des Umfangs und des
Detaillierungsgrads des Fragebogens keineswegs
ausgeschlossen. In diesem Zusammenhang stellte
sich daher durchaus die Frage, ob die Einwilligung
der betroffenen Personen noch as Basis fur die
Datenverarbeitung dienen kann, wenn die Sachlage
in diesem Punkt nicht korrekt wiedergegeben
wird.1

Wir haben das Bezirksamt auf das Problem hinge-
wiesen. Da das Bezirksamt aufgrund der gewahlten
Verfahrensweise jedoch faktisch keine Kenntnis
von den Einzeldatensatzen erhalt, sondern die Um-
schlage vielmehr im verschlossenen Umschlag
weiterreicht, haben wir in diesem konkreten Ein-
zelfall unter zwei Bedingungen von wei-teren
Mal3nahmen abgesehen: Das Bezirksamt hat zum
einen sicherzustellen, dass auch in tatséchlicher
Hinsicht keine Einsicht in die Einzelfragebogen
maoglich ist. Zum anderen war sicherzustellen, dass
die dem Bezirksamt zur Verflgung gestellte
»nummerische Auswertung® in einer Weise zu-
sammengefasst ist, dass ein Rickschluss auf ein-
zelne Personen nicht mehr moglich ist. Denn nur in
diesem Fall handelt es sich wirklich um anonyme
Daten. Zudem haben wir dem Bezirksamt geraten,
uns bei zukinftigen Projekten dieses Umfangs
frihzeitig in die Planungen einzubeziehen.

Grundsétzlich empfehlen wir, den Detaillierungs-
grad bei dhnlichen Umfragen drastisch zu reduzie-
ren, um eine Personenbeziehbarkeit von Beginn an
auszuschlief3en. Wird hiervon kein oder nicht aus-
reichend Gebrauch gemacht, darf den betroffenen
Personen wiederum nicht suggeriert werden, die
Studienteilnahme erfolge anonym. Weiterhin ist
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bei der Gestaltung des Verfahrens von vornherein
zu Uberlegen, ob das Bezirksamt Uberhaupt as
»Empfanger* der Fragebtgen in Betracht kommen
sollte. Hierzu besteht regelméfdig keine Notwen-
digkeit, wenn die Befragung nicht durch das Be-
zirksamt selbst, sondern durch einen Dritten (z. B.
eine Hochschule) wissenschaftlich ausgewertet
wird.

Haushaltshefragungen sind grundsétzlich ein legi-
times Mittel, um den Bezirken einen Uberblick
Uber die Lebensreditéten einzelner Bevolkerungs-
gruppen zu verschaffen und ihnen auf diese Weise
zu ermoglichen, ihre Planungen hieran auszurich-
ten. Bei allem Wissendurst sind die datenschutz-
rechtlichen Aspekte bei derartigen Studien jedoch
von Beginn an mitzudenken.

6.4 Abgabe von Behdr denakten bei den
Nachbarn

Eine RechtsanwaltskanZle machte uns darauf
aufmerksam, dass der vom Landesamt fir Gesund-
heit und Soziales beauftragte Paketzusteller das
Paket mit den Behdrdenakten, die sensitive Ge-
sundheitsdaten enthielten, bei den Nachbarn abge-
geben hatte, da in der Kanzel niemand angetroffen
wurde.

Es stellte sich heraus, dass es sich hier um ein gan-
giges Verfahren handelte. Wir haben sowohl ge-
genuiber dem Landesamt fir Gesundheit und Sozia-
les as auch gegeniber dem fir die Organisation
der berlinweiten Paketzustellung verantwortlichen
Landesverwaltungsamt deutlich gemacht, dass
Pakete, die Unterlagen mit sensitiven Daten wie
Gesundheitsdaten enthalten konnen, nur an die
jeweiligen Empfanger*innen personlich oder an
benannte  Empfangsbevollméchtigte  zugestellt
werden durfen. Uns wurde entgegengehalten, dass
die vertraglichen Bedingungen es nicht zulief3en,
die personliche Zustellung von Paketen zu gewahr-
leisten. Die personliche Zustellung sei nur bel
Briefen moglich.

Nach einem intensiven Austausch mit den beteilig-
ten Behorden konnten wir erreichen, dass nunmehr
durch den Abschluss einer Zusatzvereinbarung
gewdhrleistet wird, dass die vom Landesamt fur
Gesundheit und Soziales in Paketen versandten
Akten stets personlich an die empfangenden Stel-
len Ubergeben werden.
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6.5 Pflegedienst ver éffentlicht Namen von
Pflegebediirftigen

Eine Beschwerdefuhrerin wunderte sich dariber,

ihren Namen auf der Internetseite des sie betreu-

enden Pflegedienstes zu finden. Se bat uns um

Unter stiitzung.

Es stellte sich heraus, dass der Pflegedienst seine
Pflegekrafte in Gruppen fir Fortbildungen einge-
teilt hatte. Diese Fortbildungsteams benannte der
Pflegedienst nach den von ihnen betreuten Pflege-
bedirftigen. Da der Pflegedienst die Fortbildungs-
pléne fur alle Teams auf seiner Webseite abrufbar
machte, kam es zu der Vertffentlichung des Na-
mens der Beschwerdefiihrerin. Der Pflegedienst
erlauterte uns, zur leichteren Zuordnung wirden
die Teams nach den Namen der zu pflegenden
Personen benannt. Wir haben dem Pflegedienst
mitgeteilt, dass es sich hier um eine unzuléssige
Verdffentlichung sensitiver Daten handele und die
Daten zu |8schen seien.

Der Pflegedienst zeigte sich sehr einsichtig und
verwendet seither andere Bezeichnungen fur die
Fortbildungsteams. Damit wird den Datenschutz-
belangen der Beteiligten jetzt Rechnung getragen.

7 Wissenschaft und For schung
7.1 Die Palizei, dein Freund und For scher

Bereits seit einigen Jahren ist die Berliner Polizei
dabei, im Rahmen eines Forschungsprojekts her-
auszufinden, mit welchem Testverfahren man Per-
sonen in den eigenen Reihen identifizieren kann,
die tber aufRergewohnliche und fir den Polizeiein-
satz besonders relevante Fahigkeiten bei der Wie-
dererkennung von Gesichtern verfigen (sog. ,, Su-
per Recognizer”). Unterstiitzung erhalt die Polizel
hierbel von einer auf diesen Themenbereich spe-
zialisierten Wissenschaftlerin der Universitét Frei-
burg (Schweiz). Wir haben die Polizei Uber den
gesamten Zeitraum des Projekts beraten und da-
rauf hingewirkt, dass bei dem Forschungsvorhaben
auch die datenschutzrechtlichen Rahmenbedin-
gungen eingehalten werden.

Treffsicher Personen auf Lichtbildern oder Video-
aufnahmen wiederzuerkennen, die man nur einmal
— vielleicht sogar Jahre zuvor — fllchtig getroffen
hat, ist fur den weit Uberwiegenden Teil der Be-
volkerung unmdglich. Nicht so fir ,, Super Recog-
nizer*, denen genau das regelmafdig gelingen soll.

Stellungnahme des Senats

Im Rahmen der datenschutzkonformen Modifikati-
on des Berliner Testverfahrens zur ldentifizierung
sogenannter Super Recognizer wurde eine Ldsung
gefunden, die die schutzwirdigen Belange be-
troffener Personen so wenig wie moglich beein-
tréchtigt.

Die sich anschlief3ende Frage nach der zukinftigen

Weiterverwendung des Tests ist noch nicht ab-
schliefRend geklart.
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Wie viele Personen tatsichlich Uber derartige Fé&
higkeiten verfligen, l&sst sich nicht sicher sagen.
Schétzungen zufolge sollen es alenfals ein bis
zwei Prozent der Bevolkerung sein.

Dass gerade die Polizei ein besonderes Interesse
daran hat, einen Test zur Identifikation von ,, Super
Recognizern* zu entwickeln, verwundert nicht.
Nach ihrer Prognose kdnnten diese Ausnahmeta
lente die Polizeiarbeit um einiges voranbringen.
Zum Beispid konnten sie eine gesuchte Person
auch dann auf den Aufnahmen einer Uberwa-
chungskamera identifizieren, wenn diese sich in
einer grofReren Menschenmenge aufhdt. Dies dirf-
te nicht zuletzt die Rekonstruktion von Fluchtwe-
gen erleichtern und wére nach Darstellung der
Polizei z. B. auch nach dem Anschlag am Breit-
scheidplatz im Jahr 2016 eine grol3e Hilfe bel der
Fahndung gewesen.

Da mit dem Forschungsprojekt erhebliche daten-
schutzrechtliche Fragen verbunden sind, ist die
Polizei bereits friihzeitig auf uns zugekommen und
hat uns ihre Uberlegungen zur Konzeption des
Testverfahrens vorgestellt. Dieses sah vor, dass die
Teillnehmer*innen mehrere Module durchlaufen,
die ihre Fahigkeiten der Gesichtswiedererkennung
in unterschiedlichen Varianten auf die Probe stel-
len. Zum Beispiel sah ein Modul vor, dass die Pro-
band*innen 20 Bilder guter Qualitdt von ahnlich
aussehenden Personen préasentiert bekommen und
darunter eine Zielperson wiederfinden miissen.

Nur Personen, die ein Modul bestehen, sollten zum
néchsten ,, vorgelassen” werden.

Das datenschutzrechtliche Problem dabei? Fir die
Erstellung der Tests wollte die Polizei zum einen
auf , Echtdaten” zurtickgreifen, also authentisches
Bildmateria verwenden (z. B. aus der Lichtbild-
vorzeigedatei der Polizei oder aus Ermittlungsak-
ten der Staatsanwaltschaft). Zum anderen wollte
sie sich zunutze machen, dass sie mit rund 24.000
Dienstkréften tber einen grof3en Pool an potenziel -
len Proband*innen verfugt.

Sowohl die Verwendung von Lichtbildern aus
Datenbanken der Polizei as auch aus Akten der
Berliner Staatsanwaltschaft fur Forschungszwecke
ist datenschutzrechtlich auch ohne Einwilligung
der betroffenen Personen nicht von vornherein
ausgeschlossen. Sie ist aber an konkrete Voraus-
setzungen geknipft. Dazu gehort insbesondere,
dass der Zweck des Forschungsvorhabens nicht
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auch auf andere Weise erreicht werden kann. Zu-
dem muss das offentliche Interesse an der Durch-
fuhrung des Forschungsvorhabens die schutzwir-
digen Belange der betroffenen Personen erheblich
Uberwiegen. 18

Vor diesem Hintergrund mussten wir den ersten
Planungen die datenschutzrechtliche Unzuléssig-
keit attestieren. Zwar konnte die Polizei plausibel
darlegen, dass der Zweck des Forschungsvorha-
bens nicht auch auf andere Weise erreicht werden
kann. Hier spielte insbesondere eine Rolle, dass es
nur schwer moglich ist, eine so grof3e Anzahl an
Freiwilligen fir die Anfertigung von Lichtbildern
oder Videoaufnahmen zu gewinnen, um aus diesem
Pool wiederum geniigend Testpersonen herausfil-
tern zu konnen, die die geforderte Ahnlichkeit
zueinander aufweisen. Ebenso spielte eine Rolle,
dass der Test den tatsachlichen Polizeialtag abbil-
den sollte, die Bilder also mdglichst authentisch
aussehen mussten (z. B. durch unterschiedliche
Qualitéten).

Allerdings fiel die ebenfalls notwendige Abwé-
gungsentscheidung hier zundchst zulasten der Poli-
zei aus. Dass ein gewichtiges offentliches Interesse
an der Durchfihrung des Forschungsvorhabens
besteht, haben wir zwar nicht in Abrede gestellt.
Jedoch war zu berticksichtigen, dass mit den Bil-
dern zugleich die potenziell stigmatisierende In-
formation verbunden war, dass die abgebildeten
Personen in der Vergangenheit erkennungsdienst-
lich behandelt worden waren. Zudem war das
schutzwiirdige Interesse der betroffenen Personen
bei der urspringlichen Planung insbesondere
dadurch in besonderem Mal3e beeintréchtigt, dass
die Lichtbilder bis zu 24.000 Dienstkréften — dies
entspricht der Einwohnerzahl einer Kleinstadt —
vorgefuhrt werden sollten.

Wir haben alerdings auch signalisiert, dass die
Abwégung zugunsten des Forschungsinteresses
ausfallen kdnnte, wenn weit weniger Proband*in-
nen mit ,Echtdaten“ konfrontiert wirden. Wir
haben vorgeschlagen, z. B. einen Vortest in den
Studienaufbau zu integrieren, der kein authenti-
sches Material enthdlt und mit dem von vornherein
zumindest digenigen Teilnehmer*innen herausge-
filtert werden kdnnen, die definitiv nicht Gber die
gesuchten besonderen Fahigkeiten verflgen.

186 Siehe § 35 BINDSG und § 476 StPO
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Von der Polizei entwickelt wurde schliefdlich fol-
gendes Verfahren: Entscheiden sich die Vollzugs-
krafte der Polizel fur eine Teilnahme, missen sie
jetzt einen aus drei Einzeltests bestehenden Vortest
absolvieren, der kein Material aus den Datenban-
ken der Polizei oder Akten der Staatsanwaltschaft
enthdlt. Nur Personen, die in alen drei Tests ein
bestimmtes Niveau erreichen, kdnnen dann in der
Folge auch das erste Testmodul mit authentischem
Bildmaterial absolvieren. Zudem ist die daten-
schutzrechtliche Eingriffsintensitét des ersten
Testmoduls reduziert worden. Nunmehr ist vorge-
sehen, dass in das authentische Bildmaterial auch
Bilder von Freiwilligen eingestreut werden. So ist
fur die Proband*innen nicht ersichtlich, ob die
ihnen gezeigten Personen tatsichlich einmal er-
kennungsdienstlich behandelt worden sind. Die
schutzwirdigen Belange der betroffenen Personen
sind damit weit weniger beeintréchtigt.

Im Ergebnis haben wir uns mit dieser Vorgehens-
weise einverstanden erklért. Diese Bewertung be-
Zieht sich jedoch ausschliefdlich auf die Verarbei-
tung der in Rede stehenden Daten flr das durchge-
fuhrte Forschungsprojekt. Ist das Ziel des Projekts
erreicht, also die Entwicklung eines wissenschaft-
lich validen Testverfahrens zur Identifikation von
»3uper Recognizern* fir den Polizeieinsatz, wird
eine neue Bewertung erforderlich. Die im Rahmen
des Tests verwendeten personenbezogenen Daten
kénnen im Anschluss nicht dafir herangezogen
werden, weitere ,, Super Recognizer® in den Reihen
der Berliner Polizei, bei Polizeibehdrden anderer
Lander oder etwa beim Bundeskriminalamt zu
identifizieren. Denn die reine Identifikation von
»3uper Recognizern® zum Zwecke des Einsatzes
im Polizeidienst dient nicht mehr der wissenschaft-
lichen Forschung.

Auch personenbezogene Daten, die sich in Akten
und Datenbanken der Polizel und Staatsanwalt-
schaft befinden, sind fir die Forschung nicht in
jedem Fall tabu. Hier ist jedoch von vornherein ein
besonderes Augenmerk darauf zu richten, dass die
schutzwirdigen Belange der betroffenen Personen
besondere Beachtung finden.

7.2 Forschung in Jugendéamtern — ,Was

machen Sie denn da gerade so?"
Die Senatsverwaltung fur Bildung, Jugend und
Familie hat uns darUber informiert, dass sich eine
niedersichsische Hochschule dafir interessiere,
eine Sudie in Berliner Jugendamtern durchzuftih-
ren. Da hierbel auch datenschutzrechtliche Frage-
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stellungen auftraten, hat sie uns um Beratung ge-
beten.

Zielobjekt der Studie sind nicht Kinder oder Ju-
gendliche, sondern die Mitarbeiter*innen der Ju-
gendamter selbst. So soll analysiert werden, wie
die von den Beschéftigten benutzten IT-Anwen-
dungen die Fallbearbeitung und Entscheidungsfin-
dung beeinflussen.

Fir die Untersuchung sollten verschiedene Metho-
den eingesetzt werden. Neben Interviews mit den
Beschéftigten sollte ihnen im wahrsten Sinne des
Wortes auch tber die Schulter geschaut werden.
Doch damit nicht genug — auch ein phasenweises
Abfilmen der Monitore gehdrte zum Studiende-
sign.

Bei den Daten, die in den Jugenddmtern verarbeitet
werden, handelt es sich um besonders schiitzens-
werte Sozialdaten. Eine Ubermittlung dieser Daten
— und dazu zdhlt auch die Ermdglichung der
Kenntnisnahme und des Abfilmens durch Dritte —
ist nur unter den engen V oraussetzungen des Sozi-
algesetzbuchs (SGB)*®’ zulassig. Zu diesen Vo-
raussetzungen zahlt vor alen anderen, dass die
Ubermittlung der Daten fiir ein bestimmtes Vorha-
ben der wissenschaftlichen Forschung'® auch tat-
séchlich erforderlich sein muss. Schon daran schei-
terteeshier.

So konnten wir dem Konzept der Forscher*innen
entnehmen, dass die Bildschirme abgefilmt werden
sollen. Auf Nachfrage stellte sich jedoch heraus,
dass es fur die Forscher*innen lediglich um die
Interaktion der Beschéftigten mit der Software
ging; die personenbezogenen Daten selbst waren
fir sie ohne Bedeutung. Diese sollten nach den
Planungen vor der eigentlichen Auswertung ohne-
hin unkenntlich gemacht werden.

Infolge unseres Hinweises, dass wir das Abfilmen
vor diesem Hintergrund fur unzuldssig halten, hat
die Hochschule ihr Konzept geéndert. Nunmehr
wird auf das Abfilmen der Monitore verzichtet.
Stattdessen sollen die Mitarbeiter*innen ihr Han-
deln verbal kommentieren, also ahnlich einem
Selbstgesprach  mitteillen, was sie gerade ma-
chen.1®

187 Sjehe insbesondere § 75 SGB X
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188 K onkret muss es sich um ein Vorhaben der wissenschaftlichen Forschung im Sozialleistungsbereich oder der

wissenschaftlichen Arbeitsmarkt- und Berufsforschung handeln.

189 Methode ,, Thinking out loud*. Beispiel: “Ich habe hier einen Fall, der schon einmal als kritisch eingeschétzt
wurde. Ich klicke jetzt auf das Feld XY, um nachzusehen, was damals der Meldegrund war.”
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Unter der Voraussetzung, dass die Beschaftigten
im Vorhinein sehr genau instruiert werden, bel
ihrer Kommentierung keine Sozialdaten preiszuge-
ben, und die Wissenschaftler*innen auch be ihren
Beobachtungen vor Ort diese Daten nicht zur
Kenntnis bekommen, haben wir uns mit dem Vor-
gehen einverstanden erklart.

Die Verarbeitung der personenbezogenen Daten
der Jugendamtsmitarbeiter*innen (z. B. im Rah-
men der Interviews) ist wiederum nur auf Basis
ihrer Einwilligung moglich. In diesem Zusammen-
hang haben wir deutlich gemacht, dass die Einwil-
ligung nur dann a's Grundlage fir die Datenverar-
beitung dienen kann, wenn diese auch auf einer
freien Entscheidung der Mitarbeiter*innen beruht.
Gerade im Beschéftigtenkontext ist dabei sicherzu-
stellen, dass die Fachkréfte keine Nachteile ihres
Arbeitsgebers beflrchten missen, wenn sie sich
gegen eine Teillnahme entscheiden.

Wir begriiRen, dass die Senatsverwaltung fir Bil-
dung, Jugend und Familie uns rechtzeitig in das
Projekt Uber die Arbeit der Beschéftigten von Ju-
gendamtern mit |T-Anwendungen eingebunden
hat. Auf diese Weise konnte eine sachgerechte
L 6sung gefunden werden.

8 Beschéftigtendatenschutz, Gewer kschaf-
ten, Personalver mittlungen

8.1 360-Grad-Feedback am Arbeitsplatz

Bei einem sog. 360-Grad-Feedback wird die Ar-
beitdeistung von Beschéftigten durch mehrere
Personen bewertet, die sich tellweise in hdheren
und teilweise in niedrigeren Positionen befinden.
Einer mdglicherweise genaueren Einschatzung der
Arbeitdeistung steht die Gefahr gegeniiber, dass
die Verarbeitung personenbezogener Daten unzu-
lassig ausgeweitet wird.

Normalerweise erhalten Beschéftigte in regelmafdi-
gen Abstanden Leistungsbeurteilungen durch Vor-
gesetzte. Bezogen auf Fuhrungskréfte besteht seit
einigen Jahrzehnten die Tendenz, verschiedene
Sichtweisen auf deren Arbeit einzuholen: Ergan-
zend zu der Einschétzung durch Vorgesetzte wird
eine Selbsteinschétzung der Fuhrungskraft abver-
langt; zudem geben Mitarbeiterinnen und Mitarbei-
ter sowie Kolleginnen und Kollegen aus anderen
Teilen des Unternehmens eine Beurteilung zu der
jeweiligen Person ab. Abhadngig von den ange-
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wandten Methoden kann so ein umfassenderes Bild
der Tétigkeit der Fuhrungskraft entstehen. Bel
Fihrungskréften ist anerkannt, dass aufgrund ihrer
Position diese Art der Leistungsbeurteilung grund-
sétzlich zul&ssigist.

Neuerdings wird dieses Konzept bisweilen auch
auf Beschéftigte ohne oder mit nur untergeordne-
ten Fuhrungsaufgaben Ubertragen. Auch hier wird
ein Dreiklang aus Bewertungen eingeholt: Zu-
néchst eine Selbsteinschétzung, dann Einschétzun-
gen von Kolleginnen und Kollegen aus unter-
schiedlichsten Bereichen und schliefdlich eine Be-
wertung durch Vorgesetzte. Die Unternehmen, die
dieses Verfahren einsetzen, verfolgen dabel &hnli-
che Ziele wie auch in Bezug auf Fihrungskréfte.
Das Feedback soll insgesamt umfassender und
zutreffender sein, Beschéftigte mit besonderen
Fahigkeiten oder Forderbedarfen kdnnen im An-
schluss gezielt angesprochen und besser ihren F&
higkeiten entsprechend eingesetzt werden.

So vorteilhaft solche Verfahren auf der einen Seite
bei der bestéandigen Entwicklung von Organisatio-
nen sein kénnen, so problematisch kann auf der
anderen Seite die Bewertung durch mehrere Perso-
nen fir die einzelnen Beschéftigten sein. Anders
gesagt: Eine beschéftigte Person muss im Zweifel
nicht nur bei Begegnungen mit der Chefin oder
dem Chef jederzeit damit rechnen, dass ihr Verhal-
ten das néchste Zeugnis beeinflusst, sondern auch
bei jeder Begegnung mit einer anderen Person des
Unternehmens, da auch diese Begegnungen Aus-
wirkungen auf die néchste Beurteilung und damit
auch auf das weitere Berufsleben haben konnten.
Die Folge kann ein permanenter Uberwachungs-
druck und Stress sein, der sich aus der Sorge um
das berufliche Fortkommen ergibt.

In dem von uns gepriften Verfahren haben Be-
schéftigte in Absprache mit ihren unmittelbaren
Vorgesetzten mitentschieden, wer sie bewerten
soll. Die Vorgesetzten konnten vereinzelt Personen
ablehnen, wenn sie diese fUr ungeeignet hielten.
Gleichzeitig sollten sie darauf achten, dass die
Auswahl mdglichst unterschiedliche Personen und
Funktionen umfasst. Alle Beschéftigten wurden
darin geschult, nur berufliche Kontexte in die Be-
wertung einzubeziehen und bei der Bewertung
insgesamt moglichst riicksichtsvoll und sachlich
vorzugehen. Vor alem sollte die Arbeit der zu Be-
wertenden beschrieben werden. Bei der Einfiihrung
des Verfahrens konnten zudem auf einer Skala
Punkte fur Stérken und Schwéchen vergeben wer-
den.
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Die auf diese Weise abgegebenen Bewertungen
wurden von den Vorgesetzten gesichtet und durch
eine eigene zusammenfassende Einschétzung er-
génzt, die auch abweichen konnte. Die abschlie-
Bende Entscheidung Uber die Bewertung traf ein
spezielles Gremium, die der bewerteten Person
auch das Ergebnis mitteilte. Bel Unstimmigkeiten
konnte ein Schlichtungsgremium eingeschaltet
werden. Eine Nichtteilnahme am Verfahren, ob als
bewertende oder bewertete Person, hatte bislang
keine negativen Auswirkungen.

Ein 360-Grad-Feedback ist nicht grundsétzlich
unzuldssig, allerdings mussen datenschutzrechtli-
che Vorgaben eingehalten werden. Das heifdt vor
alem, dass am Arbeitsplatz kein dauerhafter
Uberwachungsdruck entstehen darf, dass auf den
Grundsatz der Datenminimierung geachtet wird
und dass die klassischen Betroffenenrechte, wie
z. B. das Recht auf Auskunft, sichergestellt werden
miissen.

Auf diese Vorgaben hin haben wir das konkrete
System Uberprift und das Unternehmen aufgefor-
dert, diverse Veranderungen vorzunehmen. Dieser
Aufforderung ist es nachgekommen.

Um einem permanenten Uberwachungsdruck der
Beschéftigten entgegenzuwirken und die Daten-
verarbeitung einzuschranken, wurde auf unsere
Empfehlung hin die Zahl der Personen, die eine
andere Person bewerten, auf drei reduziert. Dar-
Uber hinaus muss die zu bewertende Person nun-
mehr mit den Personen, die sie bewerten, auch
einverstanden sein. Die betroffene Person kann die
sie Bewertenden nun héufig nicht nur selbst vor-
schlagen, sondern im Zweifel auch ein Veto gegen
ihr unliebsame Personen einlegen.

Bel Inhalt und Umfang der Bewertungen war fest-
zustellen, dass die Bewertenden sich an die Vorga-
ben gehalten haben und keine unndétigen oder sach-
fremden Erwégungen in die Bewertungen haben
einfliefen lassen. Die Punkteskala wurde von dem
Unternehmen selbst as wenig zielfihrend erkannt
und abgeschafft. Die Speicherdauer der Bewertun-
gen wurde deutlich reduziert, indem von der Da-
tenspeicherung Uber mehrere Zyklen hinweg Ab-
stand genommen wurde. Nun kann grundsétzlich
nur noch auf die Bewertungen des vorangegange-
nen Zyklus zurtickgegriffen werden, um Entwick-
lungen und Unstimmigkeiten ggf. nachvollziehen
zu konnen. Hiervon ausgenommen ist das Ender-
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gebnis: Dieses darf wie ein reguléres Arbeitszeug-
nis zur Personalakte genommen und fir die Dauer
des Beschéftigungsverhéltnisses gespeichert wer-
den.

Etwas komplizierter war die Frage, wie mit Aus-
kunftsersuchen der Beschéftigten umzugehen ist.
Das Unternehmen hielt es fir problematisch, dass
Bewertete Einsicht in ale erstellten Bewertungen
und ggf. auch in die Kommentare der am Ende
beratenden Gremien erhalten. Eine Sorge war, dass
sich die Bewertenden bei einem umfassenden Aus-
kunftsrecht unter Umsténden nicht mehr trauen
wirden, die Bewertung ehrlich zu formulieren.
Befrchtet wurden auch unliebsame Auswirkungen
auf die Personlichkeitsrechte der Bewertenden. Da
die bewertenden Personen jedoch eine Aufgabe des
Arbeitgebers wahrnehmen, indem sie Vorarbeiten
zu einem Arbeitszeugnis leisten, konnen ihre
Rechte nicht pauschal Uberwiegen. Wir haben je-
doch zwei Einschrdnkungen als zuldssig angese-
hen: Zum einen ist es moglich, eine vollstandige
Auskunft erst nach Abschluss des Bewertungszyk-
lus zu erteilen, damit der Bewertungsprozess nicht
beeinflusst wird. Zum anderen muss keine Aus-
kunft Uber die Bewertungen untergeordneter Per-
sonen gegeben werden, da diese sonst Bedenken
haben konnten, eine solche Aufgabe zu Uberneh-
men und eine Bewertung abzugeben.

Nach wie vor haben Beschéftigte, die weder als
Bewertete noch as Bewerter*innen an dem Bewer-
tungssystem teilnehmen wollen, keine Nachteile zu
bef Urchten.

Aufgrund der Umstrukturierung des Verfahrens
halten wir dieses in seiner aktuellen Form nun for
zuldssig.

Einschétzungen von Kolleginnen und Kollegen
durfen in die Bewertung der Arbeitdeistung von
Beschéftigten einflief3en, wenn Ablauf und Inhalt
den Betroffenen transparent gemacht wird, perso-
nenbezogene Daten nur im erforderlichen Umfang
erhoben und gespeichert werden und ein dauerhaf-
ter Uberwachungsdruck vermieden wird.

8.2 Begrenzt das Datenschutzrecht die Kollek-
tivrechte von Beschéftigten?

Eine Gewerkschaft hat mit ihrem Gesamtbetriebs-
rat eine Betriebsvereinbarung geschlossen, durch
die zusatzich zu den gesetzlich normierten Perso-
nalvertretungsgremien die Position einer Frauen-
und Gleichstellungsbeauftragten sowohl auf Be-
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Zirks- als auch auf Bundesebene geschaffen wurde.
Nach Inkrafttreten der Datenschutz-Grundverord-
nung (DS-GVO) war die Gewerkschaft der Auffas-
sung, dass sie diesen Frauen- und Gleichstellungs-
beauftragten nicht weiterhin personenbezogene
Daten wie bspw. Bewerbungsunterlagen tbermit-
teln durfe.

Die Gewerkschaft vertrat die Auffassung, dass es
fur die Ubermittlung der Unterlagen keine gesetz-
liche Grundlage mehr gebe. Nur gesetzlich vorge-
schriebene Gremien wie etwa Betriebsrdte oder
Schwerbehindertenvertretungen dirften diese Un-
terlagen erhaten.

Sowohl das europdische Datenschutzrecht wie
auch das Bundesdatenschutzgesetz (BDSG) erlau-
ben die Verarbeitung von Daten auf der Grundlage
von Kaollektivvereinbarungen, insbesondere zur
Sichergtellung von Gleichheit und Diversitdt am
Arbeitsplatz, zur Wahrung von Kollektivrechten
und zur Wahrnehmung der Rechte von Beschéftig-
tenvertretungen.1*

Die hier in Rede stehende Betriebsvereinbarung
stellt eine solche Kollektivvereinbarung dar. Die
Frauen- und Gleichstellungsbeauftragten sind,
wenn auch gesetzlich nicht vorgeschrieben, im
innerbetrieblichen Kontext mit Rechten ausgestat-
tete Personalvertretungen. In der Betriebsvereinba
rung wurden diese wie Betriebsratsmitglieder zur
Verschwiegenheit verpflichtet. Damit wird dem
Schutz der Personlichkeitsrechte Betroffener
Rechnung getragen. Aus dem Datenschutzrecht
ergeben sich weder Begrenzungen fir die Rechte
von Beschéftigtenvertretungen noch Beschrankun-
gen auf gesetzlich vorgeschriebene Gremien. ™t

Wenn zusétzliche Beschéftigtenvertretungen durch
Kollektivvereinbarungen eingerichtet werden, be-
schrankt das Datenschutzrecht die Arbeit dieser
Vertretungen nicht und steht insofern der Teilhabe
von Beschéftigten am Betriebsablauf nicht entge-
gen.

8.3 Datenpanne oder Taktik?

Eine Personalvermittiung versendete im Laufe ei-
nes Jahres Daten von Arbeitsuchenden durch un-
verschlisselte E-Mails an Dritte und erklarte, dies
sei geschehen, weil man die Kontrolle Uber die
Technik verloren habe.

19 Art. 88 Abs. 1 DS-GVO und 8§ 26 Abs. 1 Satz 1 BDSG
191 Siehe § 26 Abs. 6 BDSG
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Uns hat eine groéflere Anzahl von Hinweisen er-
reicht, wonach Unternehmen ungebeten von einer
Personalvermittiung Lebenddufe von Bewer-
ber*innen per E-Mail zugesandt bekommen haben
— oft mit Bild, Alter und einer Vielzahl weiterer
personlicher Angaben. Die Empféngerinnen und
Empfénger der E-Mails haben die Personal vermitt-
ler*innen teilweise mehrfach aufgefordert, keine
weiteren E-Mails mehr zu senden, dies hatte je-
doch keinen Erfolg. Auf unsere Nachfrage hin
konnte die Personalvermittlung diese Dateniiber-
mittlungen nicht erkléren.

Es stellte sich heraus, dass das Unternehmen die
Bewerbungsdaten in einer veralteten Datenbank
auf kaum gesicherten Servern gespeichert hatte.
Eine aktuelle Dokumentation des Systems konnte
nicht vorgelegt werden. Es lie3 sich nicht feststel-
len, ob einzelne Beschéftigte oder AuRRenstehende
dem Unternehmen schaden wollten oder ob das
wahllose Versenden dieser E-Mails sogar vom
Unternehmen selbst erwinscht war, um enen
moglichst grofRen Kreis an Empféngerinnen und
Empféngern auf die Arbeitssuchenden aufmerksam
zu machen. Selbst wenn ein technischer Fehler
vorgelegen haben sollte, wére es jedenfalls sehr
bedenklich gewesen, dass die Personalvermittiung
trotz Kenntnis der Probleme (ber Monate hinweg
ihrer Tétigkeit weiter nachgegangen ist, ohne et-
was zu unternehmen.

Bewerbungsunterlagen dirfen von Personalver-
mittlungen nur unter engen Voraussetzungen an
Dritte Ubermittelt werden. Meist ist die Grundlage
eine Einwilligung der Bewerber*innen. Solche
Einwilligungserkldrungen miissen jedoch genau
formulieren, wofir sie abgegeben werden, etwa fur
die Ubermittlung von Unterlagen an ein einzelnes
Unternehmen oder an verschiedene Unternehmen
einer einzelnen Branche. Da Einwilligungen nur
wirksam erteilt werden konnen, wenn die Be-
troffenen verstehen, worum es dabei geht, miissen
sie immer moglichst konkret gefasst werden. Wer
nicht weil3, an wen ihre oder seine Daten Ubermit-
telt werden, kann dieser Ubermittlung auch nicht
wirksam zustimmen.

Es ist empfehlenswert, wenn Personalvermittiun-
gen Bewerbungen in einem zweistufigen Verfahren
Ubermitteln: Zunéchst werden an interessierte Un-
ternehmen nur allgemeine und méglichst anonymi-
sierte Informationen zu der Kandidatin oder dem
Kandidaten Ubermittelt. Dies kénnen etwa Anga-
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ben zu den Fahigkeiten, zur Berufserfahrung o. A.
sein. Ist das Unternehmen aufgrund dieser allge-
meinen Angaben an einer bestimmten Person inte-
ressiert, konnen in einer zweiten Stufe—i. d. R. auf
Basis einer Einwilligung der Betroffenen — die
vollsténdigen Bewerbungsunterlagen tbermittelt
werden. So kann verhindert werden, dass unnétig
viele personenbezogene Daten an Unternehmen
verschickt werden, die hieran Uberhaupt kein Inte-
resse haben.

In diesem Fall bestand dariiber hinaus das Prob-
lem, dass die Personalvermittiung personenbezo-
gene Daten an Unternehmen verschickt hat, die
schon mehrfach mitgeteilt hatten, diese Informati-
on nicht erhalten zu wollen. Dartber hinaus ist es
problematisch, derartige Unterlagen unverschlis-
selt per E-Mail zu versenden. Eine Personalver-
mittlung muss sich sicherer Ubermittlungswege fiir
diese Unterlagen bedienen. Den Vorgang haben
wir zur Prifung eines Buf3geldverfahrens an unsere
Sanktionsstelle abgegeben.

Personavermittlungen sind in besonderem Mal3e
dazu verpflichtet, sorgféaltig mit den Daten von den
Personen umzugehen, die sie vermitteln wollen.

8.4 Welcome-Back-Gespr éche

An einem Logistikstandort werden Beschéftigte,
nachdem sie aufgrund von Krankheit abwesend
waren, regdmaflig mit einem sog. ,, Welcome-
Back-Gesprach* begrifdt. Hier war zunachst frag-
lich, ob von Seiten der Arbeitgeberin Gesundheits-
daten erhoben werden.

Die Gespréche finden immer dann statt, wenn Be-
schéftigte von einer krankheitsbedingten Abwe-
senheit zurlickkehren. Sie sollen den Beschéftigten
unmittelbar nach ihrer Rickkehr angeboten und
nur auf freiwilliger Basis gefuhrt werden. Zweck
der Gesprache ist es, die Arbeitsfahigkeit der Be-
schéftigten zu erhalten und den Arbeitsplatz lang-
fristig zu sichern. Bezug genommen werden soll in
den Gesprachen aber nicht auf die Krankheit, son-
dern ausschliefdich auf die Arbeitssituation, die
Arbeitstétigkeit und das Betriebsklima.

Der Logistikstandort hat mit dem Betriebsrat eine
Vereinbarung zu dem genauen Verlauf der Gespra
che getroffen. Hiernach gibt es zwei Arten von
Gespréchen: Bei einer Abwesenheit von bis zu
sieben Tagen begriiRen die Vorgesetzten die Be-
schéftigten und erkundigen sich nach dem Befin-
den. Der zweite Gespréchstyp wird bei einer Ab-
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wesenheit von mehr als sieben Tagen angeboten
und innerhalb der ersten fiinf Tage nach Riickkehr
gefuihrt. Themaist hier, ob betriebsbedingte Grin-
de fir die Ausfallzeiten verantwortlich sind. Sol-
che Grunde werden ggf. dokumentiert. Sofern kei-
ne betriebsbedingten Griinde fir die Abwesenheit
verantwortlich sind, wird das Gespréch nicht wei-
tergefiihrt und auch nicht dokumentiert. Sollten
betriebsbedingte Griinde vorliegen, sollen die Vor-
gesetzten versuchen, diese moglichst zu beseitigen.
Alle Vorgesetzten, die diese Gesprache fihren,
erhalten eine Einweisung fir die Gespréachsfih-
rung.

Beziglich Art und Ausgestaltung der Gespréche
konnten wir keinen Verstol3 gegen das Daten-
schutzrecht feststellen. Die Betriebsvereinbarung
regelt den Verlauf und Zweck der Gespréche ein-
deutig. Im Rahmen der Firsorgepflicht im Ar-
beitsverhdtnis ist die beschriebene Datenerhebung
Zuldssig.

Ein*e Arbeitgeber*in ist befugt, sich nach dem
allgemeinen Befinden ihrer oder seiner Beschéftig-
ten in Bezug auf das Arbeitsverhdltnis zu erkundi-
gen. Gesundheitsdaten dirfen jedoch nur unter
engen V oraussetzungen erhoben werden.

8.5 Das Arbeitsver héaltniswur de beendet,
well ...

Immer wieder erreichen uns Beschwerden dar Uber,
dass Arbeitgeber*innen die Grinde fur die Been-
digung eines Arbeitsver hdltnisses Dritten mitteilen.
Gerade wenn den Betroffenen gekiindigt wurde,
fuhrt das Informieren der Belegschaft, der
Kund*innen oder dem Unternehmen nahestehen-
der Dritter Uber die Kiindigung zu Unmut.

In einem uns bekannt gewordenen Kiindigungsfall
ging der Beschéftigte mit einer Kiindigungsschutz-
klage gegen die Kundigung vor. Das Klageverfah-
ren wurde mit einem Vergleich beendet. Kurz da-
rauf versandte die Geschéftsfihrung an ca. ein
Dutzend Angestellte des Unternehmens eine ein-
seitige Stellungnahme zu dem Ausgang des Ver-
fahrens. Das Schreiben enthielt auch die Griinde,
weshalb die Person aus Sicht der Arbeitgeberin
nicht weiterbeschaftigt werden konnte. Abge-
schlossen wurde das Schreiben mit dem Hinweis,
dass die Information innerhalb des Betriebs wei-
tergegeben und der Inhalt auch weiteren dem Be-
trieb verbundenen Personen mitgeteilt werden dir-
fe. Die Verantwortliche wollte nach ihren Angaben
mit der Information den Betriebsfrieden wieder-
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herstellen und Zweifdl darliber ausraumen, ob die
Kindigung berechtigt war.

Daten von Beschéftigten dirfen nur verarbeitet
werden, sofern dies fur die Durchfihrung oder
Beendigung des Beschéaftigungsverhéltnisses er-
forderlich ist.'® Fir die Beendigung eines Be-
schéftigungsverhaltnisses ist es jedoch nicht not-
wendig, dass andere Personen Uber die Grinde
informiert werden. Die Benachrichtigung der ande-
ren Angestellten ist auch nicht fir die Durchfih-
rung von deren Beschaftigungsverhaltnissen erfor-
derlich.

Das Interesse der Arbeitgeberin bestand vorliegend
darin, durch Informationen den Betriebsfrieden
wiederherzustellen. Dies ist ein berechtigtes Inte-
resse. Die Information der Belegschaft kann
selbstverstandlich dazu dienen, Unklarheiten aus-
zurdaumen. Dem steht jedoch in aler Regel das
Uberwiegende Interesse der Person entgegen, die
das Unternehmen verlassen muss. Scheiden Perso-
nen aus einem Unternehmen aus, haben sie in der
Regel auch keine Moglichkeit, ihre Sichtweise
darzustellen. Gerade wenn das Arbeitsverhdltnis
nicht einvernehmlich beendet wurde, wird oft jede
weitergehende Information Uber die Beendigung
des Arbeitsverhdltnisses von den Betroffenen as
schwere Verletzung des eigenen Ansehens betrach-
tet. Einer Kindigung gehen nicht selten langere
Konflikte voraus. Eine Vertffentlichung der Kin-
digungsgrinde und grundsétzlich auch der Kindi-
gung ist geeignet, ernsthafte Zweifel an der Integri-
tét der gekiindigten Person aufkommen zu lassen.

Somit werden mit solchen Mitteilungen die
schutzwiirdigen Interessen der Betroffenen regel-
maldig schwer beeintrchtigt. Die Arbeitgeberin
oder der Arbeitgeber muss daher den Betriebsfrie-
den auf anderem Wege wiederherstellen. Nur in
absoluten Ausnahmefédllen wére die Mitteillung
naherer Informationen denkbar. Im vorliegenden
Fal wurde das Verfahren zur Prifung, ob eine
Geldbul3e verhangt werden soll, an unsere Sankti-
onsstelle abgegeben.

Aus Sicht der Arbeitgeberin bzw. des Arbeitgebers
mag es im Einzelfall sinnvoll sein, Beweggriinde
fur eine Kiindigung im Betrieb zu veroffentlichen.
Trotzdem ist in aler Regel die Information, dass
das Arbeitsverhdltnis mit einer oder einem Be-
schéftigten zu einem bestimmten Zeitpunkt been-

192§ 26 Abs. 1 Satz 1 BDSG
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det wurde, das Einzige, was ein Arbeitgeber bzw.
eine Arbeitgeberin den Beschéftigten mitteilen
darf.

9. Wohnen

9.1 Kein Datenschutz bei Zweckentfremdung?

Von einem Bezirksverordneten sind wir darauf
aufmerksam gemacht worden, dass Defizite beim
Schutz der Daten derjenigen Personen bestehen,
die nach dem Zweckentfremdungsverbot-Gesetz
(2wV/bG) ver botene Wohnungsnutzungen anzeigen.

Stellungnahme des Senats

Es ist richtig, dass auf der Homepage der Senats-
verwaltung fir Stadtentwicklung und Wohnen ein
sogenanntes Hinweisformular vorgehalten wird,
mit dem Informationen Uber potentielle Verstofie
gegen das Zweckentfremdungsverbot direkt an die
zur Umsetzung dieses Verbots zustandigen Bezirke
abgegeben werden kdnnen. Aus datenschutzrechtli-
chen Grinden wurde die hinter dem Formular lie-
gende technische Systematik so gewahlt, dass die
eingehenden Hinweise nur fir eine ,juristische
Sekunde“ bel der Senatsverwaltung fir Stadtent-
wicklung ,aufliegen” und dann, bedingt durch die
Pflichtangabe der Postleitzahl des vermutet zweck-
fremd genutzten Wohnraums, direkt an die Bezirke
weitergeleitet werden.

Das Formular enthdlt einen eindeutigen Hinweis,
dass die Hinweise auch anonym abgegeben werden
konnen.

Beim Ausfillen des Hinweisformulars wird mehr-
fach auf die Datenschutzerklérung der Berliner
Bezirke hingewiesen.

Zudem enthalt das Formular folgenden Hinweis:
»Die von Ihnen eingetragenen Daten werden per E-
Mail an die zustandige Stelle des Bezirksamts
Ubermittelt. Weitere Daten werden nicht erfasst.
Die Ubermittelten personenbezogenen Daten wer-
den zur Bearbeitung Ihrer Angaben genutzt.”

Der Nutzer des Formulars muss die Kenntnisnahme
dieses Hinweises noch bestétigen: “Bitte bestétigen
*: Ich habe die datenschutzrechtlichen Hinweise
gelesen und stimme zu, dass meine Angaben fiir die
weitere Bearbeitung verwendet werden.”

Da das Hinweisformular nur fir eine ,juristische
Sekunde“ den Bereich der Senatsverwaltung fur
Stadtentwicklung und Wohnen durchlauft, liegt die
datenschutzrechtliche Verantwortung ausschlief3-
lich bei den Bezirken. Dies ist auch unmissver-
standlich an mehreren Stellen des Berichts von
Berliner Beauftragten fur Datenschutz und Informa-
tionsfreiheit dargestellt worden.
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Das Gesetz wendet sich gegen die Wohnungs-
knappheit in Berlin und verbietet es z. B. unter
bestimmten Umstanden, eine Wohnung als Feri-
enwohnung zu nutzen und so dem regul&ren Woh-
nungsmarkt zu entziehen. Zustandig fur die Durch-
fihrung dieses Gesetzes sind die Bezirksamter.
Diese nehmen auch Hinweise etwa aus der Nach-
barschaft entgegen, wenn es Anzeichen fir die
verbotene Nutzung einer Wohnung als Ferienwoh-
nung gibt. Eine solche Anzeige kann entweder
direkt beim Bezirksamt oder tber ein von der Se-
natsverwaltung fur Stadtentwicklung und Wohnen
angebotenes Internetportal erfolgen.

In dem von dem Bezirksverordneten geschilderten
Fall hatte ein Mieter von dieser Mdglichkeit Ge-
brauch gemacht und eine mutmaldiche Ferienwoh-
nung in seinem Mietshaus angezeigt. Im Rahmen
des nun folgenden Verfahrens soll das Bezirksamt
dem Eigentimer der mutmaldichen Ferienwoh-
nung im Rahmen der Akteneinsicht den Namen des
Anzeigeerstatters offenbart haben. Das war fir
diesen hdchst problematisch, da es sich bei dem
Eigentimer gleichzeitig um seinen eigenen Ver-
mieter handelte. Aul3erdem sei er bei seiner Anzei-
ge nicht darauf hingewiesen worden, dass seine
Daten mdglicherweise an den Vermieter wel-
tergegeben wirden, sonst hétte er woméglich auf
eine Anzeige verzichtet.

Wir haben uns in den Fall eingeschaltet und konn-
ten feststellen, dass die geschilderte Vorgehens-
weise eine gangige Praxis in dem Bezirksamt war.
Auf unser Einschreiten hin hat das Bezirksamt
zugesagt, dass Personen, die eine Anzeige erstat-
ten, kinftig Uber die Datenverarbeitung ordnungs-
gemal’ aufgeklart werden.’®® Dazu gehdren insbe-
sondere auch Informationen darliber, an welchen
Empfangerkreis ihre Daten Ubermittelt werden.'%
Ebenso muss dartber aufgeklart werden, dass man
einer Datentbermittiung auch widersprechen
kann.1%

Fals die Anzeige ergattende Person in Kenntnis
dieser Sachlage dennoch ihre Daten angibt, muss
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Da zudem die datenschutzrechtlichen Hinweise der
Bezirke soweit eindeutig sind und das Formular
auch anonym genutzt werden kann, besteht aus der
Sicht des Senats keine Notwendigkeit, zu handeln.

198 Siehe Art. 13 Datenschutz-Grundverordnung (DS-GV O)

1% Art. 13 Abs. 11it. eDSGVO
1% Art. 21 DS-GVO
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sie unter Umstadnden damit rechnen, dass diese
auch im Rahmen von Akteneinsichtsantragen an
Verfahrensbeteiligte und Dritte weitergegeben
werden. Die einschlagigen Be-stimmungen Uber
die Akteneinsicht sehen eine Abwagung zwischen
dem Informationsinteresse eine*r Antragsteller*in
auf Akteneinsicht auf der einen und den Geheim-
haltungsinteressen der betroffenen Person auf der
anderen Seite vor.'® Diese Abwéagung ist in jedem
Einzelfall durch das Bezirksamt durchzufihren.
Dabei muss das Bezirksamt auf der einen Seite
beriicksichtigen, ob Anzeigeerstattende ggf. Re-
pressalien beflrchten missen, insbesondere fals
sie sich gegen ihre eigenen Vermieter*innen wen-
den. Auf der anderen Seite enthdlt das hier anzu-
wendende Informationsfreiheitsgesetz (IFG) eine
Regelvermutung, nach welcher Gber Namen und
Anschrift von Anzeigeerstattenden im Zweifel
Auskunft zu erteilen ist.1%’

Das Bezirksamt hat uns versichert, dass diese Ab-
wagung zukinftig durchgefihrt wird. Zusétzlich
soll in dem von der Senatsverwaltung fur Stadt-
entwicklung und Wohnen angebotenen Internet-
portal die Moglichkeit eingefiihrt werden, Anzei-
gen auch anonym zu erstatten.

Personen, die eine Ferienwohnung anzeigen, sollte
bewusst sein, dass ihre Daten im Rahmen der Ak-
teneinsicht ggf. an Verfahrensbeteiligte weiterge-
geben werden mussen. Das Bezirksamt ist ver-
pflichtet, dartiber aufzukldren und im Falle einer
Akteneinsicht eine Abwagung zwischen dem Ge-
heimhaltungsinteresse der Anzeige erstattenden
Person und dem Informationsinteresse Dritter
durchzuftihren. Auch andere Bezirksdmter sollten
Uberprifen, ob die Erstatter*innen von Anzeigen
ordnungsgemald nach Art. 13 DS-GVO aufgeklart
werden.

9.2 Haushaltsbefragungen zu Milieuschutz-
gebieten

Seit einiger Zeit haben die Bezirke die Moglichkeit,
sog. Milieuschutzgebiete zu bestimmen. Dadurch
soll sichergestellt werden, dass die Bewoh-
ner*innen dort bleiben kdnnen, wo die Infrastruk-
tur vorhanden ist, die sie im Alltag brauchen. So
soll verhindert werden, dass sich durch teure Mo-
dernisierungsmalinahmen, durch Veranderungen
der Sruktur einer Wohnung, durch die Umnutzung
von Wohnungen in Gewerbe oder die Umwandiung
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von Miet- in Eigentumswohnungen die Zusammen-
setzung der Wohnbevolkerung durch Verdrangung
verandert.

Um zu priifen, ob ein bestimmtes Wohngebiet als
Milieuschutzgebiet eingestuft werden kann,®®
fihren die Bezirksamter Haushaltsbefragungen
durch. Dabei wird eine Vielzahl von Einzelanga-
ben erhoben, wie z. B. Alter, Geschlecht, Nationa-
litdt, Beruf, hochster Bildungsstand, monatliches
Haushal tseinkommen sowie Angaben zur Wohnsi-
tuation und den in der Wohnung lebenden Perso-
nen (alein, Wohngemeinschaft, Paar, volljahrige
oder minderjahrige Kinder). Die Teilnahme an
einer solchen Haushaltsbefragung ist zwar freiwil-
lig, alerdings missen trotzdem die datenschutz-
rechtlichen V oraussetzungen eingeha ten werden.

In dieser Hinsicht haben wir bei einer Haushal tsbe-
fragung durch ein Bezirksamt mehrere Méngel
festgestellt. Am schwersten wog dabei, dass die
Betroffenen nicht korrekt Uber die Datenverarbei-
tung aufgeklart wurden.’® So wurde den Betroffe-
nen insbesondere unzutreffend mitgeteilt, dass die
Angaben anonym erfasst werden. Dabei waren
aufgrund der detaillierten Abfragen durchaus
Rickschlisse auf die Betroffenen mdglich, zumal
die Erhebung hausblockweise erfolgte. AulRerdem
hat sich das Bezirksamt eines privaten Unterneh-
mens bedient, das die Umfrage durchgefihrt hat.
Dies ist zwar grundsédtzlich zulassig, alerdings
muss dann mit dem Unternehmen ein Auftragsver-
arbeitungsvertrag abgeschlossen werden, der den
sicheren Umgang mit den Daten regelt?® An ei-
nem solchen fehlte es hier.

Wir haben das Bezirksamt auf diese Mangel hin-
gewiesen. Es zeigte sich kooperativ und hatte die
in Rede stehenden Daten bereits so zusammenge-
fasst, dass keine Rickschliisse auf die betroffenen
Personen mehr moglich waren. Aul3erdem wurde
uns versichert, dass zukinftig die Betroffenen kor-
rekt Uber die Datenverarbeitung aufgeklart und
entsprechende Auftragsverarbeitungsvertrége ab-
geschlossen wirden. Dazu werde das zustandige
Fachamt bei kinftigen Vorhaben enger mit dem
Rechtsamt und dem Datenschutzbeauftragten des
Bezirks zusammenarbeiten, um eine Wiederholung
eines solchen Vorfalls auszuschlief3en. Wir haben
uns daher entschlossen, esin diesem Fall bel einer
Verwarnung zu belassen.

198 Siehe § 172 Abs. 1 Nr. 2 Baugesetzbuch (BauGB)
19 Ggighe Art. 13DS-GVO
20 Siehe Art. 28 DS-GVO
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Bei Haushatsbefragungen ist stets sorgféltig zu
prifen, ob sich aus den Einzelangaben Riick-
schlusse auf die Betroffenen ziehen lassen. Soweit
dies moglich ist, handelt es sich um personenbezo-
gene Daten, sodass die datenschutzrechtlichen
Verpflichtungen zu beachten sind. Alle Bezirke
sollten vor entsprechenden Befragungen stets ge-
nau prifen, ob diese eingehalten werden.

9.3 Wer kommt wann nach Hause? — Chipkar-
ten als Schlussel

Bewohner*innen eines Mehrparteienhauses be-
schwerten sich bei uns daruber, dass fur den Zu-
gang zu der Liegenschaft zunehmend digitale
Schllsselkarten eingesetzt wirden und der Zugang
mit physischen Schltisseln dementsprechend einge-
schrankt werde. Se befirchteten eine Uberwa-
chung ihrer Aufenthaltszeiten und berichteten von
Zugangsproblemen.

Die Bewohner*innen monierten, dass an einigen
Zugangen des Hauses Uberhaupt keine Mdglichkeit
zur Verwendung physischer Schltissel mehr gege-
ben sei. Neben der Unzuverlassigkeit des Systems
bei Strom- oder Internetausfallen beklagten sie
zudem die mangelnde Transparenz des Unterneh-
mens hinsichtlich des Umgangs mit den durch das
digitale Schlief3systemn erhobenen Daten.

Die betreffende Hausverwaltung war sich zunéachst
keines Problems bewusst. Die Schlief3karten ent-
hielten zwar RFID?-Transponder, die die jeweils
einer Wohnung zugeordneten Codes an ein ent-
sprechendes Lesegerdt sendeten. Die Rechteverga-
be werde jedoch auf nur einem PC im Biro des
Unternehmens administriert, der durch en Viren-
programm, eine Firewall und ein nur dem Ge-
schéftsfuhrer bekanntes Passwort geschitzt sei.
Man habe sich fir eine solche Anlage entschieden,
um nicht mit datenschutzrechtlichen Problemen
konfrontiert zu werden.

Dieser Wunsch erfillte sich indes nicht. Allein die
Erhebung der Nutzungszeiten einzelner Karten
oder der zugehdrigen Lesegeréte an den jeweiligen
Wohneinheiten stellt eine Verarbeitung personen-
bezogener Daten dar, unabhéngig davon, ob diese
im Anschluss durch das Unternehmen tatséchlich
ausgelesen werden oder nicht. Durch die theore-
tisch mogliche Erstellung eines Anwesenheitspro-
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fils lief¥en sich bspw. im Falle eines Einpersonen-
haushalts erhebliche Einblicke in die Privatsphére
betroffener Personen gewinnen. Da die Datenver-
arbeitung zur Durchfihrung des Mietvertrags nicht
erforderlich ist, kann ein derartiges System nur
freiwillig eingesetzt werden.

Voraussetzung fur die Freiwilligkeit einer Einwil-
ligung durch betroffene Personen ist aber die M6g-
lichkeit, sich aternativ fir ein System ohne eine
derartige Datenverarbeitung zu entscheiden. Wir
haben das Unternehmen daher dazu angehalten, in
von ihr betreuten Liegenschaften physische
Schliefvorrichtungen  dauerhaft as Alternative
anzubieten und mit Digitalldsungen verbundene
Datenverarbeitungen ausschliefdich einwilligungs-
basiert vorzunehmen.

Die Verarbeitung personenbezogener Daten im
Rahmen elektronisch organisierter Zugangssyste-
me zu Wohngebauden kann datenschutzrechtlich
nur dann zul@ssig sein, wenn sie auf einer freiwil-
ligen Einwilligung der Bewohner*innen basiert.
Voraussetzung dafir ist, dass andere Zugangsopti-
onen bestehen, die unndtige Datenerhebungen und
-verarbeitungen vermeiden.

9.4 Datenschutz in der Wohnungswirtschaft —
Entwicklungen und Probleme

Das Arbeitsgebiet Wohnen und Wohnungswirt-

schaft nimmt in der aufsichtsbehdrdlichen Praxis

einen immer groferen Anteil ein; Uber 120 Verfah-

ren wurden bis Ende November in diesem Bereich

eingeleitet.

Die Uberwiegende Anzahl der Verfahren im Be-
reich Wohnen wird weiterhin durch Beschwerden
von Mieter*innen Uber Vermietungs- oder Haus-
verwaltungsunternehmen  bzw.  Privatvermie-
ter*innen ausgel 6st. Auch Beratungen sowohl von
Privatpersonen als auch von Gewerbetreibenden
und Unternehmen aus der Wohnungswirtschaft
haben im Berichtszeitraum zahlenméfdig zuge-
nommen. Ein wachsender Teil von Eingaben be-
Zieht sich auch auf eine neue Entwicklung in der
Wohnstruktur Berlins: Mehr und mehr Wohnungs-
eigenttimer*innen informieren oder beschweren
sich Uber die Datenverarbeitung im Rahmen von
Wohnungsei gentumsgemei nschaften (WEG).

Gerade in diesem sich neu entwickelnden Bereich
der WEG scheinen viele zu unterschétzen, wie eng
die vertragliche Bindung der Mitglieder einer
WEG untereinander ist und welche Einblicke in
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die Verbrauchs- und Finanzverhétnisse der unmit-
telbaren Nachbarschaft innerhalb einer WEG
zwangslaufig bestehen. Die gesetzlich zulssige
Kontrolle der jahrlichen Verbrauchsrechnungen
und das Erstellen von Hausgeldiibersichten sind in
den alermeisten Falen nur moglich, wenn auch
die Zahlen der jeweils mit abgerechneten
Wohneinheiten bekannt sind, was nicht unerhebli-
che und teils unerwiinschte Einblicke in die Nach-
barschaft ermdglicht. Dies ist aus den genannten
Grinden und mit dem Wohnungsei gentumsgesetz
als Rechtsgrundlage allerdings datenschutzrecht-
lich nicht zu beanstanden. Auch die Nutzung von
Online-Portalen fir den Abruf der erforderlichen
Unterlagen ist zulassig, solange diese entsprechend
zugangsbeschrankt und abgesichert sind. Eine ge-
nerelle Pflicht zur Bereitstellung von tber das er-
forderliche Mal3 hinausgehenden Daten innerhalb
einer WEG (bspw. die E-Mail-Adressen samtlicher
Eigentimer*innen fir ale WEG-Mitglieder) ist
nicht zuldssig.

Die Beschwerden von Mieter*innen beziehen sich
weiterhin hauptsachlich auf exzessive Datenerhe-
bungen im Mietbewerbungsverfahren und auf nicht
oder nicht korrekt bzw. nicht vollstandig bearbeite-
te Auskunfts- oder Ldschungsersuchen. Zudem
erhohte sich das Eingabeaufkommen vor allem
auch hinsichtlich der ab dem 1. Januar 2021 ver-
pflichtend zum Einbau vorgesehenen Rauchwarn-
melder, die hdufig per Funk gewartet werden kon-
nen. Viele Menschen fiirchteten hier eine Uberwa-
chung mittels der zum Einbau vorgesehenen Geré-
te, zumal diese Uber Sensoren verfiigen, die bspw.
Abstande messen kénnen, um ein Verdecken der
Warnmelder erkennen und vermeiden zu kdnnen.
Diese Sensoren sind jedoch nicht in der Lage, per-
sonenbezogene Daten in Form von Bewegungspro-
filen oder Tonaufzeichnungen zu erheben, ge-
schweige denn, diese Uber die in ihnen verbauten
wenig leistungsstarken Funksender nach aul3en zu
Ubertragen.

Ein Personenbezug ist jedoch in der einer be-
stimmten Wohneinheit zugeordneten Geratenum-
mer sowie den entsprechenden Wartungsprotokol -
len anzunehmen. Zu der unberechtigten Verarbei-
tung dieser Daten erreichten uns indes noch keine
Beschwerden.

Unterschieden werden von diesen Féllen des Ein-
baus von Rauchmeldern muss der Einsatz funkba-
sierter Gerdte zur Erfassung von Heizkosten, da
dort durch die Aufzeichnung der Verbrauchsdaten
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immer ein Personenbezug mit der Mdglichkeit der
Ausforschung von L ebensverhaltnissen besteht.?%?

Wir erwarten einen weiteren Anstieg der Fallzah-
len im Arbeitsgebiet Wohnungswirtschaft. Nicht
nur, weil das Thema Wohnen angesichts des knap-
pen Angebots und des daraus entstehenden Macht-
gefélles immer wieder Raum bietet fir eine exzes-
sive Verarbeitung personenbezogener Daten. Auch
der in Kraft getretene Mietendeckel und die Dis-
kussion dariiber, wie die Wohneigentumsverhalt-
nisse in Berlin tatséchlich ausgestaltet sind oder
sein sollten, wird zukiinftig auch datenschutzrecht-
liche Aspekte bertihren.

9.5 Haben Sie sich getrennt? — Exzessive Daten-
erhebungen in Mietbewer bungsverfahren

Bei einer Vor-Ort-Priifung eines Internetportals,
das seinen geschaftlichen Schwerpunkt im Schalten
von Anzeigen fUr den Verkauf oder die Vermietung
von Wohnungen gesetzt hat, wurden die verschie-
denen Prozesse innerhalb der Angebote des Inter-
netportals beleuchtet.

In dem gepriften Portal gibt es verschiedene An-
gebote fUr unterschiedliche Nutzungsbedurfnisse.
So kdnnen Anbieter*innen z. B. bel der Erstellung
eines Vermietungsangebots verschiedene Katego-
rien personenbezogener Daten auswéahlen, die Mie-
tinteressent*innen ausfillen sollen.  Umgekehrt
koénnen auch Wohnungssuchende ein Profil anle-
gen und darin verschiedenste personenbezogene
Daten angeben, die dann bei Interesse an einem
bestimmten Angebot Ubermittelt werden kdnnen.
Dazu gehdrten u.-a. auch intimste Angaben als
Begriindung fur den angestrebten Umzug wie z. B.
die ,Trennung einer Partnerschaft* oder die ,Ver-
groRerung einer Familie®, die unter verschiedenen
Antwortmdglichkeiten ausgewahlt werden sollen.
Den Nutzer*innen wird dabel suggeriert, dass sie
bei moglichst umfassenden Angaben die besten
Chancen auf die Wohnung haben.

Die Betrelberin des Portals war der Ansicht, sie
habe innerhalb des mit registrierten Nutzer*innen
geschlossenen Nutzungsvertrags das Recht, solche
Daten zur Vertragserfillung zu erheben und zu
verarbeiten. Dies ist jedoch nicht der Fall. Zweck
des Vertrags ist in dem genannten Beispiel die
Forderung des Abschlusses eines Mietvertrags. Fir
den Abschluss des Mietvertrags dirfen Vermie-
ter*innen z. B. Angaben zur Familienplanung der

22 3B 2016, 4.4
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Mieter*innen jedoch nicht erheben.?®® Folglich
konnen solche Angaben auch nicht zur Durchfiih-
rung eines Vertrags erforderlich sein, der das Ziel
hat, Anbieter*innen und Wohnungssuchende Uber
das Internet zusammenzufihren. Auch von einer
wirksamen Einwilligung konnte hier kaum ausge-
gangen werden, da vide Mietinteressent*innen
u.-a. aufgrund der allgemein angespannten Situati-
on auf dem Berliner Wohnungsmarkt von der an-
gebotenen Leistung abhéngig sind und sich zur
Erhohung ihrer Chancen auf dem Wohnungsmarkt
zur Abgabe entsprechender Auskiinfte gendtigt
sehen konnten.

Im Rahmen von Mietbewerbungsverfahren dirfen
grundsétzlich nur solche personenbezogenen Daten
erhoben werden, die fur den Abschluss des Miet-
vertrags erforderlich sind. Dieser Grundsatz darf
nicht dadurch umgangen werden, dass eine Online-
Plattform zwischengeschaltet wird.

9.6 Mein Haus—Mein Grundbuchauszug

In einer zivil- bzw. baurechtlichen Streitigkeit hat
eine Kanzlel im Auftrag ihrer Mandantschaft die
Eigentimer*innen mehrerer Grundstiicke einer
Reihenhaussiedlung verklagt. Der Klageschrift hat
die Kanzlei ein umfangreiches Anlagenkonvolut
beigefiigt, darunter auch die vollstdndigen Grund-
buchblétter bzw. Grundbuchausziige zu allen
Grundstiicken der betreffenden Reihenhaussied-
lung. Diese Grundbuchausziige enthielten perso-
nenbezogene Daten zu den 23 Grundstiickseigen-
timer*innen, darunter ihre Namen, Geburtsdaten
und Anschriften, bestehende Lasten und Beschran-
kungen sowie Informationen zu Hypotheken,
Grundschulden und Rentenschulden. Nach Zustel-
lung der Klageschrift mit den Anlagen durch das
Landgericht Berlin erlangten alle Beklagten
Kenntnis von diesen Daten.

Grundbuchblétter sind grundsétzlich in die Auf-
schrift, das Bestandsverzeichnis und die erste bis
dritte Abteilung gegliedert.?* Als , Abteilungen®
werden die verschiedenen, in sich abgeschlossenen
Abschnitte enes Grundbuchblatts bezeichnet, in
die bestimmte Angaben einzutragen sind.?® In der
ersten Abteilung werden die Eigentumsverhaltnisse
festgehalten und u.-a. Name, Geburtsdatum und
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Anschrift der Eigentimerin bzw. des Eigentiimers
sowie die Grundlage fir die Eintragung des Eigen-
tums vermerkt. In der zweiten Abteilung werden
Eigentumslasten und -beschréankungen (u.-a
Dienstbarkeiten, Reallasten) und in der dritten
Abteilung Grundpfandrechte, wie z. B. Hypothe-
ken, eingetragen. Bei den in den Abteilungen ent-
haltenen Informationen handelt es sich um perso-
nenbezogene Daten. Die Kanzlei hat die Grund-
buchblétter im Rahmen des Zivilprozesses als Be-
weismittel vorgelegt.

Die Datenverarbeitung durch die Kanzlei war al-
lerdings rechtswidrig, da weder Einwilligungen der
betroffenen Personen vorlagen, noch eine Rechts-
grundlage ersichtlich war. Die Datenverarbeitung
kann insbesondere nicht auf Art. 6 Abs. 1 Satz 1
lit. f DS-GVO gestiitzt werden. Danach ist eine
Verarbeitung rechtméfdig, wenn sie zur Wahrung
der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und -freiheiten der
betroffenen Person, die den Schutz personenbezo-
gener Daten erfordern, Uberwiegen. Zwar ist in der
Verarbeitung personenbezogener Daten der gegne-
rischen Partei zur Durchsetzung von Rechtspositi-
onen der Mandantschaft grundsétzlich ein berech-
tigtes Interesse in der Berufsausibung einer
Rechtsanwéltin oder eines Rechtsanwalts zu sehen.
Die Vorlage der vollsténdigen Grundbuchausziige
war jedoch im vorliegenden Fall als Beweismittel
im Zivilprozess gegen die Eigentiimer*innen nicht
erforderlich. Eine datenverarbeitende Stelle kann
sich nicht auf berechtigte Interessen berufen, wenn
den Daten jegliche Aussagekraft fir den konkret
verfolgten Verarbeitungszweck fehlt.?® Die Da-
tenverarbeitung muss vielmehr zur Erreichung des
Zwecks objektiv tauglich sein und eine die be-
troffene Person weniger belastende Alternative
darf entweder nicht vorliegen oder muss fir den
Verantwortlichen nicht zumutbar sein.?”

Die Kanzlei wollte mit der Vorlage der vollstandi-
gen Grundbuchausziige beweisen, dass die be-
troffenen Personen die richtigen Klagegeg-
ner*innen sind. Zur Beweisfihrung, dass diese
tatséchlich das Eigentum an den Grundstiicken
besitzen, wére jedoch lediglich eine Kopie der
ersten Abteilung der jeweiligen Grundbuchblétter
ausreichend gewesen, da hierin die Eigentumsver-
haltnisse festgeschrieben sind.?® Die Informatio-

206 Sjehe K tihling/Buchner/Buchner/Petri, DS-GVO, Art. 6, Rn. 151

207 Giehe Schulz, in Gola, DS-GVO, Art. 6, Rn. 20
208 Siehe § 9 GBV
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nen der zweiten und dritten Abteilung der Grund-
buchausziige waren im Rahmen der Klagebegriin-
dung hingegen nicht erforderlich. Es wére unprob-
lematisch moglich gewesen, aus den vollstandigen
Ausziigen lediglich die Blétter der ersten Abteilung
zu kopieren und der Klageschrift beizufigen.
Kennzeichnend fur die drei Abteilungen der
Grundbuchblétter ist gerade, dass sie in sich ge-
schlossen sind. In der Trennung der z. B. vom zu-
stéandigen Grundbuchamt oder einer Notarin bzw.
einem Notar erhaltenen Grundbuchabdrucke eine
»Manipulation® zu sehen, die den Tatbestand der
Urkundenfélschung i. S. v. § 267 Strafgesetzbuch
(StGB) erfillt, ist abwegig und muss als Schutzbe-
hauptung der Kanzlei gewertet werden.

Die Kanzlel hat im Rahmen unseres gesamten
Prifverfahrens die Rechtsauffassung vertreten,
dass die Einfiihrung der vollstdndigen Grundbuch-
ausziige in das Klageverfahren rechtmal3ig erfolg-
te. Vor diesem Hintergrund und angesichts der
grofRen Anzahl an betroffenen Personen haben wir
den Datenschutzverstol? als auRerst gravierend
bewertet. Daher hat unsere Sanktionsstelle inzwi-
schen ein BulRgeldverfahren eingeleitet.

Rechtsanwdltinnen und Rechtsanwélte miuissen
darauf achten, dass sie im Rahmen von Prozessen
nur personenbezogene Daten verarbeiten, die zur
Beweisfuhrung erforderlich sind. Eine Kanzlei
kann sich nicht darauf berufen, dass die Datenver-
arbeitung zur Wahrung berechtigter Interessen
erforderlich war, sofern den im Rahmen eines Zi-
vilprozesses as Beweis eingefiihrten personenbe-
zogenen Daten jegliche Aussagekraft fur den ver-
folgten Verarbeitungszweck fehlt.

9.7 Schuldner gesucht

Um den Schuldner eines Mandanten ausfindig zu
machen, hatte eine Kanzlei sich mit einem Schrei-
ben an die Bewohnerinnen und Bewohner eines
Wohnhauses gewandt. Darin teilte die Kanzei
neben dem Namen der gesuchten Person mit, dass
diese in dem Haus offiziell gemeldet sei, der Name
sich jedoch nicht am Klingeltableau befinde. Ver-
suche, die Person lber die Hausverwaltung aus-
findig zu machen, sie vor Ort personlich anzutref-
fen und Post zuzustellen, seien gescheitert. Die
Kanzle bat die Nachbarinnen und Nachbarn um
Mitteilung, ob der wegen offener Forderungen
gesuchte Schuldner bei einer der Mietparteien
wohne. In dem Schreiben wurde die Veranlassung
einer Zwangsabmeldung bei der Meldebehdrde
angedroht, falls keine positive Riickmeldung sei-
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tens der Mieterinnen und Mieter zur gesuchten
Person eingehen sollte.

Die Offenbarung der Informationen Uber den
Schuldner gegenliber den Hausbewohner*innen
war unzulédssig. Insbesondere war die Versendung
des Schreibens mit den personenbezogenen Daten
des gesuchten Schuldners weder zur Wahrung
berechtigter Interessen der Kanzlei noch zur Wah-
rung berechtigter Interessen des Mandanten als
Glaubiger der Forderung erforderlich.?® Erforder-
lichkeit ist dann anzunehmen, wenn das durch die
Datenverarbeitung verfolgte berechtigte Interesse
tatsachlich erreicht werden kann und es hierfir
kein anderes, gleich wirksames, aber mit Blick auf
die Grundrechte und Grundfreiheiten der betroffe-
nen Person weniger einschneidendes Mittel gibt.
Dies bedeutet, dass das Vorliegen der Erforder-
lichkeit nur dann anzunehmen ist, wenn der beab-
sichtigte Zweck nicht genauso gut mit eéinem ande-
ren, wirtschaftlich und organisatorisch zumutbaren
Mittel erreicht werden kann, das weniger in die
Rechte der oder des Betroffenen eingreift.

Fir die rechtswirksame Geltendmachung der vor-
liegenden Forderung bzw. die Zustellung des an-
waltlichen Forderungsschreibens existieren andere,
gleich geeignete und weniger in die Rechte des
betroffenen Schuldners eingreifende Mittel. Die
Kanzlei hétte ein gerichtliches Mahnverfahren
einleiten konnen. Gemald 8§ 693 Abs. 1 Zivilpro-
zessordnung (ZPO) wird der Mahnbescheid in
einem formlichen Verfahren oder durch die Ge-
schéftsstelle des Gerichts von Amts wegen zuge-
stellt.?® Die Gerichtsgeschéftsstelle kann eine*n
nach 8§33 Abs. 1 des Postgesetzes (PostG) belie-
hene*n Unternehmer*in oder Justizbedienstete*n
mit der Ausfihrung der Zustellung beauftragen. Ist
in Einzelfédlen die Zustellung durch die Geschéfts-
stelle oder die Post nicht méglich, kann die oder
der Vorstzende des Prozessgerichts eine*n Ge-
richtsvollzieher*in mit der Zustellung beauftra-
gen.le

Rechtsanwaltinnen und Rechtsanwélte sollten bei
der Verarbeitung von Daten der gegnerischen Par-
tei genau prifen, ob alle gesetzlich zur Verfligung
stehenden Maglichkeiten ausgeschopft worden
sind, um z. B. ein Forderungsschreiben zuzustel-
len. Es ist hingegen kein zul&ssiges Mittel, gegen-
Uber Nachbarinnen und Nachbarn Informationen

209 Gighe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
210 Giehe § 168 ZPO und § 166 Abs. 2 ZPO
211 § 168 Abs. 2 ZPO
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Uber eine gesuchte Person zu offenbaren, um deren
Aufenthaltsort ausfindig zu machen. Vielmehr
miissen Kanzleien sich an die fir zivile Rechtsver-
fahren vorgesehenen Zustellungsformen halten,
auch wenn zuvor verschiedene Nachforschungs-
malinahmen (z. B. personlich oder postalische
K ontaktauf nahmeversuche) erfolglos waren.

9.8 Datenverar beitung dur ch Notariate bei
» Wohnungs-Paketverkaufen”

Im Rahmen von Immobilienverkdufen werden
durch Notarinnen und Notare nicht nur personen-
bezogene Daten der Vertragsbeteiligten verarbei-
tet, sondern regelméallig auch Daten von Mie
ter*innen der verkauften Wohnung. Hintergrund
ist, dass den notariell zu beurkundenden Immobili-
enkaufvertragen als Anlage oftmals Unterlagen zur
Mietwohnung beigefligt werden. Bei einem sog.
Paketverkauf, bei dem mehrere Immobilien gleich-
zeitig mit einem Kaufvertrag verkauft werden, sind
dementsprechend oftmals zahlreiche Mieter*innen
betroffen. Im Zusammenhang mit solchen Paket-
verkaufen von Wohnimmobilien haben uns mehre-
re Beschwerden Uber Notare erreicht.

Die Notare hatten im Rahmen der Beurkundung
und Abwicklung der Paketverkdufe von grofden
Wohnkomplexen Kaufvertragsunterlagen mit um-
fangreichen personenbezogenen Daten an alle Mie-
terinnen und Mieter der Wohnhéuser tbersandt,
um diese Uber das Bestehen eines Vorkaufsrechts
zu informieren.?? Die Kaufvertragsparteien hatten
die Notare damit beauftragt, die vorkaufsberechtig-
te Mieterschaft Uber den Verkauf der Immabilien
zu unterrichten und sie formlich aufzufordern, sich
zu ihrem Vorkaufsrecht zu auRern.?® Zur Erfil-
lung dieses Auftrags wandten sich die Notare mit
einem Schreiben an die Vorkaufsberechtigten und
sandten gleichzeitig Ausfertigungen des Kaufver-
trags einschliefdlich zahlreicher Anlagen an die
Mieter*innen. Beigefligt waren z. B. Mieter-, Kau-
tions- und Saldenlisten, die u.-a. die Namen sowie
Kontonummern aller Mieterinnen und Mieter eines
Wohnhauses, den jeweils zu zahlenden Mietzins,
die Hohe der eingezahlten Kautionen und Informa-
tionen Uber Mietriicksténde enthielten. In den Mie-

212 \Wenn fur eine Wohnimmobilie ein Vorkaufsrecht besteht, ist ein*e Verkaufer*in beim Abschluss eines
Kaufvertrags verpflichtet, diesen schnellstmdglich der bzw. dem V orkaufsberechtigten vorzulegen. Wenn die
zum Vorkauf begiinstigte Person das V orkaufsrecht ausiiben will, darf sie den Kaufvertrag anstelle der urspriing-
lichen Kauferin oder des urspriinglichen Kéufers iibernehmen, einschliefdlich aler bereits vereinbarten Konditio-
nen, und wird so zur Kaufvertragspartei der Verkauferin oder des Verkaufers.

2138577 Abs. 1 Satz 3i. V. m. § 469 Abs. 1 BGB regelt die Pflicht zur Mitteilung an den V orkaufsberechtigten
Uber den Inhalt des geschlossenen Vertrags. Die Unterrichtungspflicht Uber das V orkaufsrecht ergibt sich aus

§ 577 Abs. 2 BGB. Beiden Pflichten muss eigentlich die Verkauferin oder der Verkéufer nachkommen.
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ter*innenlisten war zum Teil sogar vermerkt, wel-
che Personen unter gesetzlicher Betreuung stehen,
sodass Riickschliisse auf deren Gesundheitszustand
gezogen werden konnten. Da die Notare alen vor-
kaufsberechtigten Personen die gleichen Unterla-
gen zukommen lief3en und sie die Daten zu den
jeweils anderen Mieter*innen nicht unkenntlich
machten, erlangten die Nachbar*innen zum Teil
aulerst senditive Informationen tbereinander.

Die handelnden Notare waren as Verantwortliche
der genannten Datenverarbeitungen anzusehen und
nicht lediglich als Auftragsverarbeiter.?4 Denn bei
der von Gesetzes wegen zwingenden Beauftragung
eines Notars im Zusammenhang mit dem Ab-
schluss von Immobilienvertragen handelt es sich
nicht um eine weisungsgebundene Verarbeitung,
sondern um die Inanspruchnahme fremder Fach-
leistung bei einer oder einem Verantwortlichen.?'
Notarinnen und Notare haben im Rahmen ihrer
Tatigkeit grundsatzlich wesentliche eigene Ent-
scheidungsspielrdume in Bezug auf den Zweck und
die Mittel der Datenverarbeitung. Auch in den von
uns gepruften Falen erschopfte sich die Tatigkeit
der Notare weder in der bloRen Beurkundungst&-
tigkeit noch lag eine reine Vollzugstétigkeit vor.
Vielmehr umfasste die Beauftragung durch die
Kaufvertragsparteien dartiber hinausgehende Auf-
gaben im Zusammenhang mit der V ertragsabwick-
lung.

Fir die Ubermittlung der Daten der Mieterinnen
und Mieter durch die Notare an sdmtliche vor-
kaufsberechtigten Personen gibt es keine Rechts-
grundlage.?'® Insbesondere konnten die Notare sich
bei der Datenverarbeitung nicht darauf berufen,
dass diese zur Erfullung einer eigenen rechtlichen
Verpflichtung erforderlich war.?t’ Des Weiteren
konnte nicht davon ausgegangen werden, dass die
Datentibermittlung zur Wahrung berechtigter Inte-
ressen der Verantwortlichen oder Dritter erforder-
lich und zugleich als schwerwiegender anzusehen
gewesen ware als die datenschutzbezogenen Inte-
ressen, Grundrechte und Grundfreiheiten der davon
betroffenen Personen.?® Die gesetzlich geregelte
Pflicht, bel Eintritt des Vorkauffalls die Mieterin-
nen und Mieter Uber ihr Vorkaufsrecht zu unter-
richten und ihnen den Inhalt des jeweiligen Kauf-

214 Siehe Art. 4 Nr. 7 DS-GVO und Art. 4 Nr. 8 DSGVO

215 Siehe auch das Kurzpapier Nr. 13 der DSK, S. 4; abrufbar unter https://www.datenschutz-berlin.de/infothek-
und-service/veroeffentlichungen/kurzpapiere

218 Siehe Art. 6 Abs. 1 Satz 1 lit. abisf DS-GVO

217 Siehe Art. 6 Abs. 1 Satz 1 lit. c DS-GVO

218 Siehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
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vertrags mitzuteilen, stellt keinen Grund dar, ihnen
auch die sensitiven Daten der anderen Mie-
ter*innen zu Ubermitteln. Erforderlich ist lediglich,
dass die vorkaufsberechtigten Personen Kenntnis
von den mit den Drittkdufern vereinbarten Gegen-
leistungen erhalten.

Daten zu anderen Personen, die fur eine sachge-
rechte Entscheidung Uber die Ausiibung des Vor-
kaufsrechts keinerlei Bedeutung haben, dirfen
nicht Ubermittelt werden. Notarinnen und Notare
missen im Rahmen der notariellen Begleitung von
immobilienrechtlichen  Kaufvertrégen  insoweit
Sorge dafir tragen, dass die personenbezogenen
Daten der Mieterinnen und Mieter datenschutzkon-
form verarbeitet werden. Hierzu gehdrt auch, dass
sie bel vertraglicher Ubernahme der Unterrich-
tungs- sowie Mitteilungspflichten?® die daten-
schutzgerechte Ausfiihrung dieser Pflichten ge-
wahrleisten. Dies kann z. B. durch Ubersendung
individueller Vertragsausfertigungen an die jeweils
vorkaufsberechtigten Mieter*innen erfolgen, bel
denen die personenbezogenen Daten der anderen
Mieter*innen unkenntlich gemacht werden.

Da die von uns gepriiften Falle weitreichende Be-
deutung fur die Tétigkeit der Notarinnen und Nota-
re hatten, haben wir uns an die Notarkammer Ber-
lin gewandt, um praktikable Lésungen und Hand-
lungsempfehlungen zu erdrtern. Die Kammer hat
uns mitgeteilt, dass einige Gutachten des Deut-
schen Notarinstituts unsere Auffassung stiitzen. Da
sie die Rechtslage jedoch fir noch nicht abschlie-
Rend gekléart hielt, hat sie ein eher zuriickhaltendes
Rundschreiben an die Berliner Notarinnen und
Notare formuliert.

Notarinnen und Notare sollten bereits bei der Ge-
staltung von Immoabilienkaufvertrégen darauf ach-
ten bzw. darauf hinwirken, dass nur solche perso-
nenbezogenen Daten dem zu beurkundenden
Kaufvertrag hinzugefligt werden, die fur die Ab-
wicklung des Vertrags sowie die Wahrnehmung
rechtlicher Pflichten tatséchlich erforderlich sind.
Sie missen auch dafir sorgen, dass keine perso-
nenbezogenen Daten an vorkaufsberechtigte Mie-
terinnen und Mieter Ubermittelt werden, die fur die
Ausiibung des Vorkaufsrechts nicht erforderlich
sind. Dies kann bspw. durch die Schwérzung sol-
cher Daten vor der Ubersendung von Unterlagen
erfolgen.
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10 Wirtschaft

10.1 Identitatsmissbrauch bei Inter netbestel-
lungen

Auch in diesem Jahr ist weiterhin festzustellen,
dass Unternehmen keine ausreichenden Maf3nah-
men zur ldentifizerung von Personen bei Bestell-
vorgangen ergreifen. Dabei werden nach wie vor
entweder komplette Identitdten oder Kontodaten
von Betroffenen flr Betrugsfalle missbraucht.

Bereits im Jahr 2017 mussten wir uns aufgrund
einer grof3en Zahl an Betrugsfdlen intensiv mit
dem Thema beschéftigen und hatten Anderungen
im Geschéftsgebaren von Online-Handlern gefor-
dert.?® Nun mussten wir wieder feststellen, dass
Online-Handler bel Auffélligkeiten, die auf einen
maoglichen Betrug hinweisen (z. B. bel einer Ab-
weichung zwischen Rechnungs- und Lieferan-
schrift), nach wie vor keine ausreichenden Kon-
trollen ergriffen haben, um Identitatsmissbrauche
zu verhindern. Eine Erstbestellung auf Rechnung
mit einer von der Rechnungsadresse abwei chenden
Lieferadresse ist weiterhin bei vielen Unternehmen
maoglich, ohne dass dies zu genaueren Kontrollen
oder zumindest einer risikobewussten Ausgestal-
tung des Mahn- und Inkassoverfahrens fiihren
wrde.

Zwar wurden immerhin in den meisten Beschwer-
defédlen die Mahnungen nicht ausschlief3lich per E-
Mail versandt. Allerdings kommt es auch vor, dass
falsche Rechnungsadressen angegeben werden,
sodass die potenziellen Opfer dennoch erst durch
das erste Schreiben des Inkassounternehmens nach
dessen Adressrecherche von dem Mahnverfahren
und letztlich dem Identitétsmissbrauch Kenntnis
erlangen.

Von Unternehmen, die Erstbestellungen auf Rech-
nung mit abweichender Lieferanschrift erlauben
und keine Identitétsprifung vornehmen, wére da-
her nicht nur zu verlangen, dass diese vor Abgabe
an ein Inkassounternehmen zumindest einen eige-
nen Mahnversuch per Post unternehmen, sondern
auch, dass sie Postriickldufe in solchen Fallen zum
Anlass nehmen, selbststéndig einen Identitétsmiss-
brauch zu prifen. Dabei sind auch die langen
Laufzeiten von Postriicklaufen zu beachten — es
darf also in solchen Féllen nicht etwa schon zwel

220 JB 2017, 1.3 und Pressemitteilung unserer Behorde vom 8. September 2017; abrufbar unter
https://www.datenschutz-berlin.de/infothek-und-service/pressemittei | ungen/pressemitteilungen-archiv
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Wochen nach der postalischen Mahnung eine
Ubergabe an ein Inkassounternehmen erfolgen.
Ergibt die Prifung durch das Unternehmen keinen
Hinweis auf einen ldentitdtsmissbrauch, sollte
dennoch das Unternehmen zunéchst selbst die rich-
tige Anschrift der betroffenen Person ermitteln und
die postalische Mahnung nochmals an die tatséch-
liche Anschrift senden, um eine Aufkldrung des
Sachverhalts zu ermdglichen.

Jedenfalls muss ein Widerspruch der betroffenen
Person im Mahnverfahren angemessen berticksich-
tigt werden. Denn die Ubermittlung personenbezo-
gener Daten an ein Inkassounternehmen ist zum
Zwecke des Forderungseinzugs nicht erforderlich
und damit nicht nach Art. 6 Abs. 1 lit. b der Daten-
schutz-Grundverordnung  (DS-GVO)  zuléssig,
wenn die geltend gemachte Forderung tberhaupt
nicht besteht. In Betracht kommt in solchen Féllen
zwar eine Ubermittlung an das Inkassounterneh-
men auf der Grundlage berechtigter Interessen
nach Art. 6 Abs. 1 lit. f DS-GVO.?2 |st aber fir
das Unternehmen ein ldentitésmissbrauch offen-
sichtlich, fehlt es an einem berechtigten Interesse
an der Weitergabe der personenbezogenen Daten
bei Einschaltung eines Inkassobiros. Wendet die
betroffene Person einen Identitétsmissbrauch ein,
darf eine Datenibermittlung an das Inkassounter-
nehmen erst dann erfolgen, wenn die Forderung
nach dieser Einwendung genau Uberprift wurde. In
einem uns vorliegenden Beschwerdefall ist die
Uberpriifung trotz mehrfachen Widerspruchs un-
terblieben, sodass wir dieses Verfahren unserer
Sanktionsstelle zur Prifung der Einleitung eines
BuRigeldverfahrens vorgel egt haben.

In Fallen von ldentitétsmissbrauch stellt sich oft-
mals auch die Frage, ob die Betroffenen einen
Auskunftsanspruch Uber ihre rechtswidrig verwen-
deten Bestelldaten haben.

Personenbezogene Daten sind nach der gesetzli-
chen Definition alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche
Person beziehen und dieser somit zugeordnet wer-
den konnen.??? Die durch einen Dritten erzeugten
Daten werden durch das jeweilige Unternehmen
der vom Identitdtsdiebstahl betroffenen Person
zugeordnet und damit verarbeitet. Nach der Ausle-
gung des Begriffs des Personenbezugs in der
Rechtsprechung des Europédischen Gerichtshofs

221 Siehe 10.7
22 Art. 4 Nr. 1 DS-GVO
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(EuGH) ist der Personenbezug eines Datums auch
dann gegeben, wenn ,die Information aufgrund
ihres Inhalts, ihres Zwecks oder ihrer Auswirkun-
gen mit einer bestimmten Person verknipft ist*. 223
Diesist bei einem Identitétsmissbrauch ersichtlich
der Fall. Es handelt sich somit um personenbezo-
gene Daten der jewelligen natirlichen Person.

Die Betroffenen miissen bel einem (auch vermute-
ten) Identitétsdiebstahl Uber ale zu ihnen gespei-
cherten Daten ausnahmslos Auskunft erhalten.
Davon umfasst sind alle Daten, die das Kunden-
konto, Kontenbewegungen und die Bestellhistorie
betreffen, da diese Daten der Identitét der Be-
troffenen zugeordnet sind oder zu diesen in Bezug
stehen. Daher stellen sie personenbezogene Daten
der Betroffenen dar, auch wenn sie von Dritten
unter Vorspiegelung der falschen ldentitdt verur-
sacht worden sind.

Dem Auskunftsanspruch der betroffenen Person
koénnen auch nicht die Rechte Dritter entgegenhal-
ten werden. Ein Schutzbedlrfnis der personenbe-
zogenen Daten Dritter besteht nicht, da diese be-
wusst die personenbezogenen Daten der betroffe-
nen Person verwendet haben, um ihr Handeln die-
ser zuzuordnen. Insbesondere haben sie die Situa-
tion, dass ihre und die Daten der betroffenen Per-
sonen zusammenfallen, selbst herbeigefiihrt.

Wir sind zur Vermeidung von |dentitétsmissbrauch
weiterhin im Austausch mit den Unternehmen, um
auf eine risikobewusste Ausgestaltung des Bestell-
und Mahnverfahrens hinzuwirken. Die Rechtmé&
Rigkeit der Verarbeitung ihrer Daten kénnen be-
troffene Personen bei einem (vermuteten) Identi-
tétsdiebstahl nur Uberprifen, wenn sie Uber ale
Daten Auskunft erhaten, die ihr Kundenkonto
bzw. ihre Kundennummer betreffen. Da es sich
dabei nach dem Gesetz um personenbezogene Da-
ten des Opfers eines |dentitétsmissbrauchs handelt,
sind Unternehmen zu einer umfassenden Auskunft
verpflichtet.

10.2 Und téaglich grufdt der Adresshandel

Uber viele Monate hinweg haben uns zahlreiche
Schreiben von Blrger*innen erreicht, die sich
dariber beschwert haben, dass sie wiederholt
Werbung per E-Mail von einem Unternehmen er-
hielten, ohne hierfir eine entsprechende Werbe-
einwilligung oder sonstige Zustimmung gegeben zu
haben. Vielen der Betroffenen war der Anbieter
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der E-Mail-Werbung auch nicht bekannt. Auf Aus-
kunftsersuchen seitens der betroffenen Personen
wurde oftmals gar nicht oder erst mit grof3er Ver-
zbgerung reagiert. Ebenso verhielt es sich, wenn
die Betroffenen mit Aufforderungen zur Sperrung
oder Loschung der eigenen Daten an den Anbieter
herangetreten sind. Wir haben den Sachverhalt
eingehend untersucht und den Anbieter um Sel-
lungnahme gebeten.

Auf unser Anschreiben teilte uns der Anbieter mit,
dass er die E-Mail-Adressen der betroffenen Per-
sonen haufig durch deren Teilnahme an Gewinn-
spielen oder mittels Adressmiete erlangt habe.
Nach seinen Angaben geschah dies entweder da-
durch, dass er als Co-Sponsor der Gewinnspiele
den Teilnahmebedingungen entsprechend auch Zu-
griff auf die Namen und E-Mail-Adressen der Teil-
nehmer*innen erhielt oder dies durch die Anmie-
tung grof3er Datenmengen Uber sog. Listeneig-
ner*innen erfolgte, insbesondere aus Grofbritan-
nien.

Oftmals lagen keine wirksamen Einwilligungen
seitens der Betroffenen zum Erhalt werblicher
Kommunikation vor. Aufféllig war Uberdies, dass
der Anbieter die Erlangung der Daten haufig erst
auf beharrlichen Druck durch die Berliner Beauf-
tragte fur Datenschutz und Informationsfreiheit
hinreichend offenlegte und viele der Gewinnspiele
bereits vor mehreren Jahren beendet worden wa-
ren, die verantwortliche Stelle die Kund*innen
jedoch erst in den letzten zwolf Monaten zu Wer-
bezwecken angeschrieben hatte.

Eine Einwilligung unterliegt zwar grundsétzlich
keinem Verfallsdatum. Vor dem Hintergrund des
Grundsatzes der transparenten Datenverarbeitung
gemald Art. 5 Abs. 1 lit. a DS-GVO empfiehlt der
Européische Datenschutzausschuss (EDSA) je-
doch, die Einwilligung in angemessenen Zeitab-
sténden erneuern zu lassen.224 Wenn alle mit der
Datenverarbeitung verbundenen Hinweise dann
erneut erteilt werden, hilft das sicherzustellen, dass
die betroffene Person dartber informiert bleibt,
wie ihre Daten verwendet werden und wie sie ihre
Rechte austiben kann. Wenn, wie hier, Uber einen
langeren Zeitraum keine Kontaktaufnahme mehr
erfolgt ist, kann von einem Weiterbestehen der
Einwilligung nicht mehr ohne Weiteres ausgegan-
gen werden. Ein Zeitraum von zehn Jahren oder

224 _eitlinien 05/2020 zur Einwilligung gemé&R Verordnung 2016/679 vom 4. Mai 2020, Ziff. 111; siehe
https://edpb.europa.eu/our-work-tool 'our-documents/nasoki/gui delines-052020-consent-under-regul ation-

2016679_de
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mehr ohne Kontaktaufnahme kann insoweit nicht
mehr als angemessen betrachtet werden.

Hinzu kam im vorliegenden Fall, dass die verant-
wortliche Stelle oftmals erst nach mehreren Mona-
ten auf Anfragen reagierte. Nach Art. 12 Abs. 3
Satiz 1 DS-GVO haben Verantwortliche der be-
troffenen Person beantragte Informationen unver-
ziglich zur Verfigung zu stellen, in jedem Fal
aber innerhalb eines Monats nach Eingang des
Antrags. Innerhalb dieser Frist muss die Auskunft
erteilt oder es muss zumindest mitgeteilt werden,
warum dies innerhalb der Frist nicht moglich ist.

Wir haben den Anbieter darauf hingewiesen, dass
sein Verhalten datenschutzrechtlich fragwrdig ist
und das Verfahren zu andern sei. Zu beachten sai
dabe insbesondere auch, dass die Rechte der Be-
troffenen auf Auskunft, Loschung und Sperrung
ihrer Daten stets zu wahren und ziigig zu realisie-
ren sind. Auch hinsichtlich der Transparenz des
Umgangs mit den Daten der Kund*innen haben
wir deutliche Verbesserungen angemahnt.

Wenngleich unsere Prifung noch nicht abge-
schlossen ist, haben wir den Anbieter bereits deut-
lich darauf hingewiesen, dass wir ein derartiges
Fehlverhalten nicht dulden und dies unverzuglich
abzustellen ist. Der Verantwortliche hat zugesagt,
unsere Hinweise zu beachten und umzusetzen.

Wir werden den Anbieter auch in Zukunft weiter-
hin aufmerksam beobachten. Unbeschadet der
bisher bereits erfolgten Mal3nahmen behaten wir
uns auch die Verhangung entsprechender Bul3gel-
der gegen die verantwortliche Stelle vor.

10.3 Automatisierter Abruf auseinem Vermitt-
lerregister

Der Deutsche Industrie- und Handel skammertag
e. V.(DIHK) fuhrt fir die Industrie- und Handels-
kammern ein Vermittlerregister, in dem u.-a. die
Daten von ca. 400.000 Versicherungsvermitt-
ler*innen eingetragen sind. Versicherungen erhal-
ten Auskiinfte aus dem Register im Wege eines
automatisierten Abrufs (ber das Internet.?® Se
bendtigen diese Informationen, da sie nur mit Ver-
sicherungsvermittler*innen zusammenar beiten
dirfen, die eine entsprechende Erlaubnis besit-
zen.”® In das Register eingetragen sind u.-a. je-
weils Name und Vorname der Vermittler*innen,

225 Siehe § 11aAbs. 1 und 2 Gewerbeordnung (GewO)
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die Registernummer, die Adresse, aber auch der
Umfang der Tatigkeit.”*’ Der DIHK war besorgt
dariber, dass einige Versicherungen mehr als
Tausend Abfragen pro Tag durchfuhrten. Zur S-
cherung des Datenschutzes der Betroffenen und
zur Abwehr von Computerangriffen wurde daher
die Zahl der mbglichen Abfragen reduziert. Teil-
weise wurde den Versicherungen nur noch die
Moglichkeit gegeben, in einem,, Ampel verfahren*
2u erkennen, ob ein*e Versicherungsvermittler*in
in der Liste aufgefiihrt ist oder nicht. Die Be-
schrankungen fuhrten zu einem Streit zwischen der
Versicherungswirtschaft und dem DIHK. Da sich
der DIHK bel seinen Beschrankungen auf Daten-
schutzvorgaben berief, wurde unsere Behérde ge-
beten, den Sreit zu schlichten.

Grundsétzlich bestehen beim Abruf der offentli-
chen Registerdaten keine rechtlichen Bedenken,
wenn er zweckgebunden erfolgt. Hiervon kann
man beim Abruf von Versicherungen ausgehen, da
diese ein Interesse und sogar eine rechtliche Pflicht
haben, die Zulassung sowie den Umfang der zuge-
lassenen Téatigkeit der Eintragungspflichtigen zu
Uberprifen. Bel grof3en Versicherungsgesellschaf-
ten ist es auch nicht verwunderlich, dass teilweise
mehr als Tausend Abfragen pro Tag erfolgen, da
Versicherungen bei ihren Vertragsbeziehungen
immer den aktuellen Stand, also auch ene etwa
gerade erst vorgenommene Gewerbeuntersagung,
beriicksichtigen miissen.?® Fur eine Reduzierung
der abrufbaren Informationen z.B. durch ene
Ampelangabe gibt es keine datenschutzrechtliche
Notwendigkeit. Es bestehen keine Bedenken dage-
gen, dass die Versicherungen den vollen Datensatz
erhalten, aus dem sich der Umfang der zugel asse-
nen Tatigkeit ergibt und nicht nur ein Ja oder Nein.
Der Gesetzgeber hat sich zum Schutz von Vers-
cherungsnehmer*innen dafiir entschieden, die
Vermittlerregisterdaten &ffentlich zuganglich zu
machen. Die Uberprifung eines berechtigten Inte-
resses ist nicht erforderlich, es sollte nur sicherge-
stellt werden, dass keine Computerangriffe oder
missbrauchliche Abrufe erfolgen. Wir haben emp-
fohlen, dass die grofRen abfragenden Versicherun-
gen Ansprechpartner*innen zur Verfigung stellen,
falls bei der DIHK aufgrund der grofRen Zahl der
Abfragen ein Erklérungsbedarf besteht.

Anders a's haufig behauptet, verhindern die Daten-
schutzaufsi chtsbehdrden nicht nur, sondern ermég-
lichen vieles: Durch unsere Vermittlung funktio-

227 8 8 Versicherungsvermittlerverordnung (VersvVermvV)
28 Siehe § 11a Abs. 3 Satz 1 GewO
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niert inzwischen die Datenabfrage der Versiche-
rungen beim Vermittlerregister wieder.

10.4 Unwillkommene ,, Willkommens-E-M ail
Immer wieder erreichen uns Anfragen von Perso-
nen, die per Brief oder E-Mail Werbung von Un-
ternehmen erhalten, mit denen sie schon langere
Zeit nicht mehr in einer geschéftlichen Beziehung
gestanden haben. Im Rahmen der Anhdrung ver-
weisen verantwortliche Sellen dann oft auf en
bestehendes Kundenkonto und vertreten die Auf-
fassung, eine Zusendung von Werbung sei in sol-
chen Fallkonstellationen zeitlich unbeschrankt
zuléssig. Viele Beschwerden erreichten uns inso-
weit im Zusammenhang mit der Ubernahme eines
Online-Modehandlers durch ein Berliner Unter-
nehmen. Dabel wurden in zahlreichen Fallen Da-
ten von ehemaligen Kund*innen des Online-
Modehandlers aus inaktiven Kund*innenkonten
verarbeitet, um diese mit einer sog. Willkommens-
E-Mail auf die Angebote des neuen Unternehmens
aufmerksam zu machen. Gleichzeitig wurde fur sie
ein neues Kund* innenkonto angelegt.

Art. 17 Abs. 1 lit. a 2. Alt. DS-GVO verpflichtet
jede fur die Verarbeitung personenbezogener Da-
ten verantwortliche Stelle, die Daten unverziiglich
zu |6schen, sofern diese fur die Zwecke, fur die sie
verarbeitet worden sind, nicht mehr notwendig
sind. Ein Antrag oder eine Aufforderung der be-
troffenen Person ist hierfr nicht erforderlich.

Diese antragsunabhangige Verpflichtung zur L6-
schung bedingt, dass die verantwortliche Stelle
ihre Ldschungsverpflichtungen selbststandig und
fortlaufend zu Uberpriifen hat. Dabel enthédlt die
DS-GVO jedoch keine konkreten Festlegungen in
zeitlicher Hinsicht. Es obliegt damit dem jeweili-
gen Unternehmen, je nach Art und Umfang der
vorgenommenen Datenverarbeitung ein spezifi-
sches Loschkonzept sowie funktionierende Lésch-
routinen zu entwickeln und durch geeignete tech-
ni sch-organisatorische Mal3nahmen auch umzuset-
zen (und die betroffenen Personen im Rahmen der
Datenschutzerklarung nach Art. 13 bzw.14 DS
GVO Uber die konkreten Loschfristen zu informie-
ren). Bei einem Kund*innenkonto ist zur Bestim-
mung des Zeitraums, nach dem die Ldschung er-
folgen muss, die regelméflige Nutzung durch die
betroffene Person entschei dend.

Die Verarbeitung von personenbezogenen Daten
muss dem Zweck angemessen und zu seiner Erre-
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chung erheblich®® sowie auf das fir die Zwecke
der Verarbeitung notwendige Mal3 beschrankt sein
(Grundsatz der Datenminimierung).>° Personenbe-
zogene Daten durfen nicht langer gespeichert wer-
den, ds dies fur die Zwecke ihrer Verarbeitung
notwendig ist (Grundsatz der Speicherbegren-
zung).?®* Dies erfordert insbesondere, dass die
Speicherfrist flr personenbezogene Daten auf das
unbedingt erforderliche Mindestmal3 beschrankt
bleibt. Um sicherzustellen, dass die personenbezo-
genen Daten nicht langer als nétig gespeichert
werden, sind verantwortliche Stellen verpflichtet,
eigenstandig Fristen fur die Léschung und die re-
gelmaRige Uberpriifung der Daten vorzusehen.??
Wird also der Zweck durch den Prozess der Daten-
verarbeitung erreicht oder fallt dieser auf andere
Weise fort, so sind die Daten grundsétzlich voll-
standig zu léschen. Wenn nur ein Teil der Daten
far den benannten Zweck nicht mehr erforderlich
ist, kann auch eine tellweise Léschung geboten
sein.

Entscheidend ist, ob aufgrund der Art der Ge-
schéftsbeziehung von der verantwortlichen Stelle
nachvollziehbar dargelegt werden kann, dass die
weitere Nutzung der Daten erforderlich ist. Eine
konkrete zeitliche Befristung hat der Gesetzgeber
dafur nicht vorgesehen.

Eine Orientierung fur Speicher- und Ldschfristen
enthdt die von der Konferenz der unabhéngigen
Datenschutzaufsi chtsbehdrden des Bundes und der
Lander (DSK) am 7./8. November 2018 beschlos-
sene , Orientierungshilfe der Aufsichtsbehorden
zur Verarbeitung von personenbezogenen Daten
far Zwecke der Direktwerbung unter Geltung der
Datenschutz-Grundverordnung (DS-GVO)“.z8
Dabel sind je nach Art und Branche der verant-
wortlichen Stellen zeitliche Begrenzungen von
sechs Monaten bis zu zwei Jahren vertretbar. In-
nerhalb des durch die verantwortliche Stelle je-
weils festgelegten Zeitraums nach dem letzten
aktiven Geschéftskontakt zu einer betroffenen Per-
son kdnnen deren Daten im Grundsatz fur die
Kund*innen-Riickgewinnung  genutzt  werden.
Nach Ablauf dieser Frist ist regelméf3ig von einer
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22 Dies bedeutet, dass von der verantwortlichen Stelle grundsatzlich nur solche personenbezogenen Daten erho-
ben und verarbeitet werden dirfen, die fir den angegebenen Zweck geeignet sind; sieche BeckOK Datenschutz-

recht, Schantz, DS-GV O, Art. 5, Rn. 24.
20 Art. 5 Abs. 1 lit. c DS-GVO

ZLArt. 5 Abs. 1lit. e 1. HsDS-GVO

22 EG 39 Satz 9 DS-GVO

233 Gjehe https://www.datenschutz-berlin.de/infothek-und-servicelveroeffentlichungen/beschl uesse-dsk, insbe-

sondere Kapitel 4.8
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fehlenden Erforderlichkeit der Datenspeicherung
auszugehen.

Wenn also eine verantwortliche Stelle Daten ver-
arbeitet, diese jedoch fir den urspringlichen
Zweck nicht mehr erforderlich sind und auch keine
gesetzlichen oder vertraglichen Aufbewahrungs-
fristen®* bestehen, dirfen diese nicht mehr ver-
wendet und missen gelGscht werden. Nicht ge-
nutzte Kund*innenkonten und die darin gespei-
cherten personenbezogenen Daten miissen daher
spétestens nach zwei Jahren Inaktivitét gelGscht
werden.

Im Falle des Online-M odehandlers hétten die inak-
tiven Kund*innenkonten langst geldscht sein mis-
sen. Die Datenlbernahme durch das neue Unter-
nehmen und das Anlegen neuer Kund*innenkon-
ten mithilfe dieser alten Daten war daher unzul8s-

sig.

Verantwortliche Stellen sind verpflichtet, perso-
nenbezogene Daten regelmafdig und ohne geson-
derte Aufforderung zu l6schen, sobald diese fur die
Zwecke, fur die sie erhoben bzw. verarbeitet wor-
den sind, nicht mehr notwendig sind. Bei nicht
genutzten Kund*innenkonten ist dies spétestens
nach zwei Jahren der Fall.

10.5 Datenspeicherung nach dem Ende eines
Vertragsver haltnisses

Auch nach Vertragsende bzw. nach Beendigung
eines Kund*innenverhaltnisses sind Verantwortli-
che gesetzlich verpflichtet, bestimmte Unterlagen
weiter aufzubewahren. Bel der Bearbeitung ent-
sprechender Beschwerden hat sich in mehreren
Fallen herausgestellt, dass die Ausgestaltung der
Aufbewahrung dieser Unterlagen durch Verant-
wortliche nicht mit den Bestimmungen der DS
GVO vereinbar war.

Grundsétzlich sind personenbezogene Daten zu
|6schen, wenn sie fir die Zwecke, fir die sie ver-
arbeitet werden, nicht mehr erforderlich sind.?®
Eine Léschung kann demzufolge u.-a. unterblei-
ben, wenn die weitere Verarbeitung der Daten zur
Erflllung einer rechtlichen Verpflichtung der Ver-
antwortlichen noch erforderlich ist.2® Dadurch
legitimiert sind jedoch nur Datenverarbeitungen,

24 Giehe Art. 17 Abs. 31lit b DS-GVO sowie § 35 Abs. 3 2. Alt. BDSG

25 |n der Regel erlischt mit dem Ende des V ertragsverhéltnisses die Rechtsgrundlage fiir die Verarbeitung der
personenbezogenen Daten; siehe Art. 6 Abs. 1 Satz 1 lit. b DS-GVO.

26 Art. 6 Abs. 1 Satz 1 1it. c DS-GVO
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die fur die ErfUllung der jeweiligen rechtlichen
Verpflichtung auch tatsachlich benétigt werden.

Nach dem Grundsatz der Datenminimierung®’
missen die personenbezogenen Daten dabei dem
Zweck angemessen und zu seiner Erreichung er-
heblich sowie auf das fur die Zwecke der Verarbei-
tung notwendige Mal3 beschrankt sein. Verantwort-
liche missen die erforderlichen technischen und
organisatorischen Mal3nahmen treffen, um die
Einhaltung der Anforderungen der DS-GVO zu
gewdahrleisten.?®

Zu den rechtlichen Verpflichtungen, die eine wei-

tere Speicherung personenbezogener Daten erlau-

ben kénnen, zdhlen insbesondere die Verpflichtun-

gen zur Aufbewahrung von Unterlagen nach dem

Handels- und Steuerrecht. Die dortigen Regelun-

gen zur Aufbewahrung von Unterlagen wie Han-

delsbriefen und Buchungsbelegen berechtigen

bzw. verpflichten Verantwortliche im Einzelnen

zur Aufbewahrung folgender Unterlagen tber das

V ertragsende hinaus:

o die empfangenen Handels- und Geschéftsbrie-
fefir die Dauer von sechs Jahren,2°

o Wiedergaben der abgesandten Handels- und
Geschéftsbriefe fur die Dauer von sechs Jah-
ren,24°

e Buchungsbelege fir die Dauer von zehn Jah-
ren’’ sowie

e sonstige Unterlagen, soweit sie fur die Besteu-
erung von Bedeutung sind, fir die Dauer von
sechs Jahren.?#

Diese Vorschriften sehen jedoch nur die Aufbe-
wahrung bestimmter Dokumente vor, die dann ggf.
personenbezogene Daten von Kund*innen enthal-
ten. Nicht aufzubewahren sind hingegen solche
Unterlagen, aus denen diese Dokumente erst er-
stellt wurden, sowie sonstige Kommunikation, die
nicht als Handels- oder Geschéftsbrief gilt, etwa
weil sie sich nicht auf die Vorbereitung, Durchfiih-
rung oder Rickgangigmachung eines Handelsge-
schéfts bezieht, oder weil es sich um betriebsinter-
ne Kommunikation oder um Telefonvermerke
handelt. Die Uber das Vertragsende hinausgehende
Fihrung einer Datenbank, in der personenbezoge-
ne Daten ehemaliger Kund*innen wie etwa

27 Art. 5 Abs. 11it. cDS-GVO
28 Art. 24, 25,32 DS-GVO

239 8 257 Abs. 1 Nr. 2, Abs. 4 Handel sgesetzbuch (HGB); § 147 Abs. 1 Nr. 2, Abs. 3 Abgabenordnung (AO)
240 8 257 Abs. 1 Nr. 3, Abs. 4 HGB; § 147 Abs. 1 Nr. 3, Abs. 3 A0
241 8 257 Abs. 1 Nr. 4, Abs. 4 HGB; § 147 Abs. 1 Nr. 4, Abs. 3 AO

2428147 Abs. 1 Nr. 5, Abs. 3A0
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Stamm- oder Kommunikationsdaten gespeichert
sind, sehen diese Vorschriften nicht vor. Aus sol-
chen Datenbanken sind die personenbezogenen
Daten der Kund*innen daher bei Fehlen einer an-
deren Rechtsgrundlage nach Vertragsende zu 16-
schen.

Die gesetzlichen Verpflichtungen zur Aufbewah-
rung bestimmter Dokumente mit personenbezoge-
nen Daten nach Beendigung eines V ertragsverhalt-
nisses berechtigen bzw. verpflichten Verantwortli-
che nicht, Stamm- oder Kommunikationsdaten
ehemaliger Kund*innen auch nach Vertragsende
weiterhin in ihren Datenbanken zu speichern. Ver-
antwortliche missen ihre Datenhatung entspre-
chend anpassen.

10.6 Beauftragung von I nkassounter nehmen —
Warum erhalteich von denen Post?!

Viele Burger*innen, die Mahnschreiben von Inkas-

sounternehmen erhalten haben, wenden sich an

uns und erkundigen sich nach der Rechtmafdigkeit

der Weitergabe ihrer Daten durch Glaubi-

ger*innen an das I nkassounter nehmen.

Soweit mit der betroffenen Person ein Vertrag
besteht, kénnen Glaubiger*innen die Forderung
entweder selbst eintreiben oder ein Inkassounter-
nehmen damit beauftragen. Im letzteren Fall ist es
erforderlich, dass das Inkassounternehmen auch
die Informationen erhdt, die die Forderung be-
grinden und die einen Einzug durch das Inkasso-
unternehmen ermaglichen.

Wird ein Inkassounternehmen beauftragt, ist die
Ubermittlung der zur Einziehung der Forderung
erforderlichen personenbezogenen Daten auf der
Basis von Art. 6 Abs. 1 Satz 1 lit. b DS-GVO zu-
lassig. Denkbar ist auch eine Einwilligung der
betroffenen Person,?® wobei diese Rechtsgrundla-
ge in der Praxis weniger Bedeutung hat, da eine
Einwilligung jederzeit widerrufen werden kann.
Auferdem kommt als Rechtsgrundlage fir die
Ubermittlung personenbezogener Daten an ein
Inkassounternehmen Art. 6 Abs. 1 Satz 1 lit. f DS
GVO in Betracht. Danach ist das Ubermitteln per-
sonenbezogener Daten rechtméidig, wenn ,die Ver-
arbeitung zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforder-
lich [ist], sofern nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Person

. Uberwiegen“. Das berechtigte Interesse des

23 Siehe Art. 6 Abs. 1 Satz 1 lit. aDS-GVO
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Ubermittelnden Unternehmens besteht darin, dass
die offene Forderung durch die Schuldner*innen
beglichen wird.

Sofern eine betroffene Person mit einem Unter-
nehmen die Erbringung einer bestimmten Leistung
gegen Bezahlung vereinbart und die daraus resul-
tierende Forderung nicht bzw. nicht vollstandig
beglichen hat, ist das Unternehmen nach sorgfalti-
ger Prifung folglich grundsétzlich berechtigt, die
Vertragsdaten der betroffenen Person zur Forde-
rungseinziehung an ein Inkassounternehmen wei-
terzugeben.

Da die Datentibermittiung der Forderungseinzie-
hung dienen sall, ist i. d. R. auch nicht davon aus-
zugehen, dass Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person Uberwie-
gen.

Dies gilt grundsétzlich auch in den Féllen, in denen
das Bestehen bzw. die Hohe der geltend gemachten
Forderung durch die betroffene Person bestritten
wird. Bestand aber von vornherein keine Forde-
rung, etwaweil eine Forderung aus einer sog. Abo-
Falle geltend gemacht wird oder ein Identitétsdieb-
stahl vorliegt, kann eine Datentbermittiung zum
Forderungseinzug nicht begrindbar sein, da es ja
gerade an einer Forderung fehlt. In diesem Fall
konnte — neben der typischerweise nicht vorliegen-
den Einwilligung — nur Art. 6 Abs. 1 Satz 1 lit. f
DS-GVO as Rechtsgrundliage in Betracht kom-
men. Hierzu ist allerdings ein berechtigtes Interes-
se der oder des Verantwortlichen oder einer dritten
Person erforderlich. Ein solches berechtigtes Inte-
resse kann zwar auch darin liegen, die Berechti-
gung der vermeintlichen Forderung festzustellen.
Ist aber flr eine*n vermeintliche*n Glaubiger*in
erkennbar, dass die Forderung nicht besteht, kann
ein berechtigtes Interesse an der Weitergabe der
personenbezogenen Daten aufgrund der Einschal-
tung eines Inkassobiros nicht bejaht werden.
Bringt die betroffene Person derartige Einwendun-
gen vor, muss die vermeintliche Glaubigerin oder
der vermeintliche Gléaubiger daher die Berechti-
gung der Forderung vor der Einschatung eines
Inkassobiiros ganz besonders genau priifen.*

Sofern die Voraussetzungen des Art. 6 Abs. 1 Satz
1 lit. f DS-GVO vorliegen, kénnen die Inkassoun-
ternehmen also die fur die Erfullung ihres Auftrags
erforderlichen Daten verarbeiten und durfen dar-
Uber hinaus erforderliche weitere Daten erheben.

24 Siehe 10.1
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Gléaubiger*innen kdnnen Inkassounternehmen auch
ohne die Einwilligung der betroffenen Personen
mit der Geltendmachung ihrer Forderungen beauf-
tragen und die dazu erforderlichen personenbezo-
genen Daten Ubermitteln.

10.7 Was durfen I nkassounter nehmen Auskunf-
teien mitteilen?

Gegenstand zahlreicher bei uns eingehender An-

fragen und Beschwerden ist auch die Rechtmalig-

keit der Einmeldung von Forderungen bel Wirt-

schaftsauskunfteien durch I nkassounter nehmen.

Die Befugnis von Inkassounternehmen, Daten von
Schuldner*innen an Wirtschaftsauskunfteien, wie
bspw. die SCHUFA Holding AG oder die CRIF
Birged GmbH, zu Ubermitteln, richtet sich nach
Art. 6 Abs. 1 Satz 1 lit. f sowie Art. 6 Abs. 4 DS
GVO. Ein Einversténdnis der betroffenen Personen
ist hierfir nicht erforderlich.

Eine Ubermittlung personenbezogener Daten an
eine andere Stelle bzw. zu einem anderen Zweck
ist moglich, soweit diese fur die Wahrnehmung
eines berechtigten Interesses der Ubermittelnden
Stelle, der Empfangerin bzw. des Empféangers der
Daten oder von Dritten erforderlich ist. Die
schutzwirdigen Interessen der betroffenen Person
dirfen dabel diesem berechtigten Interesse gegen-
Uber nicht Uberwiegen. Darlber hinaus muss der
neue Verarbeitungszweck mit dem urspringlichen
Zweck in eéinem Zusammenhang stehen.?®

Von einem berechtigten Interesse an der Daten-
Ubermittlung an eine Auskunftel kann bel Inkasso-
unternehmen ausgegangen werden, wenn ein An-
lass besteht, Dritte Uber die negativen Zahlungser-
fahrungen mit einer betroffenen Person zu infor-
mieren, um diese Dritten vor Zahlungsstorungen
Zu bewahren. Dabel muss der Anlass auf gesicher-
ten Tatsachen beruhen. Rein subjektive Einschét-
zungen gentigen also nicht.

Die DSK hat sich bereits 2018 auf die nachfolgend
aufgefiihrten flnf alternativen Fallgruppen verstan-
digt, die im Rahmen der Interessenabwagung nach
Art. 6 Abs. 1 Satz 1 lit. fi. V. m. Art. 6 Abs. 4 DS
GVO eine Indizwirkung fir die Zulassigkeit einer

25Art. 6 Abs. 4 lit. aDS-GVO, EG 50 Satz 6 DS-GVO
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Einmeldung bel einer Auskunftei entfalten kon-
nen;24

1. ,Die Forderung ist durch ein rechtskréftiges
oder fur vorlaufig vollstreckbar erklértes Urteil
festgestellt worden oder es liegt ein Schuldtitel
nach 8 794 der Zivilprozessordnung vor.

2. Die Forderung ist nach § 178 der Insolvenzor-
dnung festgestellt und nicht vom Schuldner im
Prufungstermin bestritten worden.

3. Der Betroffene hat die Forderung ausdriicklich
anerkannt.

4. Der Betroffene ist nach Eintritt der Faligkeit
der Forderung mindestens zweimal schriftlich
gemahnt worden, die erste Mahnung liegt min-
destens vier Wochen zuriick, der Betroffene ist
zuvor, jedoch frihestens bei der ersten Mah-
nung, Uber eine mogliche Berticksichtigung
durch eine Auskunftei unterrichtet worden und
der Betroffene hat die Forderung nicht bestrit-
ten.

5. Das der Forderung zugrunde liegende Ver-
tragsverhdtnis kann aufgrund von Zahlungs-
ricksténden fristlos gekindigt werden und der
Betroffene ist zuvor Uber eine mdgliche Be-
ricksichtigung durch eine Auskunftei unter-
richtet worden.”

Die betroffene Person muss vorab durch das Inkas-
sounternehmen Uber die Moglichkeit der Einmel-
dung bei einer Wirtschaftsauskunftei unterrichtet
werden, da diese nur erfolgen darf, soweit die be-
troffene Person zum Zeitpunkt der Erhebung der
personenbezogenen Daten und angesichts der Um-
sténde, unter denen sie erfolgt, verniinftigerweise
absehen kann, dass eine Verarbeitung fir diesen
Zweck moglicherweise erfolgen wird. 24

Zu beachten ist auch, dass es fur das Vorliegen von
negativen Zahlungserfahrungen keine beitragsmé-
RBige Bagatellgrenze gibt. Es kdnnen also auch
Kleinst-betrége eingemeldet werden, sofern die
vorgenannten Ubermittlungsvoraussetzungen er-
fallt sind.

Fir die inhaltliche Richtigkeit der Einmeldungen
und fiir das Vorliegen der Ubermittlungsvorausset-
zungen ist das Inkassounternehmen als Ubermit-
telnde Stelle verantwortlich.
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246 Beschluss der DSK vom 23. Mé&rz 2018: ,, Einmeldung offener und unbestrittener Forderungen in eine Wirt-
schaftsauskunftei unter Geltung der DS-GV O"; abrufbar unter https://www.datenschutz-berlin.de/infothek-und-

service/veroeffentlichungen/beschl uesse-dsk
247 Siehe EG 47 Satz 3DS-GVO
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Soweit die Datenubermittlung unzuléssig war oder
sich nachtréglich als unzuldssig erweist, haben
betroffene Personen bspw. Anspriiche auf Berich-
tigung, Loschung und Schadensersatz. Das Inkas-
sounternehmen ist in solchen Félen auferdem
verpflichtet, die Auskunfteien, denen die Daten
Ubermittelt wurden, zu benachrichtigen, um eine
Korrektur bzw. Loschung der bei den Auskunftei-
en gespeicherten Daten herbei zuf lihren.*

Inkassounternehmen durfen Daten von Schuld-
ner*innen (nur dann) an Wirtschaftsauskunfteien
Ubermitteln, wenn bestimmte Voraussetzungen
erflllt sind. Das Einverstandnis der betroffenen
Personen ist hierfir grundsétzlich nicht erforder-
lich. Allerdings sind die betroffenen Personen vor-
ab Uber die Moglichkeit der Einmeldung bei einer
Wirtschaftsauskunftel zu informieren.

10.8 Datenschutzbeauftr agte gehoren nicht zum
Kund*innenservice

In einigen Unternehmen werden Anfragen an die
in der Datenschutzerkldrung angegebene Daten-
schutzbeauftragte bzw. den angegebenen Daten-
schutzbeauftragten nicht direkt oder nicht nur an
diese benannte Person weitergeleitet, sondern an
andere Sdlen, insbesondere an den Kund*in-
nenservice.

Die bzw. der Datenschutzbeauftragte ist bei der
Erflllung ihrer oder seiner Aufgaben zur Wahrung
von Geheimhaltung und Vertraulichkeit verpflich-
tet.* Diese Verschwiegenheitspflicht besteht auch
gegeniber der sie bzw. ihn benennenden Stelle. Es
ist daher nicht zuldssig, dass Anfragen, die in dem
Vertrauen auf Verschwiegenheit an eine*n Daten-
schutzbeauftragte*n gesandt werden, an andere
Stellen des Unternehmens weitergel eitet werden.

Ein Versto3 gegen die gesetzlichen Vertraulich-
keitspflichten stellt es daher bspw. dar, wenn die
an eine*n Datenschutzbeauftragte* n gerichteten E-
Mails an einen Verteiler weitergeleitet werden,
dem neben der oder dem Datenschutzbeauftragten
auch die IT-Leitung und der Kund*innenservice
angehdren. Fir den Kontakt zu der oder dem Da-
tenschutzbeauftragten darf auch nicht dasselbe
Kontaktformular verwendet werden wie fir den
Kontakt zum Unternehmen. Eingehende Post oder
E-Mails an die oder den Datenschutzbeauftragte* n

248 Giehe Art. 19 Satz 1 DS-GVO
29 Art. 38 Abs. 5 DS-GVO
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durfen vom Unternehmen — etwa in der Poststelle
oder durch die Administrator*innen — nicht getff-
net oder gelesen werden.

Es ist allerdings moglich und vorgesehen, dass die
oder der Datenschutzbeauftragte von Mitarbei-
ter*innen bei der Aufgabenerflllung unterstiitzt
wird. Diese diurfen daher nach den Vorgaben der
oder des Datenschutzbeauftragten und unter Be-
achtung der Vertraulichkeitspflichten in deren oder
dessen Arbeit einbezogen werden.

Die betroffenen Unternehmen haben wir aufgrund
der Nichtwahrung der Vertraulichkeit verwarnt
bzw. einen Fal zur weiteren Verfolgung an die
Sanktionsstelle abgegeben.

Die Kenntnisnahme von Post und E-Mails an die
oder den Datenschutzbeauftragte*n muss in der
ausschliefdichen Entscheidungshoheit der oder des
jeweiligen Datenschutzbeauftragten bleiben. Alles
andere widerspricht dem Grundsatz der Vertrau-
lichkeit und Verschwiegenheit von Datenschutzbe-
auftragten. Daher sind auch getrennte E-Mail-
Adressen und Kontaktformulare fir Unternehmen
und Datenschutzbeauftragte erforderlich.

10.9 Unter nehmen: Posteingang kontrollieren
und Betroffenenrechte sicher stellen!

Wer von einem Unternehmen keine Werbung oder
Auskunft mehr erhalten méchte oder die Loschung
eines Kund*innenkontos wiinscht, antwortet daflr
oft einfach auf eine E-Mail des betreffenden Un-
ternehmens. Doch werden solche Kontaktaufnah-
men haufig mit dem Hinweis verweigert, dass es
sich um ene , Kene-Antwort-Adresse” handele
oder das Postfach nicht gesichtet werde. Betroffe-
ne werden oft auf einen bestimmten Kommunikati-
onskanal verwiesen. Es ist auch allgemein festzu-
stellen, dass die Nachrichteneingénge — insbeson-
dere per E-Mail — bei vidlen Unternehmen unzu-
reichend kontrolliert werden.

Verantwortliche haben durch technisch-organisa
torische Malnahmen sicherzustellen, dass dle
Datenschutzanfragen, die eingehen, an die zustan-
dige Fachabteilung weitergeleitet und dort bearbei-
tet werden.? Dies schlief}t ein, dass auch E-Mails,
die nicht Gber die von den Verantwortlichen hier-
fur vor-gesehenen Kandle eintreffen, zur weiteren
Bearbeitung an die richtigen Ansprechpersonen
geleitet werden. Es kann den Betroffenen nicht

X0 Art. 24DS-GVO
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abverlangt werden, zunéchst die Datenschutzerkl&-
rung zu suchen, um die von den Verantwortlichen
fur Datenschutzanfragen vorgesehene Kontaktad-
resse herauszufinden. Betroffene Personen gehen
meistens davon aus, dass alle Anliegen, die ihr
Kund*innen-konto betreffen, auch Uber die E-
Mail-Adresse zu regeln sind, mit der das Unter-
nehmen mit ihnen in der Vergangenheit in Kontakt
getreten ist. Entsprechend l&sst es die DS-GVO
auch nicht zu, Betroffene auf bestimmte Kommu-
nikationswege zu verweisen.

Im Gegenteil verpflichtet Art. 12 Abs. 2 Satz 1
DS-GVO Verantwortliche sogar, betroffenen Per-
sonen die Geltendmachung ihrer Rechte zu erleich-
tern. Sog. No-Reply-E-Mail-Adressen, bei denen
Antworten an die Absender-Adresse nicht gelesen
werden, sind somit jedenfalls dann ein daten-
schutzrechtliches Problem, wenn in ihnen nicht
zumindest eine Adresse angegeben wird, an die
Kund*innen sich wenden kdnnen und bel der ein-
gehende datenschutzrechtliche Anfragen bearbeitet
werden. Im Ergebnis missen Verantwortliche ale
Antrége auf Geltendmachung von Betroffenen-
rechten bearbeiten, egal auf welchem Weg sie ein-
gehen.

Auch E-Mails, die ds vermeintlicher Spam zwar
vom Mail-Server angenommen, aber in enen
Spam-Ordner verschoben und nicht gelesen wur-
den, sind a's zugegangen zu werten.>!

Gleiches gilt fir E-Mails an weiterhin technisch
aktive, aber nicht (mehr) aktiv genutzte Postfécher.
Dort eingegangene E-Mails, durch die Betroffe-
nenrechte geltend gemacht werden, miissen ebenso
fristgerecht bearbeitet werden. Auch Spam-Ordner
und alle technisch aktiven E-Mail-Adressen mis-
sen daher Uberwacht werden.

Bei der Nutzung von Ticket- oder sog. Customer-
Rel ati onship-Management-(CRM-)Systemen®? it
darauf zu achten, dass Anfragen nicht etwa auto-
matisch geléscht werden, wenn sie nicht einem
bestehenden Kund*innenkontakt zugeordnet wer-
den kdnnen. Ein weiteres Problem kann entstehen,
wenn etwa im Verlauf einer E-Mail-Kommuni-
kation mit dem Kund*innenservice ab einem be-
stimmten Zeitpunkt auch das Datenschutzteam in
K opie genommen wird, das CRM-System aber auf
solche Konstellationen nicht eingestellt ist. In e-

%1 Siehe JB 2019, 9.7
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nem derartigen Fall wurde eine solche E-Mail nur
ins CRM-System eingespielt, aber nicht dem Da-
tenschutzteam zugestellt. Der Kund*innenservice
hielt sich fir die Beantwortung der datenschutz-
rechtlichen Anfrage nicht fir verantwortlich, leite-
te die Anfrage aber auch nicht an die zustdndige
Stelle weiter, da ihm die fehlende Einstellung des
CRM-Systems nicht bekannt war.

Bel der Beantwortung von Betroffenenanfragen
missen Verantwortliche schliefdich auch sicher-
stellen, dass die Betroffenen tatsdchlich von der
Antwort Kenntnis nehmen kdnnen. So dirfen Ver-
antwortliche etwa nicht ohne Weiteres davon aus-
gehen, dass die frihere E-Mail-Adresse noch aktiv
und im Besitz der betroffenen Person ist, wenn
diese sich z. B. postalisch an das Unternehmen
wendet.

Unternehmen miissen sicherstellen, dass alle ein-
gehenden datenschutzrechtlichen Anfragen die
zustandige Stelle erreichen und von dieser beant-
wortet werden.

10.10 I dentifizierung bei der Geltendmachung
von Betroffenenrechten

Obwohl die DSGVO eine Identitatsprifung nur
bei begrindeten Zweifeln an der Identitét vorsieht,
liegt uns eine Vielzahl von Beschwerden vor, well
Verantwortliche fur die Geltendmachung von Be-
troffenenrechten  (insbesondere L&schersuchen)
weitere Angaben, Nachweise und Handlungen
verlangt haben.

Wir mussten feststellen, dass einige Unternehmen
zur Loéschung von Kund*innenkonten von den
Betroffenen weitere Informationen (wie z. B.
Kund*innennummer, Rechnungsadresse, Lieferad-
resse, [alte] Bestellnummer, [alte] Rechnungs-
nummer sowie das Geburtsdatum) verlangt haben,
obwohl das Anliegen mit derselben E-Mail-
Adresse gestellt wurde, die bei dem jeweiligen
Unternehmen registriert war. Selbst nach Bereit-
stellung dieser Informationen musste das L 6scher-
suchen zudem teilweise nochmals bestétigt wer-
den. Manche Unternehmen verlangten fir die L6-
schung von Kundenkonten sogar Personalausweis-
kopien, obwohl beim Anlegen des Kontos selbst
keinerlei Uberpriifung der Daten erfolgt war und
im Falle kostenloser Konten sogar nur Name und
E-Mail-Adresse erhoben wurden.?®® Besonders
bizarr war die Forderung eines Unternehmens nach
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Ubersendung einer beglaubigten Fotokopie des
Personalausweises zum Nachweis der Identitét —
als Scan per E-Mail.

Verantwortliche konnen bel begriindeten Zweifeln
an der ldentitét zusétzliche Informationen anfor-
dern, die zur Bestdtigung der Identitét der betroffe-
nen Person erforderlich sind.?* Dabel haben Ver-
antwortliche jedoch das Prinzip der Datenminimie-
rung zu beachten.?®

Die nur abstrakte Gefahr der Falschung von Ab-
senderadressen®® darf nicht dazu fihren, dass An-
fragen zun&chst pauscha fir einen weiteren Da-
tenabgleich bzw. eine Bestatigung zuriickgewiesen
und damit verzogert bearbeitet werden. In den uns
vorliegenden Fdlen gab es keine Anhatspunkte
dafur, dass die jeweiligen E-Mail-Adressen miss-
brauchlich von Dritten genutzt worden sein kénn-
ten. Teillweise waren die E-Mails sogar durch den
zustdndigen Absende-E-Mail-Server mit  einer
gultigen eektronischen (DKIM-)Signatur®’ verse-
hen worden, sodass nachgewiesen war, dass die E-
Mail tatsichlich aus dem angegebenen Postfach
stammte. Teilweise gab es eine ,Hin-und-Her-
Kommunikation* mit der betroffenen Person, so-
dass hierdurch der Zugriff auf das E-Mail-Postfach
ebenfalls nachgewiesen war. Und manches Mad
wurden selbst dann und trotz erforderlichen Logins
zusétzliche Nachweise angefordert, wenn die An-
frage unter Nutzung des K ontaktformulars aus dem
jeweiligen Kund*innenkonto erfolgte.

In der DS-GV O ist insbesondere die Verpflichtung
far Verantwortliche niedergelegt, der betroffenen
Person die Ausiibung ihrer Betroffenenrechte zu
erleichtern.®® Demzufolge durfen keine inhaltli-
chen oder formalen Hirden bei der Geltendma-
chung von Betroffenenrechten errichtet werden.
Durch einen standardméfligen Datenabgleich bei
der Geltendmachung von Betroffenenrechten auch
ohne begrindete Zweifel an der Identitét der An-
tragstellenden wird die Ausiibung der Betroffenen-
rechte erschwert. Dies ist auch dann der Fall, wenn
eine zusdtzliche Bestdtigung des Anliegens ver-

24 Art. 12 Abs. 6 DS-GVO
25 Siehe Art. 5 Abs. 1 Satz 1 lit. c DS-GVO
26 30g. ,,Mail-Spoofing*
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27 DKIM steht fir Domain Keys Identified Mail. Dabei handelt es sich um eine Methode der E-Mail-

Authentifizierung. DKIM fiigt E-Mails eine digitale Signatur hinzu, die der Absender-Domain zugeordnet ist
und bel allen ausgehenden E-Mails genutzt wird. Diesist eine Technik, die Falschungen des E-Mail-Absenders
oder des Inhalts von E-Mails erkennbar macht. Ver- oder gefélschte E-Mails kdnnen so automatisch abgewiesen

oder gesondert behandelt werden, unverfalschte E-Mails akzeptiert und als echt behandelt werden.

28 Art. 12 Abs. 2 Satz 1 DS-GV O, sog. Erleichterungsgebot
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langt wird. Dies gilt besonders, wenn eine Aus-
kunft an die im Datensatz gespeicherte Anschrift
der anfragenden Person zu senden ist.

Solange keine gegenteiligen Hinweise vorliegen
oder ein besonderes Risiko besteht — etwa bei be-
sonders vertraulichen Daten oder geféhrdeten Per-
sonen —, ist grundsétzlich davon auszugehen, dass
eine angeforderte Selbstauskunft an die im Daten-
satz gespeicherte Anschrift gesendet werden kann,
ohne dass ein zusédtzlicher Nachweis der Identitét
erforderlich ist. Bestehen ohnehin Kund* innenkon-
ten, sind diese regelméfdig erste Wahl, um Be-
troffene zu identifizieren. Neue Online-Dienste
ermdglichen die ldentifizierung aus der Ferne nicht
nur durch die elD-Funktion des Personal auswei ses,
sondern bspw. auch Uber das Online-Banking.

Da Unternehmen in etlichen Falen systematisch
und grundlos die Auslibung der Betroffenenrechte
erschwert haben, insbesondere indem sie unrecht-
maldig weitere Nachweise zur Identitét der be-
troffenen Personen angefordert haben, haben wir
diese Félle zur weiteren Prifung an unsere Sankti-
onsstelle abgegeben.

Das Anfordern weiterer identifizierender Angaben,
Nachweise und Bestétigungen ohne begriindete
Zweifel an der Identitét stellt fur die Betroffenen
eine zusdtzliche Hirde dar und kann sie davon
abhalten, ihre Betroffenenrechte geltend zu ma-
chen. Die Geltendmachung von Betroffenenrech-
ten sollte aber moglichst einfach sein. Das Anfor-
dern von weiteren Informationen muss daher Fal-
len begrindeter Zweifel an der Identitét betroffener
Personen vorbehalten bleiben.

10.11 Der ewige Kampf um Auskunft —
Hier: Bonitatsdaten

Bei der Prifung eines Falls stellte sich heraus,
dass das verantwortliche Unternehmen regel mafiig
bei Vertragsschluss bei einer Auskunftei Bonitéts-
auskinfte Uber die jeweilige Kundin oder den je-
weiligen Kunden einholt. Die Bonitatsdaten wer-
den danach fir die Vertragdaufzeit gespeichert.
Diese Praxis ist im konkreten Fall auch zuldssig
und in der Datenschutzerklarung entsprechend
dargestellt. Allerdings hat das Unternehmen die
Betroffenen auf deren Anfrage nicht Uber die von
der Auskunftei erhaltenen Informationen unterrich-
tet. Konkret handelte es sich in den meisten Féllen
um den von der Auskunftei errechneten Score-
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Wert, die Rating-Sufe, ™ ggf. Voradressen und
den jeweiligen Geburtsort der Betroffenen. Auf
unsere Nachfrage begrindete das Unternehmen
diese Praxis mit den Allgemeinen Geschaftsbedin-
gungen der Auskunftel. Danach sei das Unterneh-
men nicht befugt, die erhaltenen Daten an Dritte
weiter zugeben.

Die Verweigerung der Auskunft tber die von der
Auskunftel mitgeteilten Daten ist rechtswidrig.

Betroffene, in diesem Fall Kund*innen, haben das
Recht auf Auskunft Uber alle personenbezogenen
Daten, die ein Unternehmen (iber sie verarbeitet.25°
Dies umfasst grundsétzlich alle gespeicherten In-
formationen, egal woher die oder der Verantwort-
liche diese Informationen hat.

Jede Person soll so die Mdglichkeit haben, zu
Uberprifen, ob die Uber sie gespeicherten Informa-
tionen richtig sind und rechtméal3ig verarbeitet wer-
den. Dies ist gerade bei Informationen Uber die
Bonitét besonders wichtig. Denn es handelt sich
dabel hdufig um Daten, die die Betroffenen nicht
selbst den Verantwortlichen zur Verfligung gestellt
haben, sondern die diese aus externen Quellen
(z. B. von Auskunfteien) erhalten haben. Aufgrund
dieser Informationen entscheiden Unternehmen, ob
und zu welchen Bedingungen sie einen Vertrag mit
einer Kundin oder einem Kunden abschliefzen.
Wenn diese Informationen nicht (mehr) zutreffend
sind oder in rechtswidriger Weise verarbeitet wer-
den, kann dies zu einer nicht gerechtfertigten Ab-
lehnung von Vertragsabschliissen oder zu schlech-
teren Konditionen bei Vertrégen fuhren. Dies kann
weitreichende Folgen fur die Betroffenen haben.

Das Recht auf vollsténdige Auskunft ist in der DS-
GV O deshalb zwingend vorgeschrieben. Jede Ein-
schrénkung dieses Rechts muss in der DS-GVO
selbst oder ausnahmsweise in anderen Rechtsvor-
schriften der Europdischen Union oder der Mit-
gliedsstaaten, denen die oder der Verantwortliche
unterliegt, begriindet sein.?®* Private Vertrage, die
dieses Recht einschrénken, stellen einen Verstol3
gegen die DS-GVO dar. Im deutschen Zivilrecht

29 Wirtschaftsauskunfteien sammel n Informationen tber Menschen, insbesondere tiber deren wirtschaftliche
Situation und deren Zahlungsverhalten. Daraus errechnen sie einen nummerischen Wert, der die Zahlungsféhig-
keit (Bonitét) der betreffenden Person abbilden soll, den sog. Score-Wert. Abhéngig von diesem Score-Wert
wird den betroffenen Personen dann eine Wahrscheinlichkeit zugeordnet, mit der sie offene Forderungen beglei-
chen, die sog. Rating-Stufe. Diese Informationen kénnen Unternehmen abrufen, bevor sie Vertrége abschliefien,
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20 Art. 15 Abs. 1 DS-GVO
ZLArt. 23DS-GVO

152



Bericht der Berliner Beauftragten fur Da-
tenschutz und I nfor mationsfreiheit 2020

sind zudem Vereinbarungen, die die Rechte von
nicht beteiligten Personen beschranken??, grund-
sétzlich unzuldssig und damit unwirksam.

Die Allgemeinen Geschéftsbedingungen der Aus-
kunftel konnten das Unternehmen im vorliegenden
Fall daher nicht von der Pflicht zur vollstandigen
Auskunft entbinden.

Auf unsere Ansprache hat das Unternehmen In-
formationen, die es von Auskunfteien erhaten hat,
nunmehr standardmélBig in seine Auskunftsertei-
lung aufgenommen.

Unternehmen sind grundsétzlich verpflichtet, auf
Anfrage ale Informationen offenzulegen, die sie
zu der betreffenden Person speichern. Dies umfasst
auch Informationen, die sie von einer Auskunftel
erhalten haben. Eine Einschrénkung dieses Rechts
durch einen Vertrag mit der Auskunftel ist unzu-
lassig.

11 Finanzen

11.1 Nicht protokollierte Zugriffe auf
Bankkonten
Wir erhieten die Beschwerde eines Bankkunden,
der den begrindeten Verdacht hatte, dass eine
Mitarbeiterin der Bank unbefugt Zugriff auf Inhal-
te seines Bankkontos genommen hatte. Die Reakti-
on der Bank auf die Bitte des Kunden um Nachfor-
schung blieb sehr vage und unbestimmt.

Ahnlich erging es uns mit unseren Bitten um Stel-
lungnahmen. In mehreren Schreiben hat das Kre-
ditinstitut es vermieden, unsere konkreten Fragen
zu beantworten. Statt einer klaren Aussage, ob und
ggf. wer auf die Kontobewegungen des Kunden im
fraglichen Zeitraum zugegriffen hatte, wurde all-
gemein von dem hohen Sicherheitsbewusstsein der
Bank und umfangreichen Mal3nahmen zur IT-
Sicherheit gesprochen. Erst allméahlich wurden die
Aussagen ein wenig konkreter. So verstieg sich das
Kreditinstitut schliefdlich zu der Aussage, dass im
fraglichen Zeitraum keine Zugriffe, abgesehen von
"technischen” Zugriffen, auf das betreffende Konto
festgestellt werden konnten. Was mit technischen
Zugriffen gemeint sei, haben wir natirlich hinter-
fragt. Es handele sich um die notwendigen algo-
rithmischen Zugriffe, um bspw. Transaktionen
auszul 6sen, teilte man uns mit. Im letzten Antwort-

%2 5og. Vertrage zulasten Dritter
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schreiben musste das Unternehmen dann zugeben,
dass Zugriffe von Mitarbeitenden auf Konto- und
Transaktionsdaten Uberhaupt nicht protokolliert
werden.

An diesem Punkt haben wir eine Prifung des Un-
ternehmens durchgefiihrt. Bei dieser stellte sich
Folgendes heraus: Ein erheblicher Anteill der Mit-
arbeitenden in hoheren Positionen, aber auch der
im Kund*innen-Service Beschéftigten, hatten Zu-
griff auf die Kontostammdaten und die Transakti-
onsdaten der jeweiligen Konten. Dies ist grund-
sétzlich nicht unzuldssig, wenn die betreffenden
Mitarbeitenden die Zugriffsrechte benétigen, um
ihre tagliche Arbeit zu erledigen. Im Service ist
dies verstandlich, wenn Kund*innen bspw. Fragen
Zu bestimmten Buchungen haben.

Die Daten, auf die zugegriffen werden kann, sind
durchaus sensitiv. Anhand der Kontobewegungen
kann mittlerweile — insbesondere aufgrund des
immer umfangreicheren Einsatzes bargeldloser
Zahlungsmittel — ein erheblicher Teil der privaten
L ebensfiihrung nachvollzogen werden. Auch nach
Art. 9 Datenschutz-Grundverordnung (DS-GVO)
besonders zu schitzende Daten, wie z. B. Partei-
mitgliedschaften oder Gewerkschaftszugehorig-
keit, waren so leicht ermittelbar.

Um missbréuchliche Datenzugriffe zu vermeiden,
ist eine Reihe von Mal3nahmen zu ergreifen. Dazu
gehort selbstverstandlich, dass die Anzahl der Zu-
griffsberechtigten auf ein Minimum zu reduzieren
ist und die betreffenden Mitarbeitenden auf Wah-
rung des Datengeheimnisses zu verpflichten sind.
Diese Verpflichtung hatte das Unternehmen aller-
dings seinen Mitarbeitenden schon vor unserer
Prifung auferlegt. Neben weiteren denkbaren
technischen Mal3nahmen zur Zugriffsbeschrankung
sind zudem eine Protokollierung derartiger Zugrif-
fe und eine regelméaldige, zumindest stichprobenar-
tige Uberprifung der aufgezeichneten Protokollda-
ten in einem festgelegten, datenschutzkonformen
Verfahren zwingend erforderlich.

Diese Einsicht setzte sich auch wahrend der Pri-
fung bei den Unternehmensvertreter*innen nur
langsam durch. Mittlerweile hat das Kreditinstitut
die notwendige Protokollierung von Zugriffen auf
Konto- und Transaktionsdaten durch Mitarbeitende
umgesetzt. Derzeit prift unsere Sanktionsstelle, ob
und, wenn ja, welche Sanktionen fUr die jahrelange
Missachtung datenschutzrechtlicher Grundprinzi-
pien zu verhdngen sind.
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Verantwortliche haben die Zuganglichkeit von
personenbezogenen Daten auf das fir den Regel-
fall notwendige Mindestmal® zu beschranken. Wer
einer grofen Zahl von Beschéftigten den Zugriff
auf personenbezogene Daten ertffnet, muss die
Feststellung unbefugter Zugriffe Uber eine Zu-
griffsprotokollierung  ermdglichen. Dem Be-
schwerdeflhrer konnten wir zwar leider nicht mit
einem Nachweis seines Verdachts weiterhelfen,
und auch die etwaige missbréuchliche Nutzung
von Zugriffsrechten konnte mangels Beweisen
nicht verfolgt werden. Aber wir konnten dafir
sorgen, dass das Datenschutzbewusstsein gestiegen
und die technischen und organisatorischen Prozes-
se des Kreditinstituts nun zumindest in diesem
Punkt datenschutzkonform umgestaltet wurden,
um derartige Félle kinftig so weit wie moglich zu
verhindern.

11.2 Streit um Umfang der Auskunftspflicht

Ein Kunde machte gegenlber seiner Bank von
seinem Recht auf Auskunft Gebrauch.?®® Insbeson-
dere wollte er feststellen, ob die Bank seine perso-
nenbezogenen Daten rechtswidrig Ubermittelt hat.
Die Bank erteilte zwar eine Auskunft, nannte aber
nur die Kategorien von Empfanger*innen (z B.
Diendleister, Kreditdienstleistungsinstitute, Be-
horden), nicht jedoch die konkreten Empfan-
ger*innen. Se begrindete dies damit, dass bei
einem Auskunftsbegehren der Verantwortliche ein
Wahlrecht habe, ob er den Betroffenen die konkre-
ten Empféanger*innen oder nur  Empfan-
ger*innenkategorien mitteile. Auf3erdem betrachte-
te die Bank die Datenempfanger*innen als Ge-
schéftsgeheimnis; dieses miisse beim Auskunftsan-
spruch nicht preisgegeben werden. Der Bankkunde
war mit dieser Auskunft unzufrieden und beschwer -
tesich bel uns.

Betroffene Personen haben gegeniiber den Ver-
antwortlichen einen Anspruch auf Auskunft Gber
»die Empfénger oder Kategorien von Empfangern,
gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt
werden®.?%* Zwar scheint der Wortlaut dieser Vor-
schrift nahezulegen, dass es sich bel ,, Empfanger
oder Kategorien von Empfangern“ um gleichwer-
tige Alternativen handdt und insofern ein Wahl-
recht der oder des Verantwortlichen bestehen
konnte. Eine Beschrankung der Auskunft auf Ka-

263 Giehe Art. 15 DS-GVO
264 Art. 15 Abs. 1 lit. c DS-GVO
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tegorien von Empfanger*innen ohne Offenlegung
von deren ldentitdt wirde jedoch dem Zweck der
DS-GVO zuwiderlaufen, betroffene Personen in
die Lage zu versetzen, die Rechtmafdigkeit der
Verarbeitung ihrer personenbezogenen Daten
Uberprifen zu konnen®® und den Verantwortlichen
gegeniiber ihre Rechte insbesondere auf Berichti-
gung, Ldschung, Widerspruch und Einschrankung
der Bearbeitung der Daten geltend zu machen.
Diese Rechte konnen die betroffenen Personen
gegeniber Empfénger*innen ihrer Ubermittelten
personenbezogenen Daten aber nur dann geltend
machen, wenn ihnen die ldentitdt der Adressaten
bekannt ist. Eine Beschrankung des Auskunfts-
rechts nur auf Kategorien von Empfanger*innen
reicht damit zur Wahrung der Rechte der betroffe-
nen Personen nicht aus. Dies wirde sogar einen
Verstol3 gegen europdisches Primarrecht darstel-
len.?%® Unsere Auslegung entspricht auch dem ge-
setzgeberischen Willen, denn danach haben be-
troffene Personen ein Anrecht darauf zu wissen
und zu erfahren, wer die Empfanger*innen der
personenbezogenen Daten sind.?®” Demnach ist
eine Angabe von Kategorien von Empfan-
ger*innen nur dann ausreichend, wenn Ubermitt-
lungen zwar grundsétzlich vorgesehen, aber noch
nicht erfolgt sind.

Die Bank kann sich auch nicht erfolgreich darauf
berufen, die Empfanger*innen der Daten nicht
identifizieren zu missen, da sie ein Geschaftsge-
heimnis darstellten. Geschéftsgeheimnisse des
Verantwortlichen kdnnen zwar den Auskunftsan-
spruch der betroffenen Person verringern, das Ge-
setz hat dies allerdings nur fir den Kopieranspruch
geregelt.®® Teilweise wird zwar die Auffassung
vertreten, der Gesetzgeber habe das Auskunftsrecht
beim Vorliegen von Rechten Dritter nicht nur beim
Kopieranspruch beschranken wollen, es liege also
eine planwidrige Licke vor.2® Dieser Auffassung
ist aber nicht zu folgen. Wahrend bei dem Recht
auf Kopie die Beeintrachtigung von Rechten und
Freiheiten anderer Personen besonders nahe liegt,
ist kaum anzunehmen, dass eine Beeintrachtigung
Dritter durch die Identifizierung der Datenempfan-
ger*innen zu befirchten ist.?”

%5 Siehe EG 63 Satz 1 DS-GVO

26 Sjehe Art. 8 Abs. 2 Satz 2 Charta der Grundrechte der Europaischen Union: ,, Jede Person hat das Recht, Aus-
kunft Uber die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.”

%7 EG 63 Satz 3 DS-GVO

28 Giehe Art. 15 Abs. 3, 4 DS-GVO, EG 63 Satz 5 DS-GVO

269 Gjehe Stollhoff in Auernhammer, DS-GVO/BDSG, Art. 15, Rn. 33; Harting, Datenschutz-Grundverordnung,
Rn. 684

270 Sjehe auch Ehmann/Selmayr, Datenschutz-Grundverordnung, Art. 15, Rn. 2
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Da die Bank sich auch uns gegentiber weigerte,
dem Beschwerdefiihrer die konkreten Empfan-
ger*innen zu benennen, wurde der Vorgang an
unsere Sanktionsstelle zur Priifung der Einleitung
eines Ordnungswidrigkeitenverfahrens weitergel ei-
tet.

V erantwortliche muissen Betroffenen grundsétzlich
sowohl die Kategorien von Empfénger*innen as
auch die konkreten Empfénger*innen mitteilen.

11.3 Sperrung der Kreditkarte durch Familien-
angehdrigen

Ein Kreditkarteninhaber wollte seinen Hotelau-
fenthalt mit seiner Kreditkarte bezahlen, dies war
aber nicht mdglich, da seine Kreditkarte als ge-
stohlen gemeldet war. Er beantragte und erhielt
von seiner Bank eine neue Kreditkarte. Obwohl er
der Bank mittellte, dass er seine Kreditkarte nicht
als gestohlen gemeldet hatte, untersuchte die Bank
den Vorgang nicht. Drei Wochen spater musste der
Betroffene bel einem Restaurantbesuch feststellen,
dass seine Kreditkarte wieder als gestohlen gemel-
det war. Er vermutete, dass ein Dritter sich als
Inhaber seiner Kreditkarte ausgegeben (Identitéats-
diebstahl) und so die Kartensperrung bewirkt ha-
be.

Der Verdacht des Betroffenen bestétigte sich nicht.
Nach unserem Auskunftsersuchen ermittelte die
Bank, dass in beiden Féllen die Kreditkarte nicht
als gestohlen gemeldet worden war. Die Karten-
sperrung war ohne eine entsprechende Diebstahls-
anzeige von einem Mitarbeiter eines technischen
Dienstleisters der Bank veranlasst worden. Dieser
konnte ermittelt werden. Es handelte sich um einen
Angehorigen des Betroffenen, der auf diese Weise
einen Familiengreit austragen wollte. Die Bank hat
den Mitarbeiter inzwischen entlassen. Da sich die
Bank das Verhalten des Mitarbeiters ihres Auf-
tragsverarbeiters zurechnen lassen muss, haben wir
die Bank verwarnt. Banken sollten im Ubrigen
schon bel einer ersten unberechtigten Kreditkarten-
sperrung den Sachverhalt ermitteln.

Rechtswidrige Eingriffe in Banksysteme drohen
nicht nur durch Angriffe von auen, sondern auch
von innen.
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12 Verkehr, Tourismusund Auskunfteien

12.1 ,Ihren Jobcenter-Bescheid bitte*

Birgerinnen und Birgern mit geringem oder kei-
nem Einkommen ermdglicht der Berlinpass einen
verglnstigten Zugang zu Bildung, Sport, Kultur
und dem Offentlichen  Personennahverkehr
(OPNV) der Sadt. Aufgrund der Corona-
Pandemie werden diese Passe derzeit nicht ausge-
stellt. Uns erreichten in den vergangenen Monaten
Beschwerden von anspruchsberechtigten Biirge-
rinnen und Blrgern, die mitteilten, im Rahmen von
Kontrollen im 6ffentlichen Personennahverkehr
aufgefordert worden zu sein, einen glltigen Leis
tungsbescheid im Original vorzuzeigen.

Abgelaufene Berlinpasse wurden sowohl von der
S-Bahn a's auch von der BV G aus Kulanz bis zum
31. Dezember 2020 anerkannt. Jedoch wurden
anspruchsberechtigte Personen, die bisang keinen
Berlinpass erhalten haben, aufgefordert, ihren
Leistungsbescheid im Original mit sich zu fihren
und ihre Bedarfsgemeinschaftsnummer, das Ak-
tenzeichen oder die Wohngeldnummer auf einem
erworbenen Berlin-Ticket ,S* einzutragen.?’! Die
Leistungsbescheide im Original dienten as Nach-
weis der Berechtigung zur Fahrt mit dem Berlin-
Ticket ,S*. Sie enthaten eine Vielzahl personen-
bezogener Daten wie Name, Adresse, Geburtsda-
tum, Familienstand und sensitive Daten wie den
zugrunde liegenden Berechtigungsgrund, also
bspw. Arbeitslosigkeit, Asylbewerberstatus oder
Status als Opfer des SED-Unrechts.

Gegen die Pflicht zum Vorzeigen der Leistungsbe-
scheide im Original bestehen erhebliche Bedenken,
weil dies aufgrund der Vielzahl der dabei offenge-
legten personenbezogenen Daten gegen den
Grundsatz der Datenminimierung verstoRt.?’> Nach
diesem Grundsatz muss die Verarbeitung perso-
nenbezogener Daten dem Zweck angemessen und
erheblich sowie auf das fir die Zwecke der Verar-
beitung notwendige Mal3 beschrénkt sein. Im vor-
liegenden Fall geht der Umfang der durch den
L eistungsbescheid offenzulegenden Daten Uber das
Mal? hinaus, welches fir den konkreten Fall, ndm-
lich den Nachweis der Berechtigung, erforderlich
ist. Der Zweck, den Nachweis der Berechtigung
zur Nutzung eines Berlin-Tickets ,S* zu erbringen,
kann mit einer deutlich geringeren Menge an Da-
ten erreicht werden. Alternativen mit geringerer
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Eingriffstiefe wéaren bspw. das Ausstellen einer
entsprechenden Bescheinigung durch die leis
tungsgewdahrenden Stellen, die ausschlief3lich die
erforderlichen Daten enthélt.

Wir haben die Beschwerden zum Anlass genom-
men, an die verantwortlichen Stellen heranzutre-
ten, um datenschutzfreundlichere Alternativen zu
erortern. Der Prozess dauert derzeit noch an. Die
zusténdige Senatsverwaltung und die leistungsge-
wéahrenden Stellen sollten ein Verfahren anbieten,
welches der Datensparsamkeit Rechnung tragt und
trotzdem Kontrollierenden die Méglichkeit gibt,
die Le stungsberechtigung zu tGberprifen.

12.2 Fahren ohne Fahr schein — Datenweiter ga-
be an I nkassounternehmen

Bei Fahrten im offentlichen Personennahverkehr
ohne gultigen Fahrschein fallt regelmafdig ein er-
hohtes Beforderungsentgelt an. Ein Blrger be-
schwerte sich in diesem Zusammenhang bei uns
dariber, dass seine personenbezogenen Daten
nach einer Fahrscheinkontrolle an ein Inkassoun-
ternehmen weitergegeben wurden und darUber
hinaus fur die Dauer eines Jahres bel dem Ver-
kehrsunter nehmen gespeichert werden.

Der Beschwerdefihrer wurde im Rahmen einer
Fahrscheinkontrolle in der S-Bahn mit einem Fahr-
schein, aber ohne dazugehdrige Kund*innenkarte
angetroffen. Das Fehlen einer Kund*innenkarte zu
dem entsprechenden Fahrausweis gilt nach den
Beforderungsbedingungen der S-Bahn Berlin
GmbH als unguiltiger Fahrausweis?” Die perso-
nenbezogenen Daten des Beschwerdefiihrers wur-
den erfasst und zur Geltendmachung des erhéhten
Beforderungsentgelts an ein Inkassounternehmen
weitergegeben. Dieses machte das erhdhte Befor-
derungsentgelt dann gegentiber dem Beschwerde-
fuhrer geltend.

Das Fahren ohne vollstandig mitgefthrten Fahr-
schein in den Zugen der S-Bahn Berlin GmbH
berechtigt Kontrolleur*innen, personenbezogene
Daten der betroffenen Personen aufzunehmen. Die
Verarbeitung der Daten erfolgt zur Erflllung des
jeweiligen Vertrags®, der nach den Beforderungs-
bedingungen der S-Bahn Berlin GmbH durch die
Nutzung des Fahrangebots stillschweigend auch
zwischen der S-Bahn Berlin GmbH und Personen

273 8 8 der Beforderungsbedingungen der S-Bahn GmbH
24 Siehe Art. 6 Abs. 1 Satz 1 1it. b DS-GVO
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ohne giltigen Fahrschein abgeschlossen wird.?”
Auch die Weitergabe der zur Abwicklung des er-
hohten Beftérderungsentgelts erforderlichen Daten
an ein Inkassounternehmen ist zur Wahrung der
berechtigten Interessen des Verkehrsunternehmens
zuldssig.

Die Datenschutz-Grundverordnung (DS-GVO)
erlaubt die Verarbeitung von Daten u.-a. dann,
wenn dies ,zur Wahrung der berechtigten Interes-
sen des Verantwortlichen oder eines Dritten erfor-
derlich [ist], sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen“.?”® Auf dieser Grundlage
missen die berechtigten Interessen der oder des
Verantwortlichen und die Interessen der jeweils
betroffenen Person gegeneinander abgewogen
werden. Die S-Bahn Berlin GmbH ist nicht ver-
pflichtet, eine fallige Forderung selbst geltend zu
machen, sondern kann damit ein Inkassounterneh-
men beauftragen. Uberwiegende Interessen der
betroffenen Person sind insoweit nicht ersichtlich.
Dementsprechend durfen die zum Zwecke der
Geltendmachung der félligen Forderung erforderli-
chen Daten an das Inkassounternehmen Ubermittelt
werden. Denn ohne die entsprechenden personen-
bezogenen Daten lief3e sich die Ubertragene Forde-
rung nicht eintreiben.

Eine Speicherung der Daten fir die Dauer eines
Jahres bei der S-Bahn Berlin GmbH ist ebenso
zulassig.?”” Das Verkehrsunternehmen hat ein be-
rechtigtes Interesse, innerhalb eines begrenzten
Zeitraums zu Uberprifen, ob einzelne Personen
haufiger ohne gultigen Fahrschein angetroffen
werden, um ggf. einen Strafantrag wegen sog. Be-
forderungserschleichung?® zu stellen.

Personenbezogene Daten, die der Geltendmachung
eines erhdhten Beftrderungsentgelts dienen, dir-
fen an ein Inkassounternehmen Ubermittelt werden.
Das Verkehrsunternehmen, welches ein erhohtes
Beforderungsentgelt erhebt, darf die entsprechen-
den Daten zudem fir einen begrenzten Zeitraum
speichern.

275 Sog. faktischer Vertrag

276 Siehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
27" Siehe Art. 6 Abs. 11it. f DS-GVO

278 Siehe § 265a Strafgesetzbuch (StGB)
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12.3 , eTickets' beim Verkehrsverbund Berlin-
Brandenburg —Der Datenschutz kommt
nicht in Bewegung

Bereits seit einigen Jahren treibt der Verkehrsver-

bund Berlin-Brandenburg (VBB) die Umstellung

von Papierfahrscheinen auf elektronische Tickets
voran. Viele Arten von Fahrscheinen werden schon
auf der elektronischen , VBB-fahrCard" bereitge-
stellt. Von Beginn an begleiten wir das Projekt
durch unsere Aufsichtstatigkeit. Auch in diesem
Jahr mussten wir Defizte feststellen.

Bereits seit einigen Jahren betreibt der VBB ein
technisches System fir seine Mitgliedsunterneh-
men (u.-a. Berliner Verkehrsbetriebe — BVG, S
Bahn Berlin GmbH und Verkehrsbetrieb Potsdam
GmbH), um im Raum Berlin—Brandenburg den
Umstieg der Verkehrsunternehmen von Papierfahr-
scheinen und papiergebundenen Abonnementbe-
scheinigungen auf elektronische Tickets zu ermdg-
lichen. Dies umfasst u.-a. die VBB-Umweltkarte,
die ,10-Uhr-Karte® im Abonnement, das VBB-
Abonnement fur Auszubildende sowie das VBB-
Abonnement 65 plus, die schrittweise auf die
» VBB-fahrCard* (Fahrberechtigung in Form einer
Chipkarte) umgestellt worden sind.

Der VBB stiitzt sich bei dem Betrieb des Systems
fUr das elektronische Fahrgeldmanagement (EFM)
auf die Vorarbeiten und Dienstleistungen der VDV
eTicket Service GmbH & Co. KG aus Koln.2™
Dieses Tochterunternehmen des Verbands Deut-
scher Verkehrsunternehmen (VDV) hat mit dem
sog. VDV-Kernapplikations-Standard die Grund-
lage fir das elektronische Ticketing in Deutschland
entwickelt, pflegt das Gesamtsystem und betreibt
seine zentralen Komponenten.

Leider mussten wir bei mehrfachen Nachfragen
feststellen, dass trotz der langen Vorgeschichte die
datenschutzrechtliche Verantwortung fir den Be-
trieb des EFM-Gesamtsystems und damit auch die
Rechtsgrundlage fur alle damit verbundenen Da-
tenverarbeitungen nach wie vor nicht geklért ist.

Ebenso unvollsténdig sind die Informationen dar-
Uber, welche Prozessbeteiligten auf welche Nut-
zungsdaten Zugriff haben. Dies betrifft insbeson-
dere die Zugriffsmdglichkeiten von Drittanbietern,
mit denen der VBB kooperiert. So kann die VBB-
fahrCard fir das Laden von Elektrofahrzeugen an
der Berliner Ladesduleninfrastruktur eingesetzt

279 Sjehe https://unternehmen.eti cket-deutschland.de
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werden. Bisher sah sich der VBB nicht in der La-
ge, uns nachvollziehbar darzustellen, wie derartige
Drittanbieter mit den Kundendaten aus dem EFM
umgehen, sie speichern, nutzen und wieder 16-
schen.

Wiederholt mussten wir zudem darauf hinweisen,
dass den Kundinnen und Kunden die Wahl gelas-
sen werden muss, ob sie ein Foto auf der Chipkarte
anbringen lassen mdchten oder nicht. Wenn sich
die Inhaber*innen der elektronischen Tickets auch
anderweitig bei Kontrollen als berechtigte Nutzen-
de ausweisen kdnnen, z. B. durch ihren Personal-
ausweis, dann besteht kein Erfordernis fur ein Foto
auf der fahrCard, wenn die Betroffenen dies nicht
madchten.

Als positive Entwicklung konnten wir vermerken,
dass der VBB plant, die auf der fahrCard gespei-
cherten Daten zu reduzieren. Zukinftig soll nur
noch die Nummer der Tarifwabe, also des groflie-
ren, aggregierten Tarifgebiets, erfasst werden. Dies
stérkt den Datenschutz, da die bisher gespeicherten
genauen Ortsangaben es je nach technischer Kon-
figuration ermdglichten, Bewegungsprofile der
Kund*innen zu erstellen. Durch diese Neuerung
kann demgegeniiber kinftig nur noch algemein
festgestellt werden, ob die jeweils kontrollierte
Person in einem Tarifgebiet unterwegs ist, fur das
auch eine entsprechende Fahrberechtigung erwor-
ben wurde. Und nur dies kann das Ziel einer Fahr-
scheinkontrolle sein.

Ebenfalls positiv hervorzuheben ist, dass der VBB
eine technische Losung bereitstellen will, mit de-
ren Hilfe Kund*innen selbst Fahrdaten von den
Chipkarten 16schen kénnen. Denn auf den Chip-
karten sind bis zu zehn Datensdtze von Fahrtkon-
trollen gespeichert. Bisher kénnen Daten von den
Chipkarten zwar Uber Mobilgerédte kostenfrel aus-
gelesen, aber nur in den Kund*innenzentren der
Verkehrsunternehmen (z. B. bel der BVG und S
Bahn Berlin GmbH) an Selbstbedienungsgeréten
dauerhaft geléscht werden. Dies wirde durch die
neue technische Losung zumindest zum Tell ver-
einfacht. Die Loschung durch die Kund*innen
selbst wére nach Auskunft des VBB fir dle dige-
nigen Personen technisch einfach redlisierbar, die
Uber ein Smartphone mit NFC-Schnittstelle? ver-
fugen. — Wir haben den VBB gebeten, diese Opti-
on auch deutlich bekannt zu geben.

280 NFC steht fir ,Near Field Communication®. Hierbei handelt es sich um eine Technik, bei der Geréte tber
kurze Distanzen (Ublicherwei se wenige Zentimeter) miteinander per elektromagnetischer Induktion kommunizie-
ren kdnnen, um Daten auszutauschen.
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Elektronische Tickets bieten den Kundinnen und
Kunden erhéhten Komfort. Dies darf jedoch nicht
auf Kosten des Datenschutzes gehen. Die anbie-
tenden Unternehmen missen fir Transparenz dar-
Uber sorgen, welche Daten unter welcher Verant-
wortung verarbeitet werden und welche Stellen
Zugriff darauf haben. Nur so kénnen die Betroffe-
nen ihre Rechte wahrnehmen. Die zusténdigen
Datenschutzaufsichtsbehdrden der Lander Berlin
und Brandenburg werden weiter gemeinsam die
Entwicklungen bei der , VBB-fahrCard“ beobach-
ten und auf die Behebung von Defiziten dringen.

12.4 Umgang mit Betroffenenrechten bei der
Buchung von privaten Ferienunterkiinften

Private Ferienunterkiinfte online zu buchen, er-
freut sich zunehmender Beliebtheit. Doch werden
im Rahmen einer solchen Online-Buchung bei den
anbietenden Plattformen personenbezogene Daten
erfasst. Die DSGVO ermbglicht es den Betroffe-
nen, u.-a. Auskunft Uber die Speicherung dieser
Daten zu verlangen und sie ggf. berichtigen oder
ldschen zu lassen. Bei uns eingehende Beschwer -
den zeigen, dass die Ausiibung dieser Rechte, aber
auch die Nutzung der Plattformen selbst nicht sel-
ten von diesen durch das Anfordern von Ausweis-
kopien erschwert wird.

Gehauft treffen bel uns Beschwerden von Biirge-
rinnen und Birgern ein, die gegeniiber den Online-
Plattformen ihren Anspruch auf Auskunft oder
Loschung geltend machen wollten und zunéchst
zum Zwecke einer verlasslichen Identifizierung um
eine Kopie ihres Personalausweises oder Fuhrer-
scheins gebeten wurden. Aber nicht nur, wenn es
um die Geltendmachung von Betroffenenrechten
im Verlauf der Nutzung derartiger Angebote geht,
sondern auch zu Beginn der Nutzung werden Blr-
gerinnen und Birger héufig dazu aufgefordert, eine
Ausweiskopie bereitzustellen.

Bel der Vermietung oder Buchung privater Ferien-
unterkinfte Uber Online-Plattformen mag eine
Identitétsprifung von Gastgeber*innen und Gésten
an sich en legitimes Interesse sein; gleichwohl
sind an Identitétsprifungen mithilfe kopierter amt-
licher Lichtbildausweise hohe Anforderungen zu
stellen. Eine Verarbeitung einer vollstandigen
Ausweiskopie ist nur dann rechtmé3dig, wenn sie
zur Erfullung eines Vertrags mit der betroffenen
Person erforderlich ist.?®! Die blofRe Nutzung der

21G5iehe Art. 6 Abs. 1 Satz 1 lit. b DS-GVO
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Plattform kann nicht von der Vorlage von Aus-
wei sdaten abhangig gemacht werden.

Wenn Burgerinnen und Birger ihre Rechte auf
Auskunft, Berichtigung oder Ldschung geltend
machen wollten, ist eine ldentitétsprifung nur
dann rechtmaidig, wenn begriindete Zweifel an der
Identitét der oder des Betroffenen bestehen.?®? In
diesem Fall dirfen dann aber auch nur solche zu-
sétzlichen Informationen angefordert werden, die
zur Bestdtigung der Identitét der jeweiligen Person
erforderlich sind.

Wenn eine Auswei skopie ausnahmsweise etwa zur
Vermeidung eines ldentitétsdiebstahls verlangt
werden kann, sollten die Kund*innen darauf hin-
gewiesen werden, dass nicht erforderliche Daten
wie Ausweisnummer oder Augenfarbe geschwaérzt
werden konnen.

Wir empfehlen den Betroffenen daher, sich gegen-
Uber dem jeweiligen Unternehmen gegen die Pra-
xis der pauschalen Anforderung von Ausweisko-
pien zu wehren.

12.5 Ein Mann mit vierzehn Geburtstagen

Eine Auskunftel hatte in ihrer Datenbank ene
Vielzahl unrichtiger Daten zu einem Beschwerde-
fuhrer gespeichert, darunter vierzehn Geburtsda-
ten. Von den unrichtigen Daten in der Datenbank
der Auskunftei erfuhr der Beschwerdefiihrer, als er
von seinem Recht auf Auskunft Gebrauch machte.
Hierzu sah er sich veranlasst, als ein Unternehmen
bel ihm die Schulden eines seiner Namensvetter
eintreiben wollte. Dieses hatte angegeben, seine
Daten von der Auskunftel erhalten zu haben.

Als der Beschwerdefthrer sich Uber die bei der
Auskunftel Uber ihn gespeicherten Daten informie-
ren wollte, teilte diese ihm zundchst mit, dass sie
keine Daten Uber ihn gespeichert hétten. Auf
nochmalige Nachfrage stellte sich indes heraus,
dass die Auskunftei doch Uber entsprechende Da-
ten in ihrer Datenbank verfligte. Die dem Be-
schwerdefiihrer daraufhin  zugesandte Ubersicht
gab Erstaunliches preis: Die Auskunftel hatte in
der Rubrik , Geburtsdatum” insgesamt vierzehn
Geburtsdaten gespeichert, die alesamt dem Be-
schwerdefiihrer zugeordnet waren. Diese vierzehn
Geburtsdaten erstreckten sich tiber eine Zeitspanne
von 1977 bis 1997. Dartiber hinaus beinhaltete der
Datensatz 26 postalische Adressen, an denen der

282 Siehe Art. 12 Abs. 6 DS-GVO
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Beschwerdefiihrer bislang gelebt haben sollte.
Nachdem wir uns der Sache angenommen hatten,
erfuhren wir von der Auskunftei, dass diese Daten
versehentlich aufgrund eines hausinternen Miss-
versténdni sses gespeichert worden seien.

Auskunfteien sind dazu berechtigt, personenbezo-
gene Daten zum Zweck der Auskunftserteilung zu
verarbeiten, wenn es zur Wahrung ihrer berechtig-
ten Interessen erforderlich ist und nicht die Grund-
rechte und Grundfreiheiten der betroffenen Perso-
nen Uberwiegen.?® Die DS-GVO verlangt an die-
ser Stelle eine Interessenabwagung im konkreten
Einzelfall. Dabei Uberwiegen die Grundrechte und
Grundfreiheiten der betroffenen Personen z. B.
regelmalig dann nicht, wenn die Auskunfteien
aktuelle Adressdaten an Glaubiger Ubermitteln.

Ein entscheidendes Kriterium fur die Rechtmaldig-
keit der Speicherung ist die Richtigkeit der Daten.
Die gespeicherten Daten missen sachlich richtig
sein und erforderlichenfalls aktualisiert werden.?*
Dementsprechend sind Verfahren vorzusehen, um
unrichtige Daten unverziiglich zu berichtigen bzw.
zu 16schen. Bel einer Ansammlung von vierzehn
Geburtsdaten, die einer einzigen Person zugeordnet
sind, ergibt sich zwingend, dass dreizehn dieser
Daten unrichtig sein missen. Auch die 26 gespei-
cherten postalischen Adressen hétten Anlass fur
Zweifd an der Richtigkeit der Daten begriinden
mussen.

Dieser Fal zeigt auch plastisch, welche Folgen
fehlerhafte Datensétze haben kénnen. Fir den Be-
troffenen war es sicher nicht angenehm, sich gegen
Forderungen zu wehren, die ein Namensvetter
hétte begleichen miissen.

Die Auskunftei hat uns im Rahmen unserer Unter-
suchung mitgeteilt, dass die hier betroffenen Daten
zwischenzeitlich gesperrt seien und anschlief3end
geloscht wirden. Dartiber hinaus wurde uns zuge-
sichert, dass dieser Vorgang zum Anlass genom-
men werde, die internen Verfahren technisch und
organisatorisch nachzubessern.

Auskunfteien dirfen nur sachlich richtige Daten
verarbeiten und sind verpflichtet, mithilfe von
techni sch-organi satorischen Mal3nahmen sicherzu-
stellen, dass unrichtige Daten unverziglich berich-
tigt oder geldscht werden.

23 Siehe Art. 6 Abs. 1 Satz 1 1it. f DS-GVO
Z4Art. 5Abs. 11it. dDSGVO
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13 Videouberwachung

13.1 Wichtige Dokumente zur Videoiiber -
wachung ver abschiedet

In diesem Jahr wurden gleich zwel wichtige Do-
kumente zur Videolberwachung beschlossen: Zum
einen ver abschiedete bereits Anfang des Jahres der
Europaische Datenschutzausschuss (EDSA) seine
Leitlinien 3/2019 zur Verarbeitung personenbezo-
gener Daten durch Videogeréte.® Im September
zogen dann auch die deutschen Aufsichtsbehdrden
nach und aktualisierten ihre Orientierungshilfe zur
Videolberwachung durch nicht offentliche Sel-
|en.286

Wie wir bereits im Vorjahr berichtet haben,?®” war
unsere Behorde an der Erstellung der Leitlinien des
EDSA mal3geblich beteiligt und koordinierte euro-
paweit als Hauptberichterstatterin die Arbeiten.
Inhaltlich stellen die Leitlinien u.-a. fest, dass jede
VideolUberwachung mit einem Eingriff in die Per-
sonlichkeitsrechte verbunden ist. Deshalb muss ihr
stets ein berechtigtes Interesse der Kamerabetrei-
ber*innen zugrunde liegen. Dieses Interesse muss
objektiv vorliegen, d. h., bei einer Videouberwa-
chung aus Sicherheitsgriinden missen stets auch
tatséchliche Anhaltspunkte fir eine Gefahr flr
Leib, Leben oder Sachgiter vorliegen. Die Leitli-
nien stellen klar, dass ein rein subjektives Sicher-
heitsgefUhl nicht genlgt, um eine Videolberwa-
chung zu rechtfertigen.

Auch mit Blick auf die Verarbeitung biometrischer
Daten schaffen die Leitlinien Klarheit. Gemaf3 der
Datenschutz-Grundverordnung (DS-GVO) ist es
privaten Unternehmen ohne ausdriickliche Einwil-
ligung der Betroffenen grundsétzlich verboten,
biometrische Daten zum Zwecke der Identifizie-
rung bestimmter Personen zu verarbeiten. Die Leit-
linien konkretisieren nunmehr die strengen Anfor-
derungen der DS-GV O an die Wirksamkeit solcher
Einwilligungen. AuRRerdem bieten sie praktische
Hilfestellungen zu Fragen der Transparenz bei
Videolberwachungsmalinahmen und zur Aus
Uibung der Betroffenenrechte.

Im September verabschiedete dann die Konferenz
der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (DSK) eine aktualisier-

25 Gjehe https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/leitlinien
286 Gjehe https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/orienti erungshilfen
27 JB 2019, 14.2.
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te Fassung der ,, Orientierungshilfe zur VideoUber-
wachung durch nicht offentliche Stellen”. Die ur-
spriingliche, noch unter der friiheren Rechtdage
erstellte Orientierungshilfe wurde grundiegend
Uberarbeitet und an die rechtlichen Rahmenbedin-
gungen der DS-GVO sowie an die 0. g. Leitlinien
des EDSA angepasst. Sie enthdlt auch Teile, die
Uber die européischen Leitlinien hinausgehen, wie
z. B. Abschnitte zur Videotiberwachung von Be-
schéftigten und zur datenschutzrechtlichen Bewer-
tung von Tir- und Klingelkameras, Drohnen und
Wildkameras sowie Dashcams. Dariiber hinaus
wird eine Checkliste fir Kamerabetreiber*innen
mit den wichtigsten Prifungspunkten im Vorfeld
einer Videolberwachung bereitgestellt.

Beide Dokumente zur Videolberwachung stellen
nicht nur wichtige Beitrége zur einheitlichen An-
wendung der DS-GVO dar. Sie beinhaten auch
praktische Hinweise fur Betreiber*innen von Vi-
deoanlagen. Anders as die Orientierungshilfe der
deutschen Aufsichtsbehdrden richten sich aber die
europaischen Leitlinien nicht in erster Linie an
Kamerabetreiber*innen, sondern enthalten auch
ein eigenes Kapitel mit Hinweisen fir Betroffene
zur Ausubung ihrer Rechte.

13.2 Testbahnhof Stidkreuz —,, Intelligente"
Videouberwachung doch nicht so schlau
Nachdem die Bundespolizei den Bahnhof Slidkreuz
jahrelang als Versuchslabor fiir biometrische Ge-
sichtserkennung genutzt hat, wollte nunmehr auch
die Deutsche Bahn den Bahnhof fir eigene Tests
nutzen.®® Dabei ging es — anders als bei den Tests
der Bundespolizei — nicht um die Verarbeitung
biometrischer Daten zum Zwecke der Identifizie-
rung, sondern um die automatisierte Erkennung
von GefahrensituationFehler! Textmarke nicht

definiert.en.

Im Einzelnen waren folgende finf Szenarien Ge-

genstand des Tests:

o Liegende Personen (z. B. gestiirzte Personen,
die medizinische Hilfe bendtigen),

o Betreten definierter Zonen (z. B. Personen, die
sich zu nah an der Bahnsteigkante befinden),

e  Ansammlungen und Personenstrome (z. B.
Erkennen von Ansammlungen vor Rolltreppen
oder dynamische Bewegung von Personen-
gruppen),

e Personenzéhlung (z. B. Anzahl von Personen

28 Siehe JB 2018, 4.4 und JB 2019, 11.1
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in einem definierten Bereich),
o abgestellte Gegensténde (z. B. Uber langere
Zeit unbeaufsichtigte Gepéackstiicke).

Fir den Test wurde das Videomateria genutzt,
welches ohnehin taglich am Bahnhof Sudkreuz
aufgenommen wird. Denn wie viele Bahnhtfe der
Deutschen Bahn und der Berliner Verkehrsbetriebe
(BVG) ist der Bahnhof Sudkreuz mit zahlreichen
Uberwachungskameras ausgestattet. Diese dienen
in erster Linie der Wahrung des Hausrechts und
der Sicherheit der Fahrgéste sowie bei entspre-
chenden Vorfallen auch dazu, eventudle Scha-
densersatzan

spriiche geltend machen zu kénnen. Daher sind die
Daten, die mit den Videokameras verarbeitet wer-
den, so hochauflsend, dass Personen erkannt und
gof. identifiziert werden kénnen.

Anhand dieses Videomaterials wurden verschiede-
ne Software-Produkte daraufhin getestet, wie zu-
verlassig sie in einer der oben genannten Situatio-
nen reagieren. Fur den Test wurde die Technik von
drei ausgewdhiten Anbieter*innen an die her-
kdmmliche Videotberwachungsanlage am Bahn-
hof Sudkreuz angeschlossen. Die getestete Soft-
ware sollte nun durch die automatische Auswer-
tung des vorhandenen Videomateria s erkennen, ob
Vorfdle der genannten Situationen vorliegen. Dar-
Uber sollte dann anschlief3end das Sicherheitsper-
sonal in der Videoleitstelle automatisch informiert
werden. Dieses sollte sich die Situation auf dem
Bildschirm anschauen und Uber weitere Mal3nah-
men entschei den.

Ziel des Tests war es, das Persona der Videoleit-
stelle im Regelbetrieb durch das Erkennen der
genannten Szenarien bel seiner taglichen Arbeit zu
unterstiitzen.

Die uns vorliegenden Ergebnisse des Tests fuhren
zu erheblichen Zweifeln an der datenschutzrechtli-
chen Zul&ssigkeit des Einsatzes der hier erprobten
Technik im Regelbetrieb. Zwar hat die Deutsche
Bahn durchaus ein berechtigtes Interesse, in die
0. g. Situationen einzugreifen und fir die Sicher-
heit des Personals und der Fahrgéste zu sorgen
bzw. ihr Hausrecht am Bahnhof wahrzunehmen.
Allerdings missen die Malinahmen, die zur Errei-
chung dieser Ziele ergriffen werden, stets geeignet,
erforderlich und verhadtnismaRig sein.?®

289 Siehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
168

Stellungnahme des Senats



Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und I nfor mationsfreiheit 2020

Hier bestehen bereits erhebliche Bedenken hin-
sichtlich der Eignung der ,intelligenten” Video-
Uberwachung. Nach den uns vorliegenden Informa-
tionen ist davon auszugehen, dass die Marktreife
fur den Regeleinsatz in dem komplexen Umfeld
eines Personenbahnhofs zum jetzigen Zeitpunkt
nicht gegeben ist. Die Systeme erkannten viele
Situationen nicht oder erzeugten Fehlaarme. Als
Folge konnte die angestrebte Trefferquote von 95
% erfolgreicher Alarme von keinem System auch
nur anndhernd erreicht werden. Teilweise betrug
die Trefferquote lediglich 27 %. Demzufolge be-
steht bei allen Systemen Optimierungsbedarf.

Vor diesem Hintergrund stellt sich auch die Frage
nach der Verhadltnismaigkeit, da im Regelbetrieb
eine Vielzahl unbescholtener Fahrgéste von der
Videoiberwachung betroffen wére, die taglich den
Bahnhof nutzen. Aufgrund der Fehlalarme wiirden
sie zu Unrecht zum Gegenstand weiterer Uberprii-
fungen werden. Fuhrt die angesprochene Mal3nah-
me aufgrund der hohen Fehlerquoten faktisch nicht
Zu einer Verbesserung der Sicherheit der Fahrgas-
te, so ist diese unverhdtnismafdig und damit nicht
mit den datenschutzrechtlichen Vorgaben zu ver-
einbaren.

Umso erstaunlicher ist, dass das Bundesinnenmi-
nisterium und die Deutsche Bahn Ende des Jahres
angekiindigt haben, die Moglichkeiten zur intelli-
genten Videoanalyse in der praktischen Anwen-
dung im Umfeld des Bahnhofs Siidkreuz Gber ei-
nen Projektzeitraum von weiteren drei Jahren aus-
zuloten, da sie trotz allem in Videoanal ysesyste-
men vielversprechende Ansétze fir die Erkennung
und Meldung betriebsrelevanter Situationen sehen.

Wir werden auch kiinftige Tests eng begleiten und
daraufhin kontrollieren, ob dabei die datenschutz-
rechtlichen V orgaben eingehalten werden.

Nach Auswertung der uns vorliegenden Testergeb-
nisse gehen wir davon aus, dass ein Einsatz derar-
tiger Systeme aufgrund hoher Fehlerquoten aktuell
kein verlassliches Hilfsmittel darstellt, die Deut-
sche Bahn bei der Wahrnehmung ihrer Aufgaben
zu unterstitzen. Der Einsatz der getesteten Soft-
ware im Regelbetrieb ist daher nach derzeitigem
Stand nicht zulassig.

13.3 Noch starker im Fokus: Videouber -

wachung im Kleingewer be
Wir hatten es mit einer Vielzahl von Fallen zur In Zusammenarbeit mit der Polizei Berlin wurde
Videotiberwachung im Einzelhandel und im Gast- eine Handreichung zur Uberpriifung der Zulassig-
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stattengewerbe zu tun. Dies war schon in den vor- keit von VideolUberwachung durch Unternehmen
herigen Jahren ein Schwerpunkt unserer Tatigkeit, und Privatpersonen fir die einschreitenden Dienst-
da Uberwachungskameras immer giinstiger wer- kréfte entwickelt, die es ermdglichen soll, illegale
den und Uberall zu haben sind, sich die Betrei- Videolberwachung durch Dritte/Private zu erken-
ber*innen hingegen oftmals nicht Uber die daten- nen und entsprechende Mal3nahmen zu treffen. Die
schutzrechtlichen Vorgaben im Klaren sind. Dieses Handreichung wurde den Dienstkréften im Intranet
Jahr kam noch hinzu, dass aufgrund der Corona- der Polizei Berlin zur Verfligung gestellt.

Pandemie Kleingewer betreibende stérker als sonst
im Fokus der Polizei und der Ordnungsbehérden
standen. Im Rahmen von Uberprifungen kontrol-
lierten diese seit Beginn der Pandemie die Einhal-
tung der Abstandsregeln und Hygienemal3nahmen
in Gewerbeeinheiten im gesamten Sadtgebiet.
Dies betraf u.-a. gastronomische Einrichtungen,
wie Restaurants, Gaststatten, Imbisse und Shisha-
Bars, aber auch andere Kleingewerbe, wie Spat-
kauf-Laden, Friseurgeschafte, Nagel studios, Back-
shops, Spielcasinos, Sport-Bars und Wettbiros.
Fir unsere Tatigkeit hatte dies den positiven Ne-
beneffekt, dass die genannten Behorden bei der
Kontrolle der Einhaltung der Corona-Mal3hahmen
des Ofteren auch einen Verdacht auf illegale Vi-
deoiiberwachungen feststellten und uns die Félle
zur weiteren Bearbeitung Ubermitteln konnten. Da
wir aufgrund unserer geringen personellen Kapa-
zitéten — anders als Polizei und Ordnungsémter —
nicht standig vor Ort sein konnen, sind wir auf
solche Mithilfe sowie auf Hinweise aus der Bevol-
kerung angewiesen.

Oftmals betrafen diese Falle Videolberwachungen,
die Uber die Grenzen des eigenen Ladengeschéfts
hinaus das 6ffentliche Stral3enland erfassten. Eine
solche Uberwachung ist nicht zuldssig, da den
Betreiber*innen regelméfdig das berechtigte Inte-
resse zur Uberwachung des offentlichen Raums
fehlt. Ausnahmen bestehen nur in engen Bereichen
und lediglich dann, wenn dies im konkreten Fall
erforderlich ist, um z. B. Sachbeschédigungen ent-
gegenzuwirken. So hat die Rechtsprechung in ei-
nem Fall die Erweiterung des Erfassungsbereichs
auf maximal einen Meter Uber die Grundstiicks-
grenzen hinaus fur zuldssig erachtet, da nur so
Schmierereien an der Hausfassade eingeddammt
werden konnten.

Auch die Uberwachung der eigenen Gewerberau-
me ist an strenge Voraussetzungen geknipft, da die
Videolberwachung regelméllig einen Eingriff in
die Personlichkeitsrechte der von derartigen Mal3-
nahmen betroffenen Personen darstellt. Insbeson-
dere ist die Erhebung personenbezogener Daten
mit Videotechnik nur zuldssig, soweit sie u.-a. zur
Wahrung berechtigter Interessen erforderlich ist
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und sofern nicht schutzwirdige Interessen der be-
troffenen Personen Uberwiegen.”® Die Videotber-
wachung eines Geschéftsraums mit regelméafiigem
Kundenverkehr ist z. B. zur Préavention oder zur
Beweissicherung von Diebstahlen nur dann zulés-
sig, wenn objektiv eine Gefahrenlage besteht. Ein
Indiz dafir ist z. B., wenn es in der Vergangenheit
tatsachlich zu kriminellen Vorféllen in dem Laden-
geschéft oder in der Nachbarschaft gekommen ist.
Diese Vorfélle sollten anhand von Anzeigen bei der
Polizei mit Aktenzeichen dokumentiert werden.
Ein rein subjektives Unsicherheitsgefihl oder
Angst vor Diebstéhlen reicht nicht aus. Besteht
eine Gefahrenlage nicht, ist die Videotiberwachung
abzuschalten. Ebenfalls nicht zuldssig ist eine Vi-
deoiiberwachung zur Verhaltens- und Leistungs-
kontrolle der dort tatigen Angestellten.

Andere Félle betrafen — bis zu ihrer Corona
bedingten Schlieffung — Gaststétten, die besonders
Zu beurteilen sind, da sie zum léngeren Verweilen,
Entspannen und Kommunizieren gedacht sind. Das
dem Freizeitbereich zuzurechnende Verhalten der
Gaste einer Gaststétte geht mit einem besonders
hohen Schutzbedarf des Personlichkeitsrechts der
Betroffenen einher. Eine Videotberwachung stort
die unbeeintrdchtigte Kommunikation und den
unbeobachteten Aufenthalt der Gaststéttenbesu-
cher*innen und greift damit besonders intensiv in
das Personlichkeitsrecht der Géaste ein. lhre
schutzwirdigen Interessen Uberwiegen daher im
Normalfall gegeniiber dem berechtigten Interesse
der Gastronom*innen an einer Uberwachung.

In sehr vielen Féllen ging es schliefdich um die
mangelhafte Umsetzung der Transparenzpflicht.
Fehlende oder mangelhafte Hinweise auf die Vi-
deoiiberwachung sind sogar die haufigsten Versto-
e, die im Rahmen der Gewerbekontrollen von
Ordnungsamtern und Polizei festgestellt werden. In
diesem Zusammenhang verweisen wir stets auf ein
Beispid fur ein Hinweisschild, das wir auf unserer
Internetseite verdffentlicht haben,?! und erklaren
den Betreiber*innen ausfihrlich, welche Informa-
tionen ihren Gasten, Kund*innen und Beschéftig-
ten mitzuteilen sind.?*?

Aufgrund unserer guten Erfahrungen haben wir
beschlossen, unsere Kooperation mit der Polizel in
diesem Bereich auszubauen. Gemeinsam mit der
Polizel haben wir einen Handlungsleitfaden entwi-

20 Siehe Art. 6 Abs. 1 Satz 1 1it. f DS-GVO
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ckelt, der es Polizeibeamt*innen vor Ort erleich-
tern soll, eine illegale Videolberwachung zu er-
kennen und zu dokumentieren. Wir erhoffen uns
davon eine erhebliche Steigerung der Effizienz in
der Zusammenarbeit beider Behorden.

Die kooperative Unterstiitzung der Polizei und der
Ordnungsamter ermoglicht uns eine breitgestreute
Uberpriiffung von Videoliberwachungsanlagen im
Kleingewerbe des gesamten Stadtgebiets, die wir
zuvor in diesem Umfang nicht leisten konnten. Zur
Zulassigkeit von Videolberwachungsanlagen ha-
ben wir eine Orientierungshilfe und eine Leitlinie
erstellt, die wir auf unserer Internetseite zum Abruf
bereithalten.?®

14 Sanktionen

14.1 Entwicklungen in der Sanktionsstelle

Im dritten Jahr des Wirksamwerdens der Daten-
schutz-Grundverordnung (DS-GVO) bearbeiten
wir nunmehr weit Uberwiegend Falle nach den
neuen BuRRgeldvorschriften. Daneben beziehen sich
nur noch sehr wenige Félle auf die alte Rechtdage.

Wir haben dieses Jahr 47 Bufgelder in Hohe von
insgesamt 77.250,00 Euro festgesetzt.

Daneben wurden 38 Zwangsgeldbescheide erlas-
sen.

In 5 Féllen haben wir einen Strafantrag gestellt.

14.2 Buf3gelder wegen unbefugter Nutzung der
Polizeidatenbank POLIKS

Ein grof3er Teil der von der Sanktionsstelle geftihr-
ten Verfahren richtet sich gegen Polizeibeamtinnen
und Polizeibeamte, die unbefugt, d. h. ohne einen
dienstlichen Anlass, personenbezogene Daten Drit-
ter aus der polizeiinternen Datenbank POLIKS
abrufen.

POLIKS ist eine der wichtigsten elektronischen
Arbeitshilfen der Polizel und enthélt dementspre-
chend viele und zum Teil sehr sensitive personen-
bezogene Daten. In der Datenbank werden u.-a.
Daten von Beschuldigten, Straftéter*innen, Opfern
und Zeug*innen erfasst und gespeichert. Die Poli-
zei nutzt POLIKS a's Informationssystem fur ihre
gesetzlichen Aufgaben im Bereich der Strafverfol-
gung und der Gefahrenabwehr.

23 Gehe13.1
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Leider greifen immer wieder einige Polizeibe-
amt*innen und Polizist*innen unerlaubt zu priva-
ten Zwecken auf den in POLIKS enthaltenen um-
fangreichen Datenkatal og zu.

In einem Fall nutzte eine Polizistin POLIKS, um
die Ex-Freundinnen des neuen Lebensgeféhrten
ausfindig zu machen und sie anschlief3end zu Ge-
sprachen aufzusuchen.

In einem anderen Fall hatte ein Polizist die Daten
samtlicher Nachbar*innen aus dem eigenen Mehr-
familienhaus abgefragt, um die aus POLIKS ge-
wonnenen Informationen spéter in nachbarschaftli-
chen Streitigkeiten gegen die einzelnen Bewoh-
ner*innen des Hauses auszuspielen.

In einem weiteren Fall hatte ein Polizeibeamter auf
Wounsch diverser Freund*innen Informationen aus
POLIKS zusammengetragen und Uber ein privates
Instant Messenger System versendet. Hier ging es
um Daten von Lehrer*innen der Kinder, von
Nachbar*innen oder gar Lebensgeféhrt*innen der
Anfragenden.

Weiterhin haben wir ein Bul3geld gegen einen Po-
lizeibeamten verhangt, der POLIKS als Suchma-
schine fir Kontaktdaten eines Verkaufers verwen-
dete. Nachdem er bei der Suche Uber die Suchma-
schine ,,Google" nicht die richtige Telefonnummer
des Verkdufers eines Kartenspiels fand, versuchte
er Uber POLIKS, die entsprechenden Daten her-
auszubekommen.

In diesem Jahr haben wir insgesamt 33 Verfahren
gegen Polizeibeamtinnen und Polizeibeamte einge-
leitet und bereits 9 Buf3gelder gegen diesen Perso-
nenkreis erlassen. Viele Verfahren sind aber noch
nicht ausermittelt.

14.3 Der Datenschutz braucht Landgerichte
auch erstinstanzlich

Mit dem , Entwurf enes Gesetzes zur Effektivie-
rung des BuRgeldverfahrens*? will der Bundesrat
die bisher im Bundesdatenschutzgesetz (BDSG)
vorgesehene erdtinstanzliche Zusténdigkeit der
Landgerichte fir nach der Datenschutz-Grundver-
ordnung (DS-GVO) festgesetzte Geldbulzen, die
einen Betrag von mehr als 100.000,00 Euro Uber-
steigen,®® streichen. Wiirde dies beschlossen wer-

294 BR-Drs. 107/20
2% Siehe § 41 Abs. 1 BDSG
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den, missten kinftig Amtsgerichte Uber Geldbu-
[3en in diesen GrdfRenordnungen entscheiden.

Ordnungswidrigkeitenverfahren auf der Grundlage
der DS-GVO, die mit sehr hohen Geldbuf3en abge-
schlossen werden, weisen sowohl rechtlich as
auch hinsichtlich der wirtschaftlichen und techni-
schen Zusammenhange eine besondere Komplexi-
tét auf und bedirfen daher einer Wirdigung durch
Spruchkorper eines Kollegialgerichts, wie es sie
bei Landgerichten, nicht jedoch bel Amtsgerichten
gibt. Solche Verfahren sind mit Wirtschaftsstrafsa-
chen vergleichbar, die ebenfalls den Landgerichten
zugewiesen sind. Nicht ohne Grund hat sich der
europaische Gesetzgeber bel den Bul3geldvor-
schriften der DS-GV O am Kartellrecht orientiert.

Das ausgewiesene Ziel des Gesetzentwurfs, Bufl3-
geldverfahren zu effektiveren, wiirde mit der ange-
strebten Anderung der gerichtlichen Zustandigkeit
nicht erreicht werden. Beim Entwurf des Gesetzes
wurde in eklatanter Weise die Vieschichtigkeit
von DS-GVO-GeldbuRen verkannt. Eine Strei-
chung der landgerichtlichen Zustandigkeit fir die-
se Verfahren wirde die Amtsgerichte zudem nicht
etwa entlasten, sondern im Gegenteil noch stérker
als bisher belasten, welil die Komplexitét derartiger
Verfahren die Arbeitskapazitéten der Einzelrich-
ter*innen der Amtsgerichte komplett sprengen
wirde.

Das Sanktionsrecht der DS-GVO ist — anders als
der Bundesrat unterstellt — mit der Sanktionierung
herkdmmlicher deutscher Ordnungswidrigkeiten,
wie etwa Geldbulien im Straf3enverkehr, in keiner
Weise vergleichbar. Anders as dort geht esin den
Verfahren nach der européaischen DS-GVO nicht
etwa um die Verfolgung von Bagatelldelikten,
sondern um unionsweit héchst relevante Verfahren
zum Schutz des freien Datenverkehrs und der Pri-
vatsphére der Birgerinnen und Birger. Dabei kon-
nen Millionen von personenbezogenen Daten und
weltweit agierende Unternehmen betroffen sein.
Fir &hnlich komplexe Ordnungswidrigkeiten in
Kartellangelegenheiten ist in Deutschland sogar
eine Zustandigkeit der Oberlandesgerichte gege-
ben. Diese Wertung kommt auch in dem insoweit
eindeutigen Wortlaut von 841 Abs. 2 Satz 1
BDSG zum Ausdruck, der eine entsprechende
Anwendung der Vorschriften Uber das Strafverfah-
ren und damit auch eine Besetzung der Strafkam-
mern als sog. grofie BulRRgeldkammern gemal3 8 76
Gerichtsverfassungsgesetz (GV G) vorsieht.
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Es musste bei diesen Verfahren nach der DS-GVO
also eigentlich nicht um eine Einschrankung einer
landgerichtlichen Zustéandigkeit gehen, sondern
vielmehr um die Uberlegung, ob diese Verfahren
nicht sogar vollstandig in erster Instanz in die Zu-
stéandigkeit eines htheren Gerichts verwiesen wer-
den sollten, ggf. auch — zumindest teilweise — an
ein Oberlandesgericht in Anlehnung an die kartell-
rechtlichen Regelungen.

Die Berliner Beauftragte fir Datenschutz und In-
formationsfreiheit hat as Vorsitzende des Arbeits-
kreises Sanktionen eine Entschlieung der Konfe-
renz der unabhangigen Datenschutzaufsichtsbe-
hdrden des Bundes und der Lander (DSK) vom 22.
September 2020 vorbereitet, die die Beibehaltung
der landgerichtlichen Zustandigkeit fur DS-GVO-
Geldbuf3en Uber 100.000,00 Euro fordert. Die DSK
hat diese Entschlieung verabschiedet.?®

14.4 Erfundene Stellenanzeigen bei der
Bundesagentur fir Arbeit

Auf der Online-Jobbtrse der Bundesagentur fir
Arbeit wurden mutmalllich erfundene Stellenan-
zeigen veroffentlicht, um an Bewerber* innendaten
fir einen illegaen Weiterverkauf zu gelangen.
Nach Medienberichten soll es sich hierbel um etwa
120.000 fingierte Stellenanzeigen handeln.

Wir haben aufgrund eines Hinweises der Bunde-
sagentur fir Arbeit hierzu bereits im Jahr 2019
einen Strafantrag bei der Staatsanwaltschaft ge-
stellt.

Nach Ablauf mehrerer Monate wurde uns vonsei-
ten der Staatsanwaltschaft mitgeteilt, dass sie die
Einstellung des eingeleiteten Strafverfahrens vor-
habe, weil eine rechtswidrige Tat nicht nachgewie-
sen werden konne. Begrindet wurde dies u.-a
damit, dass keine konkreten Geschadigten bekannt
seien und sowohl gegentiber der Bundesagentur fir
Arbeit als auch den Betroffenen das betriigerische
Handeln transparent gewesen sai.

Die Eingtellung des Verfahrens war fir uns nicht
nachvollziehbar. Angesichts des vorgeworfenen
Ausmal3es des Datenmissbrauchs sind aus unserer
Sicht weitere Ermittlungen und eine Ahndung des
Vorfals bei Nachweis der Tat dringend notwendig.
Dies dient auch der Abschreckung moglicher
Nachahmer*innen. In einer Stellungnahme haben
wir die Staatsanwaltschaft um weitere Ermittlun-

2% Gjehe https://www.datenschutz-berlin.definfothek-und-service/veroeffentlichungen/beschl uesse-dsk

Stellungnahme des Senats

175


https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/beschluesse-dsk 

Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und I nformationsfreiheit 2020

gen gebeten und sie aufgefordert, uns Uber die
Entwicklungen zu informieren. Dieses Schreiben
blieb bis heute unbeantwortet. Aus den Medien
haben wir schliefdlich von der Einstellung des
Strafverfahrens durch die Staatsanwaltschaft erfah-
ren. Wenn es bel dieser Entscheidung bleibt und
das Verfahren von der Staatsanwaltschaft nicht
wieder aufgenommen wird, werden wir deren Ak-
ten anfordern und die Einleitung eines Ordnungs-
widrigkeitsverfahrens in eigener Verantwortung
prifen.

Das Erschleichen von Bewerber*innendaten durch
fingierte Stellenanzeigen ist kein Bagatelldelikt.

15 Telekommunikation und Medien

15.1,, Wir wissen, was du letzten Sommer gele-
sen hast" — Drittinhalte und Tracking auf
Webseiten

Auch in diesem Jahr hat uns die Nachverfolgung

von individuellem Verhalten im Internet ,, auf Trab

gehalten” . Neben den bereits laufenden Verfahren

im Kontext des Trackings haben wir uns mit neuer

Rechtsprechung, neuen Gestaltungsmerkmalen von

Einwilligungs-Bannern, weiteren Detail problemen

und dem néchsten Versuch einer européischen

ePrivacy-Verordnung beschéftigt. Auch wenn wir
zunehmend kooperativen Verantwortlichen begeg-
nen, bleibt die Thematik eine Gemengelage, deren

Uberpriifung viel Zeit in Anspruch nimnt.

Seit viden Jahren stellt es ein wachsendes Problem
far die Privatsphéare dar, wenn auf Webseiten
Dienste von Drittanbietern®®” sowie Cookies oder
ahnliche Tracking-Techniken eingebunden werden,
mittels derer personenbezogene Daten von Web-
seitengésten verarbeitet werden. Insbesondere der
Einsatz von Mechanismen, mit denen Webseiteng-
aste und ihre Vorlieben Uber das einzelne Weban-
gebot hinaus wiedererkannt werden kdnnen, fihrt
in der Praxis zur Bildung umfangreicher Verhal-
tensprofile.

15.1.1 Dauerbaustelle Tracking

Mit mehreren Verdffentlichungen hat die Konfe-
renz der unabhangigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander (DSK) bereits

297 Solche Inhalte von Dritten kdnnen einerseits sichtbar sein, wie z. B. Werbebanner, Landkarten, Videos oder

I nteraktionselemente von sozialen Netzwerken. Andererseits gibt es auch unsichtbare Elemente, wie winzig
kleine Bilder, die einzig daf irr existieren, Daten Uber Webseitengaste bzw. die Nutzung des Webangebots an den
jeweiligen Drittdienst weiterzuleiten.
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einige Themen rund ums Tracking aufgegriffen
und Verantwortliche tiber die rechtlichen Rahmen-
bedingungen informiert.?®® Bedingt durch die Viel-
schichtigkeit der Thematik und infolge neuer
Rechtsprechung zu einzelnen Aspekten sind die
Anforderungen jedoch laufend zu evaluieren. Nach
wie vor ist es z. B. nicht gelungen, die EU-
Richtlinie fir den Schutz der Privatsphére in der
elektronischen Kommunikation (besser bekannt as
ePrivacy-Richtlinie)®® durch eine européische
Verordnung abzul 6sen, die im Ge-gensatz zu einer
Richtlinie in jedem EU-Mit-gliedstaat unmittelbar
gelten wirde, ohne dass eine Umsetzung ins natio-
nale Recht erforderlich wére.

Im Raum steht neben den Vorgaben der Daten-
schutz-Grundverordnung (DS-GVO) daher auch
immer noch die bel einer europédischen Richtlinie
erforderliche nationale Umsetzung der ePrivacy-
Richtlinie3® In Deutschland stellt sich in diesem
Zusammenhang insbesondere nach wie vor die
Frage, ob diese tatséchlich ordnungsgemaf im
Telemediengesetz (TMG) erfolgt ist. Nach einer
Vorlageentscheidung des Europdischen Gerichts-
hofs (EuGH) im Verfahren , Planet49“3 hat sich
nunmehr der Bundesgerichtshof (BGH) zumindest
Zu einem Absatz eines Paragrafen des TMG gedu-
Rert.3%2 Gegenstand des Verfahrens war ein Streit,
in dem das beklagte Unternehmen personenbezo-
gene Daten Uber das Nutzungsverhalten von Ver-
braucher*innen mittels Cookies zu pseudonymi-
sierten Nutzungsprofilen verarbeitete und diese fir
personaisierte Werbung nutzte. Anders als dies
zuvor von der DSK bewertet wurde3® geht der
BGH in seiner Entscheidung davon aus, dass sich
8§15 Abs. 3  Satz 1 TMG europarechtskonform
auslegen lasst.

Nach dem Wortlaut des § 15 Abs. 3 Satz 1 TMG
wére die Datenverarbeitung dann zuldssig, wenn
die betroffenen Personen entsprechend informiert
wurden und nicht widersprochen haben (sog. Wi-
derspruchsldsung). Der BGH nimmt nun an, dass
schon in dem Fehlen einer wirksamen Einwilli-

2% Hinweise der DSK zu Google Analytics, siehe 15.4; Positionsbestimmung sowie Orientierungshilfe der DSK
fur Telemedienanbieter, siehe JB 2018, 12.3 und JB 2019, 13.3

2% Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 tiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation

300 Primér Art. 5 Abs. 3 der ePrivacy-Richtlinie

301 Siehe hierzu JB 2019, 13.2.

302 BGH, Urteil vom 28. Mai 20201 ZR 7/16

303 Sjehe Orientierungshilfe der Aufsichtsbehtrden fir Anbieter von Telemedien, Stand M&rz 2019, S. 2 ff.;
abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/orientierungshilfen
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gung ein solcher Widerspruch gesehen werden
konne und deshalb eine aktive Einwilligung erfor-
derlich sai. Unter Zugrundelegung dieser Ausle-
gung wendet er die TMG-Vorschrift neben der DS
GVO an. Diese europarechtskonforme Auslegung
des TMG ist alerdings rechtsdogmatisch nur
schwer nachzuvollziehen.

Allein die Tatsache, dass die nationden Daten-
schutzaufsichtsbehdrden und das deutsche Zivilge-
richt der hochsten Instanz bel einer sehr praxisre-
levanten Rechtsfrage zwar im Ergebnis darin tber-
eingimmen, dass eine Verarbeitung, wie sie den
Gerichten zur Entscheidung vorlag, einwilligungs-
bedirftig ist, jedoch bei der Herleitung dieses Er-
gebnisses voneinander abweichende Auffassungen
vertreten, verdeutlicht das Ausmald der bestehen-
den Rechtsunklarheit.

Kurz nach der Entscheidung wurde zudem der
Referentenentwurf fir ein , Gesetz tiber den Daten-
schutz und den Schutz der Privatsphéare in der
elektronischen Kommunikation und bei Tele-
medien sowie zur Anderung des Telekommunika-
tionsgesetzes, des Telemediengesetzes und weite-
rer Gesetze® (TTDSG) bekannt. Das geplante Ge-
setz soll in erster Linie der Umsetzung der ,, EU-
Richtlinie Gber den europdischen Kodex fir die
elektronische Kommunikation“3** dienen — hier-
durch werden gleichermal3en aber auch die Rege-
lungen des TMG neu gefasst. Da der bisherige
Entwurf ebenfalls hinter einer europarechtskon-
formen Umsetzung der ePrivacy-Richtlinie sowie
den Anforderungen einer Anpassung an die DS
GVO zuriickbleibt, hat die DSK im November
einen deutlichen Appell an den Gesetzgeber verof-
fentlicht, die ePrivacy-Richtlinie endlich vollstan-
dig und im Einklang mit der DS-GVO umzuset-
Zen.305

15.1.2 Gemengelage in den Beschwer de- und
Prifverfahren

Nicht erst seitdem die DS-GVO im Ma 2018
wirksam wurde, erhalten wir regelméfliig Be-
schwer-den von Webseitengasten, deren Verhalten
ohne Rechtsgrundlage analysiert und zu mannigfa-
chen Werbezwecken weiterverarbeitet wird. Wah-
rend wir urspriinglich vor allem mit Fédlen kon-
frontiert waren, in denen Webseitenbetrei-

304 Richtlinie (EU) 2018/1972 des Europaischen Parlaments und des Rates vom 11. Dezember 2018 ber den
européi schen Kodex fur die el ektronische Kommunikation

305 EntschliefRung der DSK vom 25. November 2020: ,, Betreiber von Webseiten benttigen Rechtssicherheit.
Bundesgesetzgeber muss europarechtliche Verpflichtungen der , e-Privacy-Richtlinie' endlich erfillen”; abrufbar
unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/beschl uesse-dsk
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ber*innen gar nicht erst versucht haben, eine Zu-
stimmung fir einwilligungsbediirftige Prozesse
einzuholen, steht mittlerweile haufig die Wirksam-
keit einer eingeholten Einwilligung in Frage.

Eine selbstbestimmte und informierte Einwilligung
setzt u.-a. voraus, dass den Webseiten-gasten zuerst
einma versténdlich dargelegt werden muss, wel-
che Datenverarbeitungen durch wen und zu wel-
chen Zwecken erfolgen sollen. Auch muss die be-
troffene Person eine echte Wahl haben und darf (im
Vergleich zur Zustimmung) keinen Mehraufwand
damit haben, die Einwilligung abzulehnen. Soll
eine Einwilligung fr verschiedene Verarbeitungs-
zwecke oder fir die Offenlegung an unterschiedli-
che Dritte eingeholt werden, missen den Besu-
cher*innen zudem einfache Mdglichkeiten zur
Verfigung gestellt werden, im Detail zu konfigu-
rieren, welchen Datenverarbeitungen sie zustim-
men und wel chen nicht.

Vor dem Hintergrund der auch medial sehr présen-
ten Entwicklungen konnten wir dieses Jahr sowohl
auf Seiten der Verantwortlichen als auch auf Seiten
der Betroffenen zumindest einiges an Bewegung
erkennen. Bereits die DSK-Verdffentlichung der
Orientierungshilfe fir Anbieter von Telemedien
und das EuGH-Urtell im Verfahren , Planet49" im
letzten Quartal 2019 hatten dazu gefihrt, dass di-
verse Websdtenbetreiber*innen das Tracking-
Thema evaluiert haben. Ein noch grofRerer Schub
an Verédnderungen wurde nach dem o.g. BGH-
Urteil sichtbar, als auf vielen Webseiten plétzlich
groRere und inhaltlich ausdifferenziertere Cookie-
Banner erschienen sind. Spiegelbildlich konnte
wiederum eine erhohte Sensibilisierung der Web-
seitenbesucher*innen verzeichnet werden, die
spurbar mehr Beschwerden und Priifanregungen zu
diesem Themabei uns eingereicht haben.

Die seither haufiger auffindbaren Einwilligungsdi-
aloge sind sicherlich ein Fortschritt. Zunehmend
werden die Zwecke der Datenverarbeitung nun
zumindest grob erldutert und oft auch die einge-
bundenen Dienste von Drittanbietern genannt.
Wenn es sich hierbei jedoch um eine uniiberschau-
bare Anzahl sog. ,Partner* handet, bleiben die
Webseitengaste dennoch ratlos zuriick — zumal
noch immer kaum abgeschétzt werden kann, wel-
che Informationen Uber die eigene Person durch
Beobachtung und Profilbildung letztlich angesam-
melt werden. Und nach wie vor gibt es Einwilli-
gungsdialoge mit Uberbordenden Informationen,
die sich haufig nicht prézise auf die relevanten
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Datenverarbeitungsprozesse beziehen. Die daraus
folgende Intransparenz wird teilweise begleitet von
einer bewusst zermirbenden Gestatung auf bis-
weilen mehreren Ebenen, bel der Webseitengaste
teilweise erheblich mehr Aufwand betreiben ms-
sen, wenn sie kein Tracking winschen. Nicht sel-
ten haben derart nutzungsunfreundliche Gestaltun-
gen das unerfreuliche Ergebnis, dass das Tracking
letztlich hingenommen wird.

Appelle, datensparsame Formen der Werbung zu
entwickeln, sind bisher meist verhallt, da esfir die
Verantwortlichen schliefdich von Vorteil ist, die
Nutzenden mdoglichst umfassend auszuforschen.
Mithin nutzen die Verantwortlichen auch jede
vermeintlich verfigbare Grauzone, um ihre (finan-
zZiellen) Interessen zu verfolgen. Und von diesen
Grauzonen gibt es viele. Unsere Prifungen zeigen
u.-a. auch deswegen sehr unbefriedigende Ergeb-
nisse, weil die Websetenbetreibenden mit der
wohlgewdhiten Gestaltung ihrer Benutzeroberfl&a:
chen versuchen, die Websaitengaste zu einer
schnellen Zustimmung zu verfihren. So wird die
Taste, mit der eine umfassende Einwilligung erteilt
wird, gerne sehr deutlich hervorgehoben. Die M6g-
lichkeit zum Ablehnen der Einwilligung wird da-
gegen optisch unauffallig bis kaum sichtbar gehal-
ten und/oder mehrdeutig beschriftet (wenn diese
Maoglichkeit denn Gberhaupt auf der ersten Ebene
der Banner enthalten ist). So wird der jahrelang bei
PC- und Internetnutzenden antrainierte Reflex zum
Wegklicken von stérenden Meldungen zum Er-
schleichen einer eben nicht informierten Einwilli-
gung genutzt. Die Grenzen der rechtlichen Zulas-
sigkeit derartiger Methoden werden letztlich Ge-
richte abwagen muissen.

Selbst bel offensichtlichen Mangeln erweisen sich
die von uns eingeleiteten Prifverfahren leider hau-
fig als langwierig, da wir uns nicht nur darauf be-
schrénken (kdnnen), die Gestaltung der Cookie-
Banner zu sichten, weil dies nur die Spitze eines
Eisbergs ist. Auch wenn BeschwerdefUhrer*innen
nur eine fehlende Auswahlmgglichkeit im Banner
oder den Einsatz einzelner Tracking-Programme
rigen, sind es vielschichtige Verkettungen von
Verarbeitungsprozessen im Hintergrund, die von
uns aufzukléren sind. Diese Sachverhalte zu ermit-
teln und zu bewerten ist einerseits rechtlich und
technisch enorm komplex, da regelmaig eine fast
uniiberschaubare Anzahl von Drittanbietern mit
der Webseite und untereinander verknipft ist. An-
dererseits andern sich die Prozesse auf den Web-
seiten auch in tatsachlicher Hinsicht regelmafig,
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indem z. B. Banner optisch verandert, die einge-
bundenen Techniken ergdnzt oder entfernt und
Informationen umgeschrieben werden. Dies muss
jeweils im Detail dokumentiert und analysiert,
aulBerdem missen die Verantwortlichen hierzu
angehdrt werden.

Mit der DS-GVO und einigen wegweisenden Ur-
teilen wird auch den Betreiber*innen von Weban-
geboten immer Kklarer, dass es nicht mehr moglich
ist, auf Zeit zu spielen. Die Aufsichtsbehdrden
kdnnen nun mit mehr Rechtssicherheit gegen Ver-
antwortliche vorgehen, die weiterhin das Verhalten
der Webseitenbesucher*innen im Internet verfol-
gen, ohne zuvor eine informierte Einwilligung
einzuholen. Wir stellen uns dieser sehr arbeitsin-
tensiven Aufgabe auch, um fur mehr Gleichbe-
handlung im Netz zu sorgen. Aufgrund rechtlicher
und technischer Hirden ist dies jedoch ein langer
Prozess.

15.2 Facebook Fanpages

Veranlasst durch mehrere gerichtliche Entschei-
dungen des EuGH und des Bundesverwaltungsge-
richts (BVerwG) im Kontext von Facebook-
Diensten und zu Fragen gemeinsamer Verantwort-
lichkeit®® hatten wir Ende 2018 eine Reihe von
Priifverfahren eingeleitet.*®’ Im Laufe dieser Ver-
fahren hat Facebook eine wesentlich tUberarbeitete
Fassung seiner Vereinbarung zur gemeinsamen
Verantwortlichkeit mit den Fanpage-
Betreiber*innen bereitgestellt.>® Da diese nicht
geeignet war, alle bisherigen Kritikpunkte und
offenen Fragen auszur&umen, haben wir mehrere
Verantwortliche abermals um Sellungnahme gebe-
ten. Die Reaktionen fielen gemischt aus.

Facebook stellt den Betreiber*innen von Fanpages
sog. Seiten-Insights bereit. Hierbei handelt es sich
um statistische Informationen dartiber, ob und wie
Besucher*innen der Fanpages mit der Seite und
den Inhalten interagiert haben — was also bel be-
stimmen Gruppen gut ankommt und was weniger.

Stellungnahme des Senats

Die kursiv hervorgehobene Formulierung ist geeig-
net, Missverstandnisse hervorzurufen.

Die Senatskanzlei hat sich der Berliner Beauftrag-
ten fur Datenschutz und Informationsfreiheit ge-
genuiber stets kooperativ verhalten. Es bestand und
besteht ein grof3es Interesse an einer Verstandigung,
auch und besonders beim (datenschutz)rechtlichen
Umgang mit den Facebook Fanpages.

Nach Einleitung des Prifverfahrens fand bereits am
16. November 2018 auf Betreiben der Senatskanz-
lei ein erstes personliches Gesprach mit der Berli-
ner Beauftragten fir Datenschutz und Informations-
fretheit zum Umgang mit den Facebook Fanpages
stett.

In der Folgezeit veranlasste die Senatskanzlel eine
zeitnahe und umfassende Priifung, die zu daten-
schutzrechtlichen Optimierungen an der Facebook
Fanpage fuhrte.

306 EYGH, Urteil vom 5. Juni 2018 — C-210/16; BVerwG, Urteil vom 11. September 2019 -6 C 15 18 (Wirt-
schaftsakademie Schleswig-Holstein); EuGH, Urteil vom 29. Juli 2019 — C-40/17 (Fashion ID)

307 JB 2018, 1.7

308 Sjehe https://de-de.facebook.com/legal /terms/page_controller_addendum
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Wie der EUGH 2018 festgestellt hat, verarbeiten
Facebook und die Betreiber*innen der Fanpages
hierfir die personenbezogenen Daten der Besu-
cher*innen in gemeinsamer Verantwortlichkeit. In
der Konsequenz sind beide Akteur*innen nicht nur
verpflichtet, in einer Vereinbarung transparent
festzulegen, wer hinsichtlich dieser Daten welche
Verpflichtungen nach der DS-GVO erflllt. Es ist
auch jede*r der gemeinsam Verantwortlichen
selbst in der Verantwortung, die Rechtmaidigkeit
der Datenverarbeitungen sicherzustellen und bei
Bedarf gegentiber der zustdndigen Aufsichtsbehor-
de nachzuweisen.

Nachdem Facebook den Fanpage-Betreiber*innen
Ende 2018 erstmals eine Vereinbarung zur Ver-
antwortlichkeitsverteilung bei den Seiten-Insights
zur Verfigung gestellt hat, folgte Ende Oktober
2019 sodann eine wesentlich tberarbeitete Fassung
dieser Vereinbarung (die sogenannte Seiten-
Insights-Erganzung). Die neue Vereinbarung hat
zwar einige der zuvor von den Aufsichtsbehdrden
gedulRerten Kritikpunkte ausrdumen kénnen. Wie
wir bereits in unserem letzten Jahresbericht ange-
deutet haben, bleibt die Erganzung in entscheiden-
den Punkten jedoch ungentigend.® Letztlich wer-
den die Fanpage-Betreiber*innen hierdurch immer
noch nicht im erforderlichen Mal%e in die Lage
versetzt, ihrer Rechenschaftspflicht hinsichtlich der
Rechtmafdigkeit der Verarbeitung von Daten der
Fanpage-Be-sucher*innen nachzukommen.

Im Februar haben wir daher erneut sechs Stellen
der Landesverwaltung, sechs politische Parteien
sowie sieben Berliner Unternehmen und Organisa-
tionen, u.-a. aus der Handels-, Verlags- und Fi-
nanzbranche, angeschrieben. Dabei haben wir ei-
nerseits Bedenken bzw. Zweifel hinsichtlich be-
simmter  Bestandteile der  Seiten-Insights-
Erganzung gedullert und angeregt, die fraglichen
Punkte kritisch mit Facebook zu kléren. Anderer-
seits haben wir die konkrete Umsetzung von In-
formationspflichten auf den jeweiligen Fanpages
angemahnt.

Nachdem bereits in der ersten Anhoérungsrunde
mehrere der politischen Parteien unter Verweis auf
unsere angebliche Unzustandigkeit keine Auskinf-
te erteilt hatten, war es bedauerlich, aber nicht
verwunderlich, dass auch in dieser Runde nur eine
von ihnen Stellung zu unseren weiteren Fragen
genommen hat. Auch andere nicht 6ffentliche Stel-

309 3B 2019, 13.6
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len haben zwar Zweifel an unserer Zustandigkeit
angemerkt, sie haben jedoch alle konstruktiv rea-
giert und sich inhaltlich eingelassen. Soweit es die
Benutzeroberflache auf Facebook zulief, haben
mehrere Stellen die Gelegenheit genutzt, ihre Fan-
pages transparenter zu gestaten, indem z. B. In-
formationen zur Datenverarbeitung mit weniger
Aufwand verfigbar gemacht wurden. Fast ale
Verantwortlichen haben zudem Kontakt zu Face-
book aufgenommen. Dies hat u.-a. dazu gefihrt,
dass Facebook einen Passus in seinen Informatio-
nen zu den Seiten-Insights-Daten korrigiert hat.3
Urspriinglich hief3 es, dass ,,Du [ ...] stets das Recht
[hast], eine Beschwerde bei der irischen Daten-
schutzkommission (siehe unter www.datapro-
tection.ie) oder bel deiner lokalen Aufsichtsbehtr-
de enzureichen.” Da betroffene Personen das
Recht haben, sich bei jeder beliebigen Aufsichts-
behtrde zu beschweren (d. h. nicht lediglich der
irischen und der des eigenen Mitgliedsstaates), war
diese Information anzupassen. Auf unsere Ubrigen
Bedenken wurde demgegeniiber kaum eingegan-
gen, sodass wir die Verfahren nach wie vor nicht
abschlief3en konnen.

Die Senatskanzle, die stellvertretend fir die mels-
ten angeschriebenen 6ffentlichen Stellen geantwor-
tet hat, hat sich zundchst mit Rickfragen an uns
gewandt. Unser Angebot einer personlichen Kon-
sultation, das wir zusammen mit unseren Antwor-
ten versendet haben, wurde bisher leider nicht an-
genommen.

Der Fortgang unserer Prifungsreihe hat zwar in
gewissem Umfang zu einer Schéarfung des Prob-
lembewusstseins bei den Verantwortlichen gefuhrt.

Stellungnahme des Senats

Im Rahmen der zweiten Anhérungsrunde bot die
Berliner Beauftragte fur Datenschutz und Informa-
tionsfreiheit der Senatskanzlei mit Schreiben vom
8. September 2020 eine weitere miindliche Konsul-
tation an und beantwortete einige der Riickfragen,
die dieseim Mai 2020 gestellt hatte.

Uber weitere Optimierungen der Facebook Fanpage
wurde die Berliner Beauftragte fir Datenschutz und
Informationsfreiheit am 13. November 2020 infor-
miert. Zugleich teilte die Senatskanzlel mit, dasssie
eine Erdrterung gern erst ansetzen wolle, nachdem
Facebook zu noch offenen Punkten Stellung ge-
nommen habe. Dass eine Stellungnahme von Face-
book erforderlich sei, um technisch-bedingte Fra-
gen beantworten zu kénnen, hatte die Senatskanzl ei
der Berliner Beauftragten fir Datenschutz und In-
formationsfreiheit bereits im Schreiben vom Mai
2020 mitgeteilt. Die Anregung, diese Fragen mit
Facebook direkt zu kléren, hatte die Berliner Beauf-
tragte fUr Datenschutz und Informationsfreiheit mit
Schreiben an die Senatskanzlel vom 13. Februar
2020 selbst gegeben.

Die Antworten von Facebook wurden der Berliner
Beauftragten fir Datenschutz und Informationsfrei-
heit nach Erhalt weitergeleitet. Die anschlief3ende

310 Sjehe https://www.facebook.com/legal /terms/information_about_page insights data
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Es stehen jedoch nach wie vor ungeklarte Punkte Stellungnahme der Senatskanzlei wurde der Berli-
im Raum, sodass die Verfahren von uns weiterge- ner Beauftragten fur Datenschutz und Informations-
fuhrt werden, bis der legale Betrieb der Facebook- freiheit mit Schreiben vom 19. April 2021 Ubermit-
Fanpages sichergestellt ist oder deren Betrieb ein- telt und ein Termin fir eine erneute personliche

gestellt wird.

15.3 Orientierungshilfe: Wie sicher kann und
muss E-Mail heute sein?

Die Berliner Beauftragte fir Datenschutz und In-
formationsfreiheit war federfihrend an der Erar-
beitung einer Orientierungshilfe beteiligt, die
Malgaben firr die Nutzung von E-Mails zur Uber-
tragung und zum Empfang von per sonenbezogenen
Daten enthalt.>*

E-Mails sind nach wie vor ein nicht wegzudenken-
des Instrument fir den Austausch von Informatio-
nen zwischen Personen und Institutionen. Der Vor-
teil liegt in der Universalitét: Nahezu jede Institu-
tion kann per E-Mail angesprochen werden und
auch Privatpersonen sind in der Gberwiegenden
Mehrheit per E-Mail erreichbar. Dabel konnen die
Nutzenden verschiedenste Programme zum Lesen
und Verfassen der Nachrichten einsetzen. Die ei-
gentliche Arbeit geschieht im Hintergrund. Server
nehmen die Nachrichten entgegen und leiten sie —
moglicherweise Uber mehrere Zwischenstationen —
an die Empfangerin oder den Empfanger weiter.

Personenbezogene Daten sind auch bei der Uber-
tragung per E-Mail davor zu schitzen, dass sie
unbefugt zur Kenntnis genommen oder manipuliert
werden. Dafir haben sich Uber die Zeit mehrere
Verfahren etabliert.

Weitgehend unsichtbar fir die Endnutzer*innen
erfolgt die sogenannte Transportverschliisselung.
Die bereits erwahnten Server und Zwischenstatio-
nen bauen einen sicheren Kanal fir die Daten-
Ubermittlung auf. Werden dafiir sichere Verfahren
eingesetzt®'2 und wird kontrolliert, dass die Gegen-
seite zum Empfang berechtigt und tatséchlich die-
jenige igt, die sie zu sein vorgibt, dann ist die Ver-
traulichkeit der Ubermittlung gesichert. An den
Zwischenstationen alerdings liegen die Nachrich-
ten offen.

Konsultation vorgeschlagen.

311 Orientierungshilfe des Arbeitskreises ,, Technische und organisatorische Datenschutzfragen®: MaRnahmen
zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail, Stand: 13. Mérz 2020; abrufbar unter
https://www.datenschutz-berlin.de/infothek-und-servicelveroeffentlichungen/orientierungshilfen

312 Das Bundesamt fiir Sicherheit in der Informationstechnik hat hierzu einen entsprechenden K atal og veréffent-

licht.
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Anspruchsvoller, aber von durchgreifenderer Wir-
kung ist die sog. Ende-zu-Ende-V erschlisselung.
Hier findet die Ver- und Entschliisselung unmittel-
bar bei den jeweiligen Verantwortlichen oder den
am Austausch beteiligten Personen statt. In der
Regel geschieht das in den Programmen, die die
Nutzenden zum Versenden und Empfangen der
Nachrichten verwenden. Entweder enthalten diese
bereits die entsprechende Funktionalitdt oder es
werden passende Erweiterungen fir die Program-
me genutzt. Verantwortliche kénnen jedoch auch
zentral betriebene Informationstechnik einsetzen,
um die Ver- und Entschliisselung sowie die Erstel-
lung und Prifung von Signaturen vorzunehmen.
Diese Signaturen dienen dem Schutz der Integri-
t&t°!® der Nachrichteninhalte.

Fir technisch nicht versierte Privatpersonen ist
alerdings die Verwendung einer der beiden ver-
flgbaren  Techniken  der Ende-zu-Ende-
Verschltsselung nicht einfach. Denn zu jeder Ver-
schliisselung und zu jeder Signatur gehéren kryp-
tografische Schllissel. Dabei missen eigene
Schitissdl erzeugt und verwaltet, fremde Schllissel
missen Ubernommen und Gberpriift werden. Von
Verantwortlichen, insbesondere solchen, die mit
sensitiven Daten umgehen, ist zu verlangen, dass
sie sich dieser Muhe unterziehen. Von Privatper-
sonen, die keine Verantwortlichen im Sinne der
DS-GVO sind, kann das nicht erwartet werden.

Um den Verantwortlichen die Entscheidung zu
erleichtern, welche Sicherheitsmal3nahmen zum
Schutz von E-Mail-Nachrichten in ihrem Verant-
wortungsbereich zu treffen sind, hat die DSK unter
unserer Federfhrung eine Orientierungshilfe ver-
fasst.

Die Orientierungshilfe klart die Sorgfaltspflichten
bei der Inanspruchnahme von E-Mail-Dienst-
leistern und die von diesen einzuhaltenden Richtli-
nien. Sie legt dar, welche Voraussetzungen Ver-
antwortliche fir den sicheren Empfang von E-
Mail-Nachrichten schaffen missen, um gezielt
personenbezogene Daten per E-Mail entgegen-
nehmen zu koénnen. Denn die Sicherheit der Uber-
tragung héngt sowohl von der sendenden als auch
von der empfangenden Person oder Stelle ab, auch
wenn die Verantwortung fiir die einzelne Ubermitt-
lung bei der sendenden Person oder Stelleliegt.

313 Unter der Wahrung der Integritét von Daten versteht man ihren Schutz vor unbefugter Verénderung oder
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Verantwortliche, die E-Mails versenden bzw. die
E-Mail-Dienstleister, die fur sie handeln, missen
eine Transportverschl lisselung vornehmen. Wichtig
ist dabei zu wissen, dass gangige Software regel-
maldig eine unverschliisselte Verbindung aufbaut,
wenn keine verschllisselte Verbindung zustande
kommt. Das ist bei der Ubermittlung personenbe-
zogener Daten im Inhalt einer E-Mail-Nachricht
nicht zuléssig. Auf der anderen Seite halt die Ori-
entierungshilfe auch fest, dass die Transportver-
schliisselung bei normalem Schutzbedarf der Daten
ausreicht und eine Ende-zu-Ende-Verschliisselung
nicht generell verlangt wird.

Bei hohen Risiken muss die Transportverschl isse-
lung besonderen Anforderungen geniigen, die in
der Orientierungshilfe beschrieben werden. Grund-
sétzlich ist dabei zusétzlich eine Ende-zu-Ende-
Verschllisselung erforderlich. Von den Umsténden
des Einzelfalls, insbesondere von den bestehenden
Risiken, der konkreten Ausgestaltung des Ubertra-
gungswegs und ggf. getroffenen kompensierenden
Mal3nahmen hangt es ab, inwieweit von diesen
M af3gaben abgewichen werden darf.

Unterliegen die Kommunikationsinhalte besonde-
ren Geheimhaltungsvorschriften, so missen diese
auch bei dem Versand von E-Mail-Nachrichten
eingehalten werden. Insbesondere muss die ver-
sendende Person sicherstellen, dass nur befugte
Empféanger*innen die Inhalte zur Kenntnis nehmen
konnen. Dies setzt regelmaliig eine Ende-zu-Ende-
Verschliisselung voraus.

Die Orientierungshilfe schlief3t mit ndheren Aus-
fuhrungen zu Anforderungen an die einzelnen Ver-
fahren.

Uber die Mal3gaben der Orientierungshilfe hinaus
raten wir Verantwortlichen, die direkt mit ihren
Kund*innen kommunizieren und dabel sensitive
Inhalte Gbermitteln, auf E-Mail als Ubertragungs-
weg zu verzichten und alternative Wege — die Be-
reitstellung von Informationen Uber ein sicheres
Webportal zum Beispiel — zu wéahlen.

Verantwortliche mussen auch bei Versand und
Empfang von E-Mail-Nachrichten die Sicherheit
der personenbezogenen Daten wahren. Die Orien-
tierungshilfe der DSK stellt die hierbei geltenden
Mal3gaben zusammen.
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15.4 Hinweise zum Einsatz von Google Analy
tics ver abschiedet

In Ergénzung zu der 2019 verabschiedeten Orien-
tierungshilfe fir Anbieter*innen von Telemedien
hat die Konferenz der unabhangigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander
(D) im Mai Hinweise zum Einsatz von Google
Analytics auf Webseiten privater Anbieter verof-
fentlicht.®* Hierdurch wurden frilhere Hinweise
des Hamburgischen Beauftragten fir Datenschutz
weiterentwickelt. Dies war erforderlich, da sich
sowohl das Produkt als auch der rechtliche Rah-
men in der Zwischenzeit verandert haben. Insoweit
ist nun eine Klarstellung erfolgt.

Google Analytics ist ein weit verbreitetes Werk-
zeug fur Webseitenbetreiber*innen. Mithilfe dieses
Werkzeugs lassen sich umfassende statistische
Auswertungen der Webseitennutzung vornehmen.
Hierflr wird zunéchst das Nutzungsverhalten ein-
zelner Nutzer*innen aufgezeichnet. Aus den Ein-
zelaufzeichnungen werden dann statistische Daten
errechnet, die den Webseitenbetreiber*innen zur
Verfligung gestellt werden.

Neben diesen statistischen Auswertungen fur die
Webseitenbetreiberin oder den Webseitenbetreiber
behélt sich Google in seinen Nutzungsbedingungen
jedoch auch vor, durch das Werkzeug gesammelte
Informationen Uber das Nutzungsverhalten einzel-
ner Personen auch fir eigene Zwecke zu verarbei-
ten.3 Google ist damit nicht ausschlielich im
Auftrag der einsetzenden Webseitenbetrei-
ber*innen tétig. Unter Berticksichtigung der aktu-
ellen Rechtsprechung des EuGH sind Webseiten-
betreiber*innen, die Google Anaytics einsetzen,
dadurch gemeinsam mit Google fur die damit ver-
bundene Datenverarbeitung verantwortlich. Uber
die Einzelheiten der gemeinsamen Verantwortung
ist eine gesonderte Vereinbarung zu schlief}en. 3

Die Verarbeitung personenbeziehbarer Daten Uber
die statistischen Auswertungen fir Webseitenbe-
treiber*innen hinaus macht es erforderlich, dass
Nutzer*innen einwilligen, bevor Informationen
Uber ihr Nutzungsverhalten mittels Google Analy-
tics erhoben und verarbeitet werden. Diese Einwil-
ligung muss jede Webseitenbetreiberin und jeder
Webseitenbetreiber, die oder der Google Analytics
nutzt, von jeder Besucherin und jedem Besucher
der Webseite einholen. Darauf hatten wir gemein-

314 Siehe https://www.datenschutz-berlin.definfothek-und-service/veroeffentlichungen/beschl uesse-dsk
315 https://marketi ngpl atform.google.com/about/anal ytics'terms/de/; abgerufen am 4. Dezember 2020, Ziff. 6.

316 Art. 26 DS GVO
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sam mit anderen deutschen Aufsichtsbehtrden
bereitsam 14. November 2019 in einer Pressemit-
teilung hingewiesen.®” Das nunmehr verabschie-
dete Papier enthdlt zudem einige Hinweise zur
Gestaltung einer wirksamen diesbeziiglichen Ein-
willigung.

Solange Google sich vorbehdlt, personenbezogene
Daten aus dem Einsatz von Google Analytics zu
eigenen Zwecken zu verarbeiten, missen Websei-
tenbetreiber*innen hierfir eine Einwilligung von
den Nutzer*innen einholen.

15.5 Ver dffentlichung von Postadr essen und
Telefonnummern im Internet

Ein Unternehmen verdffentlichte im Internet Post-
adressen und Telefonnummern von Privatper sonen
aus verschiedenen Landern auf mehreren lander-
spezifischen Webseiten. Fir einige dieser Angebote
war als Stz des Unternehmens eine Postadresse in
Berlin angegeben. Unsere Dienststelle erreichten
daraufhin zahlreiche Beschwerden betroffener
Personen aus ver schiedenen Landern Europas.

Die Beschwerdefhrer*innen rigten, dass ihre
per sonenbezogenen Daten dort ohne ihre Einwilli-
gung veroffentlicht worden waren und dass sie im
Ubrigen auch nicht (oder jedenfalls nicht mehr) in
songtigen Telekommunikationsver zeichnissen ihrer
Heimatlander eingetragen waren.

Unsere Ermittlungen ergaben, dass das Unterneh-
men an der im Impressum angegebenen Adresse
keine Niederlassung unterhielt. Dort wurde ledig-
lich durch einen Buroservice Post fur das Unter-
nehmen entgegengenommen und an dessen tat-
séchlichen Sitz in Toronto (Kanada) weitergel eitet.

Wir haben daraufhin die in Kanada ortlich zustan-
dige Aufsichtsbehdrde fiur den Datenschutz —
Office of the Privacy Commissioner of Canada
(OPC) — eingeschaltet. Das OPC fihrte zu diesem
Zeitpunkt bereits eine Untersuchung der Praktiken
des Unternehmens nach dem dortigen Daten-
schutzrecht aufgrund von Beschwerden betroffener
Personen durch, die sich direkt an sie gewandt
hatten.

Nach deutschem und européi schem Telekommuni-
kationsrecht koénnen die betroffenen Personen
selbst dartiber bestimmen, ob und in welchem Um-
fang ihre Adressdaten und/oder Telefonnummern

Stellungnahme des Senats
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in Tellnehmer*innenverzeichnissen verdffentlicht
werden. Eine Verdffentlichung dieser Daten durch
Dritte ohne Einwilligung der betroffenen Personen
kommt nach den Bestimmungen der DS-GVO
alenfalls und auch nur in dem Umfang in Betracht,
in dem diese Daten bereits anderswo rechtmafig
offentlich zuganglich sind.

Die kanadische Datenschutzbehtrde hat uns ange-
boten, unabhéngig von den dort laufenden Unter-
suchungen eine Ldschung einzelner Datensdtze
betroffener Personen bel dem Unternehmen zu
erwirken, wenn diese nicht (oder nicht mehr) in
Telefonverzeichnissen anderer Anbieter verzeich-
net sind. Wir haben die betroffenen Personen um
ihre Einwilligung in die Ubermittlung ihrer Daten
an die kanadische Datenschutzbehdrde gebeten
und die Daten derjenigen Beschwerdefihrer*innen
dorthin Ubermittelt, die diese Einwilligung erteilt
haben. Die Daten dieser betroffenen Personen
wurden daraufhin aus dem Angebot des Unter-
nehmens entfernt.

Nach Abschluss der dortigen Untersuchung hat uns
das OPC dartber informiert, dass es das Unter-
nehmen angewiesen habe, auch die Daten anderer
betroffener Personen, die ebenfals nicht in anderen
Telefonverzeichnissen verdffentlicht waren, aus
seinen Angeboten zu léschen und, wo dies nicht
moglich war, den Datenbestand fir das gesamte
Land zu entfernen. Das Unternehmen hat daraufhin
einige seiner landerspezifischen Webseiten aus
dem Internet entfernt. Dazu zéhlten auch die An-
gebote fir die Herkunftslander derjenigen be-
troffenen Personen, die Beschwerden be uns ein-
gereicht hatten.

Eine Veroffentlichung von Adressdaten und/oder
Telefonnummern in Teilnehmer*innenverzeich-
nissen darf grundsétzlich nur mit Einwilligung der
Betroffenen erfolgen. Eine Ausnahme kann in Be-
tracht kommen, wenn diese Daten bereits ander-
weitig rechtmél3ig éffentlich zugénglich sind. Die
Durchsetzung der Rechte betroffener Personen —
wie hier deren Recht auf Léschung gemaid Art. 17
DS-GVO — gegentber Verantwortlichen mit Sitz
aulBerhalb der Européischen Union wird wesentlich
erleichtert, wenn in dem jeweiligen Sitzland ein
vergleichbarer Rechtsrahmen existiert sowie eine
Aufsichtsbehorde, die diesen unmittelbar vor Ort
durchsetzen kann.
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15.6 Befreiung vom Rundfunkbeitrag auch mit
geschwadr zten Bescheiden
Empfangerinnen und Empfanger von Sozalleis-
tungen kdnnen unter bestimmten Voraussetzungen
von der Zahlung des Rundfunkbeitrags befreit
werden. Se missen dazu beim ,ARD ZDF
Deutschlandradio Beitragsservice" (, Zentraler
Beitragsservice" — ZBS) den Bezug der Sozialleis-
tung nachweisen. Eine betroffene Person hatte
dazu eine teilweise geschwarzte Kopie des Be-
scheids des Sozalleistungstragers dorthin ge-
schickt. Der ZBS bestand jedoch fiir die Bewilli-
gung der Befreiung auf der Zusendung einer unge-
schwar zten Kopie des Bescheids.

Wir haben den insoweit zustdndigen Rundfunk
Berlin—Brandenburg (rbb) zu dem Sachverhalt um
Stellungnahme gebeten. Daraufhin veranlasste die
behérdliche Datenschutzbeauftragte des rbb eine
Neubewertung des Antrags der betroffenen Person
durch den ZBS. Nach nochmaliger Prifung hat
dieser dem Antrag schliefdich auf der Grundlage
der urspriinglich vom BeschwerdefUhrer Ubersand-
ten Kopie entsprochen, da die fur die Befreiung
mal3geblichen Angaben auch auf dieser geschwérz-
ten Kopie des Bescheids enthalten waren.

Dariliber hinaus hat der ZBS in seinem Internet-
Angebot Hinweise vertffentlicht, aus denen her-
vorgeht, welche Angaben sich aus den Nachweisen
fur die Befreiung vom Rundfunkbeitrag wie z. B.
Bescheinigungen von Behdrden oder Bewilli-
gungsbescheiden ergeben missen. Dies sind der
Name der Leistungsempféngerin oder des Leis
tungsempfangers, Angaben dazu, welche Leistung
gewahrt wird, und der Leistungszeitraum.®®

Auch bei der Ubersendung von Nachweisen (iber
den Bezug von Sozialleistungen fir die Befreiung
vom Rundfunkbeitrag ist der Umfang der erhobe-
nen Daten auf digenigen Daten zu beschranken,
die fir die Entscheidung Uber die Befreiung erfor-
derlich sind. Dartiber hinausgehende Daten konnen
von den betroffenen Personen geschwérzt werden.

15.7 L 6schung per sonenbezogener Daten in
Einzeldokumenten beim Rundfunk Berlin—
Brandenburg

Unaufgefordert Ubersandte eine betroffene Person

dem Rundfunk Berlin-Brandenburg (rbb) zusam-

men mit einem Auskunftsantrag eine Kopie ihres

318 Sjehe https://www.rundfunkbeitrag.de/buergerinnen_und_buerger/informationen/empfaenger_von_sozial -
leistungen/index_ger.html
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Per sonal ausweises mit dem Hinweis, der rbb mdge
diese Kopie nach erfolgter Identitatsprifung un-
verziglich [6schen. Im Rahmen der Auskunftsertei-
lung an die betroffene Person stellte sich aller-
dings heraus, dass die Auswei skopie zusammen mit
dem Antrag auf Auskunft beim Zentralen Beitrags-
service (ZBS) dauerhaft gespeichert worden war.
Einen Antrag auf deren Loschung lehnte der rbb
gegenuber der betroffenen Person ab.

In seiner Stellungnahme lehnte der rbb zunéchst
auch unserer BehoOrde gegentiber eine Ldschung
der Kopie des Personalausweises ab, weil dem
Aufbewahrungsfristen entgegenstiinden und zudem
eine Loschung einzelner Seiten aus dem Vor-
gangsverwaltungssystem technisch nicht méglich
sei, ohne das gesamte Eingangsdokument (den
Auskunftsantrag) und das Ausgangsdokument (das
Auskunftsschreiben) mit zu léschen. Im Ubrigen
sei dies mit unverhdtnismaligem Aufwand ver-
bunden.

Bereits die dauerhafte Speicherung der Personal-
ausweiskopie Uber die ldentitdtsprifung hinaus
war jedoch rechtswidrig. Schon deswegen wére der
rbb von sich aus und erst recht auf den Antrag der
betroffenen Person hin zur Léschung der Personal-
ausweiskopie verpflichtet gewesen?® Ein An-
spruch auf Loschung ergab sich im vorliegenden
Fal auch daraus, dass eine weitere Speicherung
der Personalausweiskopie nach Beendigung der
Identitétsprifung nicht mehr erforderlich war.®
Die von der betroffenen Person eingesandte Perso-
nalausweiskopie unterliegt keinen gesetzlichen
Aufbewahrungsfristen.

Auch der Einwand des rbb, eine Ldschung einzel-
ner Teile eines einmal eingescannten Dokuments
sei technisch nicht mdglich, entbindet ihn nicht
von der gesetzlichen Verpflichtung zur Léschung:
Der rbb ist vielmehr verpflichtet, die technischen
und organisatorischen Voraussetzungen dafir zu
schaffen, seinen gesetzlichen Verpflichtungen zur
Loschung personenbezogener Daten nachkommen
zu kénnen. 3%

Unsere datenschutzrechtliche Bewertung haben wir
dem rbb mitgeteilt. Dieser hat daraufhin ein Ver-
fahren entwickelt, mit dem auch einzelne Seiten
einma gescannter Unterlagen aus dem dortigen

319 Giehe Art. 17 Abs. 1 1it. d DS-GVO
320 Giehe Art. 17 Abs. 1 lit. aDS-GVO
321 Siehe Art. 24 Abs. 1 DS-GVO
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Datenbestand geldscht werden konnen. Die Lo-
schung der Personalausweiskopie wurde — wie
urspringlich beantragt — umgesetzt und der be-
troffenen Person bestétigt.

Antrége auf Auskunft Uber personenbezogene Da-
ten nach Art. 15 DS-GVO sollten grundsétzlich
ohne Vorlage einer Kopie des Personalausweises
gestellt werden, da Ausweiskopien regelmalig
nicht erforderlich sind. Eine Verpflichtung zur
Ldschung von Daten kann auch fir einzelne Teile
gespeicherter Unterlagen bestehen. Verantwortli-
che sind verpflichtet, die technischen Vorausset-
zungen dafUr zu schaffen, dass sie ihren gesetzli-
chen Verpflichtungen zur Ldschung dieser Daten
nachkommen konnen. Dies gilt nicht nur fur die
hier in Rede stehende Loschung im Einzelfal,
sondern auch fir eine regelméRige automatische
Ldschung nach Ablauf von Aufbewahrungsfristen.
Méngel der eingesetzten Software kénnen keine
» Datenfriedhofe” rechtfertigen.

16 Politische Parteien und Gesdllschaft

16.1 Auskunft Uber Bewertungsbdgen fir
Stipendienbewer ber*innen

Der Umfang der Auskunft Uber personenbezogene
Daten, die eine verantwortliche Stelle auf Anfrage
erteilen muss, ist regelméaflig Gegenstand von Be-
schwerden und Entscheidungen. Im konkreten Fall
hatte sich der Beschwerdefiihrer bei einem Begab-
tenforderungswerk um ein aus offentlichen Gel-
dern finanziertes Sipendium beworben. Im Laufe
des Auswahlverfahrens wurde ein Bewertungsbo-
gen erstellt, in dem verschiedene Kompetenzen des
Beschwerdefiihrers bewertetet wurden. Dieser
Bogen stellte die Grundlage der Entscheidung Uber
die Aufnahme des Beschwerdefihrersin die Sudi-
enférderung dar. Nach Abschluss des Auswahlver-
fahrens bat der Bewerber den Trager des Férde-
rungswerks um Auskunft Gber die dort Gber ihn
gespeicherten Daten, insbesondere auch um eine
Kopie des Bewertungsbogens. Der Trager verwei-
gerte die Offenlegung des Bewertungsbogens und
berief sich auf das Urheberrecht der Mitglieder
der Auswahlkommission und den Schutz von Ge-
schaftsgehei mnissen.

Das Recht auf Auskunft umfasst grundsétzlich ale

personenbezogenen Daten, die die verantwortliche
Stelle zu der jeweils betroffenen Person gespei-
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chert hat.>??2 Personenbezogene Daten sind dabei
nicht nur objektive Angaben wie Name, Adresse,
Alter etc., sondern alle Informationen zu einer
Person. Diese umfassen auch subjektive und/oder
objektive Einschdtzungen. Auch Zeugnisse, Beur-
teilungen oder Gutachten Uber Personen enthalten
personenbezogene Daten, Uber die eine verantwort-
liche Stelle Auskunft erteilen muss.

Das Recht auf Erhalt einer Kopie solcher Doku-
mente ist nur eingeschrankt, soweit dadurch In-
formationen offengelegt wirden, die ihrerseits
gesetzlich besonders vor Offenlegung geschiitzt
sind, z. B. Geschéftsgeheimnisse oder Informatio-
nen Uber dritte Personen. In diesem Fall muss das
Auskunftsinteresse der betroffenen Person mit dem
jeweiligen Geheimhaltungsinteresse abgewogen
werden. Aber selbst wenn das Geheimhaltungsinte-
resse im konkreten Fall Uberwiegt, darf die ver-
antwortliche Stelle die Herausgabe der Kopie nicht
pauschal verweigern, sondern muss die betreffen-
den Passagen ggf. schwarzen.

Die verantwortliche Stelle hat hier geltend ge-
macht, das dem Bewertungsbogen zugrundelie-
gende Formular beinhalte geschitzte Geschaftsge-
heimnisse. Geschaftsgeheimnisse sind zwar nach
dem Geschéaftsgeheimnisgesetz(GeschGehG)
grundsétzlich vor Offenlegung geschiitzt. Dies
setzt jedoch u.-a. voraus, dass es sich dabei um
Informationen handelt, die weder allgemein be-
kannt noch ohne Weiteres zuganglich sind und
zusétzlich von wirtschaftlichem Wert. Dies konn-
ten wir bei dem verwendeten Formular jedoch
nicht feststellen.

Daruber hinaus hat die verantwortliche Stelle gel-
tend gemacht, dass durch die Auskunft das Urhe-
berrecht der Personen, die den Bewertungsbogen
erstellt haben, verletzt wirde. Hier ergab die Ab-
wégung der Rechte jedoch, dass das Urheberrecht,
so es denn Uberhaupt bestehen sollte, alenfalls
minimal beeintréachtigt wére. Denn der Bewer-
tungsbogen sollte nur an die betroffene Person
herausgegeben und nicht etwa verdffentlicht oder
gar wirtschaftlich verwertet werden. In diesem Fall
Uberwiegt das Auskunftsinteresse der betroffenen
Person ein moglicherweise bestehendes Urheber-
recht der Mitglieder der Auswahlkommission.

Das Forderwerk hat inzwischen die gewlnschte
Auskunft erteilt.

32 Art. 15 Abs. 1 DS-GVO
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Bewertungen und Beurteilungen von Bewer-
ber*innen, die zum Zwecke von Auswahlverfahren
erstellt werden, stellen personenbezogene Daten
dar. Uber sieist auf Anfrage der Betroffenen Aus-
kunft zu erteilen. Diese Auskunft kann nur einge-
schrankt werden, wenn dadurch Informationen
offengelegt werden, die ihrerseits gesetzlich vor
Offenlegung geschiitzt sind.

16.2 Begabtenfor derung nur mit sensitiven
Angaben?

In einem Fall hatten wir dartber zu entscheiden,
welche Angaben der Tréger eines Stipendienpro-
gramms von Bewerber*innen verpflichtend verlan-
gen darf. Der Tréager verwendete ein Online-
Formular, Uber das sich Bewerber*innen registrie-
ren mussten. Dabel mussten sie u.-a. zwingend
Angaben zu ihrer Religion und zu ihrer Herkunft
machen. Die Religionszugehdrigkeit war fur die
Auswahl der Sipendiat*innen nach Angaben des
Trégers jedoch kein Aufnahmekriterium.

Sowohl Informationen Uber die ethnische Herkunft
als auch Uber religitse Uberzeugungen sind neben
einigen anderen Datenkategorien in der DS-GVO
besonders geschiitzt.®*® Im Zusammenhang mit
ihrer Verarbeitung konnen erhebliche Risiken fur
die Grundrechte und Grundfreiheiten der betroffe-
nen Personen (z. B. Diskriminierung) auftreten.
Deshalb dirfen sie nur unter strengen Vorausset-
zungen verarbeitet werden.®?*

Diese Voraussetzungen liegen z. B. vor, wenn die
betroffene Person in die Verarbeitung dieser In-
formationen eingewilligt, d. h. ihr freiwillig zuge-
stimmt hat.®® Freiwillig ist eine solche Zustim-
mung nur, wenn die betroffene Person u.-a. ausrei-
chend dartber informiert ist, wie diese Daten wei-
terverarbeitet werden. Aulerdem muss sie die
Moglichkeit haben, die Verarbeitung abzulehnen,
ohne dadurch Nachteile zu erleiden. Beim Ausflil-
len des Online-Formulars muss die Bewerberin
oder der Bewerber selbst entscheiden kdnnen, ob
sie oder er Angaben zu diesen sensitiven Themen
machen mdchte oder nicht. Diese M 6glichkeit war
im vorliegenden Fall nicht gegeben. Es gab daher
keine wirksame Einwilligung im Sinne der DS-
GVO.

323 Giehe Art. 9 DS-GVO
324 Giehe Art. 9 Abs. 1 bis3 DS-GVO

335 Art. 9 Abs, 2 lit. ai. V. m. Art. 4 Nr. 11, Art. 7 DS-GVO
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Auch wenn die betroffene Person nicht einwilligt,
erlaubt die DS-GVO in einigen Falen die Verar-
beitung sensitiver Daten. In unserem Fall spielte
dabei nur folgender Erlaubnistatbestand eine Ralle:
Sensitive Daten dirfen von einer politisch, weltan-
schaulich, religios oder gewerkschaftlich ausge-
richteten Stiftung, Vereinigung oder sonstigen
gemeinnitzigen Organisation im Rahmen recht-
maliger interner Tatigkeiten, wie etwa der Mit-
gliederverwaltung einschliefdlich der Aufnahme
neuer Mitglieder, verarbeitet werden.®?® Der Trager
hat argumentiert, dass er auf der Basis eines welt-
anschaulich-religits gepragten Weltbildes arbeite
und deshalb im hierfir erforderlichen Mal3e auch
Informationen zur Religion seiner Mitglieder ver-
arbeiten durfe.

In Bezug auf Daten zur ethnischen Herkunft griff
diese Begrindung von vornherein nicht, denn in
ethnischer Hinsicht hatte der Tréger keine be-
stimmte Ausrichtung. Die Verpflichtung zu dieser
Angabe war damit unzulassig.

Auch im Hinblick auf die Religionszugehtrigkeit
war die Erhebung zum Zeitpunkt der ersten Regist-
rierung im vorliegenden Fall nicht erforderlich.
Denn der Tréger hatte deutlich gemacht, dass eine
bestimmte (formale) Religionszugehorigkeit nicht
Voraussetzung fur die Aufnahme in das Stipendi-
enprogramm ist. Vielmehr wird nach Angaben des
Tréagers im spéteren Bewerbungsgespréch erortert,
ob die Bewerberin oder der Bewerber dem vom
Tréger vertretenen Menschenbild nahesteht. Hier-
fur ist es ausreichend, wenn die Bewerber*innen
im personlichen Gesprach nach ihren Ansichten
gefragt werden. Insbesondere die Verarbeitung
dieser sensitiven Informationen von allen Bewer-
ber*innen, die nicht zum personlichen Gespréch
eingeladen werden, ist daher nicht erforderlich und
widerspricht dem Grundsatz der Datenminimie-
rung.

Im Ergebnis war die Erhebung von verpflichtenden
Angaben sowohl zur Religion as auch zur ethni-
schen Herkunft in der Online-Maske rechtswidrig.
Wir haben den Tréger verwarnt. Dieser hat darauf-
hin angekindigt, dass er sein Online-Formular
entsprechend anpassen wird.

Bel der Gestaltung von Online-Formularen (etwa
fur Bewerbungsprozesse) miissen die Verantwort-

326 Art. 9 Abs. 2 lit. d DS-GVO
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lichen darauf achten, dass sie nur die Angaben
verpflichtend abfragen, die fur den jeweiligen
Zweck und zum jeweiligen Zeitpunkt des Verfah-
rens erforderlich sind. Dies gilt umso mehr, je sen-
sitiver die Angaben sind. Darlber hinaus kdnnen
die Betroffenen freiwillige Angaben machen. Sol-
che Felder missen jedoch entsprechend kenntlich
gemacht werden.

17 Europa

17.1 Berliner Datenschutz-Anpassungsgesetz

EU verabschiedet — Defizite im Bereich der

Datenschutzaufsicht bestehen weiter
Uber zwei Jahre nach Ablauf der Umsetzungsfrist
ist nun endlich das Gesetz zur Anpassung daten-
schutzrechtlicher Bestimmungen in Berliner Geset-
zen an die Datenschutz-Grundverordnung (Berli-
ner Datenschutz-Anpassungsgesetz EU) vom Ab-
geordnetenhaus verabschiedet worden.®®” Wie
bereits in unserem Jahresbericht 2019 berichtet,
handelt sich dabei um ein Mammutprojekt, durch
das ca. 80 Berliner Gesetze an die europdische
Datenschutz-Grundverordnung (DS-GVO) ange-
passt wurden.®®

327 Siehe GVBI. 2020, S. 807 ff.
328 JB 2019, 14.1
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Das von Artikel 15 der Verordnung (EU) 2016/679
(DS-GVO) gewahrte Auskunftsrecht der betroffe-
nen Person kann aufgrund von Artikel 23 DS-GVO
durch mitgliedstaatliches Recht eingeschrankt wer-
den. Von dieser Moglichkeit wird in § 24 Berliner
Datenschutzgesetz (BInDSG) Gebrauch gemacht.

Das Auskunftsrecht der betroffenen Person wird
eingeschréankt, wenn eine Abwégung ergibt, dass
ein offentliches Geheimhaltungsinteresse oder ein
Uberwiegendes Geheimhaltungsinteresse Dritter das
Interesse der betroffenen Person an der Aus
kunftserteilung Uberwiegt. Die Entscheidung, ob
und inwieweit eine Begrindung der Auskunftsver-
weigerung erfolgen kann, ist gesondert zu treffen.
In jedem Fall sind die Grinde aktenkundig zu ma-
chen, da dies Voraussetzung der Prifung der Ein-
haltung der gesetzlichen Vorschriften durch die
Berliner Beauftragte fur Datenschutz und Informa-
tionsfreiheit ist. Zudem ist die betroffene Person in
jedem Fall auf ihr Recht zur Uberpriifung durch die
Berliner Beauftragte fur Datenschutz und Informa-
tionsfreiheit hinzuweisen. Diese Regelung stellt ei-
ne spezifische Regelung im Sinne von Artikel 23
Absatz 2 der DS-GVO dar. Soweit die jewells zu-
standige oberste Landesbehtrde nach Abwagung
aller Grinde im Einzelfall feststellt, dass durch die
Auskunftserteilung gegentiber der Berliner Beauf-
tragten fir Datenschutz und Informationsfreiheit
die Sicherheit des Bundes oder eines Landes ge-
fahrdet wirde, kann das Absehen von der Aus-
kunftserteilung im Ausnahmefall in einer demokra-
tischen Gesdllschaft notwendig und verhaltnisméa-
Big sein, um die 6ffentliche Sicherheit aufrecht zu
erhalten.
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Wir haben das Gesetzgebungsvorhaben intensiv
begleitet. Ausgerechnet bei dem wichtigsten daten-
schutzrechtlichen Regelwerk, dem Berliner Daten-
schutzgesetz (BINDSG), bestehen jedoch nach wie
vor erhebliche Mangel. Das gilt insbesondere im
Bereich der Datenschutzaufsicht und -kontrolle.

Kontrolldefizite bestehen dabei weiterhin u.-a. im
wichtigen Bereich der Betroffenenrechte. Das
Recht auf Auskunft Uber die zur eigenen Person
gespeicherten Daten ist ein grundlegendes Prinzip
der DS-GVO. Sollte die Auskunft im Einzelfall
verweigert werden dirfen, sollen Birgerinnen und
Birger grundsétzlich verlangen kdnnen, dass ent-
sprechende Auskiinfte zumindest gegentiber der
zusténdigen Datenschutzbehorde erteilt werden.
Durch diese ersatzweise Information an die Auf-
sichtsbehtrde und die daraus folgende Kontrolle
soll sichergestellt werden, dass die Verarbeitung
der betreffenden Daten datenschutzgerecht erfolgt.
Selbst diese ersatzweise Auskunft kann alerdings
nach der nunmehr weiterhin geltenden gesetzlichen
Berliner Regelung von der betroffenen Behdrde
verweigert werden, wenn sie der Auffassung ist,
dass dadurch die Sicherheit des Bundes oder eines
Landes gefdhrdet wirde. Eine solche Einschrén-
kung der Betroffenenrechte ist nicht nachvollzieh-
bar, da es sich bei der Datenschutzbehdrde um eine
unabhéngige, oberste Landesbehdrde handelt, de-
ren Beschéftigte zur strikten Geheimhaltung der
ihnen im Dienst bekannt gewordenen Informatio-
nen verpflichtet sind. Nicht nur wird durch diese
Regelung eine wichtige Kontrollfunktion der Ber-
liner Datenschutzaufsicht ausgehebelt. Diese Rege-
lung kann zu Féllen fihren, in denen Birger*innen
ihr wichtigstes Betroffenenrecht, namlich das
Recht auf Auskunft, ganzlich abgesprochen wird.
Diese Einschrankung eines Grundrechts ist rechts-
staatlich hochst bedenklich und insbesondere vor
dem Hintergrund der Starkung der Betroffenen-
rechte durch die DS-GV O kaum begrindbar.

Ein bekanntes Kontrolldefizit im Geschéftsbereich
des Abgeordnetenhauses wurde mit dem neuen
BINDSG sogar noch verschéarft. Denn obwohl die
Datenschutzregelungen fur das Berliner Parlament
nach wie vor ungeklart sind, weitet das nun verab-
schiedete Gesetz die Mdglichkeiten weiter aus,
auch sensitive personenbezogene Daten an das
Abgeordnetenhaus zu Ubermitteln. Nach der jings-
ten Rechtsprechung des Européi schen Gerichtshofs
Uber die Reichweite der Geltung der DS-GV O fur
die Arbeit des Petitionsausschusses des Hess schen
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§ 20a BINDSG regelt die Zulassigkeit der Verarbei-
tung personenbezogener Daten, die vom Abgeord-
netenhaus, dessen verfassungsméaBigen Organen,
seinen Mitgliedern sowie den Fraktionen des Ab-
geordnetenhauses im Rahmen ihrer Aufgaben ver-
langt werden.

Seit Inkrafttreten des Berliner Datenschutzgesetzes
vom 13. Juni 2018 folgt die Zuléssigkeit der Verar-
beitung personenbezogener Daten fir das Abgeord-
netenhaus unmittelbar aus der Verfassung von Ber-
lin selbst. Die Regelung im BINDSG ist eine klar-
stellende Regelung. Damit wird eine klare Rechts-
grundlage fir die Verarbeitung von personenbezo-
genen Daten beispielsweise im Rahmen von
Schriftlichen Anfragen geschaffen, die sowohl den
verfassungsmaliigen Rechten der Abgeordneten als
auch dem Grundrecht auf informationelle Selbstbe-
stimmung der betroffenen Personen Rechnung
tragt. Die Befugnis zur Regelung folgt aus Artikel 6
Absatz 1 Buchstabeci. V. m. den Absétzen 2 und 3
der DS-GVO.

Die Verarbeitung personenbezogener Daten flr das
Abgeordnetenhaus ist nur zuléssig, soweit keine
Uberwiegenden privaten Interessen zwingend ent-
gegenstehen. Dieser Malistab geht auf Artikel 45
der Verfassung von Berlin zuriick, der die Informa-
tions- und Kontrollrechte der Abgeordneten maf3-
geblich regelt.

Die Einbeziehung besonderer Kategorien perso-
nenbezogener Daten im Sinne von Artikel 9 Absatz
1 der DS-GVO in die Regelung des § 20a BInNDSG
steht im Einklang mit Artikel 9 Absatz 2 Buchstabe
g der DS-GVO. Danach dirfen besondere Katego-
rien personenbezogener Daten u.a. nur dann verar-
beitet werden, wenn angemessene und spezifische
Malinahmen die Wahrung der Grundrechte und
Interessen der betroffenen Personen gewdahrleisten
und die Verarbeitung aus Grinden eines erhebli-
chen offentlichen Interesses erforderlich ist. Die

197



Bericht der Berliner Beauftragten fur Da-
tenschutz und I nformationsfreiheit 2020

Landtags®® wird in Deutschland Uber die unmittel-
bare Geltung der DS-GV O fur die Parlamente dis-
kutiert. Selbst wenn man jedoch davon ausgeht,
dass das Parlament nicht unmittelbar den Regelun-
gen der DS-GVO unterliegt, bedirfen derartige
personenbezogene Daten wirksamer und verl&ssli-
cher Schutzmal3nahmen und Kontrollmechanismen
auf der Grundlage nachvollziehbarer Regelungen.
Dies wurde zuletzt in Zusammenhang mit dem von
der AfD-Fraktion initiierten Projekt ,Neutrale
Schule’ deutlich, das zeigte, dass Organe der Ge-
setzgebung durchaus sensitive personenbezogene
Daten verarbeiten. Betroffene Birger*innen stehen
solchen Initiativen in Berlin bisher ohne Kontroll-
maoglichkeiten gegenlber. Diesem Zustand muss
dringend abgeholfen werden. Auch im Parlament
muss ein der DS-GVO entsprechendes Daten-
schutzniveau sichergestellt werden.

Im Fachausschuss wurde zugesagt, dass im Rah-
men einer Evaluierung speziell dieses Gesetzes
noch in dieser Wahlperiode Uber von uns kritisierte
Punkte noch einmal gesprochen werden solle.

Im Bereich der Polizei und Justiz fehlen der Daten-
schutzaufsicht ebenfalls nach wie vorher wirksame
Durchsetzungsbefugnisse. Die Berliner Beauftragte
fUr Datenschutz und Informationsfreiheit (BInBDI)
kann gegeniiber Polizei- und Justizbehdrden wei-
terhin keine verpflichtenden Anordnungen treffen,
sondern — wie vor Inkrafttreten der neuen européi-
schen Regelungen — festgestellte Verstble nur
unverbindlich beanstanden, was dem klaren Wort-
laut dieser europarechtlichen Regelungen wider-
spricht. Dieses Defizit ist sehr gravierend, weil
Polizel und Justizbehdrden hdufig besonders sensi-
tive Daten Uber Blrger*innen verarbeiten, etwa
Daten von Zeug*innen in strafrechtlichen Ermitt-
lungsverfahren.

329 Siehe EUGH, Urteil vom 9. Juli 2020 — C-272/19
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Gewdhrleistung des parlamentarischen Informati-
onsanspruchs ist im gewaltengeteilten Rechtsstaat
als erhebliches dffentliches Interesse im Sinne von
Artikel 9 Absatz 2 Buchstabe g der DS-GV O anzu-
sehen. Die Vorschrift sieht auch angemessene und
spezifische Malnahmen zur Wahrung der Grund-
rechte und Interessen der betroffenen Personen bei
der Weitergabe von personenbezogenen Daten an
das Abgeordnetenhaus vor. Denn in Abhangigkeit
von dem Ergebnis der Prifung im Einzelfall kann
die vorzunehmende Abwéagungsentscheidung auch
dahingehend lauten, dass sensible Daten nicht oder
nur in eingeschrénkter Form zur Verfiigung gestellt
werden konnen. Soweit besondere Kategorien per-
sonenbezogener Daten betroffen sind, muss ihrer
Natur bel der Abwagung eine entsprechende Ge-
wichtung beigemessen werden. Zudem verlangt die
Norm, dass gegebenenfalls die gebotenen Vorkeh-
rungen parlamentarischer Geheimhaltung zu treffen
sind.

In Art. 47 der Richtlinie werden die Abhilfebefug-
nisse der Aufsichtsbehdrde explizit lediglich , bei-
spielhaft* genannt, d.h., die Auswahl der dort ge-
nannten Befugnisse ist bewusst in das Ermessen der
Mitgliedstaaten gestellt.

Eine europarechtlich zuldssige Auswahl hat der
Berliner Gesetzgeber in 8§13 Abs. 2 BInDSG ge-
troffen, der als Abhilfebefugnisse der Berliner Be-
auftragten fur Datenschutz und Informationsfreiheit
im Anwendungsbereich der Richtlinie im Wesentli-
chen ein Beanstandungsrecht und - bei Nichtbesei-
tigung des Mangels - ein Berichterstattungsrecht
der Berliner Beauftragten fur Datenschutz und In-
formationsfreiheit vor dem Abgeordnetenhaus vor-
sieht.

Der Unterschied zur DSGVO, in deren Anwen-
dungsbereich die in Art. 58 genannten weiterge-
henden Anordnungsbefugnisse unmittelbar gelten,
ist durch die Besonderheit der der Richtlinie unter-
fallenden Rechtsmaterie begrindet: Bei der Verhi-
tung und Verfolgung von Straftaten sind die dafur
zusténdigen Sicherheitshehdrden auf die gesicherte
Verfugbarkeit ihrer Daten angewiesen, die durch
eine Anordnungsbefugnis der Berliner Beauftragten
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In allen anderen Bereichen der offentlichen Ver-
waltung kann die Berliner Datenschutzaufsicht
zwar formliche Anordnungen treffen. Hier fehlen
jedoch die dazugehtrigen Vollstreckungsmdglich-
keiten. Ohne die Mdglichkeit, Zwangsgelder fest-
zusetzen oder eine Ersatzvornahme zu veranlassen,
konnen solche Anordnungen — etwa zur Léschung
rechtswidrig gespeicherter Daten — letztlich nicht
zwangsweise durchgesetzt werden. Eine wirksame
Datenschutzaufsicht ist dadurch in der gesamten
offentlichen Verwaltung nicht gewdahrleistet. Hinzu
kommt, dass die Datenschutzbehorde auch keine
BuRgelder gegen Behorden oder sonstige offentli-
che Stellen verhdngen kann. Insbesondere diese
songtigen offentlichen Stellen, wie Krankenhaus-
oder Eigenbetriebe oder privatrechtlich organisier-
te Betriebe, die Aufgaben der 6ffentlichen Verwal-
tung wahrnehmen und sich mehrheitlich in Lan-
deshand befinden, werden so in nicht begrindbarer
Weise gegenuber rein privaten Stellen mit ver-
gleichbaren Aufgaben privilegiert.

Die in einem Hauruck-Verfahren vollzogene An-
passung der Berliner Gesetze an die DS-GVO hat
noch einige und teilweise sehr empfindliche LU-
cken gelassen. Erfreulicherweise haben die Abge-
ordneten des fur Datenschutz zustdndigen Fach-
ausschusses angekindigt, das Berliner Daten-
schutzgesetz unabhangig von dem Anpassungsge-
setz noch in dieser Legislaturperiode zu evaluieren.
Wir hoffen, dass die Ankindigung wahr gemacht
und die bestehenden Méangel beseitigt werden.

17.2 Ausder Servicestelle Europaangel egenhei-
ten — Fallzahlen, Trends, Schwer punkte

Die DSGVO sieht eine enge Kooperation zwi-
schen den européischen Datenschutzaufsichtsbe-
horden vor. Dabel geht es vor allem um Félle, die
eine grenziiber schreitende Verarbeitung personen-
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fur Datenschutz und Informationsfreiheit z.B. zur
L &schung nicht gegeben wére.

Die Abhilfebefugnisse nach § 13 Abs. 2 BINDSG
werden auch as ausreichend erachtet, weil ene
Beanstandung, dass eine Datenverarbeitung gegen
Vorschriften der Richtlinie verstof3en konnte oder
verstol3en hat, insbesondere gegentiber offentlichen
Stellen, die einer besonderen Bindung an Recht und
Gesetz unterliegen, eine ausreichende Wirkung
entfaltet, um bestehende VerstofRe abzustellen und
zukinftige Verstof3e verhindern zu kdnnen. Weiter-
gehende Eingriffsbefugnisse der Aufsichtsbehdrde
im Anwendungsbereich der Richtlinie wirden hin-
gegen dazu fihren, dass die fir den Datenschutz
zusténdige Aufsichtsbehdrde auch in fachliche
Maldnahmen der Sicherheitsbehdrden eingreifen
konnte.

In Artikel 83 Absatz 7 der DS-GVO wird den Mit-
gliedstaaten die Maoglichkeit eingerdumt, durch
eigenes Recht Ausnahmen von der Mdglichkeit zur
Verhdngung von Geldbul3en vorzusehen, soweit
diese gegen Behorden und oOffentliche Stellen ver-
héngt werden konnen. §28 BInDSG macht von
dieser Mdglichkeit Gebrauch, soweit die Geldbu-
en offentliche Stellen (8§ 2 Absatz 1 und 2) und die
nicht legisative Tétigkeit des Abgeordnetenhauses
betreffen wirden. Wegen der Finanzierung der
offentlichen Stellen, die nicht am Wettbewerb teil-
nehmen, aus offentlichen Mitteln wéare der Sankti-
onscharakter eines Buf3geldes geringer und stiinde
zu den damit verbundenen Rechtsverfolgungskos-
ten, die ebenfdls offentliche Mittd binden, in kei-
nem angemessenen Verhdtnis.
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bezogener Daten beinhalten. Die BInBDI bearbei-
tet Falle als federfUhrende Behorde, wenn das
datenverarbeitende Unternehmen seinen Hauptsitz
in Berlin hat, und Ubermittelt bei ihr eingegangene
Falle an andere federfihrende Aufsichtsbehorden,
sofern der Hauptsitz des Unternehmens sich in
einem anderen Mitgliedsstaat befindet. Dabei fun-
giert die interne Servicestelle Europaangelegen-
heiten als Scharnier zwischen den europaischen
Datenschutzaufsichtsbehdrden und den Fachrefe-
rent*innen bel der BInBDI.

Sowohl ale bei uns eingehenden Beschwerden as
auch dle Félle, die wir von Amts wegen aufgrei-
fen, sowie auch die von Unternehmen gemeldeten
Datenpannen werden von uns zunachst daraufhin
gepruft, ob die beanstandete Verarbeitung perso-
nenbezogener Daten grenziberschreitend stattfin-
det. Diesist vor alem dann der Fall, wenn die oder
der Verantwortliche in mehr als einem Mitglieds-
staat der EU niedergelassen ist und die Verarbe-
tung in mehreren dieser Niederlassungen erfolgt.
Jedoch kann auch bereits dann eine grenziber-
schreitende Verarbeitung vorliegen, wenn die Ver-
arbeitung zwar nur in einem Mitgliedsstaat der EU
stettfindet, sie aber erhebliche Auswirkungen auf
betroffene Personen in mehr as eéinem Mitglieds-
staat hat oder haben kann.

Waren im vergangenen Jahr insbesondere Verfah-
ren zur Bestimmung der federfihrenden Auf-
sichtsbehtrde ein Schwerpunkt der Arbeit der Ser-
vicestelle Europaangel egenheiten, konnten wir im
Jahr 2020 auf dieser Grundlage vermehrt Be-
schwerden an die nun as zustdndig befundenen
europaischen Aufsichtsbehdrden Ubermitteln oder
als federfihrende Behorde selbst bearbeiten. So
haben wir zu einer Vielzahl der zwischen den eu-
ropaischen Aufsichtsbehdrden  abstimmungsbe-
durftigen Fallen Stellung bezogen. Dies geschah
zum einen dadurch, dass wir in Beschlussentwr-
fen die eigenen Ermittlungsergebnisse zur Ab-
stimmung gestellt haben und diese durch endguilti-
ge Beschliisse abschlief3en konnten. Zum anderen
haben wir gegen die Beschlussentwirfe und damit
gegen die Ermittlungsergebnisse anderer Auf-
sichtsbehdrden bei Bedarf Einspruch eingelegt und
auf diese Weise inhaltliche Aspekte in das Verfah-
ren eingebracht, die teilweise in den tberarbeiteten
Beschlussentwiirfen und in den endgultigen Be-
schllissen berticksichtigt wurden.
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17.2.1 Bestimmung der federfihrenden
Aufsichtsbehérde

Wird eine grenziberschreitende Verarbeitung ver-
mutet, dann wird der Fal den anderen européi-
schen Datenschutzaufsi chtsbehérden Uber das digi-
tale Binnenmarkt-Informationssystem (IMI) vorge-
legt. Im Rahmen des K ooperationsverfahrens wird
eine federfuhrende Aufsichtsbehtrde bestimmt, die
die Ermittlungen in dem jeweiligen Fall fihrt.
Weitere Datenschutzaufsichtsbehdrden — kdnnen
sich a's sog. betroffene Behtrden melden, wenn sie
bspw. davon ausgehen, dass die Verarbeitung er-
hebliche Auswirkungen auf betroffene Personen in
ihrem Land hat.

Im IMI wurden in diesem Jahr rund 741 Verfahren
zur Bestimmung der federfihrenden und der be-
troffenen Aufsichtsbehtrden gemeldet. Sdmtliche
Verfahren wurden in der Servicestelle Europaange-
legenheiten auf eine mogliche Betroffenheit bzw.
Federfiihrung der BInBDI geprift. In 388 Verfah-
ren, aso etwas mehr als der Héfte der Verfahren,
wurde eine Betroffenheit unserer Behdrde festge-
stellt, sodass wir uns inhaltlich mit den jeweiligen
Sachverhaten befassen mussten. Eine solche Be-
troffenheit ist schnell gegeben: Richtet etwa en
Online-Shop sein Angebot auch an die deutsche
Kundschaft, dann missen wir davon ausgehen,
dass auch Burger*innen in Berlin von dem Sach-
verhalt betroffen sein konnen, sodass wir uns in
den Fall einschalten.

In diesem Jahr eréffnete die BInBDI 29 neue Félle,
in denen sie as federflhrende Aufsichtsbehtrde
tétig ist. Davon sind uns zehn Félle von anderen
europaischen Aufsichtsbehtrden Ubermittelt wor-
den.

Stellungnahme des Senats
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Grenziiberschreitende Falle
Mit Beteiligung der BInBDI
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Abbildung 1: Von der BInBDI im Berichtszeitraum geprifte Falle, die im IMI einge-

stellt wurden.

Nicht in alen Fallen verlauft die Bestimmung der
federfihrenden Aufsichtsbehtrde reibungslos. So
haben wir nach der Verlagerung der Hauptniederlas-
sung eines Verantwortlichen in einen weiteren EU-
Mitgliedsstaat zusammen mit der insoweit zustandi-
gen anderen europdischen Aufsichtsbehtrde eine
Vor-Ort-Prifung in beiden Mitgliedsstaaten durch-
gefuhrt. In diesem Fall wird derzeit noch ermittelt,
ob die Entscheidungen hinsichtlich der Zwecke und
Mittel der Verarbeitung tatséchlich in einer européi-
schen Niederlassung oder in einem Drittland getrof-
fen werden. Sollten diese Entscheidungen nicht in
einer Hauptniederlassung im Europdischen Wirt-
schaftsraum (EWR) getroffen und umgesetzt wer-
den, wére das Privileg des One-Stop-Shops nicht
anwendbar. Folglich gdbe es keine federfiihrende
Aufsichtsbehtrde, die als einzige Ansprechpartnerin
der oder des Verantwortlichen zustandig wére. 3%
Stattdessen wéare dann eine Zustandigkeit fur das
Unternehmen bei jeder europdischen Aufsichtsbe-
horde mit entsprechenden Fallen gegeben.

17.2.2 Uber mittlung von Fallen und Beschluss-
entwirfen

Wie bereits erwahnt, ist die Zahl an Verfahren zur
Bestimmung der federfihrenden und betroffenen
Aufsichtsbehtrden leicht riicklaufig, da die Zustén-
digkeit fur viele grofe Unternehmen mittlerweile
feststeht. Stattdessen kénnen in den Falen, in denen
wir nicht federfihrende Behtrde sind, viele Be-
schwerden direkt ins Englische Ubersetzt und dann
ziigig an die federfUhrende Aufsichtsbehtrde zur

330 Siehe Art. 56 Abs. 6 DS-GVO
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weiteren Bearbeitung Ubermittelt werden. Das hat
fur die Beschwerdefihrer*innen auch den positiven
Effekt, dass sich die Bearbeitungszeit ihrer Einga-
ben verkirzt. Insgesamt hat die Servicestelle Euro-
paangel egenheiten 140 Félle an andere Aufsichtsbe-
horden Ubermittelt. Auch in diesen Félen bleiben
wir jedoch Ansprechpartnerin fir die Beschwerde-
fUhrer*innen und informieren diese regelmafdig tber
den Stand der Bearbeitung.

Wenn eine federfiihrende Aufsichtsbehdrde ihre
Untersuchungen abgeschlossen hat, legt sie den
betroffenen Aufsichtsbehdrden einen Beschlussent-
wurf zur Abstimmung im IMI vor. Da im zweiten
Jahr nach Wirksamwerden der DS-GVO immer
mehr Falle durch verfahrensbeendende Mal3nahmen
abgeschlossen werden konnten, ist die Zahl der Be-
schlussentwirfe im Berichtszeitraum deutlich ge-
stiegen. Dies ist insbesondere vor dem Hintergrund
der Corona-Pandemie beachtlich, da diese in vielen
Mitgliedsstaaten zu teils signifikanten Einschran-
kungen der Behdrdentétigkeiten gefiihrt hat.

Die Servicestelle Europangelegenheiten pruft alle
Beschlussentwiirfe zu Félen, be denen die BInBDI
sich as betroffene Aufsichtsbehdrde gemeldet hat.
Das Kooperationsverfahren der DS-GVO sieht vor,
dass betroffene Aufsichtsbehtrden gegen Be-
schlussentwirfe einen Einspruch einlegen koénnen,
wenn sie inhdtlich mit ihnen nicht einverstanden
sind. Die BInBDI hat bereits in mehreren Féllen
Gebrauch von dieser Mdglichkeit gemacht und Ein-
spriiche gegen Beschlussentwirfe anderer Auf-
sichtsbehorden eingelegt. Infolge eines solchen Ein-
spruchs muss die federfihrende Behdrde den Be-
schlussentwurf bspw. im Hinblick auf eine fehler-
hafte Auslegung des Sachverhalts, eine fehlende
Malinahme nach der Feststellung eines Daten-
schutzverstof3es oder eine fehlerhafte verfahrens-
rechtliche Einstellung des Verfahrens tiberarbeiten.
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Beschliisse insgesamt seit Einfiihrung der DS-GVO

102
. Endgultiger Beschluss . Beschlussentwurf

64

52
46
33
7 6
- 8 R T
Deutsch- Frank- Spanien  Nieder- Berlin Hessen NRW  Baden-  Hamt
land reich lande Wiirttemb.

Abbildung 2: Gesamtzahl aller Beschlussentwiirfe und endgiltigen Beschliisse der finf Auf-
sichtsbehdrden in EWR-Mitgliedsstaaten bzw. Bundeslandern mit den meisten Beschliissen
seit Einfuhrung der DS-GV

In den uns betreffenden Fallen sind wir haufig mit
den jeweiligen européischen Partnerbehdrden in den
direkten Austausch getreten, um zu einer von beiden
Behorden getragenen Beschlussfassung zu gelangen.
In diesem Zusammenhang treffen zuweilen unter-
schiedliche Rechtsauffassungen aufeinander, die
haufig in den unterschiedlichen Rechtstraditionen
begrindet sind und dann im Sinne einer Kompro-
misslosung nach Moglichkelt austariert werden — so
geht die Angleichung der unterschiedlichen Rechts-
systeme im Bereich des Datenschutzes im berufli-
chen Alltag vor sich. Anhand der Einspriiche gegen
Beschlussentwiirfe, im Zuge der Uberarbeitung die-
ser Beschlussentwrfe und durch die Auslegung und
Anwendung der DS-GVO im konkreten Fall zeigt
sich die gemeinsame Arbeit aller européischer Auf-
sichtsbehdrden als ein konstruktives Ringen um die
Vereinheitlichung des Datenschutzniveaus in der
EU.

Stimmen alle betroffenen Aufsichtsbehérden einem
Uberarbeiteten Beschlussentwurf zu, so kann die
federfihrende Aufsichtsbehdrde einen endgultigen
Beschlussentwurf veréffentlichen, dessen Ergebnis
auch den Beschwerdefihrenden und den Verant-
wortlichen mitgeteilt wird.

Insgesamt hat sich die Arbeit der Servicestelle Eu-
ropaangel egenheiten von Zustandigkeitsfragen stér-
ker auf die inhaltliche Abstimmung bei der Bearbei-
tung von Beschwerden und der Festlegung von
Mal3nahmen im Hinblick auf die festgestellten Da-
tenschutzverstdfie verlagert. Wir haben in mehreren
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Falen Einspruch eingelegt, in denen die federfih-
rende Aufsichtsbehtrde trotz festgestelltem Daten-
schutzverstol3 keine Abhilfemal3nahme gegen den
Verantwortlichen ergreifen wollte. Denn nach den
Regeln der DS-GVO miissen im Falle festgestellter
DatenschutzverstofRe wirksame Mal3nahmen ergrif-
fen werden. Ein Nichthandeln sieht die DS-GVO
nicht vor. Dies ist fur Aufsichtsbehtrden teilweise
schwer zu akzeptieren, deren nationales Daten-
schutz- bzw. Verfahrensrecht verstérkt auf verhand-
lungsorientierte Ldsungswege setzt(e).

Soweit wir als federfihrende Behodrde agierten, ha-
ben wir Beschlussentwiirfe verdffentlicht, gegen die
die jewells betroffenen anderen europdischen Auf-
sichtsbehdrden Einspruch einlegen konnten. Insge-
samt verdffentlichte unsere Behérde in diesem Jahr
24 Beschlussentwirfe und 20 endgiltige Beschlis-
se.

17.3 Datenschutz durch Technikgestaltung —
Neue L eitlinien des Eur opaischen Daten
schutzausschusses

Die DSGVO hat durch die Regelungen des sog.

» privacy by design® und , privacy by default” die

Forderung nach Datenschutz durch Technikgestal-

tung und das PrinZip datenschutzfreundlicher Vor-

einstellungen im Gesetz verankert. Wir haben an

Leitlinien  des  Europaischen  Datenschutz-

Ausschusses (EDSA) mitgewirkt, mit denen die ge-

setzlichen Anforderungen erlautert werden.

Die DS-GVO schreibt vor, dass durch Technikge-
staltung sichergestellt werden soll, dass die Daten-
schutz-Grundsdtze eingehalten werden. Diese
Grundsétze erstrecken sich auf die Rechtmal3igkeit
und Transparenz der Verarbeitung, ihre Bindung an
den Zweck, fur den die Daten erhoben wurden, die
Minimierung des Umfangs verarbeiteter Daten und
die zeitliche Begrenzung ihrer Speicherung sowie
die Gewéhrleistung von Richtigkeit, Vertraulichkeit
und Integrité®! der Daten. Die Einhaltung der
Grundsatze muss nachgewiesen werden kdnnen.

Die technischen und organisatorischen Mal3nahmen,
die die Verantwortlichen treffen, sollen angemessen
und effektiv sein. Die Verantwortlichen sollen und
konnen bei der Auswahl der Malinahmen eine Reihe
von Faktoren in Betracht ziehen. Darunter sind der
Stand der Technik, also die wirkungsvollsten auf
dem Markt verfiigbaren Technologien, die Risiken

331 Unter der Wahrung der Integritét von Daten versteht man ihren Schutz vor unbefugter Veranderung oder
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Entfernung, vor unbeabsichtigtem Verlust oder Zerstérung und vor unbeabsichtigter Verfalschung; siehe Art. 5

Abs. 1lit. f DS-GVO.
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fur die betroffenen Personen, die mit der Verarbei-
tung einhergehen, aber auch die Implementierungs-
kosten und ganz algemein Art, Umfang, Umstande
und Zwecke der Verarbeitung. Bel alldem ist Effek-
tivitédt jedoch das Schliisselkriterium, da nur durch
effektive Mal3nahmen die Rechte und Freiheiten der
betroffenen Personen geschiitzt werden.

Bereits 2019 hatte der EDSA Leitlinien zur Erléute-
rung der gesetzlichen Anforderungen an Daten-
schutz durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen formuliert und die
Offentlichkeit zur Kommentierung des Papiers auf-
gerufen. Daraufhin wurden mehr als finfzig Kom-
mentare von Wirtschaft und Zivilgesellschaft einge-
reicht. In diesem Jahr wurden die Leitlinien auf der
Basis der Kommentare substantiell Uberarbeitet. Wir
haben uns daran beteiligt.>*

Die Leitlinien erlautern jeden der oben aufgefiihrten
Datenschutz-Grundsétze und fihren jeweils Schlls-
selelemente seiner Umsetzung durch Technikgestal-
tung auf. Beispiele erhellen die Anwendung dieser
Elemente in konkretem K ontext.

Mit Voreinstellungen werden Anwendungen, Pro-
gramme und Gerdte konfiguriert. Die Leitlinien
stellen klar, dass diese so gewdhlt werden sollen,
dass nur die erforderlichen personenbezogenen Da-
ten verarbeitet werden. Diese durfen nur im ge-
ringstmdglichen Ausmald verarbeitet werden, nur so
kurz wie mdglich gespeichert bleiben und zu jedem
Zeitpunkt fir so wenig Personen wie mdglich zu-
ganglich sein.

Die Leitlinien betonen, dass Datenschutz durch
Technikgestatung eine kontinuierliche Aufgabe der
Verantwortlichen darstellt, die bereits mit der Pla-
nung der Datenverarbeitung beginnt. Technologi-
sche Fortschritte konnen sowohl zu zusétzlichen
Risiken fuhren, as auch neue Moglichkeiten eroff-
nen, bekannte Risiken erfolgreicher zu mindern. Sie
sind daher bei der Fortschreibung der Mal3nahmen
Zu beriicksichtigen.

Die Anforderungen richten sich an Verantwortliche.
Diese sind zugleich dafiir verantwortlich, dass auch
die Verarbeitungsschritte, die durch Auftragsverar-
beiter*innen und Unterauftragnehmer*innen durch-
gefuhrt werden, den Mal3gaben entsprechen.

332 Gjehe https://edpb.europa.eu/our-work-tool s/our-documents/guidelines/guidelines-42019-arti cle-25-data-
protection-design-and_en (englische Fassung)
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Mit den Leitlinien zum Datenschutz durch Technik-
gestaltung und datenschutzfreundliche Voreinstel-
lungen gibt der EDSA den Verantwortlichen wichti-
ge Hinweise zur Wahrung der Rechte der betroffe-
nen Personen. Auch Auftragsverarbeitende und Her-
steller*innen sind aufgerufen, sich an der Leitlinie
zu orientieren, da Verantwortliche nur Dienstleis-
tungen und Produkte in Anspruch nehmen dirfen,
die rechtskonform betrieben werden.

17.4 Weiterewichtige L eitlinien des Euro-
paischen Datenschutzausschusses

Der Européische Datenschutzausschuss (EDSA)
setzt sich aus den Datenschutzaufsi chtsbehorden der
einzelnen EU-Mitgliedsstaaten zusammen. Auch die
BInBDI hat die Aufgabe, Beitrage zur Tatigkeit des
EDSA zu leisten und arbeitet dabei eng mit den an-
deren deutschen Datenschutzaufsichtsbehdrden zu-
sammen. 32 Zid der Arbeit des EDSA ist es, dieein-
heitliche Anwendung der DS-GVO in der EU sicher-
zustellen. Dazu kann der Ausschuss unter anderem
Leitlinien erlassen, die die abstrakten Vorschriften
der DS-GVO konkretisieren. Damit soll fir Unter-
nehmen und Betroffene, aber auch fiir die Aufsichts-
behorden selbst die einheitliche Anwendung der DS
GVO erleichtert werden. Der EDSA hat in diesem
Jahr eine Rekordzahl von 12 Leitlinien erarbeitet,
die im Folgenden kurz vorgestellt werden.®**

Die Leitlinien befassen sich z. T. mit aktuellen ge-
sellschaftlichen Herausforderungen, die auch einer
datenschutzrechtlichen Ldsung bedirfen; in diesem
Jahr vornehmlich mit datenschutzrechtlichen Frage-
stellungen der Corona-Pandemie. Dabel ging es vor
allem um die Nutzung von Positionsdaten und An-
wendungen zur Kontaktnachverfolgung, z.B. im
Zusammenhang mit CoronaWarn-Apps,3* aber
auch um die Verarbeitung von Gesundheitsdaten in
der Forschung im Zusammenhang mit der Pande-
mie.3%

Daneben lag ein Fokus auf aktuellen Phdnomenen
der Digitalisierung, wie z. B. der Verarbeitung per-
sonenbezogener Daten in vernetzten Autos®’ der
Nachverfolgung von Aktivitdten in sozialen Netz-

33§11 Abs. 1 Satz 1 Ziff. 7 und 11 BInDSG

334 Bei etwa der Halfte werden noch die Ergebnisse der Offentlichkeitsbeteiligung ausgewertet, bevor sie endgiil-
tig verabschiedet werden.

335 _eitlinien 04/2020 fir die Verwendung von Standortdaten und Tools zur K ontaktnachverfolgung im Zusam-
menhang mit dem Ausbruch von COVID-19

336 |_eitlinien 3/2020 fir die Verarbeitung von Gesundheitsdaten fir wi ssenschaftliche Forschungszwecke im
Zusammenhang mit dem COVID-19-Ausbruch

337 Guidelines 1/2020 on processing personal data in the context of connected vehicles and mobility related ap-
plications
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werken®® und dem Recht auf Vergessen im Zu-
sammenhang mit Internetsuchmaschinen®°. Auler-
dem ergab sich aus der sog. SchremsI-Ent-
scheidung des Européischen Gerichtshofs die Not-
wendigkeit, in einer Empfehlung zu konkretisieren,
unter welchen Voraussetzungen Dateniibertragun-
gen in Drittstasten auf Standardvertragsklauseln
gestiitzt werden kénnen. 340

Auch zu einigen “Klassikern” des Datenschutzrechts
wurden Leitlinien verfasst, so z. B. zur Videolber-
wachung®! und zum Begriff der Einwilligung®¥.
Der Bedarf zur Verabschiedung einiger dieser Leit-
linien ergab sich teilweise daraus, dass bestimmte
Rechtsbegriffe in der DS-GVO anders formuliert
sind oder ausgelegt werden als im friheren Daten-
schutzrecht. Dies betrifft insbesondere die Leitlinien
zum Konzept von Verantwortlichen und Auftrags-
verarbeitenden, die sehr praxisrelevante Aussagen
zu dem immer wichtiger gewordenen Rechtsinstitut
der gemeinsamen Verantwortung enthaten. Glei-
ches gilt auch fir die Leitlinien zum Datenschutz
durch Technikgestaltung.®*

Dartber hinaus hat sich der Ausschuss noch mit
weiteren datenschutzrechtlichen Speziathemen, wie
z. B. dem Dirittlandtransfer personenbezogener Da-
ten durch offentliche Stellen* oder dem Verhaltnis
zwischen der DS-GVO und der 2. Zahlungsdienste-
richtlinie®® befasst.

Von grofl3er praktischer Bedeutung sind schliefdich
die Leitlinien zum Begriff des mafigeblichen und
begriindeten Einspruchs.*® Diese Leitlinien, an de-
nen die BINBDI als Berichterstatterin beteiligt war,
sind fur die Zusammenarbeit der européaischen Auf-
sichtshehdrden von entscheidender Bedeutung, da
sie die Grundvoraussetzungen fir das Streitbeile-
gungsverfahren vor dem EDSA regeln. Der EDSA
war in diesem Jahr mit dem ersten Streitbeilegungs-
verfahren in einem Einzelfall befasst,*” wofur diese
Leitlinien eine wichtige Grundlage bildeten.

338 Guidelines 08/2020 on the targeting of social media users

339 |_eitlinien 5/2019 zu den Kriterien des Rechts auf Vergessenwerden in Fallen in Bezug auf Suchmaschinen
gemal3 der DSGVO, Teil 1: Version 2.0

340 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU
level of protection of personal data

341 Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate; siehe 13.1.

342 _eitlinien 05/2020 zur Einwilligung gemé&R Verordnung 2016/679, Version 1.1

343 Guidelines 4/2019 on Article 25 Data Protection by Design and by Default; siehe hierzu im Einzelnen 17.3
34 Guidelines 2/2020 on articles 46 (2) (a) and 46 (3) (b) of Regulation 2016/679 for transfers of personal data
between EEA and non-EEA public authorities and bodies

3% Guidelines 06/2020 on the interplay of the Second Payment Services Directive and the GDPR

346 Guidelines 09/2020 on relevant and reasoned objection under Regulation 2016/679

37 Siehe 17.5
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Alle Leitlinien kénnen auf der Internetseite des
EDSA abgerufen werden.**® Soweit eine deutsche
Ubersetzung vorliegt, verdffentlichen wir diese auch
auf unserer Internetseite.3*

17.5 Erstes Streitbeilegungsverfahren vor dem
Europdischen Datenschutzausschuss — Eine
ver passte Chance!

Mehr als zwei Jahre nach Wirksamwerden der DS

GVO hat der EDSA seinen ersten verbindlichen

Beschluss in eéinem sog. Koharenzverfahren erlas-

sen. Ein solches Sreitbeilegungsverfahren vor dem

Ausschuss wird dann eingeleitet, wenn sich zwel

oder mehrere Aufsichtsbehtrden in der EU nicht

einig sind, wie mit einem bestimmten Fall umzuge-
hen ist. In diesem Fall ging es um eine Datenpanne
in der mobilen App des Unternehmens Twitter, die
zur Folge hatte, dass nicht zur Verdffentlichung

bestimmte personenbezogene Daten zeitweise im

Internet frel zuganglich waren. Da dieses Unter-

nehmen seinen Hauptsitz in Irland hat, hatte die

irische Aufsichtsbehdrde die Aufgabe, den anderen
betroffenen Aufsichtsbehtrden einen ersten Be-
schlussentwurf vorzulegen.

Mit dem von der irischen Aufsichtsbehdrde vorge-
legten Beschlussentwurf war eine Vielzahl européi-
scher Aufsichtsbehdrden nicht einverstanden und
legte diverse Einspriiche ein. Da es sich um das erste
Streitbeilegungsverfahren  handelte, mussten zu-
néchst Leitlinien geschaffen werden, wie im Einzel-
nen mit derartigen Einspriichen umzugehen ist.3®
Wir haben uns an der Erstellung der Leitlinien betei-
ligt und konnten z. B. durchsetzen, dass auch Ein-
spriiche in Bezug auf die Hohe eines Bul3gelds mog-
lich sind. Die bundesweite Koordinierung des deut-
schen Einspruchs oblag der hamburgischen Auf-
sichtsbehorde, der wir in dem Verfahren zugearbei-
tet haben. Inhaltlich ging es sowohl um die rechtli-
che Begriindung des Beschlussentwurfs als auch um
die Hohe der vorgeschlagenen Geldbulie.

Leider hat es der EDSA aus formaen Grinden
weitgehend abgelehnt, sich mit den inhdtlichen
Argumenten zur rechtlichen Begriindung auseinan-
derzusetzen. Darunter waren sehr wichtige Fragen,
wie z. B. zur Integritét und Vertraulichkeit,®! zur
Verantwortung des Verantwortlichen®™? und zur
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348 https://edpb.europa.eu/our-work-tool s'our-documents/publication-type/guidelines_de
3% https://www.datenschutz-berlin.definfothek-und-service/veroeffentlichungen/leitlinien
350 Guidelines 9/2020 on relevant and reasoned objection under Regulation 2016/679

351 Siehe Art. 5 Abs. 1 lit. f DS-GVO
352 Siehe Art. 24 DS-GVO
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Datensicherheit®3, Dies ist auf der einen Seite ver-
stéandlich. Schliefdlich ist das Streitbeilegungsverfah-
ren strengen Fristen unterworfen und der Ausschuss
wollte in seinem ersten Kohérenzverfahren vor al-
lem seine Handlungsféhigkeit beweisen. Auf der
anderen Seite kann der Ausschuss mit einem sol-
chen Vorgehen seiner wichtigsten Aufgabe nicht
gerecht werden, die enheitliche Anwendung der
DS-GVO sicherzustellen. Dazu hétte hier ein we-
sentlicher Beitrag geleistet werden kdnnen, indem
Uber samtliche aufgeworfenen Rechtsfragen ent-
schieden worden wére. Daher haben die deutschen
Aufsichtsbehtrden bei der Abstimmung gegen den
Beschluss des EDSA gestimmt. Dieser wurde aller-
dings mehrheitlich angenommen.

Einziger Lichtblick ist ein Aspekt, den die BInBDI
inhaltlich betreut hat. Bei dem gemeinsamen Ein-
spruch der deutschen Aufsichtsbehdrden haben wir
insbesondere die Hohe des vorgeschlagenen Bul3-
gelds kritisiert, welches sich nach der Beschlussvor-
lage urspriinglich im Bereich zwischen 0,005 % und
0,01 % des Jahresumsatzes des betroffenen Unter-
nehmens bewegen sollte. Nach der DS-GVO muss
ein Buligeld jedoch in jedem Einzelfal wirksam,
verhadtnismaRig und abschreckend sein.®* Ein BulR-
geld in eéinem so niedrigen Bereich ist jedoch fir das
betreffende Unternehmen kaum spuirbar, sodass wir
Uber die hamburgische Aufsichtsbehdrde gegen die
Hohe Einspruch eingelegt haben. Dieser Teil des
Einspruchs hatte Erfolg, sodass die irische Auf-
sichtsbehorde das Bugeld neu berechnen muss.

Es bleibt zu hoffen, dass der Ausschuss bei zukinf-
tigen Streitbeilegungsverfahren die Gelegenheit
nutzt, zu inhaltlichen Fragen Stellung zu nehmen.
Ansonsten kann er seiner Aufgabe, flr eine europa
weit einheitliche Anwendung der DS-GVO zu sor-
gen, kaum gerecht werden.

17.6 Auswirkungen des Brexit auf eur opaische
K ooper ationsverfahren

Mit Ende der Ubergangsphase zum 31. Dezember
2020 trat Grofdbritannien aus der Europaischen
Union aus. Der Brexit hat erhebliche Auswirkungen
auf die Bearbeitung von Beschwerden in der Zu-
sammenarbeit zwischen den europaischen Auf-
sichtsbehdrden (Kooperationsverfahren).

Grundsétzlich werden Beschwerden, denen eine
grenziberschreitende Datenverarbeitung®® zugrunde

353 Siehe Art. 32 DS-GVO
354 Art. 83 Abs. 1 DS-GVO
355 Siehe Art. 4 Nr. 23 DS-GVO
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liegt, zwischen der federflihrenden Aufsichtsbehor-
de und den betroffenen Aufsichtsbehdrden abge-
stimmt. Das ist dann der Fall, wenn en Unterneh-
men mehr a's eine Niederlassung in der EU hat oder
die Datenverarbeitung (aufgrund der europaweiten
Tatigkeit) erhebliche Auswirkungen auf Betroffene
in mehreren Mitgliedsstaaten hat. Die federfihrende
Behorde ist die jenes Landes, in dem das Unterneh-
men seine Haupt- bzw. einzige Niederlassung hat;
sie dient als einheitliche Ansprechpartnerin des Un-
ternehmens, 3

Ab dem 1. Januar 2021 werden Beschwerden, die
sich gegen Unternehmen mit der Hauptniederlas-
sung in Grofbritannien richten, nicht mehr im sog.
One-Stop-Shop-Verfahren zwischen den européi-
schen Aufsichtsbehdrden abgestimmt, sofern diese
Unternehmen keine neue Hauptniederlassung inner-
halb der EU benannt haben. Das bedeutet, dass ab
diesem Zeitpunkt keine Verfahren im IMI, das als
Kommunikationsplattform der europdischen Auf-
sichtsbehorden dient,®” unter Beteiligung von
Grof¥ritannien gefiihrt und abgestimmt werden.
Jede Aufsichtsbehdrde ist nun selbst fur die bei ihr
eingereichten Beschwerden zustandig und ermittelt
direkt gegentiber dem jeweiligen Unternehmen in
Grofdritannien. Das Privileg, mit der jeweils feder-
fuhrenden Aufsichtsbehdrde eine einheitliche An-
sprechpartnerin in Fragen des Datenschutzes zu
haben, entfadlt fir diese Unternehmen ab diesem
Zeitpunkt.

Fir die Bearbeitung von Beschwerden, die bereits
vor dem Brexit bei der BInBDI eingegangen sind, ist
die BInBDI mit der Aufsichtsbehdrde in Grof3bri-
tannien in Kontakt getreten, um bereits vor dem
Stichtag wichtige Informationen zu einer moglichen
Verlagerung der Hauptniederlassungen von Unter-
nehmen in die EU zu erlangen. In Absprache mit der
Aufsichtsbehtrde in Grol3britannien haben wir auch
die fraglichen Unternehmen in Grofbritannien selbst
kontaktiert, um zu erfahren, ob diese ihre Hauptnie-
derlassungen in einen anderen Mitgliedsstaat verla-
gert oder eine Vertretung®™® innerhalb der EU be-
nannt haben. Wir hoffen, dass wir dadurch das dro-
hende Chaos, welches der Brexit auch in diesem
Bereich verursacht, zumindest abgemildert haben.

Die BInBDI war in einer européischen Arbeitsgrup-
pe zum Themenkomplex des Brexits aktiv, um viele
Einzelfragen zu Féllen, in die die Aufsichtsbehdrde

356 Fir weitere Details zum K ooperationsverfahren siehe auch 17.2

357 Siehe 17.2
358 Siehe Art. 27 DS-GVO
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in Grofbritannien bisher eingebunden war, zu kl&
ren. Dies gilt einerseits in Fallen, in denen diese als
federfihrende Behdrde tétig war und die Bearbei-
tung der Beschwerden bis zum 31. Dezember 2020
nicht abschlief3en konnte. Andererseits betrifft dies
auch Beschwerden, die von britischen Betroffenen
eingereicht und von einer Aufsichtsbehtrde in ei-
nem anderen Mitgliedsstaat bearbeitet werden. Die
im Rahmen des Brexits zu erwartenden Verlagerun-
gen der Hauptniederlassungen von Unternehmen
und die damit verbundene Anderung der Zustandig-
keit von Aufsichtsbehdrden kann dazu fuhren, dass
sich die Bearbeitung von Beschwerden gegen Unter-
nehmen mit Hauptsitz in Grof3britannien verzogert.

18 Informationspflicht bel Datenpannen

18.1 Uberblick und Einzelfalle

Nach dem drastischen Anstieg der Meldungen von
Datenpannen im Jahr 2019 auf 1.017 Félle blieb die
Anzahl der Meldungen im Berichtszeitraum mit 925
Fallen®® auf hohem Niveau.

Daraus laésst sich zwelerlel ableiten: einerseits die
zunehmende Sensibilisierung der Verantwortlichen
im Hinblick auf den rechtméigen Umgang mit Da-
tenpannen, andererseits aber auch die Tatsache, dass
sich insgesamt zu viele Datenpannen ereignen, wo-
bei von einer hohen Dunkelziffer auszugehen ist.

Auffallig waren diesmal die zahlreichen Meldungen
von Datenpannen im medizinischen Bereich. Hier
ging es z. B. um Fehlversendungen von Diagnosebe-
richten, Laborbefunden oder ROntgenaufnahmen
durch &rztliches Personal, etwa weil ene fasche
Faxnummer verwendet wurde. Da es sich bei Ge-
sundheitsdaten um besonders schiitzenswerte Daten
handelt,*® haben die Verantwortlichen zumeist be-
reits in der Meldung®! an uns mitgeteilt, dass die
jeweils Betroffenen vorsorglich und unabhéngig von
einer Rechtspflicht®? Uber den Vorfal informiert
sowie Malnahmen zur kinftigen Vermeidung sol-
cher Fehler getroffen worden seien. Zu diesen Mal3-
nahmen gehdrte z. B. die EinfUhrung des Vier-
Augen-Prinzips beim V ersendungsvorgang.

359 821 Meldungen im nichtoffentlichen Bereich, 104 Meldungen im 6ffentlichen Bereich

360 Siehe Art. 9 Abs. 1 Datenschutz-Grundverordnung (DS-GVO)

361 Nach Art. 33 Abs. 1 DS-GVO ist die Aufsichtsbehdrde unverziiglich und méglichst binnen 72 Stunden ab
Kenntnis des Vorfals zu informieren.

362 Nach Art. 34 Abs. 1 DS-GVO muss der Verantwortliche die betroffene Person tber den Vorfall informieren,
wenn mit ihm ein hohes Risiko fur ihre Rechte verbunden ist.
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Einen Grofteil der Meldungen erhielten wir von
einem Uberregional tétigen medizinischen Abrech-
nungsdienst. Hier ging es tiberwiegend um die unbe-
fugte Kenntnisnahme von Rechnungen fir privat-
arztliche Leistungen. Urs&chlich fir diese Daten-
pannen war aber nicht das Fehlverhalten des Ab-
rechnungsdienstes. Vielmehr lag der Fehler bei den
jeweiligen Leistungserbringer*innen, die die Adres-
sen der behandelten Personen nicht verifiziert hat-
ten, sodass die Rechnungen die richtigen Adressaten
von vornherein nicht erreichen konnten.

Der korrekte Umgang mit einem solchen Fall der
postalischen Unzustellbarkeit hétte allerdings zur
Riicksendung an den absendenden medizinischen
Dienst fuhren missen. Stattdessen wurden die
Rechnungen vom zustellenden Unternehmen bei
falschen Empfanger*innen abgeben oder in deren
Briefkasten eingeworfen. Diese haben den Abrech-
nungsdienst dann Uber die Falschzustellung infor-
miert, haufig nachdem sie den Briefinhalt auf eigene
Betroffenheit geprift und damit sensitive Daten der
behandelten Person zur Kenntnis genommen hatten.
Der Abrechnungsdienst seinerseits hat die Vorfédle
bei uns gemeldet und zugleich mitgeteilt, dass er
selbst die jewells betroffenen Personen informiert
habe oder informieren werde, sobald ihm deren kor-
rekte Adressen vorliegen. Diese Herangehensweise
ist vorbildlich, denn ein méglicher und u. U. lang-
wieriger Streit darum, ob die oder der Leistungser-
bringende und/oder das Zustellunternehmen die
rechtliche Verantwortung fir die Datenpanne trégt
und dementsprechend die von der Panne Betroffe-
nen hieriiber informieren muss, wird zugunsten ei-
ner moglichst schnellen Benachrichtigung der Be-
troffenen vermieden. Dass ein Zustellunternehmen
Personal beschéftigt, das sich offenbar nicht an die
vertragliche Hauptpflicht hat, namlich Postsendun-
gen nur bel korrekter Adressierung auszuliefern,
steht auf einem anderen Bl att.

Ebenfalls relativ haufig waren Meldungen einer
bundesweit tétigen Gewerkschaft, weil jeweils ver-
schiedene Landesbezirke oder Fachbereiche bei der
elektronischen Versendung von Gewerkschaftsnach-
richten an ihre Mitglieder offene E-Mail-Verteiler
genutzt hatten. Solche Datenpannen, bei denen
»nur’ die u. U. personifizierte E-Mail-Adresse ge-
genuber alen anderen E-Mail-Empfanger*innen
offengelegt wurde, scheinen auf den ersten Blick
rechtlich wenig bedeutsam zu sein, zumal der Fehler
auf Anhieb fir alle Betroffenen offenkundig ist.
Dennoch ist hier zu berticksichtigen, dass aus der
Zugehdrigkeit einer Person zu diesem E-Mail-
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Verteiler direkt auf ihre Gewerkschaftszugehdrigkeit
geschlossen werden kann — ein nach dem Gesetz
besonders schiitzenswertes personenbezogenes Da-
tum.®®3 Deshalb ist es wichtig, dass sich die oder der
Verantwortliche des Fehlers bewusst ist und adaquat
handelt. Dies geschah in alen uns gemeldeten Fal-
len dadurch, dass — dieses Mal alerdings mit ,, ver-
borgenen* E-Mail-Adressen — eine weitere E-Mail
mit einer Entschuldigung fir die Datenpanne an
denselben Verteiler geschickt wurde, verbunden mit
der Zusage, kinftig bel der Versendung von E-Mails
verstarkt darauf zu achten, dass der E-Mail-Verteiler
nicht fir alle Empfénger*innen sichtbar ist.

Zunehmend haben uns auch Banken Datenpannen
gemeldet, fir die sie verantwortlich waren. Hier
ging es vornehmlich um Falschiibersendungen von
Kreditunterlagen oder die unbefugte Offenbarung
von Bankkontoinformationen wie z. B. der unge-
kirzten IBAN oder von Kontosalden. Anféangliche
Unstimmigkeiten mit einzelnen Bankingtituten, ob
hierdurch ein hohes Risiko fiir die Betroffenen ein-
hergeht mit der Folge, dass die Bank die Betroffe-
nen zwingend Uber den Vorfal benachrichtigen
muss,** haben sich alsbald aufgel6st: In nahezu al-
len gemeldeten Féllen haben sich die Banken fir
maximale Transparenz entschieden und die jeweili-
gen Betroffenen vorsorglich Uber die Datenpanne in-
formiert. Auch diesist aus unserer Sicht lobenswert.

Insgesamt gingen die Verantwortlichen mit Daten-
pannen sachgerecht um. Wo Menschen arbeiten,
passieren Fehler. Fir uns ist wichtig, dass und wie
ein Fehler insbesondere gegenliber den Betroffenen
~eingefangen” wird. Dazu gehdrt zum einen das
Eingestandnis der oder des Verantwortlichen, dass
sich eine Datenpanne ereignet hat, und zum anderen
das Ergreifen von Mal3nahmen, um solche Fehler in
der Zukunft méglichst zu vermeiden.

18.2 Datenpanne Kammer gericht

Im vorigen Jahr berichteten wir Uber den Schad-
software-Befall am Kammergericht, dessen Besaiti-
gung zu einem monatelangen Ausfall der Informati-
onstechnik des Gerichts filhrte* Der Angriff und
die nachfolgende Analyse offenbarten Scherheits-
schwéchen der bisherigen Infrastruktur, die durch

363 Siehe Art. 9 Abs. 1 DS-GVO
364 Siehe Art. 34 Abs. 1 DS-GVO
365 0B 2019, 2.4
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einen Neuaufbau der Informationstechnik mit Un-
terstiitzung des I TDZ**® beseitigt wurden.

Der Befal der Computernetze des Kammergerichts
mit der Schadsoftware Emotet hatte zur Folge, dass
von heute auf morgen die gesamte Informations-
technik abgeschaltet werden musste und damit die
digitale Arbeit des Gerichts grofdtenteils fir Monate
lahmgelegt wurde. Nach und nach wurden die ein-
zelnen Arbeitspldtze wieder in Betrieb genommen,
zunéchst ohne jegliche Netzverbindung. Fir not-
wendige Verbindungen nach auf3en wurden als Da
tenschleuse sog. Transfer-PCs eingerichtet. Bezlig-
lich der sicheren Ausgestaltung dieser Schnittstelle
hatten wir Hinweise gegeben.

Zugleich wurde durch externe Spezidisten ene
forensische Analyse des Angriffs durchgefiihrt und
die bisherige IT-Infrastruktur bewertet. Das Ergeb-
nis offenbarte gravierende Schwéachen beim Schutz
der durch das Gericht verarbeiteten sensitiven Da-
ten. Da die lokal auf den Computern installierten
Virenscanner die Infektion nicht bemerkt hatten und
die Datennetze des Gerichts nicht ausreichend von-
einander abgeschottet waren, konnte die Schadsoft-
ware Emotet sich auf einer Reihe von Arbeitsplétzen
und Servern verteilen.

Die Betreiber*innen der Schadsoftware erlangten so
Zugang zu der Informationstechnik des Gerichts.
Dieser Zugang wurde u.-a. dazu genutzt, Spuren in
Form von Protokolldaten zu |6schen, sodass sich
auch mit der forensischen Analyse nicht mehr sicher
feststellen liel3, ob und welche Daten mdoglicher-
weise in die Hande der Angreifer*innen gelangt
sind. Auch der Weg der Infektion lief3 sich nicht
sicher rekonstruieren. Die erste Infektion durch eine
derartige Schadsoftware erfolgt allerdings oft durch
eine manipulierte Datel, die einzelnen Personen per
E-Mail zugesandt wird.

Das gesamte Ausmalld der Kompromittierung der
Systeme sowie die Frage, ob Daten abgeflossen
sind, konnte die forensische Analyse nicht aufkl&
ren. Leider wurde auch darauf verzichtet, zumindest
Teile der gel6schten Datelen aus der Datensicherung
wiederherzustellen und so ein vollsténdigeres Bild
Uber den Vorfall zu erlangen.

Da das Kammergericht nicht tber ein System ver-
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flgte, mit dem es zuverlassig die Schadsoftware-
Freiheit der alten Systeme und der mit ihnen gespei-
cherten Daten feststellen konnte, entschied es sich,
sein gesamtes Netzwerk neu aufzubauen. In diesem
Zusammenhang wurden die meisten vom Kammer-
gericht benttigten Dienste zum ITDZ verlegt. Die
urspringlich im alten System abgel egten Unterlagen
blieben isoliert und standen Uber einen langeren
Zeitraum lediglich als Archiv zur Einsichtnahme zur
Verfligung.

Der Neuaufbau der Informationstechnik des Kam-
mergerichts ertffnete die Moglichkeit, auch die
Struktur der Netze und Anwendungen besser aufzu-
stellen, as es bisang der Fall war. So verfigt das
aufgebaute neue System Uber eine strikte Trennung
zwischen den intern fir die unterschiedlichen Fach-
verfahren genutzten Komponenten und den externen
Komponenten fir Internetnutzung und E-Mail-
Kommunikation. Erstere werden nun in der vom
ITDZ administrierten SBC-Umgebung®’, bei der
sich samtliche Programme und Daten auf geschiitz-
ten Servern befinden und die Arbeitspldtze nur noch
as Terminas, d. h. nur zur Tastatur-Eingabe und
Bildschirm-Ausgabe, verwendet werden.

Durch die Abschottung der mit dem Internet ver-
bundenen Komponenten und eine Aufteilung des
Netzes in separate, voneinander getrennte Bereiche
ist es nun wesentlich unwahrscheinlicher, dass eine
erneute Infektion mit einer Schadsoftware dhnlich
weitreichende Folgen hétte.

Ein weiterer wesentlicher Schritt bestand in der
Ausstattung der Richterinnen und Richter mit mobi-
len Dienstgerdten, die ihnen eine Arbeit auch in
ihrer hauslichen Umgebung erlauben.

Zuvor fand diese Heimarbeit — auf gesetzlicher
Grundlage — mit Privatgeréaten statt und Daten wur-
den zwischen diesen Privatgerdten und der dienstli-
chen Informationstechnik unkontrolliert ausge-
tauscht, vornehmlich Uber USB-Sticks oder durch
den Versand per E-Mail.

Stufenweise wurden eine ausreichende Anzahl mo-
biler Dienst-L aptops bereitgestellt bzw. auf Wunsch
auch stationare Heimarbeitsplétze eingerichtet. Seit
Herbst besteht auch die Mdglichkeit, Gber eine
VPN-Losung mohil auf die interne Informations-
technik und damit auf wesentliche Justiz-
Fachverfahren und zentral gespeicherte Verfahrens-

367 SBC — Server Based Computer
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akten des Gerichts zuzugreifen. Die Dokumentener-
stellung und -verwaltung erfolgt nun tber das Justiz-
Fachverfahren forumSTAR. Der zuvor Ubliche Da
tenaustausch Uber USB-Sticks wurde auch technisch
unterbunden, indem die USB-Schnittstellen der
(mobilen) Dienstgerdte deaktiviert wurden und die
Nutzung von Massenspeichern nur noch an Trans-
fer-PCs erlaubt ist. Zudem stehen den Mitarbeiten-
den nun an den (mobilen) Arbeitsplétzen wieder
dienstliche E-Mail-Accounts zur Verfligung.

Die Sicherheit der eingesetzten Systeme ist Voraus-
setzung datenschutzkonformer Behoérdentétigkeit.
Daher ist es zwingend notwendig, die Architektur
der eingesetzten Informationstechnik auch im Hin-
blick auf den Schutz gegen Schadsoftware auszuge-
stalten. Privates und Dienstliches ist strikt zu tren-
nen. Das Kammergericht hat den Vorfall zum An-
lass genommen, die eingesetzten | T-Systeme grund-
sétzlich zu modernisieren und in hohem Mal3e abzu-
sichern.

19 Informationsfreiheit

19.1 Entwicklungen in Deutschland

Die Konferenz der Informationsfreiheitsheauftragten
in Deutschland (IFK) fand in diesem Jahr aus be-
sonderem Anlass unter dem Vorsitz des Hessischen
Beauftragten fir Datenschutz und Informationsfrei-
heit statt, well kirzlich nunmehr auch in Hessen der
allgemeine Informationszugang gesetzlich normiert
worden ist.%%® Mitglieder der IFK sind alle Informa-
tionsfreiheitsbeauftragten in Deutschland; sie sind
bei den jewelligen Datenschutzaufsichtsbehdrden
angesiedelt. Die Bundeslander Bayern, Niedersach-
sen und Sachsen sind mangels eigener Gesetze noch
immer nicht in der IFK vertreten.

19.2 Entwicklungen in Berlin
19.2.1 AnderungdesBerliner Informations-
freiheitsgesetzes
Vor dem Hintergrund der Neufassung des Berliner
Datenschutzgesetzes (BINDSG), mit der im Jahr
2018 eine Anpassung an die Datenschutz-Grund-
verordnung (DS GVO) erfolgte, hatten wir im sdl-
ben Jahr bei der hierfur federfihrenden Senatsver-
waltung fir Inneres und Sport auch eine Anderung
des Berliner Informationsfreiheitsgesetzes (IFG) im
Hinblick auf die Aufgaben und Befugnisse der Ber-
liner Beauftragten fir Datenschutz und Informati-
onsfreiheit (BInBDI) in diesem Bereich angeregt.

38 Siehe JB 2018, 13.1
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Eine Anpassung des Gesetzes war schon deswegen
erforderlich, weil Verweise aus dem IFG auf das
BINDSG nach dessen Anderung nicht mehr stimm-
ten. Zur Begrindung hatten wir erganzend darauf
hingewiesen, dass es schon aufgrund der eigenstan-
digen Bedeutung der Informationsfreiheit sinnvoll
sei, das IFG komplett eigenstdndig zu gestalten.
Diese Eigenstandigkeit hat sich durch die Européi-
sierung des Datenschutzrechts noch einma ver-
stérkt. Wir haben deshalb daftir geworben, die Rege-
lungen zu Aufgaben und Befugnissen der BInBDI
aus dem BINDSG herauszul 6sen und unmittelbar in
das IFG aufzunehmen, das bislang nur einen ent-
sprechenden Verweis auf das BINDSG vorsah. Fir
unser Anliegen sprach auch, dass die Informations-
freiheitsbeauftragten — anders als die Datenschutz-
beauftragten — primér as Schlichtungsstelle sowie
beratend gegeniiber Antragsteller*innen und infor-
mationspflichtigen Stellen tétig werden, sodass die
neuen Aufgaben und Befugnisse der Datenschutzbe-
auftragten nach der DS-GVO nicht ohne Weiteres
auf die Informationsfreiheitsbeauftragten tbertragen
werden kdnnten. Der blof3e Verweis auf die entspre-
chenden Regelungen des BINDSG, wie er bislang im
IFG zu finden war,3® erwies sich deshalb als nicht
mehr sachgerecht.

Unser Anliegen wurde alerdings nicht schon mit
Wirksamwerden der DS-GVO im Jahr 2018, son-
dern erst mehr als zwei Jahre spéter, gegen Ende des
Berichtszeitraums, teilweise aufgegriffen: Im Zuge
der Novellierung der landesrechtlichen Bestimmun-
gen zur Anpassung an die Erfordernisse der DS-
GV O*° wurde auch das IFG geandert.3"

Allein in Bezug auf die Errichtung unserer Behorde,
die Ernennung und Beendigung des Amtsverhdltnis-
ses sowie die Rechtsstellung der oder des Beauftrag-
ten selbst wird nun noch auf die Bestimmungen des
BINDSG verwiesen.32 Dagegen ist nun ausdriicklich
neben der datenschutzrechtlichen Befugnis zur Ver-
arbeitung personenbezogener Daten auch der Um-
fang der Kontrollmdglichkeiten unserer Behorde im
IFG selbst normiert.3® Dazu gehtren Beratungen
und die Abgabe von Empfehlungen ebenso wie die
Pflicht offentlicher Stellen, uns vor dem Erlass von

%9818 Abs. 2IFGa F.

30 Sighe 17.1

371 Art. 5 des Gesetzes zur Anpassung datenschutzrechtlicher Bestimmungen in Berliner Gesetzen an die Ver-
ordnung (EU) 2016/679 (Berliner Datenschutz-Anpassungsgesetz EU — BINDSANpG-EU) vom 12. Oktober
2020, GVBI. 2020, S. 807 (808 f.)

3728 18 Abs. 1 IFG

373§ 18 Abs. 5 und 6 IFG
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Gesetzen, Rechtsverordnungen und Verwatungs-
vorschriften anzuhodren, wenn sie die Informations-
freiheit betreffen.®™

Leider wurden weitere die Arbeit unserer Behdrde
betreffende Regelungen, die fur den Bereich des
Datenschutzes im BINDSG ausdriicklich festgelegt
sind, nicht in das IFG Ubernommen. Es handelt sich
dabei vor allem um das Recht, jederzeit Zugang zu
Diengtraumen und Informationsverarbeitungsanla
gen zu erhalten, sowie um eine Festlegung zum Um-
fang der Stellungnahmen von Verwaltungen, bel
denen Méngel im Bereich der Informationsfreiheit
festgestellt wurden.3® Es ware sinnvoll gewesen,
auch hier vorzusehen, dass derartige Stellungnah-
men auch die Malnahmen enthalten sollten, die
aufgrund einer Beanstandung unserer Behorde ge-
troffen wurden. Auch diesbeziiglich héite sich —
nicht zuletzt, um die Bedeutung der Informations-
freiheit hervorzuheben — ein Gleichklang beider
Gesetze angeboten. Wir werden dieses Ansinnen im
Rahmen der beabsichtigten Entwicklung eines
Transparenzgesetzes, das das IFG ersetzen soll,
weiterverfolgen.®™®

Die Anderung des IFG im Hinblick auf die explizite
Regelung der Aufgaben und Befugnisse unserer
Behorde im Gesetz selbst war Uberfélig.

19.2.2 Endlich am Start — Entwurf fir ein
Berliner Transparenzgesetz

Zur Erflllung der Koalitionsvereinbarung, in der
u.-a. die Weiterentwicklung des IFG hin zu einem
Transparenzgesetz festgeschrieben worden war,*”’
hat der Senat im Sommer zunachst Eckpunkte fir ein
solches Gesetz beschlossen. Wir hatten zuvor die
Gelegenheit zur Sellungnahme erhalten. Unsere
zum Teil massive Kritik wurde jedoch im spéteren
Referentenentwurf eines , Gesetzes zur Weiterent-
wicklung des Informationszugangs fur die Allge-
meinheit” (Entwurf eines Berliner Transparenzge-
setzes — BINTG-E) der hierfir federflhrenden Se-
natsverwaltung fur Inneres und Sport leider nicht
berticksichtigt. Wir haben auch hierzu Sellung ge-
nommen und unsere Kritik erneut gedullert und zum
Teil vertieft.

So haben wir as einen zentralen Mangel des
BINTG-E hervorgehoben, dass Uber die bisher be-
reits im geltenden IFG bestehenden Bereichsaus-

34 818 Abs. 2 IFG

375 Siehe § 13 Abs. 4 sowie Abs. 2 BInDSG
376 Siehe 19.2.2

877 JB 2018, 13.2.1
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nahmen eine Vielzahl weiterer Ausnahmen fur di-
verse Behdrden vorgesehen ist. Dies wirde ene
deutliche Verschlechterung gegeniiber der bisheri-
gen Rechtdage bedeuten und insofern keine Weiter-
, sondern eine Riickentwicklung des IFG. Dies wird
nicht aufgewogen durch den neuen proaktiven In-
formationszugang, der — als Kernbestandteil eines
modernen Transparenzgesetzes — offentliche Stellen
antragsunabhangig zur Bereitstellung von Informa-
tionen auf einer elektronischen Plattform, d. h. in
einem Transparenzportal, verpflichtet. Die Liste der
Ausnahmen vom Anwendungsbereich®® ist derart
lang, dass wir darum gebeten haben, zumindest die-
jenigen zu streichen, die Uber die bisherige Rechts-
lage hinausgehen. Die geplanten Ausnahmen en-
schliefdich der von uns empfohlenen Streichungen
stellen sich demnach — analog zum geltenden IFG —
wiefolgt dar:

»Kéne Informationspflicht nach diesem Gesetz
besteht

1. fur Gerichte, Strafverfolgungs- und Strafvollstre-
ckungsbehorden, soweit sie als Organe der Rechts-
pflege oder aufgrund besonderer Rechtsvorschriften
in richterlicher Unabhéngigkeit tétig geworden sind,
fur die fur Justiz zusténdige Senatsverwaltung, so-
weit sie as Fachaufsichtsbehtrde Uber die Staats-
anwaltschaft eder—hr—Ghadenangelegenheiten tétig

wird sowie fir im Rahmen von Disziplinarverfahren
entstandene V organge und-\ergabekammern;

2. fir den Rechnungshof, soweit er in richterlicher
Unabhéngigkeit tétig geworden ist; dies gilt nicht
fur seine Jahresberichte;

3. fur Vorgange der—Stederverwaltung—sowie der
Innenrevisionen;

4. fir den Verfassungsschutz;

5. fir das Abgeordnetenhaus von Berlin in Bezug
auf parlamentarische Angelegenheiten;

6. offentlich-rechtliche Rundfunkanstalten in Bezug
auf journalistisch-redaktionelle Informatonen;

F— e allgemeu |Ie||r-:lene|"e SGI'E." e Sehiubbenorden

y Re S,el g Iaul_sel iebentrder Hi-Bezug .EHI I||Ie|__|||a_
tionen;—die ehe_ Eiste_llung e'|||e’| I'%angllste_ e|'|||egll
chen o 6-somit geergret smel' che-Ver ".".”IE“SI;'E" 9
8d.e|fU'BI’I I dl’". 9S4 '.'.d IEII'ZI'QI I "’",'gg.' de zulge; o de|||
s_elllung_semuehtungen I_llselnselyule'n Selluleu, ';e"sel“?
denn, es sind Informationen Uber den Namen von
Drittmittelgebern, die Hohe der Drittmittel und die
Laufzeit der mit Drittmitteln finanzierten abge-
schlossenen Forschungsvorhaben betroffen;

38 Siehe 8§ 3 Abs. 1 BInTG-E
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9. fir Grundlagenforschung oder anwendungsbezo-
gene Forschung; 8§ 7 Absatz 1 Nummer 9 bleibt un-
berthrt;

10. fur Selbstverwaltungskérperschaften der freien
Berufe in Bezug auf Informationen, die einer beruf-
lichen Geheimhaltungspflicht unterliegen.”

Es kann nicht Aufgabe eines Transparenzgesetzes
sein, die Pflicht zur Offenlegung von Informationen
weiter einzuschrénken, als es zuvor der Fal war.
Jede (weitere) Bereichsausnahme schmélert den
Wert eines modernen Transparenzgesetzes in der
Offentlichkeit erheblich.

So ist z. B. nicht nachvollziehbar, warum die fir
Justiz zustandige Senatsverwaltung in Gnadenange-
legenheiten (Nr. 1) von einer gesetzlich normierten
Transparenz ganzlich befreit sein soll, gibt es doch
zahlreiche algemeine Informationen (wie Zahlen zu
Gnadenerlassen), die fir die Offentlichkeit interes-
sant sein kénnen. Dasselbe gilt fir die Vergabe
kammern (Nr. 1 a. E.) in Bezug auf ihre Entschei-
dungen — Einzelinformationen der Unternehmen
durften durch die vorgesehene Regelung zum Schutz
von Geschéftsgeheimnissen ausreichend geschiitzt
Sein.379

37 Siehe § 16 BINTG-E
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Wie in Hamburg obliegen auch in Berlin tber die
»Anordnung Uber die Ausibung des Begnadi-
gungsrechts’ der fur Justiz zusténdigen Senats-
verwaltung Entscheidungen in Gnadenangel egen-
heiten. Da die Bearbeitung von Gnadenangele-
genheiten auf dem strafrechtlichen Gebiet eine
eigene Téatigkeit darstellt und deshalb auch nicht
als Tétigkeit der Strafvollstreckungsbehérden im
weiteren Sinne zu werten ist, ist ein der Hambur-
ger Regelung (vgl. 8 5 Nummer 1 HmbTG) ent-
sprechender Zusatz in den Entwurf fir ein Berli-
ner Transparenzgesetz aufgenommen worden.

Der Wunsch der Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit, die Tétigkeit fur
Gnadenangelegenheiten nicht vom Anwendungs-
bereich auszunehmen, ist gerade im Hinblick auf
die schutzwirdigen Interessen der Antragstellen-
den nicht nachvollziehbar. Gnadenentscheidun-
gen sind stets Einzelfallentscheidungen, die rich-
terlichem Handeln gleichzusetzen sind und somit
auch demselben Veréffentlichungsschutz unterlie-
gen missen.

Der Ausschluss des Anwendungsbereichs bezieht
sich - wie vergleichbar fur Gerichte, Strafverfol-
gungs- und Strafvollstreckungsbehorden, soweit
sie as Organe der Rechtspflege tétig werden, -
auch nur auf die konkrete Einzelfalltétigkeit in
Gnadenangel egenheiten.

Der im Land Berlin Ubliche jahrliche Sammel-
gnadenerweis, auf den die Berliner Beauftragte fir
Datenschutz und Informationsfreiheit im aktuellen
Datenschutzjahresbericht wohl Bezug nimmt, un-
terliegt al's Verwaltungsvorschrift abweichend von
der beabsichtigten Bereichsausnahme in § 5 Ab-
satz 1 Nummer 1 Bln TranspG-E deshalb auch der
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Auch Vorgange der Steuerverwaltung (Nr. 3)
sollten nicht von vornherein ausgeklammert werden,
denn auch sie sind grundsétzlich von 6ffentlichem
Interesse, z. B. im Hinblick auf Steuerberechnungs-
modelle in den Finanzdmtern.

Obwohl es der bisherigen Rechtslage entspricht,3®
ist nicht nachvollziehbar, aus welchem Grund der
Verfassungsschutz (Nr. 4) auch in Zukunft Uber-
haupt keiner Transparenzpflicht unterliegen soll.
Dies steht im Widerspruch zu den Vorschriften, die
ausdriicklich eine Pflicht des Verfassungsschutzes
zur Unterrichtung der Offentlichkeit vorsehen und
damit eine Kontrollmdglichkeit durch die Burgerin-
nen und Burger bzw. die Medien manifestieren.!
Der Offentlichkeit konnen zweifelsohne allgemeine
Informationen Uber die Aufgaben und Befugnisse,
Arbeitsfelder und Vorgehensweisen des Verfas
sungsschutzes zuganglich gemacht werden, ohne
Sicherheitsaspekte zu tangieren. Darlber hinaus
kann und muss der Verfassungsschutz die Offent-
lichkeit bei Gefahren fur die freiheitliche demokrati-
sche Grundordnung ohnehin informieren. Hierunter
falt bspw. die Verdffentlichung von Hinweisen zu
aktuellen Geschehnissen im extremistischen Spekt-

Stellungnahme des Senats

Verdffentlichungspflicht. Dieser Sammelgnaden-
erweis wird stets auf der Website des Berliner
Justizvollzugs im Internet veroffentlicht.

Bel der beabsichtigten Ausnahme in 8 5 Absatz 1
Nummer 1 BInTranspG-E ist zu berticksichtigten,
dass diese nur auf besondere schutzwirdige Téa
tigkeiten abstellt, weshalb auch die Tétigkeit der
Gerichte im Rahmen ihrer Verwaltung nicht unter
diese Ausnahme fdlt und sich auch fur diesen
Bereich Verdffentlichungspflichten etwa in § 7
Absatz 1 Nummer 5 Bln-TranspG-E (Entschei-
dungen der Gerichte des Landes Berlin, an deren
Verdffentlichung die Offentlichkeit ein Interesse
hat oder haben kann) finden.

Daneben steht auch noch die Verdffentlichungs-
pflicht far Verwaltungsvorschriften fir diese Ge-
schéftsbereiche, soweit es sich nicht um Dienst-
anweisungen handelt (vgl. 8 7 Absatz 1 Num-
mer 4 BlnTranspG-E). Eine solche Verwaltungs-
vorschrift ist der Sammelgnadenerweis, der be-
reits jetzt entsprechend den Vorgaben der GGO I
im Internet veroffentlicht wird und zukinftig dann
auch jahrlich auf dem geplanten Transparenzpor-
tal fur Berlin erscheinen wird.

Entgegen der Auffassung der Berliner Beauftrag-
ten fur Datenschutz und Informationsfreiheit un-
terliegt die Berliner Verfassungsschutzbehorde
bereits weitreichenden Auskunfts- und Verdffent-
lichungspflichten, die denen des Transparenzge-
setzes entsprechen. So wird der angesprochenen
Pflicht der Verfassungsschutzbehdrde des Landes
Berlin aus § 26 Verfassungsschutzgesetz Berlin
(VSG Bin) zur Unterrichtung der Offentlichkeit
jahrlich mit einem ausfiihrlichen, der Offentlich-
keit zuganglichen Bericht nachgekommen. Dieser
Bericht wird zudem in einer 6ffentlichen Senats-
pressekonferenz vorgestellt, womit sichergestellt
ist, dass die Burgerinnen und Birger von seiner
Verdffentlichung Kenntnis nehmen kénnen. Die
verdffentlichten Jahresberichte sind Uberdies
schon jetzt jederzeit auf der Internetseite des Ber-
liner Verfassungsschutzes abrufbar. Somit ist es
fr das Informationsinteresse der Burgerinnen und

380 Siehe § 32 Abs. 3 Verfassungsschutzgesetz Berlin (VSG BIn)

%l Siehe § 5 Abs. 1 und 8§ 26 Satz 1 VSG Bln
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rum, die Information Uber die ideologischen Grund-
lagen des Islamismus, des Rechts-, Links- und Aus-
l&nderextremismus sowie Uber die wichtigsten in
Berlin vertretenen extremistischen Gruppierungen.
Die jetzt vorgesehene Regelung hétte zur Folge,
dass noch nicht einmal die bislang 6ffentlichen Ver-
fassungsschutzberichte in das Transparenzportal as
veroffentlichungspflichtige Informationen einzustel-
len waren.®®2 Im Ubrigen sollten — wie in anderen
Bereichen der inneren Sicherheit auch — die im Ge-
setz vorgesehenen Ausnahmetatbesténde®®? gentigen,
um den Schutzbedarf eines Teils der Arbeit des Ver-
fassungsschutzes zu gewahrleisten.

382 Giehe 8§ 7 Abs. 1 Nr. 8 BINTG-E
3837 B.813Abs. 1 Nr. 4 BInTG-E
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Birger unschédlich, dass die Verfassungsschutz-
behtrde nicht nach 8 7 Abs. 1 Nr. 8 BinTG-E
verpflichtet ist, die Informationen auf dem Trans-
parenzportal einzustellen. Denn auch ohne eine
solche Verdffentlichungspflicht nach dem Trans-
parenzgesetz besteht die M6glichkeit, den Jahres-
bericht der Berliner Verfassungsschutzbehdrde
zusétzlich auch auf dem Transparenzporta einzu-
stellen.

Mit der Vertffentlichung des Verfassungs
schutzberichtes und vielen weiteren Broschiren
zu unterschiedlichen verfassungsschutzrel evanten
Themengebieten wird der von der Berliner Beauf-
tragten fUr Datenschutz und Informationsfreiheit
angesprochenen Verpflichtung des Verfassungs-
schutzes zur Information der Offentlichkeit Gber
die Verfahrensweise des V erfassungsschutzes und
Uber die Gefahren fur die freiheitliche demokrati-
sche Grundordnung Gentige getan.

Ein Wegfalen der Bereichsausnahme des Verfas-
sungsschutzes im Transparenzgesetz begriindete
die Gefahr widerspriichlicher gesetzlicher Verof-
fentlichungsvorschriften, insbesondere in Bezug
auf die Schranken des § 26 VSG BiIn, die zum
Beispid im Gegensatz zum Bundesverfassungs-
schutzgesetz  keine Verdachtsberichtserstattung
zulassen. Aus dieser Einschrankung folgt, dassim
Jahresbericht nur Bestrebungen genannt werden
durfen, die erwiesenermal3en eine Gefahr fur die
fretheitliche demokratische Grundordnung oder
die Sicherheit eines Landes oder des Bundes dar-
stellen. Sofern eine Bestrebung lediglich ver-
déchtig ist, eine solche Gefahr darzustellen, ist
eine Verdffentlichung im Berliner Verfassungs
schutzbericht nicht zuldssig. Wenn Burgerinnen
und Birger Uber die Vorschriften des Transpa-
renzgesetzes auch solche Informationen erlangen
kénnten, wirde dies dem Schutzzweck von § 26
Satz 1 V SG BIn widersprechen.

Auch eine den Verfassungsschutz betreffende
Auskunftspflicht fr die Burgerinnen und Birger
nach dem Transparenzgesetz ist nicht notwendig,
weil eine solche bereits nach 8 31 VSG BIn be-
steht. Im Gegensatz zum Bundesverfassungs-
schutzgesetz ist fur ein solches Auskunftsersuchen
nicht einmal die Darlegung eines besonderen Inte-
resses notwendig, so dass die V oraussetzungen fir
eine Antragsstellung Uberaus niedrigschwellig
sind. Die Praxis zeigt, dass dieses Auskunftsrecht

223



Bericht der Berliner Beauftragten fur Da-
tenschutz und I nformationsfreiheit 2020

Ein vollkommen falsches Signal geht vom Uberwie-
genden Ausschluss der Wissenschaftseinrichtun-
gen, Hochschulen, Schulen und Bildungseinrich-
tungen bzw. der allgemeinbildenden Schulen,
Schulbehdrden und Schulaufsichtsbehdrden aus
(Nr. 7 und 8). Gerade im Wissenschafts- und Bil-
dungsbereich ist Transparenz im Hinblick auf In-
formationen der Verwaltung besonders bedeutsam.
So sollten Studierende bzw. Eltern von Schulkin-
dern (ggf. auf Antrag) erfahren dirfen, wie viele
Vorlesungen bzw. Unterrichtsstunden in einem be-
stimmten Fach wéhrend eines Studien- bzw. Schul-
jahres ersatzlos ausgefallen sind. Das gilt umso
mehr in Pandemie-Zeiten. Die Erstellung einer
»Rangliste" fur Schulen mag — ob zu Recht oder zu
Unrecht — von der Schulaufsicht nicht erwiinscht
sain, sollte aber nicht dazu fuhren, dass vorhandene
Informationen (z. B. im Rahmen der Schulinspekti-
onsberichte) von vornherein nicht offengelegt wer-
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von den Blrgerinnen und Birger stark in An-
spruch genommen wird — so gehen bei der Berli-
ner Verfassungsschutzbehorde jahrlich bis zu 500
Auskunftsantrage ein. Die Antragstellerinnen
bzw. Antragsteller konnen dabei niedrigschwellig
die zu ihnen gespeicherten Informationen in Er-
fahrung bringen. Die Beschrénkung auf eigene
personenbezogene Daten ist aus datenschutzrecht-
lichen Griinden geboten, aber auch notwendig, um
den gesetzlichen Auftrag der Verfassungsschutz-
behérde nicht zu geféhrden.

Schliefdlich wére eine Streichung der Bereichsaus-
nahme fir den Verfassungsschutz in dem Trans-
parenzgesetz nicht mit Art. 45 Abs. 2 Verfassung
von Berlin (VvB) vereinbar. Denn gemal3 Art. 45
Abs. 2 Satz 4 VVB ist das Einsichtsrecht in Akten
oder sonstige amtliche Unterlagen der Verfas
sungsschutzbehdrden den Mitgliedern der fir die
Kontrolle der Verfassungsschutzbehdrden zustan-
digen Gremien vorbehaten. Dieser verfassungs-
rechtliche Gedanke findet sich in 88 33, 35 VSG
BIn wieder. Darin wird geregelt, dass die parla-
mentarische Kontrolle durch die Einrichtung des
Ausschusses fir Verfassungsschutz mit entspre-
chenden Aufgaben und Befugnissen ausgelibt
wird. Da der Verfassungsgeber durch die Rege-
lung bereits den Kreis der Abgeordneten, die auf
die Erkenntnisse der Verfassungsschutzbehorden
zugreifen durfen, eingeschrankt hat, muss dies
auch far die Birgerinnen und Birger im Rahmen
des Transparenzgesetzes gelten. Andernfalls kann
nicht ausgeschlossen werden, dass dieser Wer-
tungswiderspruch eine Anderung der Verfassung
von Berlin notwendig machen wirde.
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den: Dass einzelne Schulen durch Offenlegung ,,zu
Unrecht eine negative Bewertung erfahren wiirden,
da einzelne statistische Werte in den Fokus geriickt
wirden“,34 ist spekulativ und nimmt die Bewertung
durch miindige Eltern und die Offentlichkeit insge-
samt vorweg. Darliber hinaus ist der Nebensatz in
der 0. g. Nr. 7 zu unbestimmt und birgt deshalb ein
erhebliches Streit- bzw. Klagepotenzial.

Die Universitatskliniken (Nr. 8) verfligen ebenfalls
Uber algemeine Informationen in Bezug auf die
Krankenhausverwaltung, die nicht von vornherein
geheim zu halten sind. Als prominentes Beispiel sel
hier die Zahl der fur Covid-19-Erkrankte freigehal-
tenen Betten genannt.

Ein Ausnahmetatbestand fir die Selbstverwal-
tungskor per schaften der freien Berufe (Nr. 10)
ist wegen des Absatzes 2 der geplanten Norm nicht
erforderlich. Danach besteht die Informationspflicht
nicht, soweit andere Rechtsvorschriften entgegen-
stehen.

Zusétzlich zu diesen ausufernden Bereichsausnah-
men haben wir die geplanten zusétzlichen Ein-
schrankungen der Verdffentlichungspflicht®®® mo-
niert. Die diesbeziigliche Liste einschliefdich der
von uns empfohlenen Streichungen stellt sich wie
folgt dar:

»,von der Vertffentlichungspflicht ausgenommen

sind:
1. Vertrage mit einem Gegenstandswert von
weniger als 100.000 Euro, wenn zwischen den
Vertragspartnern im Laufe der vergangenen
zwolf Monate Vertrdge mit einem Gegen-
standswert von weniger as insgesamt 100.000
Euro abgeschlossen worden sind;
2. Subventions- und Zuwendungsvergaben mit
einem Wert von weniger als 100 Euro bei juris-
tischen Personen beziehungsweise weniger as
1.000 Euro bei sonstigen teilrechtsféhigen Orga-
nisationen und natrlichen Personen in einem
Zeitraum von zwolf Monaten an eine Empfange-
rin oder einen Empféanger;

34 So die Begriindung zu § 3 Nr. 7 BINTG-E
3% Siehe § 9 BINTG-E
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3. die Erteilung einer Baugenehmigung oder
eines Bauvorbescheides an eine Antragstellerin
oder einen Antragsteller, sofern es sich um reine
Wohnbebauung mit maximal funf Wohneinhei-
ten handelt.

FI"II S, utae! |te|_| o Idl D||e|_|stle|st|_u|_|g_e|||Iu| Etnzel
chungen-oder-Laboruntersuchungen-von-Produk-

5. Gutachten und Dienstleistungen, bei denen
eine Verdffentlichung aus datenschutzrechtli-
chen Grinden unzuléssig wére,

6. Gutachien o a _B|e| SHelstus 9eR; die—su
E'I' |z| EIE'SEE“;EIE“'ES Hhsgesal "'E Rech-ficht-abge
7. Gutachten und Dienstleistungen, die der in-
ternen Meinungsbildung des Senats im Vorfeld
noch zu treffender Entscheidungen dienen,

8—Gutachten-und-Dienstleistungen-m-Zusam-

Die aus unserer Sicht zu streichenden Ausnahmen
von der Ver6ffentlichungspflicht entsprechen offen-
bar den Ausfihrungen einer seit 2013 bestehenden,
uns nicht bekannten Verwaltungsvorschrift der Se-
natsverwaltung fur Finanzen, also einer untergesetz-
lichen Regelung, die — mindestens fragwurdige,
wenn nicht rechtswidrige — Abweichungen von der
bisherigen Gesetzed age, dem IFG, vorsieht.

Die Erforderlichkeit dieser Ausnahmen ist in der
Gesetzesbegrindung nicht dargelegt; unklar ist im
Ubrigen bei alen genannten Ausnahmen, was der
Begriff der , Dienstleistungen” beinhaltet.

Bel Nr. 4 ist dartiber hinaus unklar, an welche Ein-
zelfélle gedacht ist und aus welchem Grund die of-
fenbar gesundheitsrelevanten Informationen nicht
offenzulegen sind.

Nr. 9 spricht von ,vertraulichen Geschéftsdaten®,
die nicht nadher definiert sind; der an anderer Stelle
des Gesetzentwurfs geregelte Schutz von Geschéfts-
geheimnissen® reicht hierfur aus.

3% Siehe § 16 BINTG-E
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Weitere Anderungsempfehlungen zum BINTG-E
betrafen datenschutzrechtliche Aspekte. So sollte
eine anonyme Antragstellung grundsétzlich moglich
sein. Denn ein Individualantrag muss nicht in jedem
Fall die Identitét der antragstellenden Person erken-
nen lassen, sondern nur, soweit die Identitét fur die
Beantwortung der Anfrage erforderlich ist. Sie ist
aber nicht erforderlich, wenn die antragstellende
Person lediglich die Auskunft erhalten soll, dass die
gewlnschten Informationen nicht vorhanden sind;
sieist ebenfalls nicht erforderlich in Félen des Ge-
bihrenverzichts,®” denn ein rechtsmittelfahiger
(Gebuihren-)Bescheid muss dann nicht erteilt wer-
den. Der Name und die postalische Anschrift sind
alerdings dann erforderlich, wenn ein Gebihrenbe-
scheid zugestel It werden muss.3®

Die Offenlegung der Kerndaten von Beschéaftigten®®
auf Antrag sollte neben der , Telekommunikations-
nummer* die E-Mail-Adresse und den Namen der
unterzeichnenden Person umfassen. Denn die E-
Mail-Adresse ist im Zeitalter der elektronischen
Kommunikation das wichtigste Kontaktdatum und
sollte grundsétzlich nicht schutzbedirftig sein. Un-
terzeichnende Personen tragen die inhaltliche Ver-
antwortung, sodass ihre Namen ebenfalls grundsétz-
lich nicht schutzbedirftig sind.

Wir hoffen, dass das Transparenzgesetz rechtzeitig
vor dem Ende der Legidaturperiode im Herbst 2021
verabschiedet wird. Bis dahin werden wir das Ge-
setzgebungsverfahren weiter kritisch, aber auch
konstruktiv begleiten. Dabei wird auch darauf zu
achten sein, dass die jiingsten Anderungen des IFG
zusammen mit unseren weiteren Empfehlungen®® in
das neue Transparenzgesetz Ubernommen werden.

19.2.3 Ein Transparenzbarometer fir Berlin

Die Senatsverwaltung fr Justiz, Verbraucherschutz
und Antidiskriminierung Ubersandte uns den Refe-
rentenentwurf fir ein Gesetz zur Transparenzma-
chung von Ergebnissen amtlicher Kontrollen in der
Lebensmittel iberwachung (Entwurf eines Lebens
mittel iberwachungstransparenzgesetzes — LMUT
ranspG-E) sowie den Entwurf fir die das Gesetz
ausfihrende Verordnung, die auch die Beurtei-
lungskriterien enthalt. Mit diesem Vorhaben soll
eine entsprechende Kaoalitionsvereinbarung von
2016 umgesetzt werden. Hier ist festgelegt, dass
Berlin sich fur ein Mehr an Transparenz im Bereich

387 Siehe § 20 Abs. 1 Satz 2 BInTG-E

388 Anders § 15 Abs. 2 BINTG-E

39 Bigdang zul&assig nach § 6 Abs. 2 Satz 1 Nr. 2 IFG
30 Siehe19.2.1
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der Lebensmittelhygiene einsetzen und erforderli-
chenfalls auch eigene landesrechtliche Regelungen
schaffen wird.

Wir haben uns bereits in der Vergangenheit mit
einem Vorlaufer-Modell, dem Smiley-Projekt im
Bezirk Pankow, befasst und es aus Sicht der Infor-
mationsfreiheit und des Datenschutzes begrift.>* Es
basierte seinerseits auf entsprechenden Modellen fir
Gaststétten in Danemark, konnte aber hierzulande
nicht weitergefiihrt werden, weil es an einer Rechts-
grundlage fur die Vertffentlichung der amtlichen
Kontrollergebnisse fehite.

Diese Rechtsgrundlage fir die verpflichtende V ertf-
fentlichung der Ergebnisse der amtlichen Lebens
mittelkontrolle soll nun geschaffen werden. Kernbe-
standteil ist das sog. Transparenzbarometer, auf dem
die Kontrollergebnisse durch ein buntes Balkendia-
gramm grafisch dargestellt werden. Darin markiert
ein auf Grin zeigender Pfeil, dass die Hygiene-
Anforderungen erflllt sind, und ein auf Gelb zei-
gender Pfeil, dass diese Anforderungen teilweise
erfillt sind. Steht der Pfeil auf Rot, sind die Anfor-
derungen unzureichend erfiillt.>® Unter dem Trans-
parenzbarometer werden die Beurteilungsmerkmale
und deren Beurteilung in Textform angefthrt. Um
sicherzustellen, dass die Verbraucher*innen sich vor
dem Besuch z. B. einer Gaststétte oder eines Imbiss-
standes Uber den dortigen Hygienezustand informie-
ren konnen, soll dieses Unternehmen verpflichtet
sein, das Transparenzbarometer unverziglich an
oder in der Nahe der Eingangstir anzubringen. Zu-
sétzlich zu dieser Informationsmoglichkeit vor Ort
ist eine Veroffentlichung im Internet durch die zu-
standige Lebensmittelaufsicht vorgesehen,®* damit
die Effizienz der Information gesteigert wird.

Im LMUTranspG-E war zunéchst auch vorgesehen,
dass das Transparenzbarometer neben den Betriebs-
stétten mit Anschrift auch die verantwortlichen Le-
bensmittelunternehmer*innen  namentlich  aus-
weist.>* Das haben wir hinterfragt, indem wir die
zustandige Senatsverwaltung gebeten haben, uns zu
verdeutlichen, aus welchem Grund die verpflichten-
de Offenlegung der Namen der flr den Betrieb Ver-
antwortlichen — zusétzlich zur verpflichtenden Of-
fenlegung der Namen der Betriebsstéiten — fir er-
forderlich gehalten wird. Offenbar war dies nicht
begrindbar, denn der Gesetzentwurf wurde darauf-

1 JB 2008, 15.2.2; JB 2011, 13.2
39285 Abs. 4 LMUTranspG-E
398 §8 Abs. 1 LMUTranspG-E
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hin entsprechend geéndert. Sowohl aus Transparenz-
als auch aus Datenschutzsicht ist die Nennung der
Betriebsstatten mit Anschrift im Transparenzbaro-
meter vollig ausreichend.

Wir begriiRen das geplante Transparenzmodell als
einen Uberfalligen Schritt zur Stérkung der Verbrau-
cherinformation, insbesondere in Bezug auf Gast-
stétten in Berlin.

19.3 Nachhilfe fur die Senatsverwaltung fur
Umwelt, Verkehr und Klimaschutz

Uns erreichten zwei Beschwerden, die das bei der

Senatsverwaltung fur Umwelt, Verkehr und Klima-

schutz angesiedelte V erkehrsmanagement betrafen.

(1) Der Allgemeine Deutsche Fahrrad-
Club Berlin e. V.(ADFC) beschwerte sich
Anfang Februar bel uns darUber, dass er
auf seinen Antrag auf Einsichtnahme in
die Vertragsmodalitaten der Stadt mit der
Alliander Stadtlicht GmbH von Mitte De-
zember 2019 trotz Erinnerung keine Reak-
tion erhalten habe. Zur Begrindung des
Begehrens wurde vom ADFC vorgetragen,
dass es in Berlin immer wieder zu massi-
ven Verzogerungen und langen Realisie-
rungszeitraumen fir die Anpassung von
Lichtsignalanlagen durch das Unterneh-
men komme. Die langen Wartezeiten fihr-
ten gerade bei unfalltrachtigen Kreuzun-
gen immer wieder zu lebensgefahrlichen
Stuationen fir Passant*innen und Rad-
fahrende. Deshalb ging es dem ADFC
konkret darum zu erfahren, welche Leis
tungen und Sanktionsmechanismen im Fal-
le einer Nichterflllung vertraglich verein-
bart wurden, wie die Evaluation der Leis-
tungserbringung geregelt wurde und wel-
che Kiindigungsmdglichkeiten des Vertra-
ges vereinbart worden waren.

Wir haben daraufhin Kontakt zu der zustandigen
Senatsverwaltung aufgenommen und darum gebe-
ten, sich der Sache anzunehmen und Uber den An-
trag nunmehr unverziglich, d. h. ohne schuldhaftes
Z06gern,** zu entscheiden®*® sowie uns eine Kopie
des Bescheids zu Ubersenden. Nach einem Monat
ohne Reaktion auch uns gegentiber mussten wir die
Senatsverwaltung Ende Mérz an die Erledigung der
Angelegenheit erinnern. Daraufhin erhielten wir

3% Siehe § 121 Abs. 1 Satz 1 Birgerliches Gesetzbuch (BGB)

3% Siehe § 14 Abs. 1 Satz 1 IFG
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Mitte April eine Kopie des Bescheids der Senats-
verwaltung, mit dem der Antrag auf Informations-
zugang abgelehnt wurde. Zur Begrindung wurde
vor allem angefihrt, dass einer Offenlegung des
Vertrags der Schutz von Betriebs- und Geschéftsge-
heimnissen®’ entgegenstehe. Solche Geheimnisse
seien ale auf ein Unternehmen bezogene Tatsachen,
Umstdnde und Vorgange, die nicht offenkundig,
sondern nur einem begrenzten Personenkreis zu-
ganglich seien und an deren Nichtverbreitung der
Rechtstréger ein berechtigtes Interesse habe. Ein
Interesse an der Nichtverbreitung ist anzuerkennen,
wenn die Offenlegung der Information geeignet it
moglichen Konkurrenten exklusives technisches
oder kaufmannisches Wissen zuganglich zu machen
und so die Wettbewerbsposition des Unternehmens
nachteilig zu beeinflussen oder ihm in sonstiger
Welse wirtschaftlichen Schaden zuzufigen.

Zwar hat die Senatsverwaltung in richtiger Weise
die gangige Definition der Rechtsprechung zu Be-
triebs- und Geschéftsgeheimnissen herangezogen; %
alerdings hat sie den Schutzbedarf in Bezug auf den
gesamten Vertrag angenommen, obwohl die Offen-
legung des gesamten Vertrags nicht beantragt war.
Stattdessen hétte die Senatsverwaltung prifen mis-
sen, ob die konkret gewlinschten Teilinformationen
aus dem Vertrag jewells schitzenswerte Betriebs-
oder Geschéftsgeheimnisse darstellen.

Vor diesem Hintergrund haben wir dem ADFC
empfohlen, gegen den Bescheid Widerspruch einzu-
legen. Dieser Empfehlung ist er Anfang Mai gefolgt.
Nach einer Zwischennachricht der Senatsverwaltung
von Anfang August an den ADFC, den Widerspruch
»nunmehr” priorité&r zu behandeln, haben wir uns
Anfang Oktober nach dem Sachstand erkundigt.
Daraufhin wurde uns mitgeteilt, dass der Wider-
spruch in der zweiten Oktoberhdfte beschieden
werde. Diese Zusage wurde erflllt: Der angefochte-
ne Bescheid wurde aufgehoben und dem ADFC die
Einsichtnahme in den gesamten Generallberneh-
mervertrag fur das Management von Planung, Bau,
Betrieb und Instandhaltung der Lichtsignalanlagen-
Infrastruktur zugesprochen, aus denen sich die we-
sentlichen Leistungen, die Sanktions- und die Eva-
luationsmechanismen sowie die Regelungen zur
Kindigung des General ibernehmervertrags ergeben.
Weiterhin wurde das Recht auf Einsicht in zwei
Anlagen zum Vertrag bestétigt, aus denen sich zu-
sétzliche Leistungspflichten und Vertragsstrafen

%7 Siehe 8 7 IFG
3% Standige Rechtsprechung: siehe z. B. BVerfG, Beschluss vom 14. Mérz 2006 — 1 BvR 2087/03, 1 BVR
2111/03; BVerwG, Urteil vom 28. Mai 2009 — 7 C 18.08
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ergeben. Allein die enthaltenen ,, monetéren Betrége
und Prozentzahlen® wurden unter Hinweis auf
schiitzenswerte Betriebs- und Geschéaftsgehei mnisse
geschwarzt.

Dies ist ein Musterbeispiel fur unsere erfolgreiche
Téatigkeit in der Funktion als Schiedsstelle nach dem
IFG.>®

(2) Ein Petent hatte bei der Senatsverwaltung
fur Umwelt, Verkehr und Klimaschutz einen An-
trag auf Einsicht in eine erteilte Ausnahmege-
nehmigung fir die tempordre Nutzung eines
Bussonderfahrstreifens fir Be- und Entladeté-
tigkeiten eines ansissigen Autohauses beantragt.
Die Akteneinsicht wurde zwar bewilligt. Aller-
dings wurde hierfir eine Gebiihr in Hohe von
25,00 Euro festgesetzt und um Vorabiiberwel-
sung des Betrags innerhalb von drei Wochen
gebeten. Hiergegen hat der Petent Widerspruch
eingelegt und uns um Unter stiitzung gebeten.

Wir haben der Senatsverwaltung mitgeteilt, dass es
sich bei den angefragten Informationen um ,,Um-
weltinformationen® handelt, deren Einsichtnahme
vor Ort geblhrenfrel ist.4® Denn der Begriff ,Um-
weltinformation* ist nach der Rechtsprechung des
Bundesverwaltungsgerichts weit auszulegen; ein
auch nur mittelbarer Zusammenhang der einzelnen
Daten mit der Umwelt reicht hiernach aus.*®* Dies
war bei den in Rede stehenden Informationen der
Fal. Denn die dem Autohaus erteilte Ausnahmege-
nehmigung fur die temporére Nutzung des Busson-
derfahrstreifens fir Be- und Entladetétigkeiten ist
objektiv eine Erschwernis fir den Bus- und Fahr-
radverkehr, was nach allgemeiner Lebenserfahrung
dazu fuhren kann, dass Betroffene von der Nutzung
dieser Verkehrsmittel Abstand nehmen und stattdes-
sen den eigenen Pkw nutzen. Damit wirde aber der
mit der Bus- bzw. Radnutzung in Berlin verfolgte
Zweck, Umweltemissionen zugunsten des Klima-
schutzes zu minimieren, konterkariert. Vor diesem
Hintergrund war hier zumindest der mittelbare Zu-
sammenhang der angefragten Informationen mit der
Umwelt zu bejahen.

Spéter teilte uns der Petent mit, dass er eine Mah-
nung zur vorab festgesetzten Gebihr (zuzlglich
Mahnkosten) erhalten habe. Wir haben die Senats-

39 Siehe § 18 IFG
40 Sjehe § 18a Abs. 4 Satz 3Nr. 1 IFG
401 BVerwG, Urteil vom 23. Februar 2017 — 7 C 31.15
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verwaltung darauf hingewiesen, dass der Bescheid
auch deshalb rechtswidrig sei, weil der angefochtene
Bescheid ohne nahere Begrindung, also pauschal,
zur Vorauszahlung der Gebihr verpflichtete. Dies
widerspricht der Rechtsprechung des OVG Berlin—
Brandenburg,*®? nach der im Bereich des Informati-
onszugangs eine Amtshandlung nur ausnahmsweise
von der vorherigen Entrichtung der Verwaltungsge-
buhr abhéngig gemacht werden darf. V oraussetzung
dafir seien Anhaltspunkte, dass ohne die Voraus-
zahlung das Haushaltsinteresse gefahrdet ware. Dies
kann etwa der Fall sein, wenn die antragstellende
Person zahlungsunféhig oder -unwillig ist.

Da es hierfur keine Anhaltspunkte gab, ist die Se-
natsverwaltung unserer Auffassung gefolgt und hat
dem Widerspruch insoweit stattgegeben. Im Ubrigen
wurde er zurtickgewiesen: Ein auch nur mittelbarer
Zusammenhang der in der Sondergenehmigungsakte
enthaltenen Informationen mit der Umwelt sei nicht
erkennbar. So sei nicht messbar und in der Akte
keine Information darliber enthalten, wie viel hdher
die Umweltbelastung wére, wenn BV G-Kund*innen
oder Radfahrende wegen der erforderlichen Umfah-
rung aufgrund von Be- und Entladetétigkeiten nicht
mehr den Bus oder das Fahrrad, sondern den eige-
nen Pkw nutzen wiirden.

Wir haben dem Petenten empfohlen, die Angele-
genheit gerichtlich kléren zu lassen, weil es bei dem
laut Rechtsprechung ausreichenden mittelbaren Zu-
sammenhang der Informationen mit der Umwelt
nicht darauf ankommt, ob tatséchlich Emissionswer-
te vorliegen bzw. diese in die Akte, in die Einsicht
begehrt wird, aufgenommen wurden. Es reicht aus,
dass die begehrten Informationen nach algemeiner
Lebenserfahrung mittelbare Auswirkungen auf die
Umwelt haben kdnnten.

Die Senatsverwaltung hat einen erheblichen Be-
grindungsaufwand betrieben, damit sie die Akten-
einsicht vor Ort nicht gebihrenfrei zulassen muss,
sondern nur gegen Zahlung von 25,00 Euro. Damit
soll offenbar vergleichbaren Antrdgen vorgebeugt
werden, die angesichts zunehmend chaotischer Ver-
kehrsverhdtnisse in Berlin nicht unwahrscheinlich
sind.
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20 Informationsfreiheit

20.1 Entwicklungen

Das vergangene Berichtgahr war fir die Dienststelle
der Berliner Beauftragten fUr Datenschutz und In-
formationsfreiheit (BINnBDI) in mehrfacher Hinsicht
ein besonderes Jahr.

Wie in vidlen anderen Bereichen der 6ffentlichen
Verwaltung war und ist der Umgang mit der
Corona-Pandemie auch fur die Dienststelle der
BINBDI eine besondere Herausforderung. Einerseits
musste der Dienstbetrieb pandemievertraglich ge-
staltet werden, andererseits durften die dafir not-
wendigen und umfassenden strukturellen Malf3nah-
men zur Verdnderung der Arbeitsorganisation den
gesetzlichen Auftrag der BInBDI nicht missachten
und die Qualitat der Arbeit nicht Gber Maf3en beein-
tréchtigen.

Durch die Beschaffung und den Einsatz mobiler
Endgeréte konnte fur die Mehrheit der Dienstkréfte
die Mdglichkeit des, wenn auch eingeschrénkten,
Arbeitens im sog. Homeoffice geschaffen werden.
Die Anwesenheit der Mitarbeiter*innen in den
Raumen der Dienststelle wurde dadurch, soweit
technisch mdéglich und im Rahmen der Tétigkeitsbe-
schreibungen der Dienstkréfte vertretbar, erheblich
reduziert. Présenztermine mit Dritten in der Dienst-
stelle, Vor-Ort-Termine und Prifungen auf3erhalb
der Dienststelle wurden nur durchgefihrt, soweit
dies zwingend erforderlich war.

Das Arbeiten im Homeoffice, die antizyklische An-
wesenheit der Dienstkréfte in den Dienstrdumen und
der Verzicht auf (gréfere) Gruppenbesprechungen
mit personlicher Anwesenheit haben die bisherige
Arbeitsorganisation und die internen Kommunikati-
onsabl &ufe mafigeblich veréndert. Durch den Einsatz
von technischen Hilfsmitteln und Formaten (z. B.
Video- und Teefonkonferenzen) konnte dies nur z.
T. ausgeglichen werden. Die Auswirkungen auf das
sozidle und kollegidle Miteinander der Mitarbei-
ter*innen sind mit Sicherheit nicht zu unterschétzen.

Wie berichtet,*® hat der Haushaltsgesetzgeber mit
dem Doppelhaushalt 2020/2021 auf die neuen An-
forderungen und die erheblich gestiegene Arbeitsbe-
lastung der gesamten Dienststelle nach dem Wirk-
samwerden der Datenschutz-Grundverordnung (DS
GVO) reagiet und der BInBDI fur die Jahre
2020/2021 insgesamt 21 neue Stellen (13 Stellen fur

403 JB 2019, 18.1
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2020 und 8 Stellen fr 2021) bewilligt. Der Berliner
Gesetzgeber hat damit ein starkes Zeichen fur die
Bedeutung des Datenschutzes in Berlin im Allge-
meinen und die Stérkung von Betroffenenrechten im
Besonderen gesetzt. Erwartungsgemdl hat die er-
freuliche Verbesserung der Personalausstattung in
der aufsichtsbehtrdlichen Praxis der Dienststelle
jedoch nicht unmittelbar zu einer Anderung der an-
gespannten Lage gefuhrt. Die fir das Jahr 2020 be-
willigten Stellen mussten ausgeschrieben, besetzt
und die neuen Mitarbeiter*innen eingearbeitet wer-
den. Hier sind wir aber auf einem sehr guten Weg.

Vor alem konnte mit dem bewilligten Personal zu-
wachs unsere Informatikabteilung (Abteilung I11)
endlich angepasst werden an die nachhaltig veran-
derten Herausforderungen und Aufgaben, die nicht
nur durch die DS-GVO, sondern auch durch die
umfassende Digitalisierung des wirtschaftlichen und
offentlichen Lebens entstanden sind. Um die Kom-
petenzen zu bundeln, die Effizienz zu steigern und
das Zusammenwirken mit den juristischen Abtei-
lungen zu fordern, wurde die bisherige Referats-
struktur in der Abteilung |11 aufgel 6st und neu struk-
turiert in Form von themenbezogenen Kompetenz-
teams fir Prifungen, Labortétigkeiten, Beratung,
Datenschutz-Folgenabschédtzung / Akkreditierung /
Zertifizierung, Beschwerden und Datenpannen. Die
Aufgaben in den Kompetenzteams werden jeweils
von einem Teamleiter koordiniert, der auch nach
aulRen als Ansprechpartner fungiert.

Auch die Zusammenarbeit mit nationalen und inter-
nationalen Gremien und Einrichtungen,®* die par-
lamentarische Begleitung von datenschutzrelevanten
Vorhaben sowohl auf Berliner als auch auf Bundes-
ebene sowie die Kooperation mit politischen, gesell-
schaftlichen und wirtschaftlichen Akteur*innen und
Multiplikator*innen zur Forderung des Datenschut-
zes und der Informationsfreiheit ist fur die BInBDI
von erheblicher fachlicher Bedeutung. Um die auf-
grund der DS-GVO extrem gewachsene Zahl an
Abstimmungsverfahren in diesen Bereichen zu biin-
deln und zuverldssig abteilungsiibergreifend zu ko-
ordinieren, wurde dieser Aufgabenbereich zusam-
mengefasst und einem neu geschaffenen , Referat
Gremien-, Presse- und Offentlichkeitsarbeit* zuge-
wiesen, das im Organisationsgefiige direkt der
Diengstellenleitung unterstellt ist. Durch dieses
neue Referat soll insgesamt auch eine verstérkte
Presse- und Offentlichkeitsarbeit ermoglicht wer-

404 7. B. die nationale, die europaische und die internationa e Datenschutzkonferenz, die nationale und die inter-
nationale Konferenz der | nformationsfrei heitsbeauftragten, die Berlin Group, der Européische Datenschutzaus-
schuss und dessen Arbeitskreise, die sog. Subgroups
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den, um unseren gesetzlichen Informationspflichten
gegeniiber der Offentlichkeit besser gerecht werden
zu kénnen.

Der erfreuliche und dringend erforderliche Perso-
nalzuwachs hat auf der anderen Seite zu enormen
Raumproblemen gefuhrt. Fir die Dienststelle be-
steht en erheblicher Flachenmehrbedarf, der im
Dienstgebdude in der Friedrichstral’e in Kreuzberg
nicht realisiert werden kann. Ein Umzug der gesam-
ten Dienststelle in grofRere Raumlichkeiten ist daher
unabdingbar. Auf der Suche nach einem neuen
Standort wurde uns von der Berliner Immobilien-
management GmbH (BIM) im Frihjahr eine Lie-
genschaft in Alt-Moabit angeboten, die diese Vor-
gabe erflllt. Nach einer umfangreichen Prifung
durch die BIM und die Senatsverwaltung fUr Finan-
zen, unter Zugrundelegung einer zuvor erstellten
Bedarfsanalyse, erfolgte mit Beschluss des Haupt-
ausschusses des Abgeordnetenhauses von Berlin im
Dezember die Freigabe zur Anmietung des Objekts
durch die BInBDI. Aufgrund umfangreicher not-
wendiger Malinahmen zur Herrichtung der Liegen-
schaft kann der Umzug in die neuen Raumlichkeiten
jedoch leider erst im Sommer 2022 erfolgen. Um
den aktuellen Bedarf an zusétzlichen Bulrordumen
decken zu kdnnen, mussten daher im November als
Ubergangsl 6sung andere Raume angemietet werden.
Die — wenn auch nur voribergehende — Aufteilung
auf zwei Standorte stellt fir die gesamte Dienststelle
eine zusdtzliche organisatorische und logistische
Herausforderung dar.

20.2 Ausder Arbeit der Servicestelle Burgerein-
gaben — Fallzahlen, Trends, Schwer punkte
Die Bearbeitung von Blrger*innenbeschwerden ist
nicht nur eine unserer arbeitsintensivsten, sondern
auch eine unserer bedeutsamsten Aufgaben, da wir
aus ihnen viele wertvolle Hinweise fir unsere auf-
sichtsrechtliche Praxis erhalten. Erste Anlaufstelle
fur alle datenschutzrechtlichen Anfragen und Be-
schwerden von Burger*innen ist die Servicestelle
Burgereingaben. Deren Mitarbeiter*innen nehmen
Eingaben postalisch, per Fax, E-Mail oder Uber das
elektronische Beschwerdeformular auf unserer
Webseite entgegen, beantworten diese in den meis-
ten Féllen direkt oder verteilen sie innerhalb der
Diengtstelle an die jeweiligen Fachreferate.

Seit Wirksamwerden der DS-GVO im Mai 2018 ist
die Zahl der Birgereingaben kontinuierlich gestie-
gen und verbleibt seitdem auf diesem sehr hohen
Niveau: Jeden Monat gehen bei uns ca. 400 Einga
ben ein. Trotz der Einschrdnkungen durch die
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Corona-Pandemie hat die Servicestelle Burgerein-
gaben ihre Aufgaben durchgéngig erfiillt. Die Pan-
demie hat zu einigen inhaltlichen Schwerpunkten
gefuhrt, die immer wieder Gegenstand von Bir-
ger*innenbeschwerden waren. Zahlreiche Be-
schwerden und Anfragen von Biirger*innen betrafen
auch die Verlagerung vieler Lebensbereiche ins
Digitale. Als Schwerpunkte kristallisierten sich
hierbei die Situation von Beschéftigen in Unterneh-
men sowie die Lage in den Schulen heraus.® So
gab es inshesondere in der ersten Jahreshdfte ge-
héuft Anfragen zu Datenschutz und IT-Sicherheit
von spezifischen Videokonferenzsystemen.*%

Viel Aufmerksamkeit verbuchten auch die Regeln
zur Kontaktnachverfolgung. Im Rahmen der Infekti-
onsschutzregelungen hat das Land Berlin das Fri-
seurhandwerk, Gastronomiebetriebe sowie viele
andere Stellen dazu verpflichtet, Informationen zur
Kontaktnachverfolgung von Gasten oder Kundschaft
zu erheben. Uns erreichten viele Anfragen zur gene-
rellen datenschutzrechtlichen Zuléssigkeit der Kon-
taktnachverfolgung und konkrete Beschwerden von
Betroffenen Uber offen einsehbare Kontaktlisten in
Gastronomiebetrieben und Geschéften.*”

Ein Themenschwerpunkt auRerhalb des Pandemie-
geschehens lag im Bereich ,Tracking®, aso der
Nachverfolgung von Internetnutzer*innen, u.-a.
mittels sog. Cookies. Der Européische Gerichtshof
(EuGH) hatte bereits 2019 geurteilt, dass Besu-
cher*innen einer Internetseite der Verwendung von
Tracking-Cookies und  anderen  Tracking-
Technologien selbst aktiv zustimmen miissen.*%®
Viele Internetseiten bieten jedoch keine akzeptable
Moglichkeit, Cookies zu deaktivieren. Dementspre-
chend haben auch die Beschwerden zu diesem The-
menkomplex deutlich zugenommen.

Wie bereits in den Vorjahren betrifft ein Groliteil
der Beschwerden weiterhin die Durchsetzung von
Betroffenenrechten, hier vor allem die Rechte auf
Auskunft und auf Léschung der eigenen Daten. So
beschwerten sich Birger*innen vor alem tber Un-
ternehmen, die auf ihre diesbeziiglichen Anfragen
nur unzureichend oder gar nicht reagiert haben.
Weitere Schwerpunkte lagen in den Bereichen Vi-
deoiiberwachung und Wohnungswirtschaft.

4% Siehe 1.4
4% Siehe 1.3
47 Siehe 1.1.3
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20.3 Datenschutz und M edienkompetenz

Die BInBDI hat sich zum Ziel gesetzt, die Medien-
und Datenschutzkompetenz insbesondere von
Grundschulkindern zu férdern. Im Rahmen unserer
medienpddagogischen Arbeit haben wir daher nun
auch erstmalig Projekttage an Grundschulen durch-
geflhrt. Unser Angebot stield auf grofes Interesse
und der steigende Bedarf an Schulungen und beglei-
tendem Lehrmaterial ist nochmals deutlich gewor-
den. Um weitere Workshops und Projekte an Schu-
len und in Bildungseinrichtungen in der Fléche
durchfohren zu kénnen, wollen wir kinftig dazu
Ubergehen, auch Multiplikator*innen zu schulen.

Die fortschreitende Digitalisierung erfordert gerade
angesichts der Corona-Pandemie noch gréfdere An-
strengungen in Bezug auf die datenschutzrechtliche
Aufklarung von Kindern und Jugendlichen, aber
auch Hilfestellung fur Lehrpersonal und Eltern. Da-
zu werden wir unser medienpadagogisches Angebot
stetig erweitern und umfangreiches Informations-
und Unterrichtsmaterial anbieten.

Zudem bauen wir unser digitales Angebot unter
www.data-kids.de kontinuierlich aus, erweitern das
Themenspektrum und binden zunehmend auch au-
diovisuelle Medien und interaktive Spiele ein. Er-
génzende Informationsmaterialien fir Kinder, Lehr-
krafte und Eltern stellen wir zum kostenlosen
Download zur Verfligung.

20.4 Zusammenar beit mit dem Abgeor dneten-
hausvon Berlin

Der Ausschuss fur Kommunikationstechnologie und
Datenschutz (KTDat) tagte in diesem Jahr insgesamt
achtmal und setzte sich mit zahlreichen Themen
rund um Digitalisierung und Datenschutz auseinan-
der. Die BInBDI hat an dlen Sitzungen teilgenom-
men und stand dem Ausschuss beratend zur Seite.
Wichtige Besprechungspunkte waren u.-a. die Digi-
taliserung der Schulen,*® das Berliner Onlinezu-
gangsgesetz*® und die Einfihrung der e ektroni-
schen Gesundheitsakte®!. Von groRRer Bedeutung
waren auch die Beratungen zum Berliner Daten-
schutz-Anpassungsgesetz EU, mit dem das Landes-
recht an die Vorgaben der DS-GV O angepasst wur-
de.*? Die BInBDI hat diesen Anpassungsprozess,
soweit es ihr moglich war, begleitet und sich insbe-
sondere fur die Beseitigung von Regelungsmangeln
aus dem alten Berliner Datenschutzgesetz (BINDSG)

49 Siehe 1.4
“0Sehe2.1
41l Sehe5.3
“2Gehe 1.4

Stellungnahme des Senats

237


www.data-kids.de

Bericht der Berliner Beauftragten fur Da- Stellungnahme des Senats
tenschutz und I nformationsfreiheit 2020

eingesetzt. Mit der Verabschiedung des betreffenden
Gesetzes wurden jedoch leider nicht alle angemahn-
ten rechtlichen Defizite behoben. Wir hoffen sehr,
dass dies im Rahmen der angekindigten Evaluie-
rung des neuen BINDSG nachgeholt wird.*3

20.5 Zusammenar beit mit anderen Stellen

Die Konferenz der unabhangigen Datenschutz-
aufsichtsbehtrden des Bundes und der Lander
(DSK) stand in diesem Jahr unter dem Vorsitz von
Sachsen. Sie tagte am 12. Mai und am 25./26. No-
vember jewells virtudl. Bei der Konferenz im No-
vember handelte es sich um eine Jubildumssitzung,
bei der die DSK sich zum 100. Ma seit ihrem Be-
stehen getroffen hat — leider den Umstanden ent-
sprechend ebenfalls nur digital. Daneben fanden
noch drei Zwischenkonferenzen jeweils als Video-
konferenzen am 29. Januar, 16. Juni und 22. Sep-
tember stait. Die DSK fasste wéhrend ihrer Sitzun-
gen zahlreiche Entschlieflungen und Beschliisse zu
aktuellen datenschutzrechtlichen Fragen,** u.-a
zum Einsatz von Google Analytics, zur Verwendung
von Warmebildkameras bzw. elektronischer Tempe-
raturerfassung im Rahmen der Corona-Pandemie
und zum Einsatz von Windows 10 Enterprise. Die
BINBDI hat dartiber hinaus am 13./14. Oktober am
Arbeitskreis der DSK ,,DSK 2.0" teilgenommen, der
sich mit der strategischen Neuausrichtung der DSK
befasst und daran arbeitet, Entscheldungsprozesse
innerhalb der DSK und ihre Arbeitsweise insgesamt
Zu optimieren.

Die Konferenz der Informationsfreiheitsbeauf-
tragten in Deutschland (I FK) tagte unter dem Vor-
sitz von Hessen am 3. Juni und 1. Dezember jeweils
as Videokonferenz. Entschlieffungen hat das Gre-
mium diesmal nicht gefasst; es erfolgte ein alge-
meiner Erfahrungsaustausch zum Informationszu-
gang auf kommunaler Ebene. Zusétzlich haben Ver-
treter des Regierungsprasidiums Darmstadt als Gés-
te interessante Einblicke in die Verwaltungspraxis
im Umweltinformationsrecht sowie im Verbraucher-
informationsrecht betreffend Lebensmittel gegeben.
Die IFK hat sich vorgenommen, einen Mechanismus
zu entwickeln, anhand dessen informationspflichtige
Stellen sich im Hinblick auf die Einhaltung und
effiziente Umsetzung des Informationszugangs-
rechts selbst Uberprifen, also ein "Self-Audit"
durchfthren kdnnen.

413 Siehe Pressemitteilung vom 2. Oktober 2020: , Anpassung des Berliner Datenschutzrechts — es gibt noch
einiges zu tun“; abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/pressemitteilungen
414 Alle Entschliefungen und Beschllisse der DSK sind auf unserer Webseite unter https://www.datenschutz-
berlin.de/infothek-und-service/veroeffentlichungen/beschl uesse-dsk abrufbar.
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Die Global Privacy Assembly (GPA)*"® fand as
dreitégige Videokonferenz vom 13. bis 15. Oktober
statt. Im Vordergrund der Konferenz stand die zu-
kinftige strategische Ausrichtung der Konferenz.
Einen weiteren Schwerpunkt der Veranstaltung bil-
deten die Herausforderungen fir den Datenschutz
im Rahmen der Covid-19-Pandemie. Die GPA nahm
zahlreiche Berichte und EntschlieBungen an,* u.-a.
zum transparenten und diskriminierungsfreien Ein-
satz von kinstlicher Intelligenz.

Pandemiebedingt tagte die Internationale Arbeits-
gruppe fur Datenschutz in der Technologie (Ber-
lin-Group — IWGDPT), deren Vorsitz die BInBDI
innehat, in diesem Jahr nicht. Stattdessen wurde die
laufende Arbeit an Arbeitspapieren zu den Themen
Web Tracking, Dateniibertragbarkeit, Sensor Net-
works und Spracherkennungssoftware in einem
schriftlichen Verfahren fortgefiihrt. Eine Verdffent-
lichung ist fur das Jahr 2021 vorgesehen.

20.6 Pressear beit

Das mediale Interesse an der Arbeit unserer Behorde
war, wie auch in den Vorjahren, sehr hoch. In die-
sem Jahr beantworteten wir Uber 200 Presseanfra-
gen. Auch in der Pressestelle dominierten Themen
zum Datenschutz wéhrend der Corona-Pandemie
unsere Arbeit. Mit Abstand die meisten Fragen er-
reichten uns zur Kontaktdatenerhebung durch Res-
taurants und andere Betriebe.**” Als konkrete Hilfe-
stellung verdffentlichten wir Musterformulare fir
Verantwortliche, damit diese ihrer Pflicht zur Erhe-
bung von Kontaktdaten datenschutzgerecht nachge-
hen konnten. Des Weiteren nahm das Thema Digita-
lisierung der Schulen bei unserer Pressearbeit sehr
viel Raum ein.*8 Insbesondere unsere Einschétzung
zum Lernraum Berlin war Gegenstand diverser In-
terviews und Anfragen. Enormes Uberregionales
mediales Interesse im Zusammenhang mit der Pan-
demie erzeugten aufferdem unsere Hinweise und
Prifergebnisse zum datenschutzkonformen Einsatz
von Videokonferenzdiensten. Per Ampelsystem
bewertet diese Verdffentlichung in anschaulicher
Weise, ob und inwieweit Verantwortliche unter
rechtlichen und technischen Gesichtspunkten gangi-
ge Videokonferenzdienste datenschutzgerecht ein-
setzen kénnen.41°
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415 Ehemals International Conference of Data Protection and Privacy Commissioners
416 Alle EntschlieBungen und Berichte der GPA sind auf der Webseite der GPA unter
https://gl obal privacyassembly.org/document-archive/adopted-resolutions/ und
https://global privacyassembly.org/document-archive/working-group-reports abrufbar.

47 Siehe1.1.3
48 Siehe 1.4

419 Siehe 1.3

239


https://globalprivacyassembly.org/document-archive/adopted-resolutions/ und 
https://globalprivacyassembly.org/document-archive/working-group-reports/ abrufbar. 

Bericht der Berliner Beauftragten fur Da-
tenschutz und I nformationsfreiheit 2020

Abgesehen von Fragen zum Datenschutz wahrend
der Corona-Pandemie waren der Emotet-Befall beim
Kammergericht sowie der Einsatz der Personal soft-
ware Zonar durch das Unternehmen Zalando wichti-
ge Themen, zu denen uns eine Vielzahl von Presse-
anfragen erreichten. Unsere Pressestelle stand Jour-
nalistinnen und Journalisten zu diesen und diversen
anderen Themen als Kontakt zur Verfligung, damit
die teils schwierigen datenschutzrechtlichen und -
technischen Fragen in der Medienberichterstattung
verstéandlich und richtig dargestellt werden konnten.

Mit insgesamt 14 Pressemitteilungen wandte sich
die BInBDI u.-a. auch mit eigenen Themen an die
Offentlichkeit. Wir thematisierten z. B. problemati-
sche Entwicklungen im Bereich der Gesetzgebung.
So wiesen wir bspw. auf Regelungsméngel beim
Berliner Datenschutz-Anpassungsgesetz EU oder
bei den vom Senat veroffentlichten Eckpunkten zum
geplanten Berliner Transparenzgesetz hin.** Zudem
nutzten wir das Instrument Pressemitteilung, um
eigene Verdffentlichungen, wie etwa einen Ratgeber
fr Smartphone-Sicherheit, die Ergebnisse unserer
Prifung von Videokonferenzdiensten oder unsere
Hilfestellungen zur Digitalisierung der Schule pub-
lik zu machen. Auf3erdem informierten wir auf die-
sem Wege Uber wichtige aktuelle Entwicklungen
wie z. B. das sog. , Schrems 11“-Urteil des Européi-
schen Gerichtshofs und bezogen dabei immer eine
klare Position.*?!

Folgende Pressemitteilungen haben wir in diesem

Jahr verdffentlicht:

o BInBDI begrift Beschluss der Européischen
Leitlinie zur Videouberwachung (30. Januar
2020)

e BInBDI zur Datenpanne bei der Investitions-
bank Berlin (30. Méarz 2020)

o Jahresbericht 2019 (3. April 2020)

e Lehren ausder Krise ziehen (4. Mai 2020)

e Berliner Datenschutzbeauftragte zur Durchfih-
rung von Videokonferenzen (25. Mai 2020)

e Ratgeber zu Smartphone-Sicherheit fir Jugend-
liche veréffentlicht (9. Juni 2020)

o Kontaktdatenerhebung durch Gewerbetreibende
— Musterformulare der BInBDI (24. Juni 2020)

o Kurzprifung von Videokonferenzdiensten —
BInBDI verdffentlicht Ergebnisse (3. Juli 2020)

e Nach "Schrems II": Europa braucht digitale
Eigenstandigkeit (17. Juli 2020)

420 Gighe 17.1 und 19.2
421 Siehe 1.2
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o Beliner Polizei verweigert Aufklérung von
fragwirdigen Abfragen in Polizeidatenbanken
(13. August 2020)

e Datenschutz in der Kita— BInBDI verdffentlicht
neue Broschiire (17. August 2020)

e BInBDI zu den Eckpunkten fir ein Transpa-
renzgesetz (3. September 2020)

¢ Berliner Datenschutz-Anpassungsgesetz — Rege-
lungsméngel bestehen fort (2. Oktober 2020)

o Datenschutz ist kein Hindernis fur digitaen
Unterricht (4. Dezember 2020)

Alle Pressemitteilungen sind auf unserer Webseite
unter  https://www.datenschutz-berlin.def/infothek-
und-service/pressemitteilungen abrufbar. Mit einer
E-Mail an die Adresse presse@datenschutz-
berlin.de ist eine Aufnahme in unseren Pressevertei-
ler moglich.

20.7 Offentlichkeitsar beit

20.7.1 Veranstaltungen und Vortrége

Die diegédhrige zentrale Veranstaltung anlésslich des
14. Européischen Datenschutztages fand auf Einla-
dung der Konferenz der unabhéngigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander
(DSK) am 28. Januar in Berlin, in der Vertretung
der Européischen Kommission in Deutschland statt.
Der Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz, DSK-Vorsit-
zender des Vorjahres, hat diese Veranstaltung orga-
nisiert. Das Thema lautete ,, Kiinstliche Intelligenz —
zwischen Béandigung und Forderung®. Zur Bedeu-
tung von KIl-Losungen und Algorithmen in Wirt-
schaft und Technik und den damit verbundenen
Herausforderungen referierten Vertreter*innen aus
Politik, Wissenschaft, Justiz und Praxis.

Viele weitere geplante Veranstaltungen wurden
aufgrund der Corona-Pandemie und des Uber Mona-
te dauernden Lockdowns entweder abgesagt oder
fanden im kleineren Rahmen statt. Manches wurde
in digitalisierter Form durchgefihrt. Unter den ver-
anderten Bedingungen war es uns nicht mehr in
alen Fallen mdglich, an Veranstaltungen teilzuneh-
men.

Auch die Vortragstatigkeit war unter den neuen
Bedingungen erst einmal deutlich eingeschrankt.
Nach einer Vorbereitungsphase fand die gewohnt
rege Kommunikation der nationalen und internatio-
nalen Fachgremien, Arbeitsgruppen und Arbeits-
kreise allerdings weiter statt. Auch die Teilnahme an
Fachgespréchen, Kongressen und Workshops wurde
wieder verstéarkt moglich. Die Veranstaltungen ha
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ben groftenteils im Rahmen von Videokonferenzen
stattgefunden.

Einige Beispiele seien hier genannt:

o Vortrag "Ist der Betriebsrat ein eigener Verant-
wortlicher?' fur den GDD-Winterworkshop
(vom GDD e. V., Gesellschaft fur Datenschutz
und Datensicherheit e. V) am 27. Januar 2020 in
Garmisch-Partenkirchen; Online-Vortrag "Da
tenschutz & Persondrat/Betriebsrat” beim
Workshop fir den BvD e. V.(Bundesverband
der Datenschutzbeauftragten e. V.) am 5. Mal
2020. Im Rahmen dieser Vortrédge wurde die
Frage ertrtert, ob eine Beschéftigtenvertretung
far ihre eigene Datenverarbeitung verantwort-
lich ist oder das jeweilige Unternehmen. Wir
gehen davon aus, dass das Unternehmen ver-
antwortlich ist;

o Gesprach mit Leiterinnen und Leitern des
Rechtsstaatsprogramms der Konrad-Adenauer-
Stiftung zum Thema , Der digitale Staat. Einsatz
von Kl — Fluch oder Segen? Gezielte Nutzung
digitaler Mittd zur Einschrankung von Frei-
heitsrechten* am 11. Februar in Berlin;

e Vortrag zu "Enforcement of the GDPR in Ber-
li'Germany in Practice” am 25. Mai 2020 im
Rahmen der Online-Konferenz "GDPR Day
2020". Bel dem ,,GDPR Day 2020 handelte es
sich um eine unabhangig organisierte Konferenz
im Zusammenhang mit der Umsetzung der DS
GVO in den GUS-Landern (Russland, Belarus,
Ukraine), die Spezialisten aus diesen Landern
zusammengebracht hat;

e Vortrag im Rahmen des "Interactive Roundtab-
le" bel der Bitkom Privacy Conference 2020 am
29. September 2020 zu , Hinweisen fir Berliner
Verantwortliche zu Anbietern von Videokonfe-
renz-Diensten”, die unsere Behtrde als Ergebnis
einer Kurzprifung der Videokonferenzsysteme
vertffentlicht hat. Dazu haben wir grundlegende
Anforderungen und Empfehlungen sowie eine
Checkliste fur die Durchfihrung von daten-
schutzgerechten virtuellen Konferenzen formu-
liert. Dartber hinaus gab es Empfehlungen fir
die Prifung von Auftragsverarbeitungsvertragen
von Anbietern von Videokonferenz-Diensten.*??

e Vortrag zum Thema <Big brother, privacy and
public Qhealth — Effective enforcement of data
protection regulation in times of COVID-19”
am 12. November 2020 im Rahmen des (digita-
len) deutsch-brasilianischen Demokratieforums
der Deutschen Botschaft Brasilia. Brasilien ist

422 Siehe auch 1.3
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derzeit mit der Ausgestaltung der Datenschutz-
aufsicht befasst und war in diesem Zusammen-
hang an unseren Erfahrungen interessiert.

20.7.2 Ver offentlichungen

Ein wichtiger Teil der Offentlichkeitsarbeit unserer
Behorde sind die Publikationen. Die Infothek auf
unserer Webseite enthélt vielfaltige Informationsma-
teridien, die digita abgerufen und zum Teil ds ge-
druckte Ausgabe kostenfrei bestellt werden kénnen.
Das Angebot wird besténdig ausgebaut und aktuali-
siert, so auch in diesem Jahr.

Neben dem Tétigkeitsbericht des vergangenen Be-

richtszeitraums haben wir drei Ratgeber fir den

Datenschutz umfangreich Uberarbeitet, ergénzt und

im neuen Design drucken lassen:

e Der in der Vergangenheit stark nachgefragte
Ratgeber ,Wie sicher ist dein Smartphone?*
wurde erstmalig im Jahr 2008 veroffentlicht und
ist nun in der 3., aktualiserten und erganzten
Auflage erschienen. Fir die Neuauflage war es
uns besonders wichtig, junge Menschen nicht
nur fur die bekannten Gefahren wie Smartpho-
ne-Viren, Spionage und Datenklau zu sensibili-
sieren, sondern ihnen auch konkrete Tipps zu
geben, mit welchen Vorkehrungen sie sich
bestmdglich schiitzen kdnnen.

o Der Ratgeber ,Auskunfteien* aus dem Jahr
2001 wurde in der Vergangenheit bereits mehr-
mals grundlegend Uberarbeitet. In der seit dem
Fruhjahr vorliegenden Ausgabe ist der Text an
die neue Rechtdage (DS-GVO) angepasst und
neu aufgelegt worden. In dem Ratgeber wird in
kurzen Ubersichtlichen Kapiteln u.-a. Uber die
Tatigkeit der Auskunfteien informiert, es wer-
den die Anforderungen an die Datenverarbei-
tung durch Auskunfteien formuliert und das
Auskunftsrecht sowie weitere Betroffenenrechte
detailliert beschrieben.

e Auch der Ratgeber ,Umgang mit Passwor-
tern“ aus dem Jahr 2000 erschien dieses Jahr in
einer weiteren aktualisierten und neu strukturier-
ten Ausgabe. Bel der zunehmenden Nutzung
von Online-Diensten ist es besonders wichtig,
die Nutzenden auf eine stérkere Absicherung
der Daten hinzuweisen. Was ist ein Passwort-
manager? Wie erfolgt die Authentifizierung ei-
ner Person? Welche Mdglichkeiten gibt es fur
eine Mehrfaktor-Authentifizierung? Welche An-
forderungen an ein sicheres Passwort sollten be-
achtet werden? — In der Broschire werden diese
und andere Fragen beantwortet und Hilfestel-
lungen angeboten.
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AulBerdem ist die 2018 herausgegebene Broschiire
, Datenschutz bel Bild-, Ton- und Videoaufnah-
men. Was ist in der Kindertageseinrichtung zu
beachten?* rechtzeitig vor Beginn des neuen
Kitajahres nach der Sommerpause in der 2. Auflage
erschienen. Mit der neu Uberarbeiteten Broschire
informieren die Senatsverwaltung fir Bildung, Ju-
gend und Familie und die Berliner Beauftragte fir
Datenschutz und Informationsfreiheit umfassend
Uber die aktuellen rechtlichen Vorgaben. Die vor
allem an Tréger, Kita-Leitungen und p&dagogische
Fachkré&fte gerichtete Broschiire wurde bereits alen
2.700 Berliner Kitas zur Verfugung gestellt.?3

In unserem Internetangebot finden Betroffene sowie
interessierte Burgerinnen und Blrger auch Tipps
zum ,, Selbstdatenschutz*. Hier zeigen wir ihnen,
wie man Datenspuren im Internet vermeiden kann,
was sichere Passwoérter ausmacht oder wie man si-
cher drahtlose Netzwerke (WLANS) nutzt. Zudem
bieten wir Hilfen zur Geltendmachung der eigenen
Datenschutzrechte, z. B. Musterschreiben zum
Versand an datenverarbeitende Stellen. Mit diesen
Schreiben konnen sich Betroffene an Berliner Be-
horden und andere Stellen wenden, um Auskunft
Uber die zur eigenen Person gespeicherten Daten zu
bekommen, sie gegebenenfalls berichtigen oder
unzuldssig gespeicherte Daten |6schen zu lassen.
Derzeit bieten wir Musterschreiben fir die Bereiche
Ordnungsaufgaben, Innere Sicherheit, Adressenhan-
del und Werbung, SCHUFA und Telekommunikati-
on an.*

Neben den eigenen Publikationen stellen wir auf
unserer Webseite auch Informationen zur intensiven
Zusammenarbeit mit den Kolleginnen und Kollegen
aus anderen Bundedlandern und deren Ergebnisse
zur Verfligung:

o Die Beschliisse der Konferenz der unabhan-
gigen Datenschutzaufsichtsbehdérden  des
Bundes und der Lander (DSK): Die unabhan-
gigen Datenschutzbeauftragten des Bundes und
der Lander treffen sich regelméfdig zweimal im
Jahr unter dem jéhrlich wechselnden Vorsitz ei-
ner oder eines Datenschutzbeauftragten zu ihren
Datenschutzkonferenzen. Die Ergebnisse dieser
Treffen werden der Offentlichkeit als Konfe-
renzbeschliisse oder -entschlief3ungen bekannt
gegeben. Diese Dokumente der DSK seit 2005
wie auch die gemeinsam herausgegebenen Pa-

423 Giehe auch 4.2
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piere fur die Praxis des Datenschutzes in ver-
schiedenen Sachgebieten (Kurzpapiere, Orien-
tierungshilfen und Anwendungshinweise) stehen
alen Interessierten in unserer Infothek zur Ver-
flgung.

e In gleicher Weise vertffentlichen wir die Leit-
linien des Européischen Datenschutzaus-
schusses (EDSA). Der EDSA ist eine unabhan-
gige europdische Einrichtung, die mit Wirk-
samwerden der DS-GVO eingerichtet wurde,
um Zweifelsfragen in der Auslegung der DS
GVO zu kléren und so die einheitliche Anwen-
dung der Datenschutzvorschriften in der gesam-
ten Européischen Union sicherzustellen. Er setzt
sich zusammen aus Représentant*innen der na-
tionalen Datenschutzaufsichtsbehtrden und dem
Europdischen Datenschutzbeauftragten. Der
EDSA gibt regelmaliig Leitlinien zu zentralen
Themen der DS-GVO heraus. Alle Dokumente
werden sukzessive ins Deutsche Ubersetzt. So-
weit se bereits in die deutsche Sprache Uber-
setzt wurden, konnen diese auf unserer Seite
heruntergel aden werden.

20.7.3 Ausblick

Durch den Stellenzuwachs fir den Doppel haushalt
2020/2021 konnte die dringend notwendige Neu-
strukturierung des Bereichs Offentlichkeitsarbeit in
unserer Behorde vollzogen werden. Seit September
gibt es das neu geschaffene Referat , Gremien-,
Presse- und Offentlichkeitsarbeit”, welches direkt
bei der Dienststellenleitung angesiedelt ist.*® Die
einzelnen Arbeitsbereiche kdnnen nun besser aufei-
nander abgestimmt werden. Insbesondere haben wir
jetzt eine definierte Zustandigkeit fur die Betreuung
der diversen Gremien und die Koordinierung der
zahllosen Abstimmungsverfahren, die seit Wirk-
samwerden der DS-GVO in extremer Weise zuge-
nommen haben.

Um eine moglichst breite Offentlichkeit fir die
Themen Datenschutz und Informationsfreiheit sen-
sibilisieren zu kdnnen, werden wir neben der steti-
gen Erweiterung unserer Publikationen insbesondere
unsere digitalen Angebote weiter ausbauen. Zudem
soll sowohl der Austausch mit Politik und Medien
as auch mit Blrgerinnen und Blrgern intensiviert
und gefordert werden.

In den kommenden Jahren werden wir auch die
Netzwerkarbeit auf alen Ebenen verstarken und
Kooperationen bspw. mit zivilgesellschaftlichen

4% Sjehe auch 20.1
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Akteur*innen,  wissenschaftlichen  Institutionen,
Schulen und Bildungstrager*innen ausbauen sowie
neue V eranstaltungsformate umsetzen.

21 Statistik fur den Jahresbericht

Sowohl bei den eingereichten Beschwerden als auch
bei den gemeldeten Datenpannen bleibt die Anzahl
der bel der Berliner Beauftragten flr Datenschutz
und Informationsfreiheit (BINBDI) eingegangenen
Falle auf einem sehr hohen Niveau. Damit setzt sich
der Trend der vergangenen zwei Jahre fort. Dies
wird besonders im Vergleich zur Anzahl der Falle
vor Geltung der Datenschutz-Grundverordnung
(DS-GVO) deutlich.

Die Darstellung des folgenden Kapitels orientiert
sich an den enheitlichen Kriterien, die die Konfe-
renz der unabhangigen Datenschutzaufs chtsbehor-
den des Bundes und der Lander (DSK) beschlossen
hat. Zudem kommt die BInBDI damit ihren Be-
richtspflichten aus der DS-GV O und dem Bundesda-
tenschutzgesetz (BDSG) nach. Hierbel ist jedoch zu
beachten, dass aufgrund der Corona-Pandemie und
den dadurch erschwerten Arbeitsbedingungen noch
nicht alle Vorgange abschlief3end statistisch erfasst
sind. Die hier angegebenen Zahlen stehen demnach
unter Vorbehalt.

21.1 Beschwerden

Die BInBDI erreichten im Jahr 2020 4.868 Eingaben
von Betroffenen, von welchen 2.430 als férmliche
Beschwerden im Sinne der DS-GVO zu behandeln
waren.*?® Fur den Grofteil der Beschwerden eroff-
nete die BINBDI Verfahren in eigener Zusténdigkeit.
Insgesamt waren das in diesem Jahr 1.909 Verfah-
ren. Davon richteten sich mehr as 80 % gegen pri-
vate Stellen (1.656), der Rest gegen Behérden (253).
In 521 Féllen lagen die Beschwerden nicht im Zu-
stéandigkeitsbereich der BInBDI, bspw. weil die Ver-
antwortlichen ihren deutschen Hauptsitz in einem
anderen Bundedand hatten. Diese Beschwerden gab
die BInBDI an die zustandigen Kolleg*innen in den
anderen Bundesldndern oder an den Bundesbeauf-
tragten fur den Datenschutz und die Informations-
freiheit ab.

Damit bleibt die Zahl der bei der BInBDI einge-
reichten Beschwerden seit Geltung der DS-GV O auf
vergleichbar hohem Niveau. Die nachfolgende Gra-
fik gibt einen Uberblick tiber die Anzahl der bei der
BInBDI eingereichten Beschwerden von Betroffe-

4% Siehe Art. 77 DS-GVO
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nen gegentiber offentlichen und nicht &ffentlichen
Stellen sowie Uber Abgaben an andere deutsche
Aufsichtshehdrden seit 2017.

Beschwerden
2455 2430

B sitentliche Stellen

" nicht sffentliche Stellen

l Abgaben

2017 2018 2019 2020
Abbildung 3: Beschwerden 2017-2020

21.2 Beratungen

Mit dem Begriff Beratungen werden alle schriftli-
chen datenschutzrechtlichen Auskinfte gegentiber
Verantwortlichen, betroffenen Personen und der
offentlichen Verwatung beschrieben. Der Schwer-
punkt lag hierbei in der Beratung betroffener Perso-
nen, also Birger*innen, mit 2.438 Fallen. Daneben
beriet die BInBDI zahlreiche Verantwortliche. Hin-
zu kommt eine Vielzahl telefonischer Auskiinfte, die
nicht statistisch erfasst werden.

Aufgrund der Corona-Pandemie konnten leider we-
niger statistisch erfasste Beratungen von Verant-
wortlichen stattfinden.

Beratung betroffener Personen

2079

2017 2018 2019 2020
Abbildung 4: Beratungen betroffener Personen
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21.3 Datenpannen

Auch im Jahr 2020 haben Verantwortliche bei der
BInBDI wieder sehr vidle Datenpannen gemeldet.
Wie bereits in friheren Jahresberichten erldutert,
liegt das an den in der DS-GV O deutlich verschérf-
ten Melde- und Informationspflichten.*?” Im Be-
richtszeitraum gab es insgesamt 925 Meldungen von
Verantwortlichen. Davon entfielen 821 auf den nicht
Offentlichen Bereich, d.h. vor adlem auf private
Unternehmen. Offentliche Stellen meldeten uns 104
Datenpannen.

Stellungnahme des Senats

Meldungen von Datenpannen
1015

B sttentliche Stellen

nicht offentliche Stellen
873

357

314

2017 2018 2019

p -
e 7 43

925

821

2020

Abbildung 5: Meldungen von Datenpannen

21.4 Abhilfemal3nahmen

Stellt die BInBDI einen Verstol? gegen die DS-GVO
durch Verantwortliche fest, kann sie verschiedene
Abhilfemal3nahmen ergreifen.2 Im Jahr 2020 hat
die BInBDI zwei Warnungen und 308 Verwarnungen
ausgesprochen. Von der Moglichkeit, Zertifizierun-
gen zu widerrufen oder eine Anordnung zu erlassen,
wurde im Berichtszeitraum kein Gebrauch gemacht.
In 47 Féllen hat die BInBDI Geldbuf}en verhangt.
Zum Ende des Berichtszeitraums waren die entspre-
chenden Verfahren jedoch noch nicht alle rechtskréf-
tig abgeschl ossen.

Zusétzlich zu den hier genannten Féllen wurde im
Berichtszeitraum eine grof3ere Anzahl weiterer Ver-
fahren erdffnet, in denen noch kein Bescheid ergan-
genist.

427 3B 2018, 1.3; JB 2019, 15.1
428 Siehe Art. 58 Abs. 2 DS-GVO
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AbhilfemalRnahmen 2020

Warnungen

Verwarnungen

Anweisungen und Anordnungen

Widerruf von Zertifizierungen

GeldbulRen

308

a7

21.5 Férmliche Begleitung bei Rechtssetzungs-
vor haben

Die BInBDI hat nach dem Berliner Datenschutzge-
setz unter anderem die Aufgabe, das Abgeordneten-
haus, den Senat und andere Einrichtungen und Gre-
mien Uber legidative und administrative Maf3nah-
men zum Schutz der Rechte und Freiheiten nattrli-
cher Personen datenschutzrechtlich zu beraten. Dazu
gehoren sowohl schriftliche Stellungnahmen als
auch Besprechungen mit Fraktionen und Abgeord-
neten sowie férmliche Anhdrungen im Abgeordne-
tenhaus und in dessen Ausschiissen.

Im Berichtszeitraum haben wir bei 33 Gesetzge-
bungsvorhaben beraten, wie z. B. bei Anderungen
des Polizeigesetzes™ und des Landeskrankenhaus-
gesetzes™ oder bel der Schaffung gesetzlicher
Grundlagen fir eine*n Birger*innen- und Polizei-
beauftragte* . Diese Gesetzgebungsprojekte wa-
ren teilweise sehr umfangreich und umfassten mit-
unter Anderungen zahlreicher Einzelgesetze, wie
z.B. das Berliner Datenschutz-Anpassungsgesetz
EU, mit dem allein ca. 80 Gesetze an die DS-GVO
angepasst wurden.**?

Hinzu kamen 12 Beratungen bei Rechtsetzungsvor-
haben, die die Schaffung und Anderung von Rechts-
verordnungen und Verwaltungsvorschriften zum
Gegenstand hatten. Auch bei Projekten der Bundes-
gesetzgebung nahmen wir wiederholt gemeinsam
mit den anderen Datenschutzbehdrden des Bundes
und der Lander Stellung, wenn diese so wichtige

429 Giehe 3.2
40 Giehe 5.1
41l Giehe 3.3
42giehe17.1
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Vorhaben wie z. B. die Evaluierung des Bundesda
tenschutzgesetzes betrafen.

Die DS-GVO sieht vor, dass die europédischen Da
tenschutzaufsichtsbehdrden bei grenziberschreiten-
den Falen zusammenarbeiten.*® Im Rahmen des
K ooperationsverfahrens wird dazu eine federfihren-
de Aufsichtsbehérde bestimmt, die die Ermittlungen
in dem jeweiligen Fal fuhrt.** Weitere Daten-
schutzaufsi chtsbehorden kdnnen sich als betroffene
Behorden melden, wenn der Verantwortliche ene
Niederlassung in ihrem Land hat oder die Verarbei-
tung erhebliche Auswirkungen auf betroffene Per-
sonen in dem jeweiligen Land hat. Dabei kooperie-
ren die jeweiligen AufsichtsbehGrden eng miteinan-
der'435

Nach Abschluss der Ermittlungen legt die federfih-
rende Aufsichtsbehtrde den betroffenen Aufsichts-
behtrden einen Beschlussentwurf zur Stellungnah-
me vor.** Insgesamt veroffentlichte unsere Behorde
in diesem Jahr 24 Beschlussentwirfe und 20 endgtil-
tige Beschliisse. Zur Abstimmung und Kooperation
nutzen die europdischen Datenschutzaufsichtsbe-
hérden das elektronische Binnenmarkt-
Informationssystem (IMI).

Die nachfolgende Tabelle gibt einen Uberblick tber
die Beteiligung der BInBDI an den wichtigsten die-
ser européischen Verfahren.#

Stellungnahme des Senats

Europaische Verfahren

Art. 56-Verfahren (betroffen) 388
Art. 56-Verfahren (federfiihrend) 29
Art. 60ff.-Verfahren 44

433 Siehe JB 2018, 1.1
434 Siehe Art. 56 Abs. 1 DS-GVO

43 Giehe Art. 60 Abs. 1 bis3 Satz 1 und Art. 61, 62 DS-GVO

4% Siehe Art. 60 Abs. 3 Satz 2 DS-GVO

47 Fir weitere Informationen und Zahlen zu européischen K ooperationsverfahren siehe 17.2
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