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An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
des Senats von Berlin
- zur Kenntnisnahme -

iber Stellungnahme des Senats zum Bericht der Berliner Beauftragten fir
Datenschutz und Informationsfreiheit fiir das Jahr 2021

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 12 Abs. 1 Berliner Datenschutzgesetz sowie § 18 Abs. 3 Berliner Informationsfrei-
heitsgesetzes erstattet die Beauftragte fiir Datenschutz und Informationsfreiheit dem Ab-
geordnetenhaus und dem Senat jahrlich einen Bericht liber das Ergebnis ihrer Tatigkeit.
Der Senat hat dazu nach § 12 Abs. 2 des Berliner Datenschutzgesetzes eine Stellung-
nahme herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 24. Januar 2023

Der Senat von Berlin

Franziska Giffey Iris Spranger

Regierende Biirgermeisterin Senatorin fiir Inneres, Digitalisie-
rung und Sport
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Vorwort

Das Jahr 2021 war in vielerlei Hinsicht eine Fortset-
zung des Jahres 2020. Wéhrend wir jedoch 2020 von
der Corona-Pandemie und ihren Auswirkungen auf
die Gesellschaft iiberrascht wurden, trat 2021 eine
weitgehende Gewohnung an den Ausnahmezustand
ein. Anfinglich als Ubergangslosungen gedachte
Malinahmen, wie z. B. das Arbeiten von zu Hause
aus, die Durchfiihrung von Videokonferenzen oder
das Unterrichten unserer Kinder im ,,Homeschoo-
ling®, verstetigten sich und wurden zum selbstver-
stindlichen Bestandteil unseres Alltags. Schnell
wurde deutlich, dass die neue gesellschaftliche Rea-
litdt viele Bezugspunkte zum Datenschutz hat. Mit
der zunehmenden Digitalisierung der gesellschaftli-
chen Prozesse haben sich auch vielféltige Moglich-
keiten er6ffnet, die Menschen — oftmals unbemerkt —
bis in den Kernbereich ihrer privaten Lebensgestal-
tung hinein auszuforschen. Private, unbeobachtete
Bereiche sind jedoch Grundvoraussetzung fiir die
freie Entfaltung der Personlichkeit und somit fiir
eine demokratisch aufgestellte und den Grundrechten
verpflichtete Gesellschaft.

Einige der Probleme wurden bereits letztes Jahr an-
gegangen und konnten in diesem Jahr abschlieBend
geklart werden. Ein gutes Beispiel dafiir ist der Ein-
satz digitaler Lehr- und Lernmittel in den Berliner
Schulen. Lange Zeit stand dieser in Ermangelung
von datenschutzkonformen Regelungen im Schulge-
setz auf duBerst wackeligen Fiillen. Mit den von uns
vorgeschlagenen Anderungen enthilt das Gesetz
jetzt eine Rechtsgrundlage, die die Verarbeitung
personenbezogener Daten von Schiiler:innen und
Lehrkréften beim Einsatz digitaler Lehr- und Lern-
mittel explizit erlaubt. Fiir die Schulen wurde damit
endlich die notige Rechtssicherheit geschaffen. Eine
weitere Entlastung haben die Schulen dadurch erfah-
ren, dass die Zustindigkeit fiir die (Vor-) Auswahl
von datenschutzgerechten digitalen Werkzeugen
nunmehr zentral durch die Senatsverwaltung fiir
Bildung erfolgt. Damit verfiigt Berlin im Bundes-
vergleich nunmehr iiber eines der modernsten Schul-
gesetze, das den digitalen Unterricht datenschutzge-
recht ermoglicht.

Beim Einsatz von Videokonferenzsystemen konnten
wir ebenfalls einige Verbesserungen verzeichnen.
Wir haben unsere Hinweise dazu {iiberarbeitet und
unsere Unterstiitzung fiir Verantwortliche bei der
Auswahl datenschutzkonformer Dienste weiter aus-
gebaut. Bei manchen Anbieter:innen konnten wir so
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datenschutzrechtliche Fortschritte erzielen. Gleich-
zeitig mussten wir jedoch ausgerechnet in der 6ffent-
lichen Verwaltung erhebliche Rechtsverstdfie bei der
Nutzung von Videokonferenzsystemen feststellen.
Gerade die offentliche Verwaltung sollte sich hier
ihrer Vorreiterinnenrolle bewusst sein und in beson-
derem MaBe auf die Einhaltung datenschutzrechtli-
cher Regeln achten.

Das Vertrauen der Biirger:innen in die offentliche
Verwaltung ist mallgeblich abhingig von der Trans-
parenz ihres Handelns. Dafiir muss sich die Verwal-
tung weiter 6ffnen. Vor diesem Hintergrund haben
wir uns stark dafiir eingesetzt, dass das veraltete
Berliner Informationsfreiheitsgesetz modernisiert
wird. Die Vorlage eines Entwurfs fiir ein Berliner
Transparenzgesetz auf Arbeitsebene wurde von uns
dementsprechend zunichst ausdriicklich begriif3t.
Nachdem im Gesetzgebungsverfahren, entgegen der
von uns geiibten Kritik, umfangreiche Bereichsaus-
nahmen eingebracht wurden, haben wir es nicht be-
dauert, dass der Gesetzentwurf kurz vor Ende der
Legislaturperiode im Abgeordnetenhaus gescheitert
ist. Wir hoffen, dass das Vorhaben zeitnah erneut
aufgegriffen und vom Gesetzgeber in einem Trans-
parenzgesetz umfassende Regelungen fiir eine mo-
derne und transparente Verwaltung geschaffen wer-
den.

In seiner Schrems II-Entscheidung hat der Européi-
sche Gerichtshof festgestellt, dass personenbezogene
Daten von EU-Biirger:innen nicht mehr auf Basis
des ,,EU-US Privacy Shield* in die USA iibermittelt
werden konnen. Fiir die Nutzung von Standarddaten-
schutzklauseln als Grundlage fiir Dateniibermittlun-
gen hat er zudem hohe Anforderungen gestellt. Ein
Jahr nach diesem wegweisenden Urteil haben wir im
Rahmen einer lénderiibergreifenden Kontrolle Da-
teniibermittlungen durch Unternehmen in Staaten
auBerhalb der Européischen Union bzw. des Europa-
ischen Wirtschaftsraums tiberpriift. Dabei mussten
wir feststellen, dass zahlreiche Unternehmen selbst
die grundlegenden Anforderungen aus der Schrems
II-Entscheidung immer noch nicht umgesetzt haben.
Wir sind davon iiberzeugt, dass dies in vielen Fillen
in einem kooperativen Dialog mit den betreffenden
Unternehmen nachgeholt werden kann. Dort wo dies
jedoch nicht moglich ist, werden wir iiber kurz oder
lang mit den uns zur Verfiigung stehenden aufsichts-
behordlichen Mallnahmen reagieren miissen.

Unser ganz besonderes Anliegen ist es, Kinder und
Jugendliche friihzeitig fiir die elementare Bedeutung
des Datenschutzes zu sensibilisieren und ihnen die
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erforderlichen Kenntnisse und Kompetenzen zum
Schutz ihrer Person in der digitalen Welt zu vermit-
teln. Wir haben daher unser medienpddagogisches
Angebot erweitert. Fiir Grundschulen bieten wir z. B.
ein neues Workshop-Format als Unterrichtseinheit
an. Darin konnen die Schiiler:innen spielerisch ent-
decken, was personenbezogene Daten sind, warum
und durch wen sie verarbeitet werden, wieso sie
schiitzenswert sind und insbesondere, wie sie sich
sicher im Internet bewegen konnen. Die grofie Nach-
frage hat uns gezeigt, dass in den Schulen ein grof3es
Bediirfnis besteht, Kinder medienpadagogisch iiber
die Gefahren und ihre Rechte im digitalen Zeitalter
aufzukliren.

Angesichts einer zunehmenden Digitalisierung unse-
rer Gesellschaft — die pandemiebedingt nochmals
einen immensen Schub erfahren hat — sind viele der
davon Betroffenen verunsichert. Oftmals ist der ge-
sellschaftliche Transformationsprozess, in dem wir
uns befinden, auch mit der Angst vor Verdnderungen
besetzt. Dass sich viele Biirger:innen angesichts
dessen auch verstirkt Gedanken iiber den Schutz
ihrer personlichen Daten machen, zeigt die hohe
Anzahl an Beratungsersuchen und Beschwerden, die
uns auch dieses Jahr wieder erreicht hat. Dabei kann
das Neue auch eine Chance fiir mehr Partizipation,
Inklusion und Transparenz sein. Um hier die nétige
Akzeptanz bei den Betroffenen herzustellen, muss
der Datenschutz bei der Umsetzung von Digitalisie-
rungsprojekten unbedingt von Anfang an mitgedacht
werden.

Berlin, im Mai 2022
Volker Brozio

Kommissarischer Dienststellenleiter

10
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1 Schwerpunkte

1.1 Internationaler Datenverkehr ein Jahr
nach ,,Schrems IT*

Ein Jahr nach dem Urteil ,,Schrems Il* des Europd-
ischen Gerichtshofs (EuGH)' zeigt ein von uns ge-
meinsam mit anderen AufSichtsbehorden eingeholtes
Rechtsgutachten, dass die meisten der bisher iibli-
chen Datenexporte in die USA nicht mehr zuldssig
sind — und dass der Einsatz US-verflochtener Dienst-
leister:innen sogar dann kritisch ist, wenn diese die
Daten in Europa verarbeiten. Diverse von uns ge-
fiihrte Einzelverfahren wie auch eine konzertierte
Priifung vieler deutscher Aufsichtsbehorden zeigen,
dass zahlreiche Unternehmen sogar die offensichtli-
chen Anforderungen des Urteils immer noch nicht
umgesetzt haben.

Mit seinem Urteil hatte der EuGH den Beschluss der
EU-Kommission fiir ungiiltig erklért, nach dem die
Regelungen des ,,Privacy Shield die Ubermittlung
personenbezogener Daten in die USA erlaubten. Fiir
die Nutzung von Standardvertragsklauseln hatte der
EuGH hohe Anforderungen aufgestellt.”

a) Priifungen von Amts wegen und aufgrund von
Beschwerden sowie Beratungen

Nach dem ,,Schrems II“-Urteil errcichten uns ver-

mehrt Beschwerden und Hinweise liber unzuldssige

Datenexporte. Dariiber hinaus haben wir das Thema

auch proaktiv bearbeitet.

Ein wichtiger Gegenstand unserer Beratungen mit
der BVG in Sachen ,Jelbi*® und ,,Check-In-Check-
Out-App** waren bspw. internationale Datenfliisse
und der Einsatz US-verflochtener Dienstleis-
ter:innen. Der BVG gelang es nicht darzulegen, wie
diesbeziigliche Datenverarbeitungen rechtméfig
erfolgen sollen. Denn die einbezogenen Dienstleis-
ter:innen miissen zu ihrer Aufgabenerfiillung die
anfallenden personenbezogenen Daten im Klartext
verarbeiten. Dass in diesem Fall keine technischen
MaBnahmen bestehen, die den unzuldssigen Zugriff
von US-Behorden auf die Daten ausschlieBBen, hatten
wir bereits berichtet.” Die BVG hatte zwar den Ein-
satz besonders abgeschotteter Hardware® in Betracht

I EuGH, Urteil vom 16. Juli 2020 — C-311/18, ,,Schrems II*
2 Siehe JB 2020, 1.2

3 Siehe auch 11.1

4 Siehe auch 11.2

5JB 2020, 1.2

¢ Sog. Nitro Enclaves
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gezogen, der grds. eine sinnvolle technische Sicher-
heitsmaBinahme sein kann. Jedoch kann hierdurch ein
Zugriff von Dienstleister:innen und damit eine Zu-
griffsmoglichkeit der US-Behorden nicht ausge-
schlossen werden.

Wir haben uns zudem an einer lénderiibergreifenden
Priifaktion der deutschen Aufsichtsbehorden zur
Umsetzung des ,,Schrems II1“-Urteils beteiligt.” Hier-
fiir haben wir rund 900 Berliner Unternehmen hin-
sichtlich moglicher Datenexporte in Staaten auf3er-
halb der Européischen Union oder des Europdischen
Wirtschaftsraums (Drittldnder) einer automatisierten
Vorpriifung unterzogen. Uber achtzig Unternehmen
haben wir dann auf Basis der Erkenntnisse aus der
Vorpriifung um Stellungnahme gebeten, weil wir
Hinweise auf unzuldssige Datenexporte gefunden
hatten. Der von uns dabei verwendete Fragenkatalog
orientierte sich an dem ldnderiibergreifend abge-
stimmten, im Internet veroffentlichten Fragenkata-
log®.

Im Rahmen der von uns gefiihrten Verfahren muss-
ten wir regelméBig feststellen, dass den Unterneh-
men iiberhaupt nicht bewusst war, dass auch reine
Support- oder Administrations-Zugriffe oder kurz-
zeitige Entschliisselungen’ rechtfertigungsbediirftige
Datenexporte darstellen.

b) Gutachten zur Rechtslage in den USA — Aus-

wirkungen auf Datenverarbeitungen in der EU
Im ,,Schrems I1“-Urteil hat der EuGH die Rechtslage
in den USA bereits sehr umfangreich gepriift. Den-
noch blieben einige Fragen offen, insbesondere hin-
sichtlich Unternehmen, die keine klassischen IT-
Dienstleister:innen sind. Gemeinsam mit den deut-
schen Aufsichtsbehdrden haben wir ein Rechtsgut-
achten bei Professor Stephen I. Vladeck, University
of Texas at Austin, in Auftrag gegeben. Professor
Vladeck ist renommierter Kenner des US-amerika-
nischen Geheimdienstrechts und hatte im ,,Schrems
II“-Verfahren bereits ein Rechtsgutachten fiir Face-
book erstellt. Einige zentrale Befunde aus seinem
Gutachten'® seien hier herausgegriffen:

e Das nach dem ,,Schrems II-Urteil des EuGH
nicht mit den europdischen Grundrechten ver-

7 Siehe auch Pressemitteilung vom 1. Juni 2021; https://www.datenschutz-berlin.de/fileadmin/ user_upload/pdf/
pressemitteilungen/2021/20210601-PM-Schrems_II_Pruefung.pdf

8 Siehe bspw. unter https://datenschutz-hamburg.de/pages/fragebogenaktion/

° Wie etwa bei Diensten zur Erkennung und Abwehr von Angriffen auf Webseiten und Content Delivery
Networks (CDN)

10 Stephen I. Vladeck, ,,Memo on Current State of U.S. Surveillance Law and Authorities*, abrufbar unter
https://www.datenschutz-berlin.de/infothek-und-service/themen-a-bis-z/datenexporte
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einbare US-Recht betrifft sehr viele Unterneh-
men. Denn unter den insoweit relevanten Begriff
»electronic communication service provider* fal-
len nicht nur klassische IT- und Telekommuni-
kationsunternehmen, sondern bspw. auch Ban-
ken, Fluggesellschaften, Hotels oder Versand-
dienstleister:innen. Zudem ist es in manchen Un-
terkategorien dieses Begriffs nicht einmal erfor-
derlich, dass die Dienste der Offentlichkeit zur
Verfiigung gestellt werden, sondern es kann
bspw. geniigen, dass ein Unternechmen seinen
Mitarbeitenden einen E-Mail-Dienst bereitstellt.
Der Begriff umfasst auch Anbieter:innen von
»~remote computing services”, also klassischen
Cloud-, Rechen- oder Hosting-Dienstleistungen,
und nicht nur herkdémmliche Telekommunikati-
onsanbieter:innen.

Auch wenn ein Unternehmen nur hinsichtlich
ganz weniger oder gar nur eines einzelnen
Dienstes (etwa E-Mail-Dienst fiir Mitarbeitende)
als ,,electronic communication service provider
anzusehen ist, sind die Zugriffsrechte der US-
Behdrden nicht auf Daten im Zusammenhang
mit diesem Dienst beschrinkt. Vielmehr ,,infi-
ziert™“ eine auch noch so geringfiigige Einord-
nung als ,,electronic communication service pro-
vider” samtliche Daten des Unternehmens, auch
wenn dieser Kommunikationsdienst gar nichts
mit der eigentlichen unternehmerischen Tétigkeit
zu tun hat.

Nutzt ein selbst nicht als ,,electronic communica-
tion service provider anzusehendes Unterneh-
men Dienste eines ,.electronic communication
service providers®, dann unterliegen die dortigen
Daten dem Zugriff der US-Behdrden.

Das nach der Bewertung des EuGH problemati-
sche US-Recht'" greift nicht nur ein, wenn Daten
in den USA verarbeitet werden, sondern auch
dann, wenn US-Unternehmen oder ihre Tochter-
gesellschaften Daten auflerhalb der USA verar-
beiten — etwa in Europa. Das US-Recht ist inso-
weit extraterritorial anwendbar. US-Unterneh-
men konnen sich nicht damit verteidigen, dass
die Herausgabe der Daten nach der Datenschutz-
Grundverordnung (DS-GVO) unzulissig ist.

Auch europdische Unternehmen, die in den USA
aktiv sind, konnen dem problematischen US-

' Insoweit ist von besonderer Bedeutung Section 702 des US-amerikanischen Foreign Intelligence Surveillance
Act of 1978 (FISA), zugleich 50 U.S. Code §§ 1881, 1881a, weil hieriiber Unternehmen und Beschéftigte zur
Herausgabe von Daten gezwungen werden konnen.
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Recht unterfallen. Dies gilt aber wohl nicht fiir
Muttergesellschaften, die nicht selbst, sondern
nur durch ihre Tochtergesellschaften in den USA
aktiv sind.

¢) Empfehlungen des Européischen Datenschutz-
ausschusses (EDSA) zu erginzenden Schutz-
mafinahmen bei Datenexporten
Wie bereits im letzten Jahr berichtet,'? hat der EDSA
Empfehlungen erarbeitet, wie Verantwortliche und
Auftragsverarbeiter:innen, die personenbezogene
Daten in Drittlainder {ibermitteln wollen, vorgehen
sollten. Auch an der Uberarbeitung dieser Empfeh-
lungen nach offentlicher Konsultation haben wir uns
beteiligt. Die Empfehlungen, die detailliert auf die
neuen Standardvertragsklauseln der EU-Kommis-
sion'® abgestimmt sind, liegen nunmehr in finaler
Version 2.0 vor."

Die finale Version enthélt im Wesentlichen nur Klar-
stellungen ggii. der zur Offentlichen Konsultation
gestellten Version 1.0. Insbesondere hat der EDSA —
in Ubereinstimmung mit der Rechtsprechung des
EuGH - den sog. risikobasierten Ansatz" fiir Daten-
exporte nochmals ausdriicklich abgelehnt.

Die Version 2.0 der Empfehlungen behandelt auch
den Fall, dass die Rechtslage im Drittland unklar
ist.' In diesem Fall kann sich nach ordnungsgemi-
Ber Priifung die Situation ergeben, dass keine ergén-
zenden SchutzmaBnahmen erforderlich sind. Be-
dingung hierfiir ist, dass die/der Datenexporteur:in
mittels eines detaillierten Berichts nachweisen kann,
dass das Recht des Drittlandes weder so ausgelegt
noch in der Praxis so angewandt wird, dass es die
jeweiligen Daten und/oder die jeweiligen Empfén-
ger:innen betrifft. Es kommt hier also nicht nur auf
die Anwendung in der Praxis an, sondern zusitzlich
auch auf die Auslegung des unklaren Rechts. Nur
dass problematisches Recht in der Praxis nicht an-
gewandt wird, geniigt nicht fiir das Eingreifen dieser
Ausnahmeregelung. Es ist folgerichtig nicht ausrei-
chend, darauf abzustellen, dass das problematische
Recht auf kein einziges vergleichbares Unternehmen
und kein einziges vergleichbares Datum je ange-

12JB 2020, 1.2

13 Siehe 1.1.d

4 EDSA, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the
EU level of protection of personal data, abrufbar unter https://edpb.europa.eu/our-work-tools/general-
guidance/gdpr-guidelines-recommendations-best-practices_de

15 Bei einem risikobasierten Ansatz werden Eintrittswahrscheinlichkeit und drohender Schaden bewertet, um
dann ein gewisses Niveau an Risiken zu akzeptieren, ab einer gewissen Risikobewertung weitere Schutzmaf-
nahmen vorzusehen und zu hohe Risiken nicht zu akzeptieren, sondern die Datenverarbeitung zu unterlassen.

16 EDSA, Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the
EU level of protection of personal data, Rn. 43.3
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wandt wurde. Vielmehr muss diese Nichtanwendung
Folge des Umstandes sein, dass das Recht des Dritt-
landes so ausgelegt wird, dass es nicht auf die in Re-
de stehenden Unternehmen und Daten anwendbar ist.

Im besonders praxisrelevanten Fall USA ist zu be-
achten, dass das US-Recht zum Teil nicht den euro-
paischen Grundrechtsstandards geniigt. Fiir eine
Beriicksichtigung der Praxis ist aber kein Raum,
wenn bereits die Rechtslage defizitidr ist. Dariiber
hinaus ermdglicht das US-Recht in vielen praxisre-
levanten Fillen nicht, prizise Aussagen zum Vorlie-
gen oder Nichtvorliegen von Zugriffen der Behérden
zu machen. In solchen Fillen kann die praktische
Erfahrung des Datenimporteurs nicht beriicksichtigt
werden."”

d) Neue Standardvertragsklauseln

Im Juni hat die EU-Kommission neue Standardver-
tragsklauseln beschlossen. Es gibt nunmehr ein ein-
ziges umfassendes Set von Standardvertragsklauseln
fiir Datenexporte in Drittlinder."® Diese umfassen
anders als die alten Standardvertragsklauseln auch
die Regelungen zur Auftragsverarbeitung und sind
insoweit zwingend, wenn eine Rechtfertigung des
Datenexports iiber die Standardvertragsklauseln
erfolgt. Dariiber hinaus gibt es Standardvertragsklau-
seln fiir Auftragsverarbeitungsvertrage innerhalb des
EWR," deren Nutzung freigestellt ist. Die neuen
Standardvertragsklauseln greifen unter anderem das
,»Schrems I1“-Urteil des EuGH auf und sind detail-
liert abgestimmt auf die Empfehlungen des EDSA zu
erginzenden SchutzmaBnahmen®® Die nach der
Rechtsprechung des EuGH erforderlichen Priifungen
und ergidnzenden SchutzmafBnahmen sind nun aus-
driicklich in den Standardvertragsklauseln geregelt.”!

In der Praxis ist zu beachten, dass andere Vereinba-
rungen der Parteien in keinem Fall unmittelbar oder
mittelbar im Widerspruch zu den Standardvertrags-

17 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level
of protection of personal data, Rn. 47

18 Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 iiber Standardvertragsklauseln fiir
die Ubermittlung personenbezogener Daten an Drittlinder gemiB der Verordnung (EU) 2016/679 des Europii-
schen Parlaments und des Rates, C/2021/3972, ABL. L 199 vom 7. Juni 2021, S. 31-61

19 Durchfiihrungsbeschluss (EU) 2021/915 der Kommission vom 4. Juni 2021 {iber Standardvertragsklauseln
zwischen Verantwortlichen und Auftragsverarbeitern geméal Artikel 28 Abs. 7 der Verordnung (EU) 2016/679
des Europdischen Parlaments und des Rates und Artikel 29 Abs. 7 der Verordnung (EU) 2018/1725 des Européi-
schen Parlaments und des Rates, C/2021/3701, AB1. L 199 vom 7. Juni 2021, S. 18-30

20 Siehe 1.1.c

2IKlausel 14 der Datenexport-Standardvertragsklauseln, Anhang zum Durchfiihrungsbeschluss (EU) 2021/914
der Kommission vom 4. Juni 2021 iiber Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten
an Drittlinder gemif3 der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates, C/2021/3972,
ABI. L 199 vom 7. Juni 2021, S. 31-61
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klauseln stehen oder die Grundrechte oder Grund-
freiheiten der betroffenen Personen beschneiden
diirfen.”? Ein solcher Widerspruch kann bspw. auch
dann vorliegen, wenn durch Vergiitungsregelungen
die effektive Wirkung von Pflichten und Rechten aus
den Standardvertragsklauseln geféhrdet wird. Derar-
tige zunichst rein wirtschaftliche Vereinbarungen
ohne datenschutzrechtlichen Bezug konnen so indi-
rekt VerstoBBe gegen das Datenschutzrecht hervorru-
fen. Hier ist stets eine Einzelfallpriifung erforderlich.
Pauschale Vergilitungsregelungen fiir simtliche Leis-
tungen von Auftragsverarbeiter:innen diirften aller-
dings unzuldssig sein, weil dadurch bspw. auch sol-
che Kontrollen® kostenpflichtig wiirden, die nur
deswegen erforderlich sind, weil Auftragsverarbei-
ter:innen gegen datenschutzrechtliche Verpflichtun-
gen verstoBen haben. Hierdurch konnten Verant-
wortliche daran gehindert werden, datenschutzrecht-
lich zwingend erforderliche Kontrollen durchzufiih-
ren. Entsprechendes gilt fiir weitere Unterstiitzungs-
pflichten.

Ubermittlungen personenbezogener Daten in Dritt-
lander ohne von der EU-Kommission attestiertes
angemessenes Datenschutzniveau bleiben auch mit
den neuen Standardvertragsklauseln eine Herausfor-
derung. Die erforderliche Priifung der Rechtslage
und Praxis in dem betreffenden Drittland beschrankt
sich zwar auf den konkreten Datentransfer, muss
aber insoweit umfassend sein. Oftmals wird der da-
mit verbundene Aufwand auBler Verhidltnis zu dem
Nutzen des Datenexports stehen. Gerade im Bereich
der Nutzung von IT-Dienstleistungen ist der pragma-
tische Weg daher ein Verzicht auf Datenexporte in
nicht als sicher anerkannte Drittlander. Fiir den Fall
USA ist dies meist sogar die einzige rechtskonforme
Losung, da die Rechtslage hochstrichterlich festge-
stellt unzureichend ist und ergénzende Schutzmaf-
nahmen nur in wenigen Ausnahmeféllen in Betracht
kommen. Verantwortliche, die personenbezogene
Daten unzuldssig in Drittlinder tibermitteln — sei es
direkt oder durch Dienstleister:innen oder deren
Subunternehmer:innen — miissen die Datenexporte
sofort beenden und iibermittelte Daten zuriickholen.
VerstoBBe konnen nicht nur Anordnungen nach sich

22 Klausel 2 a) der Datenexport-Standardvertragsklauseln, Anhang zum Durchfiihrungsbeschluss (EU) 2021/914
der Kommission vom 4. Juni 2021 iiber Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten
an Drittlinder gemdf3 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates, C/2021/3972,
ABL. L 199 vom 7. Juni 2021, S. 31-61; Klausel 2a) der Auftragsverarbeitungs-Standardvertragsklauseln, An-
hang zum Durchfiihrungsbeschluss (EU) 2021/915 der Kommission vom 4. Juni 2021 iiber Standardvertrags-
klauseln zwischen Verantwortlichen und Auftragsverarbeitern gemif3 Artikel 28 Abs. 7 der Verordnung (EU)
2016/679 des Europdischen Parlaments und des Rates und Artikel 29 Abs. 7 der Verordnung (EU) 2018/1725
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des Europdischen Parlaments und des Rates, C/2021/3701, ABIL. L 199 vom 7. Juni 2021, S. 18-30

2 Siehe Art. 28 Abs. 3 UAbs. 1 lit. h DS-GVO
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ziehen, die den Geschiftsbetrieb vor erhebliche Pro-
bleme stellen konnen, sondern auch hohe Bufigelder.
Dariiber hinaus ergeben sich aus der extraterritoria-
len Anwendbarkeit des US-amerikanischen Uberwa-
chungsrechts vergleichbare Probleme, wenn US-
Unternehmen, Tochtergesellschaften von  US-
Unternehmen oder sonstige in den USA tétige Un-
ternehmen IT-Dienstleistungen in Europa anbieten.

1.2 Digitalisierung der Schulen — Fortsetzung

Im vergangenen Jahr haben wir ausfiihrlich tiber die
Defizite im Bereich der Digitalisierung der Schulen
berichtet** Auch in diesem Jahr waren wir wieder
mit diesem Thema befasst. Trotz einiger Verbesse-
rungen ist das Ziel einer datenschutzgerechten Digi-
talisierung der Schulen noch weit entfernt.

Bis weit in das Friihjahr hinein wurden die Schii-
ler:innen zu einem {iberwiegenden Teil ausschlie3-
lich im schulisch angeleiteten Lernen zu Hause
(saLzH) unterrichtet. Neben den gravierenden Aus-
wirkungen des fehlenden Prdsenzunterrichts auf die
Entwicklung der Schiiler:innen zeigte sich deutlich,
dass es auch nach vielen Monaten der Pandemie
nicht gelungen war, flichendeckend funktionierende
und dem geltenden Recht entsprechende digitale
Infrastrukturen bereitzustellen und den Schulen
rechtssichere Softwareldsungen zum effektiven Dis-
tanzlernen zur Verfiigung zu stellen. Wir haben un-
sere intensiven Beratungen von Schulleitungen,
Lehrkrédften und Eltern auch in diesem Jahr fortge-
setzt. Auch haben wir der Bildungsverwaltung im-
mer wieder unsere Unterstiitzung angeboten, die
jedoch leider nicht immer angenommen worden ist.
In der fiir die Schulen schwierigen Zeit der Pande-
mie sind wir unserer Aufsichtstitigkeit mit Bedacht
nachgegangen und haben auf durchgreifende MaB3-
nahmen weitestgehend verzichtet. Der temporére
Verzicht auf AufsichtsmaBinahmen gegen den Ein-
satz nicht datenschutzkonformer Losungen darf je-
doch nicht dazu fiihren, dass sich dieser verstetigt.
Wir haben daher die Erwartung, dass die Schulen,
sofern nicht schon geschehen, umgehend einen
Wechsel zu datenschutzkonformen Ldsungen und
Konfigurationen vollziehen.

Wir haben offentlich sehr deutlich darauf hingewie-
sen®, dass die einzelnen Schulen als die nach dem
Berliner Schulgesetz (SchulG) datenschutzrechtlich

24 JB 2020, 1.4
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Mit der Digitalisierungsstrategie liegt ein konkre-
ter Zeitplan seit August 2021 vor.

Die Senatsverwaltung fiir Bildung, Jugend und
Familie kann diesen Aspekt nicht nachvollziehen.
Vielmehr ist es so, dass die Stabsstelle auf die
Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit zugegangen ist, um u.a. Daten-
schutzfragen zu unterschiedlichen Projekten zu
kldren und um sich Rat einzuholen.

Das digitale Angebot, das zentral durch die Se-
natsverwaltung fiir Bildung, Jugend und Familie
zur Verfiigung gestellt wird, wird immer attrakti-
ver, so dass von einem Wechsel der Schulen aus-
zugehen ist.

25 Pressemitteilung vom 22. Januar 2021; siehe https://www.datenschutz-berlin.de/ filead-

min/user_upload/pdf/pressemitteilungen/2021/20210122-PM-Digitaler Unterricht Missta-

ende beheben.pdf
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Verantwortlichen allein nicht in der Lage sind, fiir
jedes einzusetzende Produkt eine umfassende Prii-
fung der Einhaltung aller datenschutzrechtlichen
Anforderungen und eine Bewertung der Sicherheit
der Daten vorzunehmen. Wir sehen die Bildungs-
verwaltung in der Pflicht, diese Aufgabe zu {iiber-
nehmen und die Schulen zu unterstiitzen, um bei
diesen fiir Rechtssicherheit zu sorgen. Die Schulen
sind mit den notwendigen Uberpriifungen der einge-
setzten Werkzeuge iiberfordert, da es eben gerade
nicht nur um die Bewertung der paddagogischen Eig-
nung digitaler Lehrmittel geht, sondern dariiber hin-
aus eine Priifung komplexer datenschutzrechtlicher
Sachverhalte erforderlich ist. Schulleitungen und
Lehrkrifte sind hierflir weder ausgebildet, noch ver-
fiigen sie liber die notwendigen zeitlichen Ressour-
cen. Es bedarf der Festlegung von Mindeststandards
fiir den Einsatz digitaler Lehr- und Lernmittel und
einer Vorauswahl an padagogisch geeigneten und
rechtméBig einzusetzenden digitalen Diensten und
Produkten durch die Bildungsverwaltung. Wir haben
darauf gedréngt, eine solche Aufgabe der Bildungs-
verwaltung auch schulgesetzlich zu verankern, um
die notwendige Verbindlichkeit zu erreichen. Sehr
erfreulich ist, dass der Gesetzgeber unsere Anregun-
gen aufgenommen und kurz vor Ende der Legisla-
turperiode wichtige Weichenstellungen fiir einen
datenschutzgerechten digitalen Schulunterricht vor-
genommen hat.?® Nun ist es an der Schulverwaltung,
diesen gesetzlichen Anforderungen nachzukommen.

1.2.1 Gesetzliche Grundlagen fiir die Schuldigita
lisierung

Wegen fehlender Rechtsgrundlagen im SchulG war
der Einsatz digitaler Lehr- und Lernmittel im Unter-
richt seit Beginn der Pandemie nur moglich, wenn
hierfiir eine wirksame, d. h. informierte und freiwil-
lige Einwilligung der Eltern bzw. volljdhrigen Schii-
ler:innen vorlag. Diese an den Schulen geiibte Praxis
begegnet jedoch erheblichen datenschutzrechtlichen
Bedenken. Die Nutzung digitaler Werkzeuge bringt
eine ganz neue Qualitdt der Unterrichtsgestaltung
mit sich und ist gleichzeitig mit einer umfangreichen
Verarbeitung personenbezogener Daten verbunden.
Diese unterscheidet sich in ihrem Umfang ganz er-
heblich von der im Rahmen des analogen Schulun-
terrichts stattfindenden Datenverarbeitung und hat
erhebliche Auswirkungen auf die Personlichkeits-
rechte der Schiiler:innen und Lehrkréfte. Die Schaf-
fung einer gesetzlichen Regelung fiir die Verarbei-
tung personenbezogener Daten war daher notwendig.
Dies ergibt sich bereits aus der Wesentlichkeitsrecht-

26 Sjehe 1.2.1
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Der Doppelhaushalt 2022/2023 wurde im Sommer
verabschiedet. Um dem Erfordernis des Digitali-
sierungsfortschritts nidher zu treten, wurden zu-
sétzliche Stellen geschaffen, welche sich aktuell
im Stellenbesetzungsverfahren befinden.

Gerne mdochte die Senatsverwaltung fiir Bildung,
Jungend und Familie die eigenverantwortlichen
Schulen unterstiitzen. Das Schulgesetz (SchulG)
sieht eine Aufgabenteilung der Aufsichtsbehorde
gem. § 105 SchulG und der Schuldmter gem.
§ 109 SchulG vor.

Nach der Anderung des SchulG wird eine Liste
geprifter digitaler Lehr- und Lernmittel durch die
Senatsverwaltung fiir Bildung, Jungend und Fami-
lie bereitgestellt, die fortlaufend ergéinzt wird.

Zentrale Steuerungselemente wie das Mobile De-
vice Management (MDM) wurden ebenfalls in-
stalliert.
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sprechung des Bundesverfassungsgerichts.”” Einwil-
ligungen als Grundlagen fiir die Datenverarbeitung
sind hier nicht geeignet. Angesichts des durch den
staatlichen Bildungs- und Erziehungsauftrag®® ge-
prigten Schulverhiltnisses besteht ein Uber-
/Unterordnungsverhiltnis zwischen Schiiler:innen
und Schulen. Die fiir die Wirksamkeit einer Einwil-
ligung notwendige Voraussetzung der Freiwillig-
keit® ldsst sich insoweit kaum erfiillen. Wir haben
viele Monate darauf gedringt, dass die notwendigen
Anderungen im SchulG vorgenommen werden, um
fiir alle Beteiligten Rechtssicherheit fiir die Nutzung
entsprechender Werkzeuge zu schaffen. Wir haben
es daher grds. begriifit, dass die Bildungsverwaltung
im Friihjahr einen Referentenentwurf fiir eine An-
passung des SchulG vorgelegt hat. Leider wurde uns
der Entwurf erst sehr spit im Rahmen der Beteili-
gung interessierter Fachkreise und Verbinde zugelei-
tet. Zielfiihrender wére es gewesen, uns bereits bei
der Erarbeitung des Entwurfs einzubinden, denn
leider begegnete dieser in weiten Teilen ganz erheb-
licher datenschutzrechtlicher Kritik. Zudem mussten
wir feststellen, dass unsere immer wieder unterbrei-
teten Vorschldge nicht beriicksichtigt wurden.

Insbesondere wurde unser Vorschlag, eine Ver-
pflichtung zur verbindlichen Festlegung der fiir
Schulen geeigneten digitalen Lehr- und Lernmittel
gesetzlich zu verankern, abgelehnt. Die Bildungs-
verwaltung scheute den Ressourcenaufwand und
duBerte die Sorge, die pddagogische Freiheit konnte
durch eine zentrale Festlegung digitaler Medien ein-
geschriankt werden. Diese Sorge ist jedoch unberech-
tigt. Eine Biindelung der Kapazititen in der Bil-
dungsverwaltung fiihrt im Ergebnis gerade zu einer
Entlastung der Schulen, die dann ihre Ressourcen in
die piddagogische Arbeit stecken konnen. Aufwendi-
ge Mehrfachpriifungen durch die Schulen werden so
verhindert.

Da die Bildungsverwaltung nicht bereit war, unsere
Vorschlige fiir die Anderung und Ergiinzung des
SchulG umzusetzen, haben wir uns entschieden,
selbst konkrete Formulierungsvorschldge zu erarbei-
ten. Uns war es wichtig, dass im SchulG nicht nur
eine Befugnis filir die Verarbeitung personenbezoge-
ner Daten beim Einsatz digitaler Lehr- und Lernmit-
tel einschlieflich des von der Bildungsverwaltung
zur Verfliigung gestellten Lernmanagementsystems
bei der Erfiillung schulbezogener Aufgaben geschaf-
fen wird, sondern auch eine Grundlage fiir die Da-

27 Siehe JB 2020, 1.4.4
28 Art. 7 Abs. 1 Grundgesetz (GG)
2 Siehe EG 43 DS-GVO
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tenverarbeitung bei der Nutzung digitaler Kommu-
nikationswerkzeuge, zu denen neben den Videokon-
ferenzen auch datenschutzkonforme Messenger-
oder E-Mail-Dienste zéhlen. Die von der Bildungs-
verwaltung im Referentenentwurf vorgeschlagene
Regelung hitte solche Dienste nicht umfasst. Beson-
ders wichtig war es uns, im SchulG die Festlegung
zu treffen, die ndhere Ausgestaltung der Datenverar-
beitung in einer gesonderten ,,Digitale-Lernmittel-
Verordnung™ zu regeln. Fine solche Verordnung
bietet die Chance, jederzeit ziigig auf gednderte Ge-
gebenheiten aufgrund neuer Technologien reagieren
und die nétigen Anpassungen vornehmen zu konnen.

Im Rahmen unseres gesetzlichen Auftrages,*® das
Abgeordnetenhaus zu beraten, haben wir unsere
Formulierungsvorschlige den Koalitionsfraktionen
des Abgeordnetenhauses vorgestellt. Wir begriilen
es sehr, dass unsere Vorschldge daraufhin in das
noch im September verabschiedete SchulG aufge-
nommen worden sind. Berlin hat damit ein modernes
SchulG, das die Grundlagen fiir einen datenschutzge-
rechten Unterricht schafft.

Besonders erfreulich ist, dass der Gesetzgeber unsere
Anregung aufgenommen hat, die Bildungsverwal-
tung auch gesetzlich zu verpflichten, eine Auswahl
fiir die an Schulen in Betracht kommenden digitalen
Lehr- und Lernmittel festzulegen und damit den
Schulen die notwendige Hilfestellung bei der Aus-
wahl datenschutzkonformer digitaler Werkzeuge an
die Hand zu geben.’' Die Regelung tritt zu Beginn
des Schuljahres 2022/2023 in Kraft.** Die Zeit sollte
von der Bildungsverwaltung genutzt werden, damit
sich die Schulen spéatestens zum nichsten Schuljahr
darauf verlassen konnen, gepriifte datenschutzkon-
forme Werkzeuge nutzen zu kénnen.

1.2.2 Schuldatenverordnung und ,,Digitale-Lern-
mittel-Verordnung“

Mit der Verabschiedung des SchulG hat der Gesetz-
geber die notwendigen Rechtsgrundlagen geschaf-
fen, um einen digitalen Unterricht zu ermoglichen
und in diesem Rahmen die Verarbeitung personen-
bezogener Daten zu legitimieren. Allerdings kann
das Gesetz hierfiir nur das Geriist vorgeben, das in
der Praxis mit Leben erfiillt werden muss. Die Bil-
dungsverwaltung steht nun in der Pflicht, die ent-
sprechenden Rechtsverordnungen zu erlassen.

Zunichst ist die vollig veraltete Schuldatenverord-

Stellungnahme des Senats

Der Referentenentwurf der gednderten Schulda-

30 Art. 57 Abs. 1 lit. ¢ DS-GVO, § 11 Abs. 1 Satz 1 Nr. 3 BInDSG

318 7 Abs. 2a Satz 2 SchulG
328§ 129 Abs. 13 SchulG
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nung aus dem Jahre 1994 zu novellieren. Wir drin-
gen seit 2018 darauf, diese nicht nur kosmetisch zu
tiberarbeiten, sondern sie stattdessen vollstindig neu
zu strukturieren.” Leider hat die Bildungsverwaltung
unseren Vorschlag bislang nicht aufgegriffen. Seit
unserer letzten umfangreichen Stellungnahme aus
dem Februar zum vorliegenden Entwurf und einer
Erorterung im Fachausschuss des Abgeordnetenhau-
ses im Mirz** wurden wir auch nicht mehr in die
Angelegenheit einbezogen.

Die Schuldatenverordnung enthdlt in erster Linie
Regelungen, die sich auf den Schulalltag und damit
eher auf schuladministrative Vorgénge beziehen. Sie
regelt den Inhalt und den Umgang mit Schiiler:in-
nenunterlagen (Schiiler:innenbogen, Schiiler:innen-
personalblatt, Schiiler:innenakte, Schiiler:innenkar-
teien etc.) sowie Aufbewahrungsfristen etwa in Be-
zug auf Zeugnisse, Unterlagen des schulpsychologi-
schen Dienstes oder sonderpddagogische Gutachten.
Diese Regelungen bediirfen zwar dringend der Aktu-
alisierung, unterliegen jedoch nicht den stindigen
Verdnderungen durch die Digitalisierung. Deswegen
ist es zielfilhrend, neben der Schuldatenverordnung
eine ,,Digitale-Lernmittel-Verordnung* zu erlassen,
die die Vorschriften des SchulG fiir den Einsatz digi-
taler Lehr- und Lernmittel sowie digitaler Kommu-
nikationswerkzeuge konkretisiert und die daten-
schutzrechtlichen Anforderungen definiert.

Da die Digitalisierung der Schulen auch in Zukunft
immer wieder die Anpassung der rechtlichen Rege-
lungen an die sich dndernden zukiinftigen Technolo-
gien erfordern wird, bedarf es zweier getrennter
Verordnungen, um ziigig auf verénderte Gegeben-
heiten reagieren zu konnen, ohne gleich die gesamte
Schuldatenverordnung anpassen zu miissen. Wir
begriien es, dass der Gesetzgeber insoweit unserem
Vorschlag gefolgt ist und die Bildungsverwaltung
verpflichtet hat, neben der Schuldatenverordnung
eine solche ,Digitale-Lernmittel-Verordnung zu
erlassen.”® In dieser Verordnung sind die daten-
schutzrechtlichen Anforderungen in rechtlicher und
technischer Sicht zu konkretisieren, damit sie im

33 Siehe JB 2019, 5.4
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ten-Verordnung wurde grundlegend neu struktu-
riert und an das moderne Datenschutzrecht ange-
passt.

Die Senatsverwaltung fiir Bildung, Jugend und
Familie bezieht die Berliner Beauftragte fiir Da-
tenschutz und Informationsfreiheit weiterhin auch
auf Arbeitsebene in die Erstellung der Schulda-
tenverordnung mit ein. So wurde etwa der umfas-
send neu strukturierte Referentenentwurf im Feb-
ruar 2022 der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit auf Arbeitsebene
zugeleitet. Die in der darauthin erfolgten Stel-
lungnahme gemachten Anregungen wurden hin-
sichtlich ihrer Umsetzbarkeit gepriift und sofern
rechtlich wie fachlich vertretbar umgesetzt.

Ausgewdhlte Materien, deren Regelung vormals
in der Schuldaten-Verordnung beabsichtigt war,
wurden — trotz verbleibender rechtlicher Beden-
ken hinsichtlich der Abgrenzbarkeit — in eine se-
parate ,,Digitale-Lehr- und Lernmittel-Verord-
nung‘ ausgegliedert. Diese — vormals im Entwurf
der Schuldaten-Verordnung befindlichen — Rege-
lungen wurden der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit im Rahmen der
Zusammenarbeit auf Arbeitsebene zur Kenntnis
gegeben. Dariiber hinaus wird die Berliner Beauf-
tragte fiir Datenschutz und Informationsfreiheit
auch zukiinftig weiter einbezogen, etwa im Rah-
men der Anhdrung beteiligter Fachkreise und

3+ TOP 3 der 38. Sitzung des Ausschusses fiir Kommunikationstechnologie und Datenschutz (KTDat) am

22. Mirz 2021
35§ 64 Abs. 11 Satz 2, § 64 ¢ Abs. 3 Satz 2 SchulG
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praktischen Schulalltag umgesetzt werden koénnen.
Wir erwarten, dass die Bildungsverwaltung uns friih-
zeitig in die Erarbeitung der ,,Digitale-Lernmittel-
Verordnung™ einbezieht und die notwendige Novel-
lierung der Schuldatenverordnung nunmehr ziigig
abschlief3t.

1.2.3 Lernraum Berlin“ — Was hat sich getan?
Wir haben in unserem letzten Jahresbericht’® aus-
fiihrlich tiber das seit 2005 existierende Projekt
,.Lernraum Berlin“ berichtet. Durch die Corona-Pan-
demie bekam der ,,Lernraum Berlin® als Lernmana-
gementsystem des Landes Berlin plotzlich eine be-
sondere Bedeutung, da an vielen Schulen der digitale
Unterricht hieriiber realisiert wurde. Leider zeigten
sich in diesem Projekt, in das wir zuvor nicht einbe-
zogen worden waren, diverse Mingel in Bezug auf
Datenschutz und Datensicherheit. Wir stehen hierzu
nach wie vor im Austausch mit der Bildungsverwal-
tung. Beziiglich der Datenschutzanforderungen
konnten wir einige Fortschritte bewirken. So wurde
die vor der Anderung des SchulG fiir den Einsatz des
,,Lernraums Berlin“ im Unterrichtskontext notwen-
dige Einwilligungserkldrung in Abstimmung mit uns
mehrfach {iberarbeitet und angepasst. AuBerdem
wurde ab Januar eine datenschutzkonforme Video-
konferenzlosung unter Nutzung der Open Source-
Software Big Blue Button in den ,,Lernraum Berlin“
integriert. Der Einsatz des zuvor genutzten Video-
konferenzsystems, das von uns bislang als nicht da-
tenschutzgerecht eingeordnet wird,’’ konnte so redu-
ziert werden. Nach einem umfangreichen Schrift-
wechsel mit der Bildungsverwaltung hat uns diese
schlieBlich zugesichert, die datenschutzrechtlich
bedenkliche Videokonferenzlosung mit dem Beginn
der Weihnachtsferien vollstindig abzuschalten.

In Bezug auf das nun genutzte Videokonferenzsys-
tem wurde uns ein Konzept vorgestellt, mit welchem
Lehrkréfte die Moglichkeit haben, Eltern fiir Eltern-
abende oder Elterngespriache temporire Kennungen
fiir das Videokonferenzsystem zur Verfligung zu
stellen. Diese Moglichkeit begriifen wir sehr, da so
ein Riickgriff auf andere — nicht datenschutzkonfor-
me — Videokonferenzsysteme und die Zweckent-
fremdung der Schiiler:innenzuginge hierfiir vermie-
den werden kann.

Hinsichtlich der von uns bereits im vergangenen Jahr
festgestellten Datenschutzméngel der fehlenden
Mandantenfihigkeit bzw. fehlender Loschroutinen®®

36 JB 2020, 1.4.1
37 Siehe dazu auch 2.2
38 Siehe JB 2020, 1.4.1
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Verbénde.

Der Lernraum Berlin wird in seiner architektoni-
schen und fachlichen Ausrichtung kontinuierlich
und systematisch weiterentwickelt. So wurden im
Schuljahr 2021/2022 beispielsweise eine digitale
Pinnwand und die Kennwortriicksetzung durch
Lehrkréfte eingefiihrt, die Moglichkeiten zur
Kurseinschreibung und die Einladungsfunktion
erweitert.

Zur langfristigen Sicherstellung des Betriebs und
weiterer Skalierungsmoglichkeiten sowie zur Um-
setzung der Datenschutzvorgabe der Mandanten-
trennung wird die Architektur des Lernmanage-
mentsystems seit Januar 2021 grundlegend iiber-
arbeitet. Die Aufteilung des Lernraum Berlin in
eine zentral verwaltete Instanz pro Schule (Man-
dant) wurde mit der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit und den zu-
stindigen Personalgremien abgestimmt und die
notwendigen Infrastrukturen implementiert. Nach
Abschluss der Pilotierung werden im Schuljahr
2022/2023 sukzessive alle Schulen auf eine eigene
Instanz umgestellt
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konnten ebenfalls Fortschritte erzielt werden. Es
wurden Loschroutinen mit uns abgestimmt und
MaBnahmen ergriffen, die die Gesamtsicherheit des
Systems deutlich verbessern konnten. Mittlerweile
hat uns die zustdndige Senatsverwaltung ein Konzept
zur Mandantentrennung vorgelegt, welches sehr
tragfdhig erscheint und die Aufteilung des Lern-
raums auf jeweils eine Einzelinstanz pro Schule vor-
sieht. Mit der Umsetzung dieses Konzepts ware auch
dieser schon lange bestehende Mangel endlich abge-
stellt.

Wir werden die Weiterentwicklung des ,,Lernraums
Berlin“ auch kiinftig begleiten und stehen der Bil-
dungsverwaltung auch bei weiteren Projekten bera-
tend zur Verfligung.

1.2.4 Lehrkrifte-Unterrichts-Schul-Datenbank
Die Berliner Lehrkréfte-Unterrichts-Schul-
Datenbank (BLUSD) ist ein IT-Fachverfahren, das
von den Schulen fiir die Schulverwaltung genutzt
wird. Personenbezogene Daten von sdmtlichen Schii-
ler:innen, Eltern und Lehrkriften sowie anderen
schulischen Mitarbeitenden werden fiir die durch das
SchulG zugewiesenen Aufgaben in diesem Verfah-
ren automatisiert verarbeitet, z. B. zur Organisation
des Unterrichts, der Anwesenheitskontrolle oder der
Zeugniserstellung. Zugriffsmoglichkeiten auf dieses
System sind nur in einem begrenzten Umfang im
Wesentlichen durch die Schulleitungen vorgesehen.
Grundsétzlich ist der Einsatz der BLUSD nach dem
SchulG fiir alle Schulen verbindlich. Jedoch ist der
Prozess, sédmtliche Schulen an das System anzu-
schlieBen, noch nicht abgeschlossen. Wir begleiten
das Projekt schon seit 2016. Nachdem lange Zeit
kaum ein Austausch mit den Projektverantwortlichen
stattfand, haben wir angesichts der zahlreichen aktu-
ellen Vorhaben bei der Weiterentwicklung der
BLUSD seit Anfang dieses Jahres den Austausch mit
der Bildungsverwaltung intensiviert. In regelméfi-
gen konstruktiven Treffen werden anstehende Ande-
rungen nun frithzeitig kommuniziert und erortert.
Hinweise und Anregungen unsererseits wurden auf-
genommen und in weiten Teilen auch umgesetzt.

Da offenbar geplant ist, die in der BLUSD verarbei-
teten personenbezogenen Daten auch fiir andere
Zwecke, wie z. B. das Schulportal fiir Berliner Lehr-
krifte’, nutzbar zu machen, ist ein besonderes Au-
genmerk darauf zu richten, dass dies nur im Rahmen
zuvor gesetzlich festgelegter Zwecke erfolgt und mit
der Sicherheitsarchitektur der BLUSD vereinbar ist.
Ein Beispiel ist die Nutzung der in der BLUSD ent-

3 Siehe https://schulportal.berlin.de
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Alle geplanten Erweiterungen werden in regelma-
Bigen Treffen présentiert und in konstruktiver
Form unter Datenschutz- und Datensicherheitsas-
pekten betrachtet. In einigen Bereichen (Schnitt-
stellen zu anderen Verfahren, wie z. B. EALS,
Schulportal, ...) ist eine gemeinsame Abstimmung
erforderlich, um die jeweils erforderlichen rechtli-
chen Voraussetzungen zu initiieren.
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haltenen personenbezogenen Daten fiir die Bereit-
stellung von Benutzungszugidngen in den von der
Bildungsverwaltung zur Verfiigung gestellten Lern-
managementsystemen. Um die Nutzung der im IT-
Fachverfahren gespeicherten personenbezogenen
Daten der Schiler:innen, die einem besonderen
Schutz und einer strengen Zweckbindung unterlie-
gen, auch hierfiir zu ermoglichen, war es notwendig,
das SchulG anzupassen und die Datenverarbeitung
explizit gesetzlich zu regeln.** Sofern sonstige Er-
weiterungen oder Anderungen der technischen Rea-
lisierung in Planung sind, bedarf es einer engen Be-
gleitung, um die Einhaltung der datenschutzrechtli-
chen und technischen Vorgaben sicherzustellen. Wir
werden daher auch dieses Projekt durch Fortsetzung
des konstruktiven Austauschs weiterhin begleiten.

Die datenschutzkonforme Digitalisierung der Schu-
len bleibt eine besondere Herausforderung. Mit der
Anpassung der schulgesetzlichen Regelungen ist ein
wichtiger Schritt erfolgt. Es ist jetzt Aufgabe der
Bildungsverwaltung, die notwendigen Konkretisie-
rungen auf der Verordnungsebene zu schaffen. Eine
besonders wichtige Aufgabe besteht zudem darin,
nun die im Gesetz vorgesehene verbindliche -
Auswahl datenschutzkonformer digitaler Lehr- und
Lernmittel festzulegen und die hierfiir erforderliche
Fachkompetenz in der Bildungsverwaltung aufzu-
bauen. Dabei ist Eile geboten, damit zu Beginn des
neuen Schuljahres 2022/23 tatsdchlich eine solche
Auflistung fiir die Schulen zur Verfiigung steht. Wir
erwarten, dass die Bildungsverwaltung diese Ver-
pflichtung ernst nimmt. Unser in der Vergangenheit
wiederholt unterbreitetes Angebot zur Beratung in
Datenschutzfragen besteht fort.

1.3 Corona-Impfmanagement des Landes Berlin
1.3.1 Online-Terminbuchung bei Privatunter-
nehmen

Zum Ende des Jahres 2020 sah sich Berlin — wie
auch alle iibrigen Bundesldnder — mit der Aufgabe
konfrontiert, méglichst kurzfristig die Schutzimpfun-
gen der Biirger:innen gegen den Erreger SARS-CoV-
2 zu organisieren. Mit der technischen Abwicklung
der Online-Impfterminvergabe hat die insoweit zu-
stiandige Senatsverwaltung fiir Gesundheit, Pflege
und Gleichstellung ein Privatunternehmen betraut.
Hiergegen widre grds. nichts einzuwenden, soweit
der Beauftragung des Unternehmens ein entspre-
chender  Auftragsverarbeitungsvertrag zugrunde
ldge und das Unternehmen die Grenzen, die ihm als
Auftragsverarbeiter gesetzt sind, auch einhielte.
Gerade Letzteres ist jedoch nicht der Fall. Im Fokus

40 Siehe § 64a Abs. 10, § 64c SchulG
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Nach der Schulgesetzesdnderung wurde eine Be-
darfsermittlung an gewiinschten Applikationen
der Schulen durchgefiihrt. Dieses ist ein fortwéh-
render Prozess.

Hierfiir wurde von der Senatsverwaltung fiir Bil-
dung, Jugend und Familie ein zentrales Service-
portfoliomanagement installiert. Jede App wird
nach festgelegten Kriterien, darunter auch auf da-
tenschutzrechtliche Konformitit, gepriift.

Eine Liste an digitalen Lehr- und Lernmitteln ist
niemals abschlieBend, sondern fortlaufend. Appli-
kationswiinsche der Schulen gehen regelmiflig im
Schulservicezentrum Berlin (SSZB) der Senats-
verwaltung fiir Bildung, Jugend und Familie ein.

Zur Sicherstellung des ordnungsgemifien und
insbesondere fristgerechten Starts der Berliner
Impfkampagne wurde Ende des Jahres 2020 nach
Durchfiihrung eines Vergabeverfahrens ein leis-
tungsstarker privater Anbieter mit der Umsetzung
der Impfterminvergabe und Impfdokumentation
fiir das Land Berlin beauftragt. Auf die im Land
Berlin vorhandenen Fachverfahren wurde zum
damaligen Zeitpunkt nicht zuriickgegriffen, weil
diese nicht uneingeschrinkt den Anforderungen
fiir die Impfkampagne entsprachen. Dies galt
gleichfalls fiir das von der Kassenédrztlichen Bun-
desvereinigung zur Verfiigung gestellte Termin-
buchungssystem.
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unserer Kritik steht hierbei, dass die Biirger:innen
im Rahmen des Online-Terminbuchungsprozesses
mit der Anlage eines Nutzungskontos auch zwingend
ein eigenes Vertragsverhdltnis mit dem Privatunter-
nehmen eingehen miissen.

Fir Impfungen gegen SARS-CoV-2, die in den
Impfzentren stattfanden und weiterhin stattfinden,
miissen die Berliner:innen einen konkreten Termin
vereinbaren. Erst im Jahresverlauf wurden in be-
stimmten Impfzentren auch Impfungen ohne vorhe-
rige Terminvereinbarung durchgefiihrt. Neben der
telefonischen Terminbuchung iiber eine Impthotline
bestand und besteht nach wie vor die Moglichkeit,

Stellungnahme des Senats

Bei der Nutzung des Impfterminvergabe und
Impfdokumentationssystems in einem der Berliner
Impfzentren war die Eroffnung eines Nutzerkon-
tos zur Buchung von Impfterminen entgegen der
Auffassung der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit keine zwingende
Voraussetzung. Die Eroffnung eines Nutzerkontos
wurde aber im Interesse der Sicherstellung einer
moglichst hohen Impfquote und damit im Interes-
se des Infektionsschutzes ermoglicht. Die Biirge-
rinnen und Biirger hatten davon unabhingig zu
jedem Zeitpunkt die Moglichkeit, einen Impfter-
min telefonisch tiber die dafiir vom Land Berlin
zur Verfiigung gestellte Impf-Hotline zu vereinba-
ren. Soweit die Impfwilligen hierbei — auch unter
Wahrnehmung ihres informationellen Selbstbe-
stimmungsrechts — von der Mdglichkeit Gebrauch
gemacht haben, ihr bereits bei dem Privatunter-
nehmen bestehendes oder neu eroffnetes Nutzer-
konto zu nutzen, konnen sie die darin gespeicher-
ten Daten und das Konto jederzeit selbst 10schen.
Davon unabhéngig werden die betreffenden Daten
nach Ablauf der gesetzlich vorgeschriebenen Do-
kumentations- und Aufbewahrungspflicht von 10
Jahren geloscht. Hierauf wurden die Impfwilligen
bereits im Vorfeld der Impfung schriftlich durch
das Land Berlin und den Anbieter hingewiesen.

Mit Fortgang der COVID-19-Pandemie und den
damit einhergehenden Beschrinkungen des of-
fentlichen und privaten Lebens auf der Grundlage
der jeweiligen Corona-Verordnungen hat sich
gezeigt, dass mit der Er6ffnung eines Nutzerkon-
tos und der dadurch geschaffenen Zugriffsmog-
lichkeit auf Impfunterlagen fiir die Biirgerinnen
und Biirger zahlreiche Anfragen zur Ausstellung
von Ersatz-Impfnachweisen und Impfzertifikaten
zeitnah bearbeitet werden konnten. Besonders
wihrend den sog. Phasen des Lock-Downs im
Herbst und Winter im Jahr 2021 waren die Impf-
nachweise elementare Voraussetzung fiir die Teil-
nahmen am o6ffentlichen und privaten Leben, weil
der Zugang oftmals durch sog. 2G oder 3G-
Regelungen beschrinkt war.
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einen Impftermin online zu buchen. Fiir diese Onli-
ne-Terminbuchung nutzt die Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung den Service
eines Privatunternehmens. Zwar hat die Kassen-
arztliche Bundesvereinigung (KBV) zu diesem
Zweck ein Online-Terminbuchungssystem bereitge-
stellt, das von einigen Landern — u. a. Brandenburg —
auch eingesetzt worden ist. Die Nutzung dieses Sys-
tems war fiir die Lander jedoch nicht verpflichtend
und wurde von Berlin auch nicht veranlasst. Mdch-
ten Berliner:innen online einen Impftermin in einem
Impfzentrum buchen, kommen sie daher an der Nut-
zung des von dem Privatunternehmen betriebenen
Systems nicht vorbei.

In ihrer ,,Datenschutzinformation zur Impfung gegen
SARS-CoV-2 (Corona-Impfung) in Impfzentren*
informiert die Senatsverwaltung fiir Gesundheit,
Pflege und Gleichstellung die Berliner:innen dar-
tiber, dass sie fiir die Online-Terminvereinbarung
besagtes Unternehmen einsetze und dieses Unter-
nehmen als Auftragsverarbeiter fiir sie titig werde.
Gegen den Einsatz eines Privatunternehmens als
Auftragsverarbeiter ist — wie eingangs erwahnt —
grds. nichts einzuwenden.

Ein Auftragsverarbeiter darf die Daten allerdings
ausschlieBlich im Auftrag und auf Weisung des Ver-
antwortlichen verarbeiten. Das ist bei der vorliegen-
den Einbindung des Unternehmens nicht der Fall.
Denn die Terminbuchung tiber das eingesetzte Sys-
tem setzt das Anlegen eines Nutzungskontos bei dem
Privatunternechmen voraus. Dadurch entsteht ein
Vertragsverhiltnis zwischen dem Unternehmen und
den einzelnen Nutzer:innen. Die Datenverarbeitung
des Unternehmens im Zusammenhang mit der Er-
stellung des Nutzungskontos erfolgt also zum Zweck
der Durchfiihrung des zwischen ihm und den jewei-
ligen Nutzer:innen geschlossenen Vertrags. Dadurch
verldasst das Unternechmen seine Rolle als Auf-
tragsverarbeiter fiir die zustindige Senatsverwaltung
und wird selbst als datenschutzrechtlich Verantwort-
licher titig.

Daran, dass Personen, die eine Impfung gegen
SARS-CoV-2 erhalten mochten, faktisch gezwungen
werden, ein Vertragsverhdltnis mit einem Privatun-
ternehmen einzugehen, storten sich nicht nur viele
Impfwillige, die sich in der Folge mit entsprechen-
den Nachfragen und Beschwerden an uns wandten.
Auch wir hatten die Senatsverwaltung fiir Gesund-
heit, Pflege und Gleichstellung und das Unterneh-
men bereits frithzeitig auf die bestehende Problema-
tik aufmerksam gemacht und darauf hingewiesen,
dass die Einbindung des Unternehmens auch daten-
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schutzgerecht ausgestaltet werden kann.

Ein datenschutzgerechtes Verfahren setzt u. a. vo-
raus, dass die Nutzungskonten, die die Berliner:in-
nen bei dem Unternehmen angelegt haben, nur im
Auftrag und auf Weisung der zustindigen Senats-
verwaltung — und eben nicht zu eigenen Zwecken
des Unternchmens — angelegt und genutzt werden
diirfen. Die zustdndige Senatsverwaltung ist deshalb
gehalten, ggii. dem Unternehmen die Loschung der
Nutzungskonten anzuweisen, sobald diese ihren
Zweck erfiillt haben.

Wenn ein Unternehmen als Auftragsverarbeiter Da-
ten fiir eine Senatsverwaltung verarbeiten soll, darf
dies nur im Rahmen der Weisungen seiner Auftrag-
geberin erfolgen.! Stellt eine Verantwortliche Da-
tenschutzverstoBe durch ihren Auftragsverarbeiter
fest, hat sie ggii. dem Auftragsverarbeiter mit den
Mitteln des Vertragsrechts auf ein vertragskonformes
Verhalten zu dringen. Dass wir insofern unverziigli-
che Mafinahmen von ihr erwarten, haben wir der
Senatsverwaltung fiir Gesundheit, Pflege und
Gleichstellung mitgeteilt.

Mochten Biirger:innen per Online-Anmeldung einen
Impftermin erhalten, bleibt ihnen bisher oft nichts
anderes iibrig, als — vermittelt durch die Senatsver-
waltung fiir Gesundheit, Pflege und Gleichstellung —
Kund:innen eines Privatunternehmens zu werden.
Dies kann weder im Interesse der Biirger:innen noch
der Verwaltung sein. Es ist fiir uns unverstindlich,
dass die zustdndige Senatsverwaltung unsere wie-
derholten Hinweise zur Art und Weise der Einbin-
dung des Unternehmens als Auftragsverarbeiter fiir
die Terminbuchung in den Impfzentren bisher igno-
riert hat. Die von uns erwarteten MafBnahmen zur
Herstellung eines datenschutzkonformen Zustands
wurden bislang nicht getroffen. Wir werden daher
weiterhin darauf hinwirken, dass die personenbezo-
genen Daten der Impfwilligen nur im Rahmen des
gesetzlich Erlaubten verarbeitet werden.

1.3.2 Die Sache mit der Zweckbindung

Durch eine Pressemitteilung der Senatsverwaltung
fiir Gesundheit, Pflege und Gleichstellung mussten
wir erfahren, dass sich diese mit der Kassendrztli-
chen Vereinigung (KV) Berlin darauf verstindigt
hat, dass die KV Berlin Einladungen zur Inan-
spruchnahme von Schutzimpfungen gegen den Erre-
ger SARS-CoV-2 an rund 400.000 Personen, die auf-
grund einer bestehenden chronischen Erkrankung
eine priorisierte Impfberechtigung aufweisen, ver-

4! Siehe Art. 29 DS-GVO
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Die fiir Gesundheit zustindige Senatsverwaltung
war schon in der Anfangsphase der Impfkampag-
ne im Winter 2020/2021 in Kontakt mit Vertrete-
rinnen und Vertretern der Kassenéarztlichen Verei-
nigung Berlin (KV) und der Krankenkassen, um
chronisch kranke Personen, die nach der damals
geltenden Fassung der Coronavirus-Impfverord-
nung prioritdr impfanspruchsberechtig waren,
Impfcodes fiir die Impfterminbuchung zur Verfii-
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sendet. Die Einladung sollte ,,im Auftrag” der - gung zu stellen. Schon zum damaligen Zeitpunkt
Senatsverwaltung und auf Grundlage der bei der KV wurden im Gegensatz zur Rechtsauffassung der
Berlin vorliegenden Abrechnungsdaten erfolgen. Berliner Beauftragten fiir Datenschutz und Infor-
Diese Vorgehensweise war weder zuldssig noch mationsfreiheit erhebliche Zweifel an der daten-

notwendig.
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schutzrechtlichen Zuléssigkeit der Verwendung
der den Krankenkassen vorliegenden personenbe-
zogenen Daten fiir den Versand von Impfeinla-
dungen geduflert, da die rechtlichen Grundlagen
hierfir nicht vorldgen. Zudem wies der GKV-
Spitzenverband u.a. darauf hin, dass den Kran-
kenkassen Abrechnungsdaten erst mit einem Zeit-
verzug von sechs bis neun Monaten vorliegen, so
dass ein relevanter Teil von Personen mit Erkran-
kungen oder Risikofaktoren keine Information
iiber die Impfberechtigung erhalten wiirde. Glei-
ches galt fiir Kassenwechsler, da der aufnehmen-
den Krankenkasse fiir diese Personengruppe zu-
nichst keine Diagnosedaten zur Verfiigung ste-
hen. Dies fiihrte dazu, dass zum Schutze des Le-
bens und der Gesundheit der besonders vulnerab-
len Personengruppen der chronisch Kranken die
fiir Gesundheit zustindige Senatsverwaltung sehr
kurzfristig pragmatische Losungen zum Versand
der Impfeinladungen einschlieBlich der fiir die
Terminbuchung erforderlichen Impfcodes finden
musste, da dem Land Berlin personenbezogene
Daten zu chronisch Kranken nicht vorliegen (und
auch nicht vorliegen diirfen). Die Behauptung der
Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit, die gewédhlte Vorgehensweise sei
»hicht notwendig™ gewesen und eine rechtskon-
forme Alternative hitte zur Verfiigung gestanden,
geht damit an der damaligen Realitét vorbei.

Die Auffassung der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit, die KV sei
ohne Rechtsgrundlage titig geworden, wird nicht
geteilt. Rechtsgrundlage fiir die Datenverarbeitung
auf Seiten der KV Berlin war Art. 6 Abs. 1 lit. ¢)
1.V.m. Art. 9 Abs. 2 lit. i) DSGVO, § 6 Abs. 2
CoronalmpfV (a.F.) i.V.m. dem Auftrag des Ber-
liner Senats (Erfiillung der iibertragenen Ver-
pflichtungen). Die Beauftragung und die anschlie-
Bend geschlossene Vereinbarung ,,Zur Umsetzung
der Beauftragung zur Auswertung von versicher-
tenbezogenen Daten und dem Versand von Einla-
dungsschreiben® bildeten die Grundlage fiir die
KV Berlin, die betroffenen Personengruppen zur
Impfung einzuladen, die wegen ihrer (Vor)Erkran-
kung einen Anspruch auf eine Schutzimpfung mit
hoher oder erhohter Prioritdt hatten. Die Senats-
verwaltung fiir Gesundheit, Pflege und Gleichstel-
lung und die KV haben hierbei den aus § 20i Abs.
3 Satz 11 Nr. 3 SGB V (a.F.) i.V.m. § 6 Abs. 2
und 3 CoronalmpfV a.F. erkennbaren Willen des
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Die KV stellen in Deutschland u. a. die ambulante

Stellungnahme des Senats

Gesetzgebers aufgenommen, dass die obersten
Landesgesundheitsbehorden und die Kassenéarztli-
chen Vereinigungen bei den Impfungen gegen das
Corona-Virus zusammenwirken konnten. Diese
Moglichkeit ergab sich auch aus der Begriindung
zur Coronavirus-Impfverordnung. Dariiber hinaus
wurde die KV durch die SenGPG zur Beachtung
der einschldgigen Vorgaben der DSGVO und des
SGB X verpflichtet. Die KV Berlin selbst hat die
datenschutzrechtlichen Fragen intensiv mit einem
von ihr beauftragten privaten Beratungsunterneh-
men aus dem Bereich Datenschutz eruiert. Damit
war das Einladungsmanagement aus datenschutz-
rechtlicher Sicht unter der CoronalmpfV a.F. und
entgegen der juristischen Einschédtzung der Berli-
ner Datenschutzbehorde zumindest rechtlich ver-
tretbar. Die Behauptung der Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit, Vorga-
ben des Sozialdatenschutzes seien ,,einfach igno-
riert“ worden, entspricht nicht der Realitdt und
wird ausdriicklich zuriickgewiesen.

Seitens der KV Berlin wurden rund 400.000
Schreiben an die damals impfberechtigten Perso-
nen verschickt. Der Rechtsaufsicht bei SenWGPG
sind diesbeziiglich keine aufsichtsrechtlichen Be-
schwerden von Biirgerinnen und Biirgern gegen
dieses Vorgehen und/oder gegen die KV Berlin
bekannt. Vielmehr hat die weit iiberwiegende
Anzahl der damals impfberechtigten Personen auf
den Versand der Einladungen gewartet, um eine
Impftermin in einem der Berliner Corona-
Impfzentren buchen zu koénnen. Fiir Privatversi-
cherte wurde zeitgleich ein anderes Einladungs-
verfahren unter Nutzung der Impthotline des Lan-
des Berlin umgesetzt, das gleichermallen die
Impfterminbuchung ermoglichte.

Abschlielend sei angemerkt, dass es aus Sicht der
Senatsverwaltung fiir Wissenschaft, Gesundheit,
Pflege und Gleichstellung fraglich erscheint, wie
eine MalBinahme, die dem Gesundheitsschutz und
sicherlich auch der Rettung von Leben diente, in
dem vorliegenden Jahresbericht {iiberhaupt als
Schwerpunktthema ausgewéhlt werden konnte. Es
wire wiinschenswert gewesen, wenn die Berliner
Beauftragte fiir Datenschutz und Informations-
freiheit - trotz ihrer Zustindigkeit - bei der Abwa-
gung der hier betroffenen Rechtsgiiter und der
besonders eilbediirftigen Situation hitte feststellen
kénnen, dass letzte, datenschutzrechtliche Beden-
ken hinter dem Gesundheitsschutz der Bevolke-
rung zuriickstehen kdnnen.
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arztliche Versorgung der gesetzlich Krankenversi-
cherten sicher. Die Vertragsirzt:innen rechnen alle
Leistungen, die sie fiir gesetzlich Versicherte erbrin-
gen, quartalsweise mit der jeweils zustdndigen KV
ab. Diese Abrechnungsdaten enthalten auch Anga-
ben iiber die drztlichen Diagnosen. Bei den Daten
handelt es sich daher aus gutem Grund um besonders
schiitzenswerte Sozialdaten, deren Verarbeitung
durch das Sozialgesetzbuch (SGB)** engen Grenzen
unterworfen ist.

Grundsitzlich diirfen die KV die Sozialdaten nur fiir
die gesetzlich konkret genannten Aufgaben verarbei-
ten. Die Ermittlung und Benachrichtigung von Impf-
berechtigten fallt jedoch nicht in diesen Aufgabenka-
talog.

Auch eine sog. ,,zweckidndernde Weiterverarbeitung™
der Abrechnungsdaten kam hier nicht in Betracht.
Eine solche wire nur zuldssig gewesen, soweit diese
durch Rechtsvorschriften des SGB oder nach dem
Infektionsschutzgesetz (IfSG) angeordnet oder er-
laubt worden wire.* Das war jedoch nicht der Fall.
Insbesondere sieht das IfSG keine Verpflichtung der
KV Berlin vor, impfberechtigte Personen unter den
gesetzlich Krankenversicherten zu identifizieren und
zu kontaktieren. Vielmehr ordnet das Gesetz ledig-
lich an, dass die KV Berlin bestimmte Angaben {iber
bereits durchgefiihrte Schutzimpfungen in pseudo-
nymisierter** Form an das Robert-Koch-Institut und
an das Paul-Ehrlich-Institut iibermitteln muss.*

Eine Rechtsgrundlage fiir das Vorgehen der Gesund-
heitsverwaltung und der KV Berlin bestand also
nicht. Darauf haben wir den zustédndigen Staatssekre-
tar hingewiesen. Aber steht der Datenschutz — wie
bése Zungen behaupten — damit wieder einmal der
Bekdmpfung der Corona-Pandemie im Weg? — Kei-
neswegs!

Die chronisch Erkrankten hétten nach den gesetzli-
chen Vorgaben ndmlich sehr wohl auf ihre priorisier-
te Impfberechtigung hingewiesen werden konnen.
Nur nicht durch die KV, sondern durch die gesetzli-
chen Krankenkassen und die privaten Krankenversi-
cherungen. Denn fiir diese sind durch den Bundesge-
setzgeber genau zu diesem Zweck Rechtsgrundlagen

42 Hier insbesondere durch § 285 SGB V

43§ 285 Abs. 3 Satz 1 SGB V

#Pseudonymisieren ist das Ersetzen identifizierender Angaben wie Name, Adresse, Geburtsdatum oder anderer
eindeutiger Kennzeichen bzw. Merkmale durch eine andere Bezeichnung (z. B. eine laufende Nummer) derart,
dass ein Riickschluss auf die Person ohne Kenntnis der Zuordnungsregel nicht oder nur mit unverhaltnismafi-
gem Aufwand mdglich ist.

45§ 13 Abs. 5 Satz 1 IfSG
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geschaffen worden, um die Inanspruchnahme und
die Sicherheit der Impfstoffe iiberwachen zu kon-
nen.*® Der Vorteil wire iibrigens gewesen, dass von
dieser Variante auch die chronisch erkrankten Perso-
nen hitten profitieren konnen, die privat versichert
sind. Denn fiir diese Personengruppe liegen der KV
naturgemil keine Abrechnungsdaten vor. Privatver-
sicherte, die aufgrund einer bestehenden chronischen
Erkrankung eine priorisierte Impfberechtigung auf-
weisen, waren daher weiterhin darauf angewiesen,
sich zunichst ein &rztliches Attest zu besorgen, um
einen Impftermin vereinbaren zu konnen.

An die Verarbeitung von besonders schutzbediirfti-
gen Sozialdaten werden nicht ohne Grund hohe An-
forderungen gestellt. Diese Vorgaben diirfen auch in
Zeiten einer Pandemie nicht einfach ignoriert wer-
den. Ein gesetzeskonformer Weg hitte zur Verfi-
gung gestanden.

1.4 Datenverarbeitung durch Corona-Teststellen

Mit Einfiihrung der kostenlosen Corona-Antigen-
Schnelltests (sog. Biirgertestungen®’) schossen Co-
rona-Teststellen in groffer Zahl aus dem Boden.
Zeitweise gab es allein in Berlin weit itiber 1.000
Teststellen. Mit dem Datenschutz und der Datensi-
cherheit haben es viele Teststellen dabei nicht so
genau genommen.

Als Aufsichtsbehorde sind wir zusténdig fiir diejeni-
gen Teststellen, deren Betreiber:innen ihren Sitz in
Berlin haben. Bei diesen gab es eine Reihe von Da-
tenpannen und zahlreiche andere datenschutzrechtli-
che Verstofe.

Viele Teststellen bieten Biirger:innen die Moglich-
keit, sich per Internet fiir einen Testtermin zu regist-
rieren. Die Erhebung der fiir die Testdurchfiihrung
notwendigen personenbezogenen Daten wird so ver-
einfacht. Zudem ist es auf diese Weise moglich, den
Biirger:innen ihr Testergebnis auf elektronischem
Wege zu libermitteln, sodass sie nicht vor Ort auf
das Ergebnis warten miissen.

Eine Reihe von Teststellen verlangte neben den fiir
die Durchfithrung des Tests notwendigen Angaben
weitere personenbezogene Daten, die fiir die Durch-
fiihrung der Biirgertestung nicht erforderlich sind. So
machten einige Teststellen die Terminbuchung da-
von abhéngig, dass bspw. die Krankenversicherung
oder die Personalausweisnummer angegeben wird.

Stellungnahme des Senats
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47 Siehe § 4a Coronavirus-Testverordnung (TestV)

31



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

Da hierflir jedoch keine Rechtsgrundlage besteht,
gaben wir solchen Teststellen auf, diese Abfragen
aus ihren Terminbuchungsformularen zu entfernen.

Einige Teststellen iibermittelten den getesteten Per-
sonen ihre Testergebnisse per E-Mail. Dabei kam es,
wie es kommen musste: Einige Teststellen versende-
ten Testergebnisse an falsche Empfanger:innen. Wir
gaben den jeweiligen Teststellen konkrete Hinweise,
wie die Informationen datenschutzkonform an die
getesteten Personen {ibermittelt werden konnen.

Dabei wiesen wir sie auch auf die Orientierungshilfe
»MaBnahmen zum Schutz personenbezogener Daten
bei der Ubermittlung per E-Mail*“ der Konferenz der
unabhéngigen Datenschutzaufsichtsbehorden des
Bundes und der Linder (DSK)*® hin. Die Orientie-
rungshilfe stellt insbesondere die bestehenden An-
forderungen an die Verschliisselung der Nachrichten
dar. Diese richten sich nach den Risiken fiir be-
troffene Personen. Die unbefugte Offenlegung der
Information iiber eine Infektion ist ein solches Risi-
ko. Um dies abzuwenden, ist eine qualifizierte
Transportverschliisselung notwendig, aber allein
nicht ausreichend. Wenn die getesteten Biir-
ger:innen, wie es die Regel ist, keine Moglichkeit
zum Empfang von Ende-zu-Ende-verschliisselten E-
Mails haben, dann muss die Datei mit dem Tester-
gebnis verschliisselt werden. Zum Entschliisseln
bekommen die Biirger:innen noch im Testzentrum
ein ausreichend langes, zufillig generiertes Passwort.

Des Weiteren nutzten einige Teststellen die E-Mail-
Adressen der getesteten Personen, um ihnen Wer-
bung, die nichts mit dem Testen zu tun hatte (bspw.
fiir Sportkurse), zu schicken. Die Voraussetzungen
fiir die zuldssige Nutzung der E-Mail-Adressen zu
Werbezwecken waren regelmafig nicht erfiillt.

SchlieBlich traten bei einer Reihe von Teststellen
Datenpannen auf, bei denen unbefugte Dritte Daten
iiber die getesteten Biirger:innen abrufen konnten.

Dies traf oft kein einzelnes Testzentrum, sondern
eine ganze Reihe von ihnen. Die notwendige Soft-
ware und die Server-Infrastruktur wird regelmiBig
nicht von den Teststellen selbst programmiert und
betrieben, sondern als Dienstleistung von Dritten
eingekauft. Datenpannen, die in fehlerhafter Imple-
mentierung der Software begriindet liegen, betrafen
deswegen regelméBig mehrere Teststellen, oft auch
in verschiedenen Bundesldndern.

Stellungnahme des Senats
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Von diesen Datenpannen erfuhren wir zum einen aus
den Datenpannenmeldungen der Betreiber:innen.
Zum anderen teilten uns auch Sicherheitsfor-
scher:innen Datenpannen mit, die ihnen bei einer
Priifung auf Sicherheitsliicken aufgefallen waren.

Die grofiten Probleme lagen bei der Software zur
Bereitstellung der Testergebnisse liber das Internet.
Sie darf einer getesteten Person nur den Abruf ihrer
eigenen Testergebnisse und dies auch nur nach An-
meldung mit mindestens dem Nutzernamen und
einem Passwort ermdglichen. Versuche, auf andere
Testergebnisse zuzugreifen, muss die Software un-
terbinden. Alternativ kann der getesteten Person
noch im Testzentrum ein Internet-Link oder Code
zum Abruf des Testergebnisses gegeben werden,
sofern Link oder Code so viele zufdllige Zeichen
(Zahlen und Buchstaben) enthalten, dass es praktisch
ausgeschlossen ist, durch einfaches Durchprobieren
den Code einer anderen Person zu ermitteln und so
deren Testergebnisse zu finden.

Einige von uns gepriifte Testzentren verwandten
jedoch Links, die jeweils eine fortlaufende Nummer
des durchgefiihrten Tests enthielten. Einfaches
Hoch- bzw. Herunterzéhlen dieser Nummer lieferte
Testergebnisse anderer Personen. In anderen Fillen
waren die Abrufcodes leicht zu entschliisseln. Mit
einfachen Programmen, die viele mogliche Codes
durchprobierten, konnten Testergebnisse von hun-
derten bzw. tausenden Personen abgerufen werden.

Mitunter fanden sich versteckt, aber mit Fachwissen
leicht auffindbar, auf den Webseiten der Testzentren
auch Zugangsdaten zu weiteren eingesetzten Dienst-
leister:innen, die bspw. den Versand von E-Mails
und SMS-Nachrichten iibernahmen. Mit diesen -
Zugangsdaten konnten wiederum Daten eingesehen
werden, die Riickschliisse auf die durchgefiihrten
Tests und Kontaktdaten von getesteten Personen
zulieBen.

Es gibt eine einfache MaBnahme zur Verringerung
des Risikos der widerrechtlichen Verarbeitung der
Daten, die durch die Testzentren fiir die getesteten
Personen bereitgestellt werden. Sie besteht darin,
diese Daten — wie ohnehin rechtlich geboten — so
frith wie moglich zu 16schen.

Die Verantwortlichen haben uns die beschriebenen
Datenpannen in der Regel innerhalb der vom Gesetz
vorgesehen Zeitspanne gemeldet. Wir haben darauf-
hin, wenn nétig, weitere Ermittlungen zum Sachver-
halt vorgenommen und Empfehlungen oder auch

Stellungnahme des Senats
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Forderungen beziiglich der zu treffenden technischen
und organisatorischen Maflnahmen ausgesprochen.
Dariiber hinaus haben wir verlangt, dass die von den
Datenpannen betroffenen Personen informiert wer-
den.

Daneben haben wir auch Untersuchungen von Amts
wegen bei einer grofleren Anzahl von Teststellen
initiiert. Diese richteten sich darauf, sicherzustellen,
dass der Schutz der Daten der Biirger:innen nicht
dadurch geschwicht wird, dass die Testzentren
Dienstleister:innen aullerhalb des FEuropéischen
Wirtschaftsraums in Anspruch nehmen.

Die Softwareanwendungen vieler Teststellen nutzen
in erheblichem Umfang Cloud-Dienste fiir den Be-
trieb der Webseiten und fiir die Speicherung der Da-
ten, z. B. der Testergebnisse. Dazu kommen E-Mail-
und SMS-Versand-Dienste. Diese Dienste werden
héufig von US-amerikanischen Dienstleister:innen
betrieben. Oder von Dienstleister:innen, die ihrer-
seits wiederum US-amerikanische Dienstleister:in-
nen als Unter-Dienstleister:innen einsetzen. Die
Webseiten haben zudem héufig Inhalte von fremden
Servern eingebunden und damit unzuldssig perso-
nenbezogene Daten an deren Betreiber:innen offen-
gelegt, oftmals auch hier wieder US-Unternehmen.
Dies verursacht Risiken fiir die betroffenen Perso-
nen.*

Die meisten Teststellen, die wir kontaktierten, stell-
ten die VerstoBe freiwillig ab und wechselten bspw.
die Dienstleister:innen fir die Buchung der Tests,
den Betrieb der Webseite oder den Versand von E-
Mails. Zudem entfernten sie unzuléssige Drittinhalte
von ihren Webseiten. In etlichen Fillen mussten wir
dafiir zundchst grundlegende Aufklérung betreiben,
weil die datenschutzrechtlichen Dimensionen {iiber-
haupt nicht erkannt worden waren. Als besonders
problematisch erwies sich eine Teststelle, die fiir die
gesamte E-Mail-Kommunikation einen Privatkun-
den-Account eines US-Dienstleisters nutzte.

Aufgrund der Vielzahl der bei uns zum Thema Test-
stellen eingegangenen und immer noch eingehenden
Anfragen und Beschwerden haben wir auf unserer
Webseite Informationen zu besonders héufig gestell-
ten Fragen zur Verfiigung gestellt.>’

Im Zusammenhang mit den Biirgertestungen verar-
beiten die Teststellen personenbezogene Daten einer
groflen Anzahl an Biirger:innen, darunter auch Ge-

4 Siehe 1.1
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sundheitsdaten. Die grole Anzahl an Beschwerden
iiber Teststellen und an Hinweisen zu Sicherheits-
maingeln, die uns erreichten, zeigen zusammen mit
der Art und dem Umfang der von uns festgestellten
VerstoBBe, dass das Thema Datenschutz bei einer
Vielzahl dieser Unternehmer:innen nicht prasent ist,
oder die Teststellen die datenschutzrechtlichen Vor-
gaben schlichtweg ignorieren. Die Beriicksichtigung
datenschutzrechtlicher Anforderungen bei der Zulas-
sung der Teststellen und der Verweis auf Angebote
zur datenschutzrechtlichen Schulung wére wiin-
schenswert gewesen. Dadurch hitten viele Daten-
schutzverstofle vermieden und die Daten der Biir-
ger:innen besser geschiitzt werden kdnnen.

1.5 Anwesenheitsdokumentation und Kontakt-
nachverfolgung

Zur Pandemiebekdimpfung hat der Gesetzgeber an-
geordnet, dass Veranstalter:innen, Restaurantbetrei-
bende und andere Stellen bzw. Personen iiber die
Anwesenheit von Gdsten in ihren Rdumen Buch fiih-
ren miissen. Als elektronisches System fiir diesen
Zweck etablierte sich eine von vielen Bundeslindern
geforderte Anwendung. Wir kontrollierten die Be-
treiberin dieser Anwendung, um Sicherheit und Da-
tensparsamkeit durchzusetzen.

Eine wesentliche Methode der Bekdmpfung der
Corona-Pandemie besteht darin, dass die Gesund-
heitsdmter die Kontakte von infizierten Personen
feststellen und diese auffordern, sich abzusondern
und testen zu lassen, um Infektionsketten zu unter-
brechen. Die infizierten Personen kennen einige der
Kontakte aus ihrem personlichen Umfeld. Andere
Personen, denen sie vielleicht bei Veranstaltungen,
in der Bar oder in einem Geschift begegnet sind,
oder in deren Néhe sie sich bspw. in einem Restau-
rant oder einem FuBballstadion aufgehalten haben,
sind ihnen nicht bekannt. Daher hat der Gesetzgeber
die Veranstalter:innen und Betreiber:innen von Res-
taurants und vielen anderen Einrichtungen verpflich-
tet, Uiber ihre Géaste Buch zu fiihren.

Dies geschah insbesondere bei kleinen Einrichtungen
zundchst meistens mit Papierlisten oder Zetteln, in
die sich die Giste eintrugen. Dieses Verfahren warf
Probleme auf, wenn Géste die Namen und Adressen
anderer Personen im selben Restaurant einsehen
konnten, die Veranstalter:innen die gesammelten
Daten fiir andere Zwecke missbrauchten oder staatli-
che Stellen unbefugt Einblick in die Listen nehmen
wollten. Nicht zuletzt war die zum Teil erforderliche
Ubermittlung der Anwesenheitsdaten an Gesund-
heitsimter per Fax, Post oder nach einem Scan per
E-Mail aufwendig und unsicher.

Stellungnahme des Senats
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Es lag daher nahe, diese Zettelwirtschaft durch ein
elektronisches Verfahren abzuldsen. Eine Vielzahl
von Anbieter:innen dridngte auf den Markt. Eines
dieser Angebote — eine App und das dahinterstehen-
de System — konnte sich vorrangig durchsetzen. In
der Tat sprach einiges fiir dieses System: Es verein-
fachte die Aufnahme der Daten und die Ubergabe an
die Gesundheitsdmter fiir die Veranstalter:innen
drastisch. Gleichzeitig sicherte es die Namen und
Adressdaten der Géste durch Verschliisselung vor
dem Einblick der Veranstalter:innen und unbefugter
Dritter.

Aus diesem Grund entschlossen sich dreizehn der
sechzehn Bundeslénder, dieses System zu fordern
und die Anwendung zu empfehlen. Das Land Berlin
passte seine SARS-CoV-2- Infektionsschutzmal-
nahmenverordnung entsprechend an und reduzierte
einige Anforderungen an die Anwesenheitsdoku-
mentation, um den Veranstalter:innen den Einsatz
des Systems im Einklang mit den infektionsschutz-
gesetzlichen Vorschriften zu ermoglichen.

So wuchs aus einer kleinen Anwendung eine Infra-
struktur fiir nahezu die gesamte Bundesrepublik.
Nach Angaben der Betreiberin der Anwendung in-
stallierten mehr als 35 Millionen Personen die App
und nutzten das System. In der Tat wurde es vieler-
orts fiir die Biirger:innen eine beschwerliche Option,
auf die App zu verzichten.

Sinnvoll wire es gewesen, diese Infrastruktur in die
offentliche Hand zu tberfithren. Mit der Corona-
Warn-App, die Begegnungen von Menschen anhand
von Bluetooth-Signalen ihrer Smartphones feststellt
und ihnen die Warnung der Kontakte bei Feststel-
lung einer Infektion erlaubt, war dem Bund eine
beispielhafte Losung gelungen. Doch bei dem hier
beschriebenen System blieb der Betrieb in privater
Hand.

Gleichzeitig entwickelte sich die Pandemie und der
Arbeitsanfall der Gesundheitsdmter weiter. Bei ho-
hen Infektionszahlen war es den Gesundheitsdmtern
kaum noch moglich, Infizierte individuell zu befra-
gen und Kontaktpersonen iiber die Gefahr einer In-
fektion und ihre daraus resultierenden Pflichten zu
informieren. Berge an Daten sammelten sich bei der
Betreiberin des beschriebenen Systems, ohne dass
die Gesundheitsdmter auf die Daten zugriffen. Eine
Reihe von Berliner Gesundheitsdmtern hat die Soft-
ware, die fiir den Abruf von Daten aus dem System
erforderlich ist, nie produktiv verwendet.

36
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Trotz der Hinweise der Datenschutzaufsichtsbehor-
den, darunter auch unserer Behdrde, blieben die ge-
setzlichen Regelungen bestehen, die von den Veran-
stalter:innen verlangten, dass sie Name und Kon-
taktdaten ihrer Géste registrieren. Die Corona-Warn-
App zeichnet Namen und Kontaktdaten ihrer Nut-
zer:innen filir den Zweck der Warnung nicht auf, da
diese hierzu nicht bendtigt werden. Sie allein zu
nutzen, war den Veranstalter:innen jedoch infekti-
onsschutzrechtlich verwehrt. Bei der Fortschreibung
der infektionsschutzrechtlichen Regelungen wurde
unsere Behorde nicht gehort.

Nachdem zunehmend Kritik an dem System der
privaten Betreiberin geduflert wurde, erarbeitete die
DSK unter unserer Federfithrung drei Stellungnah-
men zur Kontaktnachverfolgung im Allgemeinen
und zu dem betreffenden System im Besonderen.
AuBlerdem sprach sich die DSK deutlich dafiir aus,
die Chancen der Corona-Warn-App zu nutzen, und
hob die Vorteile dieses Verfahrens hervor’'

Parallel kontrollierten wir als zustidndige Aufsichts-
behorde das Verfahren bei der Betreiberin des Sys-
tems und fiihrten intensive Gesprache zur Behebung
von festgestellten Méngeln.

Ein erster rechtlicher Mangel bestand darin, dass die
Betreiberin des Systems in eigener Verantwortung
die Daten der Nutzenden aufnahm und im weiteren
Verlauf verarbeitete, ohne dafiir eine Rechtsgrundla-
ge zu besitzen. Sie stiitzte sich auf einen Vertrag mit
den Nutzenden, der so vage gestaltet war, dass die
Betroffenen bei Vertragsabschluss nicht absehen
konnten, worauf genau sie sich einlieen. Die Be-
treiberin des Systems behielt sich zudem vor, die
Nutzungsbedingungen und damit den Vertrag und
darauf griindend ihre Berechtigung zur Datenverar-
beitung jederzeit einseitig anzupassen. Eine Wahl-
moglichkeit fiir die Betroffenen, die Datenverarbei-
tung auf die Ubergabe der eingegebenen Daten an
die betreffenden Veranstalter:innen zu beschrinken,
eroffnete sie nicht.

Das entspricht nicht der engen Bindung der Verar-
beitung der Daten iiber die Anwesenheit von Perso-
nen bei Veranstaltungen an den infektionsschutz-
rechtlichen Zweck, die der Gesetzgeber vorgegeben
hat. Diese Vorgabe griindet in der Sensitivitéit dieser
Daten, die einen tiefen Einblick in das Sozialleben
der Biirger:innen bieten.

Stellungnahme des Senats

51 Pressemitteilung der DSK vom 30. April 2021; abrufbar unter https://www.datenschutzkonferenz-

online.de/pressemitteilungen.html
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Aus diesem Charakter der Daten und dem fldchende-
ckenden Einsatz des Verfahrens folgen hohe Anfor-
derungen an seine Sicherheit. Dem wurde es jeden-
falls zum Zeitpunkt unserer Priifung nicht gerecht.
Im weiteren Verlauf des Jahres hat die Betreiberin
dann jedoch an verschiedenen Punkten die Sicher-
heitseigenschaften der eingesetzten Systeme und
Dienste gestérkt.

Problematisch bleibt jedoch, dass das System hoch-
zentralisiert ist. Es speichert nicht nur die Daten der
Biirger:innen. Es kontrolliert zum Priifzeitpunkt auch
weitgehend die Datenverarbeitung der Veranstal-
ter:innen und der Gesundheitsémter. Unbefugten, die
sich die Kontrolle iiber das System verschaffen
konnten, wiirden alle Informationen offenliegen;
durch die Mdglichkeit der Manipulation der Veran-
stalter:innen- und Gesundheitsamtssoftware auch die
doppelt verschliisselten Namen und Adressdaten der
Biirger:innen.

Zudem lieB sich in vielen Fillen die Identitdt der
betroffenen Personen auch ohne Entschliisselung
ermitteln. Dies liegt daran, dass die App hédufig mit
dem System der Betreiberin kommuniziert. Die da-
bei anfallenden Verkehrsdaten erlauben vielfach die
Identifizierung von Nutzenden der App. Uber die so
Identifizierten ist dann auch die Anwesenheit an den
Orten bekannt, an denen sie die App genutzt haben.
Denn die Orts- und Zeitangaben werden anders als
Name und Adressdaten der Nutzenden nicht ver-
schliisselt gespeichert. Dabei wire dieses Kommuni-
kationsverhalten der App nicht notwendig: Das Sys-
tem hat einen Betriebsmodus, der mit vergleichswei-
se geringen Anderungen einen Betrieb ganz ohne
Kommunikation der App mit dem System der Be-
treiberin erlaubt. Dazu weist die nutzende Person
einfach mit ihrem Smartphone einen QR-Code vor,
also ein quadratisches Punktraster, das ihre Kontakt-
daten kodiert aufnimmt. Die Veranstalter:innen lesen
dies mit einer eigenen App aus und speichern die
kodierten Daten ab. Die Vorlage und Priifung digita-
ler Impfzertifikate mit den Apps CovPass und
CovPassCheck bzw. der Corona-Warn-App zeigen,
dass die Voraussetzungen dafiir bei den Veranstal-
ter:innen und ihren Gésten gegeben sind.

Wir konfrontierten die Betreiberin des Systems mit
den Mingeln und forderten sie auf, einen MalBnah-
menplan vorzulegen und abzuarbeiten, mit dem diese
beseitigt werden. Von weiteren Mafinahmen (z. B.
einer Untersagung des Betriebs) haben wir bisher u.
a. abgesehen, um in der laufenden Pandemiesituation
den Veranstalter:innen kein Werkzeug zur Erfiillung
ihrer infektionsschutzrechtlichen Verpflichtungen
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aus der Hand zu nehmen. Stattdessen wirkten wir
weiter auf die Betreiberin ein, um sie zu einem Um-
bau ihres Systems zu bewegen.

Besser ist jedoch die Nutzung eines dezentral operie-
renden Systems, wie es mit der Corona-Warn-App
gegeben ist. Auch die Gesundheitsdmter konnen mit
einem solchen System aufgrund ihrer Expertise die
Warnung von gefdhrdeten Personen steuern und
Erkenntnisse iiber Orte mit hoher Infektionsgeféhr-
dung gewinnen. Der Schliissel, der die Tiir zu die-
sem Weg offnet, liegt nicht in den Hénden von Ver-
anstalter:innen oder den Betreiber:innen von Apps,
sondern in der Hand des Gesetzgebers.

Ein flaichendeckendes System, das Daten iiber das
Sozialleben einer sehr groen Zahl von Biirger:innen
erfasst, ohne dass diesen eine grofle Wahlfreiheit bei
der Nutzung bleibt, gehort in die o6ffentliche Hand.
Es muss von Grund auf kompetent und unter o6ffent-
licher Beobachtung, datensparsam, mit starker
Zweckbindung und sicherheitsorientiert gestaltet
werden.

2 Digitale Verwaltung

2.1 Stand der Digitalisierungsprojekte

Die Corona-Pandemie hat den Digitalisierungsriick-
stand der Verwaltung an vielen Stellen offengelegt.
Aus Sicht der den FEinsatz der Informations- und
Kommunikationstechnik in der Verwaltung koordi-
nierenden IKT-Steuerung bei der Senatsverwaltung
fiir Inneres, Digitalisierung und Sport hat die Krise
der Digitalisierung aber auch neuen Schwung gege-
ben. Viele zentrale Vorhaben sollen nun Schlag auf
Schlag umgesetzt werden. Wir beraten die IKT-
Steuerung dabei intensiv hinsichtlich der vielen noch
offenen Fragen.

Nachdem die IKT-Steuerung im vergangenen Jahr
den IKT-Basisdienst ,,Digitaler Antrag® in den Re-
gelbetrieb iiberfiihrt hat,” stand in diesem Jahr das
Projekt ,,Digitale Akte” im Fokus. Sie ist ein zentra-
ler Baustein fiir eine moderne digitale Verwaltung
und ermoéglicht eine elektronische und medienbruch-
freie Aktenfithrung und -bearbeitung. Entsprechend
den Vorgaben des Berliner E-Government-Gesetzes
(EGovG Bln) soll dieser IKT-Basisdienst kiinftig
eine digitale Durchfiihrung des Dokumentenmana-
gements, der Vorgangsbearbeitung sowie der revisi-
onssicheren Langzeitspeicherung sicherstellen und

52 Siehe JB 2020, 2.1
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so die Leistungsfahigkeit der Verwaltung starken.

Bei der Einfiihrung der ,,Digitalen Akte*, die an ca.
80.000 Arbeitspldtzen der Verwaltung nutzbar ge-
macht werden muss, handelt es sich um ein Grof3pro-
jekt. Wir sind von Beginn der Pilotphase an in das
Projekt einbezogen worden und beraten die IKT-
Steuerung zu den hiermit verbundenen zum Teil sehr
komplexen Datenschutzfragen.

Projekte der Verwaltungsdigitalisierung wie dieses
beziehen regelméBig eine sehr grofBe Zahl von 6f-
fentlichen Stellen verschiedener Verwaltungsebenen
ein. Auch bei der ,Digitalen Akte” bedarf es zu-
néchst der Kldrung, welche Beteiligten fiir welche
Datenverarbeitungsvorgénge verantwortlich sind und
welche Rechte der davon betroffenen Personen, z. B.
auf Auskunft, Berichtigung oder Loschung, sie si-
cherzustellen haben. Pauschal anzunehmen, die be-
teiligten Behorden seien fiir die Datenverarbeitung
gemeinsam verantwortlich,”® fiihrt zu erheblichen
Abgrenzungsschwierigkeiten in der Praxis und lésst
sich mit den geltenden Datenschutzvorschriften nicht
in Einklang bringen. Problematisch ist dabei regel-
méBig die fehlende Rechtsgrundlage fiir eine Daten-
verarbeitung seitens der Senatsverwaltung fiir Inne-
res, Digitalisierung und Sport, bei der die IKT-
Steuerung angesiedelt ist. Wichtig ist zudem, von
vornherein Sorge dafiir zu tragen, dass die Rollen
und Berechtigungen innerhalb der einzelnen Verwal-
tungen fiir Zugriffe auf die mit der ,,Digitalen Akte*
verarbeiteten personenbezogenen Daten in der Weise
festgelegt sind, dass die datenschutzrechtlichen An-
forderungen eingehalten werden.

Im Rahmen unserer Beratungen haben wir die Pro-
jektverantwortlichen im Hinblick auf diese Anforde-
rungen sensibilisiert und stehen weiterhin intensiv
im Austausch.

Das EGovG Bln, das die rechtlichen Bedingungen
fiir die Umstellung der Verwaltungsverfahren und -
strukturen auf die Nutzung zentraler informations-
und kommunikationstechnischer Strukturen schafft,
verpflichtet den Senat zu einer Gesetzesevaluation.™

Diese erfolgte im Mai dieses Jahres. Dabei stellte
sich heraus, dass der Datenschutz nicht als ein gra-
vierendes Hindernis fiir die Verwaltungsdigitalisie-
rung wahrgenommen wird. So nannten die im Rah-
men der Evaluierung befragten Bediensteten den -

331, S. v. Art. 26 Datenschutz-Grundverordnung (DS-GVO)
54§ 26 EGovG Bln

40

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da- Stellungnahme des Senats
tenschutz und Informationsfreiheit 2021

Datenschutz erst auf Platz 7 von 11 moglichen Hin-
dernissen der Verwaltungsdigitalisierung.> Stattdes-
sen wiesen sie vor allem auf fehlende zentral entwi-
ckelte IT-Losungen und Standards, fehlende Budgets
sowie fehlende Digitalisierungskompetenzen bei den
Beschiftigten hin.’® Anders als hiufig dargestellt, ist
der Datenschutz in der Praxis also nicht der grofle
Stolperstein bei der Verwaltungsdigitalisierung.

Mit der Einfithrung der ,Digitalen Akte® in der
Verwaltung stellen sich viele datenschutzrechtliche
Herausforderungen. Es ist wichtig, dass die IKT-
Steuerung und die beteiligten Verwaltungen die
Pilotphase nutzen, um die datenschutzrechtlichen
Anforderungen umzusetzen. Wir unterstiitzen diesen
Prozess mit unserer Beratung.

2.2 Einsatz von Videokonferenzsystemen

Auch in diesem Jahr waren Videokonferenzsysteme
von besonderer Bedeutung, um die Funktionsfdhig-
keit der Verwaltung sowie der Wirtschaft in Zeiten
der Pandemie aufrechtzuerhalten. Wir haben unsere
Unterstiitzung fiir Verantwortliche bei der Auswahl
datenschutzkonformer Dienste ausgebaut, aber auch
Verfahren wegen der Nutzung rechtswidriger Vide-
okonferenzdienste gefiihrt. Wihrend wir bei man-
chen Anbieter:innen erhebliche datenschutzrechtli-
che Fortschritte erzielen konnten, mussten wir bei
der Nutzung von Videokonferenzsystemen gerade in
der Verwaltung oftmals erhebliche Rechtsverstifie
feststellen.

Unsere bereits im letzten Jahr erstmalig erschiene-
nen ,,Hinweise fiir Berliner Verantwortliche zu An-
bietern von Videokonferenz-Diensten* haben wir in
diesem Jahr aktualisiert und erweitert.”’ Erfreuliches
Ergebnis war, dass wir — nach teilweise sehr um-
fangreichem Austausch und umfassenden Anderun-
gen bei den Anbieter:innen — nun insgesamt elf An-
bieter:innen auf der rechtlichen Ebene durch das
bewidhrte Ampel-System mit ,,Griin“ bewerten
konnten. Diese haben wir anschliefend einer techni-
schen Priifung unterzogen. Auch bei anderen, letzt-
lich nicht mit ,,Griin“ bewerteten Anbieter:innen
konnten wir erhebliche, wenn auch nicht ausrei-
chende Verbesserungen erreichen.

Auf der technischen Ebene sind die Hinweise jetzt

55 Siehe ,,Evaluation des Berliner E-Government-Gesetzes* vom 21. Mai 2021, S. 48 f., Abgeordnetenhaus Ber-
lin, H-18/2765.E; https://www.parlament-berlin.de/adosservice/18/Haupt/vorgang/h18-2765.E-v.pdf

%6 Siehe ,,Evaluation des Berliner E-Government-Gesetzes* vom 21. Mai 2021, S. 178, Abgeordnetenhaus Ber-
lin, H-18/2765.E; https://www.parlament-berlin.de/adosservice/18/Haupt/vorgang/h18-2765 . E-v.pdf

57 Siehe https://www.datenschutz-berlin.de/fileadmin/user upload/pdf/orientierungshilfen/2021-BInBDI-
Hinweise Berliner Verantwortliche zu Anbietern VideokonferenzDienste.pdf
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deutlich ausdifferenziert und umfassen verschiedene
Anwendungsfélle. Fiir drei unterschiedliche Szena-
rien konnen Unternechmen, Behdrden und Vereine
auf den ersten Blick erkennen, welche der getesteten
Videokonferenzdienste fiir sie in Betracht kommen:
Fiir jeden Anwendungsfall gibt es eine eigene Am-
pel. Zu jedem der 23 gepriiften Dienste bzw. Diens-
tegruppen enthilt das Papier zudem teils sehr detail-
lierte Erlduterungen der Méngel und Hinweise zur
Konfiguration.

Die Verwaltung haben wir dariiber hinaus sehr um-
fangreich bei der Ausschreibung fiir Nachfol-
ger:innen der bisherigen zentral beschafften Video-
konferenzlosungen unterstiitzt. Wéhrend diese Zu-
sammenarbeit sehr konstruktiv und erfolgreich war,
konnten wir in Zusammenarbeit mit der Senatskanz-
lei und der IKT-Steuerung keine Moglichkeit fin-
den, einen von einigen Senatsverwaltungen und der
Senatskanzlei in verschiedenen Formen genutzten
Cloud-Dienst rechtskonform einzusetzen. Wir haben
die betreffenden Senatsverwaltungen und die Se-
natskanzlei darauthin aufgefordert, die Nutzung
einzustellen. Dazu waren diese nicht bereit. Die
Senatskanzlei als Verhandlungsfiihrerin bot aber
technische und organisatorische Anderungen an, um
eine libergangsweise tolerierbare Gestaltung zu er-
reichen. Die diesbeziiglichen Gespriche konnten im
Berichtszeitraum noch nicht abgeschlossen werden.
Dagegen nutzt der ,,Lernraum Berlin“ nunmehr ein
datenschutzkonformes Videokonferenzsystem.

Es gibt eine Vielzahl rechtskonformer Videokonfe-
renzdienste fiir die unterschiedlichsten Einsatzzwe-
cke. Die Corona-Pandemie kann nicht den Einsatz
rechtswidriger Dienste begriinden.

2.3 Umsetzung des Onlinezugangsgesetzes in
Bund und Lindern

Bund, Lander und Kommunen stehen bei der Umset-
zung des Onlinezugangsgesetzes (OZG) weiter unter
Druck.”® Bis Ende 2022 miissen sie ihre Verwal-
tungsleistungen tiber Verwaltungsportale auch onli-
ne anbieten. Die identifizierten 575 zu digitalisie-
renden Verwaltungsleistungen sind den einzelnen
Bundeslindern nach Themenfeldern zugeordnet. Die
Digitalisierung erfolgt arbeitsteilig nach dem sog.
., Einer-fiir-Alle-Prinzip “ (,, EfA-Prinzip*). Das be-
deutet, dass jedes Bundesland die Verwaltungsleis-
tungen aus seinem Themenfeld so digitalisiert, dass
die entwickelten Losungen von den anderen Bundes-
ldndern iibernommen und genutzt werden konnen.

38 Siehe 1.2.3
39 Siehe auch JB 2020, 2.2
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Hinsichtlich des Einsatzes von Videokonferenz-
systemen gibt es bisher keine vertiefte Ausein-
andersetzung der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit mit den rechtli-
chen Ansichten der Senatskanzlei. Dennoch wur-
de losungsorientiert inzwischen eine On-Premise-
Losung fiir das Haus angeschafft, die die wesent-
lichen Beanstandungen im Datenschutz entkréftet.
An einer datenschutzkonformen Nutzung der
Cloud-Dienste von Webex arbeitet die Senats-
kanzlei weiterhin.
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Da Datenschutzfragen im Zusammenhang mit der
0OZG-Umsetzung alle Bundeslidnder und damit auch
samtliche Datenschutzaufsichtsbehorden betreffen,
hat die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander (DSK) im Herbst 2020 eine
Unterarbeitsgruppe damit beauftragt, sich mit den
datenschutzrechtlichen Fragen, die sich bei der Ent-
wicklung von Verwaltungsportalen und anderen
Fachanwendungen stellen, zu befassen und zu be-
werten und gleichzeitig einen Austausch mit dem
Bundesministerium des Innern und fiir Heimat und
der Foderalen IT-Kooperation zu fithren und koor-
diniert vorzugehen. Wir beteiligen uns seit Beginn
aktiv an dieser Arbeitsgruppe.

Das Land Berlin ist im Rahmen der OZG-
Umsetzung gemeinsam mit dem Bundesministerium
des Innern und fiir Heimat und den Léndern Bran-
denburg, Hamburg und Thiiringen fiir das Themen-
feld ,,Querschnittsleistungen” verantwortlich. In
diesem Bereich wurde zuletzt vor allem die ,,Basis-
komponente Nachweisabruf“ entwickelt. Diese un-
terstiitzt eine digitale und medienbruchfreie Nach-
weiserbringung bei der Beantragung von Verwal-
tungsleistungen. Sowohl Biirger:innen als auch Un-
ternehmen sollen die Moglichkeit erhalten, den Be-
horden bestimmte Nachweise, z.B. eine Geburts-
urkunde, eine Meldebescheinigung oder ein Fiih-
rungszeugnis, elektronisch zu erbringen. Mit der
»Basiskomponente Nachweisabruf soll es mdglich
sein, durch die Verbindung von Antrags- und Fach-
verfahren mit den entsprechenden Registern Abrufe
iiber einen zentralen Service zu ermdglichen. Wir
haben der IKT-Steuerung bei den sich im Rahmen
der Realisierung dieses Projektes stellenden Fragen
unsere Unterstilitzung angeboten.

Ein weiteres, als besonders innovativ prasentiertes
Projekt im Rahmen der OZG-Umsetzung ist das
»Digitale Schulzeugnis®. Im Rahmen eines Pilotpro-
jekts® soll in Berlin die durch Sachsen-Anhalt ge-
meinsam mit der Bundesdruckerei entwickelte Lo-
sung zur Digitalisierung von Schulzeugnissen einge-
fiihrt werden. Mit diesem Projekt soll es den Bil-
dungseinrichtungen ermoglicht werden, félschungs-
sichere digitale Zeugnisse zu erstellen. Hierfiir
kommt die Blockchain-Technologie zur Anwen-
dung. Grundlage ist dabei eine Offentliche Block-
chain, die ausschlieBlich von den in der Genossen-
schaft ,.govdigital“ verbundenen Offentlichen Re-
chenzentren betrieben wird. Projektverantwortliche
sind neben der Bundesdruckerei in Berlin die Se-
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Zur Realisierung der Leistungen gemdll Leis-
tungskatalog zum Onlinezugangsgesetz fiir den
Bereich Bildung besteht eine enge Zusammen-
arbeit mit dem Land Sachsen-Anhalt.

Die von dem Land Sachsen-Anhalt urspriinglich
favorisierte Blockchaintechnologie wurde zwi-
schenzeitlich verworfen und eine Evaluation fiir
mogliche technische Alternativen beauftragt. Das
Land Berlin priift unter den gegebenen Bedingun-
gen derzeit, ob eine ,,eigene” Losung sinnvoll ist.
Dies geschieht in dem gemeinsamen Projekt der
Senatsverwaltung fiir Bildung, Jugend und Fami-
lie, der Senatsverwaltung fiir Wirtschaft, Energie
und Betriebe und dem ITDZ Berlin.

0 An diesem Projekt sind neben Berlin die Bundeslinder Rheinland-Pfalz und Nordrhein-Westfalen beteiligt.
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natsverwaltung fiir Bildung, Jugend und Familie
sowie das IT-Dienstleistungszentrum, die uns bereits
frithzeitig in das Projekt eingebunden haben.

Die Senatsverwaltung fiir Bildung, Jugend und Fa-
milie hat im Oktober fiir das Projekt den Berliner
Verwaltungspreis in der Kategorie Innovation erhal-
ten. Dies hat uns erstaunt, denn die rechtlichen Vo-
raussetzungen fiir den Start des Projektes sind der-
zeit noch nicht gegeben: Die Ausstellung digitaler
Zeugnisse ist nach aktueller Gesetzeslage sowohl
schulrechtlich® als auch verwaltungsverfahrens-
rechtlich®® in Berlin ausgeschlossen, was von der
Bildungsverwaltung uns ggii. eingerdumt wurde.
Auch fehlt derzeit noch die vollstindige technische
Dokumentation des Projekts.

Neben der Schaffung der notwendigen Rechtsgrund-
lagen ist in technischer Hinsicht zu berticksichtigen,
dass die in einer Blockchain gespeicherten Daten,
unabhéngig davon, wer diese betreibt, niemals wie-
der geloscht werden kdnnen. Es muss also sicherge-
stellt werden, dass die Betroffenen ihr Recht auf
Loéschung oder Berichtigung ihrer personenbezoge-
nen Daten verwirklichen kdénnen. Die Projektpla-
nung sieht dazu vor, die in den Zeugnissen enthalte-
nen personenbezogenen Daten lediglich als ,,Hash-
Werte“, d. h. als kryptografische Priifsummen, in
der Blockchain zu speichern. Uns ist wichtig, dass
die Projektverantwortlichen genau evaluieren, ob
sich die Daten zu einem spiteren Zeitpunkt nicht
einfach durch Ausprobieren erraten lassen und so
den jeweiligen Personen wieder zugeordnet werden
konnen. Da sich in der genutzten Blockchain der
»govdigital“ alle beteiligten Parteien per definitio-
nem vertrauen, entfallen aufwendige Priifverfahren
bei der Erstellung eines neuen Blocks. Damit wird
die Blockchain letztlich aber nur wie eine einfache
Datenbank genutzt. Es stellt sich also die Frage,
welchen Mehrwert das neue Verfahren in techni-
scher Hinsicht bringt und ob das durchaus unterstiit-
zenswerte Ziel, die Schulzeugnisse digital zur Ver-
figung zu stellen, sich nicht auch mit der in dem
Konzept ohnehin vorgesehenen digitalen Signatur
erreichen ldsst. Wir werden das Projekt weiterhin
begleiten und stehen den Projektverantwortlichen
beratend zur Seite, erwarten jedoch, dass die not-
wendigen rechtlichen Voraussetzungen jetzt ge-
schaffen werden.

Die OZG-Umsetzung stellt auch in datenschutz-
rechtlicher Hinsicht eine besondere Herausforderung

61 Siehe § 58 Abs. 2 Schulgesetz (SchulG)
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62 Siehe § 2 Abs. 2 Satz 2 Gesetz iiber das Verfahren der Berliner Verwaltung (VwV{G Bln)
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dar. Wir sind iiberzeugt, dass eine erfolgreiche Ver-
waltungsdigitalisierung nur gelingen kann, wenn die
Biirger:innen von vornherein sicher sein kdnnen,
dass mit ihren personenbezogenen Daten sorgsam
umgegangen wird. Die Schaffung von Transparenz
ist von besonderer Bedeutung, um das notwendige
Vertrauen bei der Inanspruchnahme digitaler Dienst-
leistungen zu erreichen.

3 Inneres und Sport

3.1 Polizei iibermittelt widerrechtlich
Versammlungsdaten

Zwei formliche Beanstandungen ggii. der Polizei in
einem einzigen Priifverfahren sind ein Novum. Lei-
der sahen wir uns aufgrund der fehlenden Koopera-
tionsbereitschaft der Polizei und einer eklatant
rechtswidrigen Dateniibermittlung durch die Polizei
an das Verwaltungsgericht dazu gezwungen.

Anlass unseres Priifverfahrens war die Meldung
einer Datenpanne durch die Polizei, in der diese uns
mitteilte, dass sie im Rahmen eines verwaltungsge-
richtlichen Verfahrens eine Gefdihrdungsbewertung
zusammen mit den betreffenden Verwaltungsvor-
gdngen an das Verwaltungsgericht in ungeschwdrz-
ter Form tibersandt hatte.

Zuvor hatten Medien dariiber berichtet, dass die
betreffenden Polizeiakten einem Rechtsanwalt im
Zuge einer Akteneinsicht beim Verwaltungsgericht
vorgelegt worden seien. Der Anwalt hatte im Auf-
trag seines Mandanten im Zusammenhang mit einer
Versammlung geklagt. Bei der Akteneinsicht habe er
laut Medienberichten Einblick in Daten der Anmel-
der:innen von Gegendemonstrationen erhalten.
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Der ersten Beanstandung wurde durch die Uber-
sendung der Klageschrift an die Berliner Beauf-
tragte fiir Datenschutz und Informationsfreiheit
Rechnung getragen.

Was die zweite Beanstandung wegen der Uber-
sendung des Verwaltungsvorgangs in unge-
schwiérzter Form durch die Polizei an das VG
betrifft, ist die Polizei ihrer gesetzlichen Vorlage-
pflicht gegeniiber dem Verwaltungsgericht nach
§ 99 Abs. 1 S. 1 VWGO nachgekommen. Danach
sind Behorden verpflichtet, den Verwaltungsge-
richten amtliche Auskiinfte zu erteilen und Akten
oder Urkunden vorzulegen sowie elektronische
Dokumente zu tibermitteln. Nach dem Amtser-
mittlungsgrundsatz (§ 86 Abs. 1 VwGO) muss das
Gericht die tatsdchlichen Grundlagen fiir seine
Entscheidung selbst ermitteln und seine rechtliche
Auffassung unabhingig von der Verwaltung ge-
winnen und begriinden. Dariiber, welche Informa-
tionen zur Beurteilung des Streitgegenstandes
entscheidungserheblich sind, entscheidet allein
das Gericht. Der behordliche Verwaltungsvorgang
ist deshalb vollstindig an das Gericht zu iibermit-
teln. Dazu gehoren auch die fiir die Bearbeitung
der Versammlungsanmeldung ggfs. erforderlichen
Gefahrdungsbewertungen.

Zwar erméchtigt § 99 Abs. 1 S. 2 VwGO die Be-
horde unter den dort genannten Voraussetzungen
zur Verweigerung der Vorlage und der Auskunft,
verpflichtet sie aber nicht dazu. Es handelt sich
mithin um eine komplexe Ermessensentschei-
dung, die unter Abwigung der im Spannungsfeld
stehenden oOffentlichen und privaten Interessen
vorzunehmen ist. Diesbeziiglich ist allerdings
keineswegs zwingend anzunehmen, dass im vor-
liegenden Fall das behordliche Ermessen auf Null
reduziert, mithin als einzig rechtlich zulédssige
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Die Polizei beantwortete infolge unsere Fragen zur
Datenpannenmeldung und teilte zudem mit, dass die
Meldung lediglich vorsorglich aufgrund der media-
len Berichterstattung erfolgt sei, die Dateniibermitt-
lung an das Verwaltungsgericht jedoch fiir zuldssig
erachtet werde.

Aus den Antworten der Polizei war ersichtlich, dass
in der mit den Verwaltungsvorgingen iibersandten
Gefahrdungsbewertung Daten von Personen, die
gleichgelagerte Versammlungen und Gegenver-
sammlungen angemeldet hatten bzw. fiir die Leitung
solcher Versammlungen vorgesehen waren, enthal-
ten waren. Neben Vor- und Zunamen betraf dies
polizeiliche Erkenntnisse zu diesen Personen. So
wurde bspw. ausgefiihrt, ob und wenn ja, welche
allgemeinen strafrechtlichen und staatsschutzrele-
vanten Erkenntnisse zu den betroffenen Personen
vorliegen. Zudem waren in der Gefdhrdungsbewer-
tung Daten weiterer Personen enthalten, die die Po-
lizei in Verbindung zu den angemeldeten Versamm-
lungen setzte, weil sie bspw. frither dhnliche Ver-
sammlungen angemeldet hatten oder als Unterstiit-
zer:innen der angemeldeten Versammlungen galten.

Abgesehen von der Gefahrdungsbewertung enthiel-
ten die von der Polizei an das Verwaltungsgericht
tibersandten Akten u. a. auch die E-Mail der Anmel-
derin einer inhaltlich nicht im Zusammenhang mit
dem Streitgegenstand stehenden Veranstaltung;
Name, Adresse, Geburtsdatum, Telefonnummer und
E-Mail-Adresse eines Hinweisgebers zur streitge-
genstindlichen Versammlung sowie Name und E-
Mail-Adresse eines Medienvertreters.

Zur abschlieBenden Beurteilung der Rechtslage ba-
ten wir die Polizei darauthin mehrfach vergeblich
um Ubersendung der Klageschrift. Die Polizei teilte
uns schlieBlich mit, dass sie unserer Bitte leider
nicht nachkommen koénne, weil sie nicht Urheberin
der erbetenen Klageschrift und daher nicht berech-
tigt sei, diese zu libermitteln. Ferner sei das Doku-
ment nicht Teil der an das Verwaltungsgericht {iber-
sandten Akten.

Hier mussten wir die erste Beanstandung ausspre-
chen:

Die Polizei ist gesetzlich verpflichtet, uns alle In-
formationen, die fiir die Erfiillung unserer Aufgaben
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Entscheidung die teilweise Zuriickhaltung von
Informationen aus dem Verwaltungsvorgang ge-
geniiber dem Gericht verblieben war.

Im Ubrigen ist anzumerken, dass keine An-
haltspunkte fiir die Annahme vorliegen, der Kla-
ger konnte die durch Akteneinsicht erlang-ten
Daten missbrauchlich genutzt — diese insbeson-
dere unbefugte an Dritte weitergegeben haben.

Der Sachverhalt wurde allerdings - wie von der
Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit ausgefiihrt - zum Anlass genom-
men, die Mitarbeitenden der Polizei erneut fir
eine sehr sorgfiltige Einzelfallpriifung zu sensibi-
lisieren, ob schutzwiirdige personenbezogene Da-
ten Dritter vor Ubersendung von Verwaltungsvor-
gingen an Gerichte nach § 99 Abs. 1 S. 2 VwGO
geschwirzt werden sollten.
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erforderlich sind, bereitzustellen.”> Zudem besteht
die Pflicht, mit uns bei der Erfiillung unserer Aufga-
ben zusammenzuarbeiten.®® Zu unseren Aufgaben
gehort es, die Anwendung der Vorschriften iiber den
Datenschutz zu tiberwachen und durchzusetzen so-
wie Untersuchungen iiber die Anwendung der Vor-
schriften iiber den Datenschutz durchzufiihren.®> Die
Klageschrift ist zur Erfiillung dieser Aufgaben er-
forderlich, weil zur rechtlichen Beurteilung der
RechtmiBigkeit der Dateniibermittlung die Kenntnis
des Streitgegenstands, der sich aus der Klageschrift
ergibt, entscheidend ist.

Die gesetzlichen Pflichten der Polizei zur Bereitstel-
lung dieser Informationen sowie zur Zusammenar-
beit sind dabei nicht begrenzt durch etwaige fremde
Urheberschaften dieser Informationen. Einer sol-
chen Logik folgend wére es fiir uns auch in vielen
Féllen kaum moglich, die RechtmiBigkeit einer
Datenverarbeitung durch verantwortliche Stellen zu
priifen, weil die dort vorliegenden Informationen in
Form von Unterlagen oft eine Urheberschaft aul3er-
halb dieser Stellen haben. Man kommt bei der Prii-
fung der RechtmifBigkeit einer Datenverarbeitung
also regelméflig nicht umhin, auch Informationen
fremder Urheberschaft zu erhalten. Demgemall weit
hat der Gesetzgeber unsere Befugnisse gefasst.

Dies hat schlieBlich auch die Polizei eingesehen und
uns in Folge unserer Beanstandung eine Kopie der
Klageschrift iibersandt.

Nun war uns eine rechtliche Bewertung der be-
schriebenen Dateniibermittlung moglich, die zur
zweiten Beanstandung fiihrte:

Die Ubersendung der Akten durch die Polizei an das
Verwaltungsgericht ohne vorherige Schwérzung der
im Sachverhalt beschriebenen personenbezogenen
Daten war rechtswidrig.*

Insbesondere kann eine solche Dateniibermittlung
nicht auf § 99 Abs. 1 Verwaltungsgerichtsordnung
(VwGO) gestiitzt werden. Nach dieser Norm sind
Behorden zwar ggii. dem zustidndigen Verwaltungs-
gericht zur Vorlage von Urkunden oder Akten, zur
Ubermittlung elektronischer Dokumente und zu
Auskiinften verpflichtet. Jedoch kann dies verwei-
gert werden, wenn das Bekanntwerden des Inhalts
dem Wohl des Bundes oder eines Landes Nachteile

63§ 13 Abs. 4 Nr. 2 BInDSG
64 § 54 BInDSG
65§ 11 Abs. 1 Satz 1 Nr. 1, 8 BInDSG

% VerstoB gegen § 32 Abs. 1 Nr. 1 BInDSG i. V. m. § 99 Abs. 1 Verwaltungsgerichtsordnung (VwGO)
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bereiten wiirde oder wenn die Vorgidnge nach einem
Gesetz oder ihrem Wesen nach geheim gehalten
werden miissen.

Ihrem Wesen nach grds.’” geheim zu halten sind
personenbezogene Daten Dritter, die in zu iibermit-
telnden Unterlagen aus verschiedenen Griinden und
in unterschiedlichen Zusammenhingen erwéhnt
werden.®® Unstreitig ist jedoch auch, dass im Zu-
sammenhang mit der Berufung auf eine wesensge-
méifle Geheimhaltungsbediirftigkeit ein strenger
Mafstab anzulegen ist, weil hierdurch die richterli-
che Aufkldrungs- und Rechtsfindungstitigkeit ein-
geschrinkt wird.®” Daher ist eine sorgfiltige Abwi-
gung der Geheimhaltungsinteressen mit den im Zu-
sammenhang mit dem Gerichtsverfahren -
bestehenden Informationsinteressen unter Wiirdi-
gung des gesamten Sachverhalts im Einzelfall vor-
zunehmen.”

Im vorliegenden Fall ist bereits duBerst zweifelhaft,
ob iiberhaupt ein gerichtliches Interesse an den von
der Polizei libermittelten personenbezogenen Daten
von Personen, die gleichgelagerte Versammlungen
und Gegenversammlungen angemeldet haben oder
hatten bzw. fiir die Leitung solcher Versammlungen
vorgesehen waren, bestand.

Fiir die Bewertung des Streitgegenstands konnte es
zwar von Interesse sein, ob zum selben Zeitpunkt
gleichgelagerte Versammlungen und Gegenver-
sammlungen angemeldet wurden und welcher Ver-
lauf dieser Versammlungen aufgrund fritherer poli-
zeilicher Erkenntnisse zu erwarten war. Jedoch muss
man hierfiir in aller Regel nicht wissen, welchen
Vor- und Zunamen die Anmeldenden bzw. Leitun-
gen anderer Versammlungen haben und welchen
konkreten Personen polizeiliche Erkenntnisse zuge-
ordnet werden. Insoweit geniigen regelmiBig ano-
nymisierte Angaben. Vorliegend kommt erschwe-
rend hinzu, dass der Streitgegenstand keinen direk-
ten Bezug zu anderen Versammlungen hatte.

Die gleichen Uberlegungen gelten grds. auch fiir
Daten von Personen, die bspw. frither dhnliche Ver-
sammlungen angemeldet hatten oder als Unterstiit-
zer:innen der angemeldeten Versammlungen galten.
Allenfalls konnten insoweit in Einzelfdllen perso-
nenbezogene Daten im Zusammenhang mit der

7 D. h. in der Regel, die Ausnahmen zulésst

%8 st. Rspr., vgl. etwa BVerwG, Beschluss vom 19. April 2010 — 20 F 13/09, Rn. 22; BVerwG, Beschluss vom
28. Juli 2015 — 20 F 3.15, Rn. 16 mit jeweils weiteren Nachweisen

® Siehe Schoch/Schneider VwGO/Rudisile VWGO § 99, Rn. 18 mwNw

70 Siehe BVerwG, Beschluss vom 10. Januar 2017 —20 F 3.16, Rn. 10

48



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

streitgegenstdndlichen Versammlung von Interesse
sein. Hinsichtlich der {ibrigen Daten Dritter war
keinerlei Interesse des Verwaltungsgerichts erkenn-
bar.

Selbst wenn davon auszugehen wére, dass an den im
Sachverhalt beschriebenen personenbezogenen Da-
ten von Anmeldenden anderer Versammlungen so-
wie an den mit diesen Versammlungen in Verbin-
dung stehenden sonstigen Dritten ein abstraktes -
gerichtliches Informationsinteresse besteht, iiber-
wiegen vorliegend die Interessen der Betroffenen an
der Geheimhaltung ihrer personenbezogenen Daten.

Hierbei ist zunichst zu beriicksichtigen, dass Perso-
nen, die Versammlungen durchfiihren bzw. leiten
wollen, grds. gesetzlich verpflichtet sind, diese vor-
her bei der Polizei anzumelden. Sie konnen sich
demnach regelméBig einer Erhebung und Weiterver-
arbeitung ihrer Daten durch die Polizei nicht entzie-
hen, wenn sie ihr Grundrecht auf Versammlungs-
freiheit wahrnehmen wollen. An eine zweckéndern-
de Verarbeitung dieser Daten sind bereits aus diesen
Griinden hohe MaBstibe anzusetzen.

Hinzu kommt, dass fiir die personenbezogenen Da-
ten, die im Zusammenhang mit Gegendemonstratio-
nen zur streitgegenstdndlichen Versammlung in den
polizeilichen Verwaltungsvorgéngen gespeichert
sind und von der Polizei an das Verwaltungsgericht
iibermittelt wurden, die allgemeine Gefahr besteht,
dass sie durch Akteneinsichtnahme des Kldgers oder
der Klégerin oder Dritter an unbefugte Personen
gelangen und die Betroffenen hierdurch moglicher-
weise einer personlichen Verfolgung ausgesetzt
sind. Insoweit sei bspw. auf sog. Feindeslisten ver-
wiesen, in denen Daten missliebiger Personen ge-
sammelt und die zum Teil mit ausdriicklichen oder
subtilen Drohungen oder Hinweisen vorwiegend im
Internet veroffentlicht werden.

Zu beachten ist auch, dass Angaben zu politischen
Meinungen, die sich aus der Anmeldung bzw. Teil-
nahme an Versammlungen ablesen lassen, zu den
Kategorien besonderer personenbezogener Daten
zihlen und daher besonders schutzwiirdig sind.”’
Auch strafrechtliche und staatsschutzrelevante Er-
kenntnisse konnen aus Sicht der Betroffenen sehr
sensitiv sein, weshalb auch insoweit das Geheimhal-
tungsinteresse schwer wiegt.

Ferner ist zu beriicksichtigen, dass die Betroffenen
nicht selbst an der streitgegenstandlichen Versamm-

7 Siehe § 331. V. m. § 31 Nr. 14 BInDSG

Stellungnahme des Senats

49



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

lung sowie am diesbeziiglichen Gerichtsverfahren
beteiligt sind, demnach iiber die Verarbeitung ihrer
Daten in diesem Zusammenhang regelméBig nicht
informiert sind und somit auch nicht ihre Betroffe-
nenrechte wahrnehmen konnen.

Im Ubrigen ist anzumerken, dass es sich um eine
zuriickliegende Versammlung gehandelt hat. Das
Gerichtsverfahren war insofern nicht eilbediirftig.
Eine Nachforderung von bendtigten personenbezo-
genen Daten durch das Gericht wire also zu einem
spateren Zeitpunkt problemlos moglich gewesen.

Die Polizei zeigte sich mit der Beanstandung im
Hinblick auf die Dateniibermittlung an das Verwal-
tungsgericht nicht einverstanden, teilte jedoch mit,
dass der Fall zum Anlass genommen worden sei, die
Mitarbeitenden noch einmal zu sensibilisieren, zu-
kiinftig verstdrkt sehr sorgfiltig in jedem Einzelfall
zu priifen, ob schutzbediirftige Daten Dritter vor der
Ubersendung von Verwaltungsvorgingen an Gerich-
te geschwirzt werden miissen.

3.2 Auskunftsrechte gegeniiber der Polizei ohne
Ausweiskopie moglich

Jede Person soll grds. in Erfahrung bringen kénnen,
welche Daten die Polizei iiber sie speichert. Ein
solches Auskunftsverfahren sieht das Berliner Da-
tenschutzgesetz (BInDSG) vor. Im letzten Jahr hat
das Verwaltungsgericht tiber einen Fall entschieden,
der dieses Verfahren nun fiir die Biirger:innen ver-
einfacht.” Die Polizei hat bisher — nach eigenen An-
gaben zur Betrugsprivention — Auskunfisersuchen
nur bearbeitet, wenn die Biirger:innen ihrem Antrag
eine Ausweiskopie beigefiigt hatten.

Nach der Rechtsprechung des Verwaltungsgerichts
darf die Polizei allerdings nur bei Zweifeln an der
Identitdt der betroffenen Person zusitzliche Infor-
mationen anfordern.” Hierauf haben wir die Polizei
hingewiesen und sie dazu aufgefordert, das bisheri-
ge Antragsverfahren zu &dndern. Dort hat man uns
versichert, dass zukiinftig nur noch in Zweifelsfallen
eine Ausweiskopie nachgefordert werde. Da das
Gesetz ,,begriindete Zweifel” fordert, sollte die Poli-
zei in diesen Fillen zudem in der Lage sein, ihre
Bedenken erldutern zu kdnnen.

Zur Beschleunigung der Bearbeitung hatte die Poli-
zei vorgesehen, in Zweifelsfillen eine Meldeabfrage
iiber das IT-Verfahren Einwohnerwesen (EWW)

2 VG Berlin, Urteil vom 31. August 2020 — VG 1 K 90.19
73 Siehe § 45 Abs. 4 BInDSG
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Auf die entsprechende Aufforderung der Berliner
Beauftragten fiir Datenschutz und Informations-
freiheit hin wurden die Arbeitsabldufe im fiir die
Auskunftsantragsbearbeitung zustdndigen LKA
512 dahingehend geéndert, dass im Rahmen der
Antréige nach § 50 ASOG Bln grundsétzlich keine
Ausweiskopien der Antragstellenden mehr ver-
langt werden. Das Ubersenden einer Ausweisko-
pie bleibt allerdings auf freiwilliger Basis mog-
lich; dies wird entsprechend auf der Internetseite
der Polizei Berlin kommuniziert.

Lediglich in Fallen ungeklarter Identitdten wird
im Einzelfall eine Ausweiskopie von den Antrag-
stellenden nachgefordert, um begriindete Zweifel
an der Identitit auszurdumen.

Meldeabfragen iiber das IT-Verfahren Einwoh-
nerwesen (EWW) werden seit Juni 2022 vom
LKA 512 in Ermangelung einer Rechtsgrundlage
nicht mehr vorgenommen.
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durchzufiihren. Hierfiir besteht jedoch keine Rechts-
grundlage, da das Gesetz nur erlaubt, Informationen
bei der betroffenen Person selbst anzufordern’*. Eine
solche Abfrage wire auch nicht erforderlich. Meldet
sich eine betroffene Person unter Angabe ihres Na-
mens und ihrer Wohnanschrift, sollten regelméfig
bereits die bei der Polizei gespeicherten Daten Hin-
weise auf die Richtigkeit der Angaben enthalten.
Eine Eingangsbestitigung zum Antrag kann — bei
Angabe der Adresse — zudem auch ohne vorherige
Identitatskontrolle versandt werden, da dadurch in
der Regel keine sensitiven Daten offenbart werden.

Meldet sich eine betroffene Person ohne Adressda-
ten, gibt aber andere Kontaktwege an, kann sie ggf.
aufgefordert werden, Adressdaten nachzureichen.
Sollten begriindete Zweifel dokumentiert sein und
sollte die betroffene Person trotz Aufforderung kei-
ne weiteren Daten zur Verifizierung nachliefern,
kann der Antrag natiirlich nicht weiterbearbeitet
werden.

Um Auskunftsrechte ggii. der Polizei geltend zu
machen, muss regelméfig keine Ausweiskopie vor-
gelegt werden. Es geniigt ein formloses Schreiben.
Dabei ist es natiirlich nach wie vor zweckméBig,
Angaben zu machen, die das Auffinden der gespei-
cherten Daten auch ermoglichen. Die Auskunft ist
kostenfrei.

3.3 Wie anonym sind die Hinweisportale der
Polizei?

Die Einfiihrung eines anonymen Hinweisgebersys-
tems der Steuerverwaltung in Baden-Wiirttemberg
hat bundesweit fiir Diskussionen itiber das Fiir und
Wider von Meldeportalen odffentlicher Stellen im
Internet gefiihrt. Wir haben in diesem Zusammen-
hang bei der Polizei nachgefragt, wie anonym deren
Angebote zur Meldung von moglichen Rechtsversto-
Jsen betrieben werden.

Zur Verfiigung stehen den Biirger:innen insoweit die
»nternetwache®, das ,,Anonyme Hinweisgebersys-
tem* und das ,,Berliner Hinweisportal®.

Die ,,Internetwache® ermoglicht, Anzeigen zu erstat-
ten, Hinweise zu geben, aber auch Fragen zu stellen,
Versammlungen anzumelden oder Beschwerden
einzureichen. Hierfiir miissen die Nutzer:innen au-

7 Siche § 45 Abs. 4 BInDSG
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Die Polizei Berlin erméglicht, wie im Jahresbe-
richt dargestellt, iiber das ,,Anonyme Hinweisge-
bersystem® und das ,,Berliner Hinweisportal“ bei
der Abgabe von Meldungen und Hinweisen voll-
stindig anonym zu bleiben. Bei der Nutzung bei-
der Systeme werden keine IP-Adresse gespeichert,
so dass auch im Nachhinein keine Ermittlung des
Anschlussinhabenden mdglich ist. Diese beiden
digitalen Angebote wurden extra dafiir geschaf-
fen, um den Biirgerinnen und Biirgern eine voll-
stindige Anonymitét anbieten zu kdnnen.

Die Internetwache der Polizei Berlin ermoglicht,
Anzeigen zu erstatten, Hinweise zu geben, Fragen
zu stellen, Versammlungen anzumelden oder Be-
schwerden einzureichen. Hierbei ist es fiir die
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Ber dem Hinweis, den sie geben wollen, keine per-
sonenbezogenen Daten angeben. Jede Eingabe wird
von einer bzw. einem Polizist:in weiterbearbeitet,
die bzw. der bei Bedarf nachfragen kann, falls frei-
willig Kontaktdaten angegeben worden sind. Der
Erfassung und Speicherung ihrer IP-Adresse miissen
Nutzer:innen durch Setzen eines Hakchens auf der
Seite der ,Internetwache® allerdings zustimmen,
wenn ihre Eingabe bearbeitet werden soll. Mittels
der IP-Adresse kann die Polizei bei begriindetem
Verdacht auf eine Straftat oder bei bestimmten Ge-
fahren per Gerichtsbeschluss die/den Inhaber:in des
Anschlusses ermitteln lassen, iiber den der Hinweis
gegeben wurde, wenn diese Information zur Aufkla-
rung des Sachverhalts erforderlich ist.”

Uber das ,,Anonyme Hinweisgebersystem* mochte
die Polizei Hinweise auf Korruption ermoglichen.
Hinweisgeber:innen miissen hier grds. keine perso-
nenbezogenen Hinweise eingeben, damit der Vor-
gang bearbeitet wird. Fiir weitere Nachfragen sei-
tens der Ermittler:innen kann ein eigenes Postfach
eingerichtet werden, auf das nur bestimmte Ermitt-
lungspersonen Zugriff haben sollen.

Das ,Berliner Hinweisportal“ wird nur zeitweise
geschaltet. Die letzten drei Anldsse zum Zeitpunkt
unserer Anfrage waren jeweils Zeugenaufrufe zu
einem Angriff mit einer abgebrochenen Flasche, zu
einem Bankiiberfall und zu einem Uberfall auf einen
Geldtransporter.

Bei den letzten beiden Systemen steht fiir die Polizei
die vollstindige Anonymisierung der Angebote im
Vordergrund. Die Polizei versicherte uns, dass bei
Zugriffen auf das ,,Anonyme Hinweisgebersystem*
und das ,,Berliner Hinweisportal* keine IP-Adressen
von Nutzer:innen gespeichert werden.

3.4 Weitergabe von Daten eines Beschwerdefiih-
rers an den von der Beschwerde betroffenen
Mitarbeiter

Bei der Bearbeitung einer Beschwerde gegen einen

Mitarbeiter der Polizei ist die Beschwerde dem be-

treffenden Mitarbeiter zusammen mit den personen-

bezogenen Daten des Beschwerdefiihrers weiterge-
geben worden.

75 Siehe § 100j Strafprozessordnung (StPO)
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Polizei Berlin wichtig, diese digitalen Verwal-
tungsleistungen vor Missbrauch zu schiitzen und
im Falle eines begriindeten Verdachts auf eine
Straftat oder bei bestimmten Gefahren nach Vor-
liegen eines entsprechenden Gerichtsbeschlusses
den Anschlussinhabenden der IP-Adresse ermit-
teln zu lassen. Nutzende der Internetwache wer-
den transparent darauf hingewiesen, dass ihre IP-
Adresse bei der Nutzung des Angebotes gespei-
chert wird.

Nach der Feststellung des Mangels bei der Be-
schwerdebearbeitung durch die Berliner Beauf-
tragte fiir Datenschutz und Informationsfreiheit in
dem dargestellten Einzelfall wurden umgehend
alle mit der Bearbeitung von Beschwerden betrau-
ten Dienststellen schriftlich iiber die anzupassende
Verfahrensweise informiert. Sie wurden angewie-
sen, ab sofort bei der Bearbeitung von Beschwer-
den darauf zu achten, dass den beschwerten Mit-
arbeiterinnen und Mitarbeitern neben dem Sach-
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Biirger:innen konnen sich jederzeit {iber das Verhal-
ten von Mitarbeiter:innen offentlicher Stellen be-
schweren — das ist iiber das Petitionsrecht im Grund-
gesetz (GG) garantiert.”® Bei Beamt:innen ist gesetz-
lich vorgesehen, dass sie zu Beschwerden, Behaup-
tungen und Bewertungen, die fiir sie ungiinstig sind
oder ihnen nachteilig werden konnen, vor deren
Aufnahme in die Personalakte anzuhoren sind.”’
Unabhingig davon kann eine Weitergabe des Be-
schwerdeinhaltes auch erforderlich sein, wenn so
eine Verhaltensinderung oder ein Uberdenken der
eigenen Position im Sinne der Beschwerdefiih-
rer:innen angestof3en werden kann.

Um den Beschéftigten die Wiedererkennung des
betroffenen Sachverhaltes zu ermoglichen, kann es
zudem zulidssig sein, den Namen der Beschwerde-
fiilhrer:innen kenntlich zu lassen — aber auch hier
konnen besondere Umstédnde dagegensprechen.

Nicht erforderlich ist jedoch regelméBig — wie im
vorliegenden Fall dennoch geschehen — die Weiter-
gabe von Kontaktdaten, wie Wohnanschrift und
Telefonnummer von Beschwerdefiihrer:innen. Die
aktuelle Geschiftsanweisung der Polizei zum Um-
gang mit Beschwerden sieht insoweit keine Schwir-
zung personenbezogener Daten vor. Das haben wir
bemaéngelt.

Die Beschwerdestellen der Polizei und das dortige
Zentrale Beschwerdemanagement haben umgehend
MaBnahmen ergriffen, um Daten von Beschwerde-
fiihrer:innen in Zukunft besser zu schiitzen. Die
Polizei hat uns zugesagt, die betreffende Geschafts-
anweisung in unserem Sinne zu liberarbeiten.

3.5 Mangelnde Identifizierung der antragstellen-
den Person bei der Online-Beantragung von
einfachen Melderegisterauskiinften

Aufgrund einer Biirgerbeschwerde haben wir das

Online-Verfahren fiir die Erteilung von einfachen

Melderegisterauskiinften aus dem Melderegister ge-

76 Siehe Art. 17 GG
77§ 86 Landesbeamtengesetz (LBG)
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verhalt allenfalls die Anrede sowie Vor- und
Nachname der Beschwerde fiihrenden Person
tibermittelt werden. Dariiberhinausgehende In-
formationen sind zu schwirzen.

Diese Verfahrensédnderung wird auch in die neu zu

fassende Geschéftsanweisung iiber die Bearbei-
tung von Beschwerden aufgenommen.
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priift. Ein Biirger hatte festgestellt, dass das Landes-
amt fiir Biirger- und Ordnungsangelegenheiten (LA-
BO) aufgrund einer Anfrage zu ihm eine Auskunft
aus dem Melderegister erteilt und somit seine perso-
nenbezogenen Daten an die anfragende Person
tibermittelt hatte. Diese Person hatte im Rahmen ih-
res Antrags auf Auskunft online offensichtlich fal-
sche Personalien angegeben. So gab der Antragstel-
ler bzw. die Antragstellerin als Name ,, Mickey Mou-
se” und als Anschrift ,, 12345 Disneyland, Maus-
strasse 1, Demokratische Volksrepublik Korea* an.

Grundsitzlich hat der Bundesgesetzgeber im Bun-
desmeldegesetz (BMG) Grundlagen dafiir geschaf-
fen, dass Privatpersonen bzw. private Stellen, wie
z.B. Unternehmen, auf Antrag eine Auskunft aus
dem Melderegister erhalten kénnen.”® Demnach
diirfen Meldebehorden bspw. eine sog. einfache
Melderegisterauskunft zu einer Person erteilen und
dabei den Familiennamen, Vornamen, Doktorgrad,
die derzeitige Adresse und sofern die Person ver-
storben ist, diese Tatsache an einen privaten Dritten
iibermitteln.” Die einfachen Melderegisterauskiinfte
konnen dabei auch elektronisch bzw. durch einen
automatisierten Abruf iiber das Internet erteilt wer-
den.*® In Berlin gibt es ein Online-Verfahren zur
Beantragung und Erteilung von einfachen Meldere-
gisterauskiinften (Online Melderegisterauskunft —
OLMERA), das durch das LABO betriecben wird.
Uber eine Webseite kdnnen aus dem aktuellen Da-
tenbestand des Melderegisters Auskiinfte beantragt
werden.*!

Auch nicht registrierte Nutzer:innen kdnnen iiber die
Online-Anwendung eine Auskunft aus dem Melde-
register erhalten. Bislang war dies wie folgt ausge-
staltet: Sofern der bzw. die Nutzer:in durch Auswahl
des entsprechenden Textfeldes versicherte, dass die
erteilte Auskunft nicht zu gewerblichen Zwecken
verwendet wird, gelangte er bzw. sie zu einer Einga-
bemaske, in der Angaben zur eigenen Person einge-
tragen werden mussten. Dort musste der bzw. die
Antragsteller:in verpflichtend folgende Informatio-
nen lber sich angeben: Name, Vorname, Postleit-
zahl, Ort, Stral3e und Hausnummer. Zusétzlich konn-
te das Land und die E-Mail-Adresse eingegeben
werden.

78 Siehe §§ 44, 45 BMG

7 Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des Bundes und der Lander (DSK) hat die
grds. auch ohne Einwilligung der betroffenen Person mogliche Erteilung von Melderegisterauskiinften bereits
mehrfach kritisiert; Siehe bspw. die EntschlieBung der DSK vom 8./9. Mérz 2001 zur Novellierung des Melde-
rechtsrahmengesetzes.

8 Siehe § 49 Abs. 2 BMG

81 https://olmera.verwalt-berlin.de
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Bisher fand dabei allerdings weder eine Identitéts-
noch eine Plausibilititspriifung im Hinblick auf die
angegebenen Daten statt. Es wurde also auch nicht
gepriift, ob die anfragende Person ihre Personalien
richtig eingegeben hat bzw. ob es sich um fiktive
Angaben handelt. Zwar enthilt das BMG keine kon-
krete Regelung zu der Frage, ob und wenn ja wie
die, eine Melderegisterauskunft abfragende Person
zu identifizieren ist. Aus der Allgemeinen Verwal-
tungsvorschrift zur Durchfiihrung des Bundesmel-
degesetzes (BMGVwYV), die Hinweise und Erldute-
rungen zur Anwendung der einzelnen gesetzlichen
Regelungen des BMG enthilt, geht jedoch aus-
driicklich hervor, dass im Rahmen der automatisier-
ten Melderegisterauskunft eine Identifizierung der
anfragenden Person oder Stelle erfolgen muss.®
Demnach ist die Identifizierung der anfragenden
Person oder Stelle erforderlich. Natiirliche oder ju-
ristische Personen, die bei der das Melderegister
fiihrenden Stelle registriert sind, werden durch ihre
Zugangskennungen identifiziert. Soweit keine Re-
gistrierung vorliegt, sind Anfragende durch die An-
gabe des Namens, der Anschrift und ggf. des Ge-
burtsdatums zu identifizieren.

Auch vor dem Hintergrund des datenschutzrechtli-
chen Auskunftsrechts® bzw. zur Erfiillung der Aus-
kunftspflichten ggii. betroffenen Personen, deren
Daten im Zuge einer einfachen Melderegisteraus-
kunft weitergegeben wurden, muss zwingend eine
Identifizierung der abfragenden Person erfolgen. Fiir
eine ordnungsgeméBe Auskunftserteilung und zur
Ermdglichung von Datenschutzkontrollen werden
die Angaben der im Rahmen der automatisierten
Melderegisterauskunft anfragenden Person oder
Stelle protokolliert.™

Nach alldem muss im Rahmen des automatisierten
Abrufverfahrens die Identitdt der anfragenden Per-
son oder Stelle anhand bestimmter Angaben verifi-
ziert werden. Dies bedeutet, dass das Online-
Verfahren technisch derart ausgestaltet sein muss,
dass die Angaben von nicht registrierten OLMERA-
Nutzer:innen kontrolliert und eine automatisierte
Melderegisterauskunft jedenfalls dann nicht erteilt
wird, wenn die Identitdt nicht tlberpriift werden
kann. Indem das LABO im Rahmen des Online-
Verfahrens OLMERA keine ausreichende Identifi-
zierung der antragstellenden Personen vorgesehen
hatte, hat es gegen die Pflicht zur Einhaltung tech-

82 Siehe 49.0.1 BMGVwV
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8 Nach Art. 15 Datenschutz-Grundverordnung (DS-GVO)i. V. m. § 10 BMG

8 Siche § 49 Abs. 6 BMG i. V. m. § 40 BMG
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nisch-organisatorischer MaBnahmen®  verstoBen.
Wir haben ggii. dem LABO daher eine Verwarnung
ausgesprochen und es dazu aufgefordert, OLMERA
entsprechend anzupassen.

Das LABO hat in der Folge bei dem Hersteller die
technische Weiterentwicklung der Anwendung
OLMERA beauftragt und intern an der technischen
Einbindung der neuen Losung gearbeitet, die inzwi-
schen auch umgesetzt wurde. Seit dem 1. Dezember
2021 muss sich eine Person, die eine Online-
Melderegisterauskunft mochte, mittels der elD-
Funktion des neuen Personalausweises (nPA), des
elektronischen Aufenthaltstitels (eAT) bzw. der elD-
Karte fiir Unionsbiirger identifizieren. Hierfiir wird
der Basisdienst elD verwendet, der durch die Se-
natsverwaltung fiir Inneres, Digitalisierung und
Sport verantwortet wird.

Insbesondere zur Gewahrleistung individueller Be-
troffenenrechte, wie des Rechts auf Erhalt einer
datenschutzrechtlichen Auskunft, ist es notwendig,
dass Meldebehorden die Empfénger:innen von Mel-
deregisterdaten identifizieren und deren Daten pro-
tokollieren. Hierzu muss bei der Erteilung von Mel-
deregisterauskiinften iiber eine Online-Anwendung
technisch sichergestellt werden, dass die Angaben
zur Identitdt der antragstellenden Person iiberpriift
werden, bevor diese eine Auskunft aus dem Melde-
register erhélt.

3.6 Datenverarbeitung bei parlamentarischen
Wahlen

Im Zusammenhang mit parlamentarischen Wahlen
werden personenbezogene Daten der Wdihler:innen
durch verschiedene Verantwortliche, z. B. Behorden
und Parteien, zu unterschiedlichen Zwecken verar-
beitet. Da am 26. September 2021 neben der bun-
desweit durchgefiihrten Wahl des Deutschen Bun-
destags in Berlin auch die Wahlen des Abgeordne-
tenhauses von Berlin und der Bezirksverordneten-
versammlungen sowie ein Volksentscheid stattfan-
den, haben wir uns bereits im Vorfeld des Wahltags
intensiv mit den Datenverarbeitungen beschidftigt
und Informationsmaterial fiir die Offentlichkeit er-
stellt.*0 Dariiber hinaus sind wir insbesondere in
den Wochen vor und nach den Wahlen zahlreichen
Beschwerden von Biirger:innen nachgegangen.

Aufgrund einer Anfrage der Landeswahlleiterin, die
fiir die ordnungsgeméfBe Vorbereitung und Durch-
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Das LABO hat auf Anregung der Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit
das Verfahren zur automatisierten Erteilung von
Melderegisterauskiinften unter Einbindung der
Innenverwaltung fortentwickelt. Seit 1. September
2021 ist eine automatisierte Melderegisterauskunft
nur unter Einsatz des elektronischen Identitéts-
nachweises (Personalausweis, elektronischer Auf-
enthaltstitel, eID-Karte) zu erhalten. Aus Sicht des
Senats hat sich dieses Verfahren bewihrt. Es for-
dert zugleich die allgemeine Akzeptanz und Ver-
breitung des elektronischen Identitidtsnachweises.

8 GemiB Art. 5 Abs. 1 lit. fDS-GVO i. V. m. Art. 32 Abs. 1 DS-GVO
% Siehe hierzu den Ratgeber ,,Wahlwerbung durch politische Parteien‘; abrufbar unter
https://www.datenschutz-berlin.de/infothek-und-service/themen-a-bis-z/wahlwerbung
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fiihrung aller politischen Wahlen sowie fiir die Er-
mittlung und Feststellung des amtlichen Wahlergeb-
nisses verantwortlich ist, haben wir uns bereits An-
fang des Jahres mit zwei speziell fiir Wahlen gestal-
teten Onlineformularen befasst — der ,,Onlinebean-
tragung von Wahlscheinen (OLIWA) sowie der
»Onlinemeldung von Wahlhelfenden®, die iiber die
Anwendung OLAV erfolgt. Uber OLAV kénnen
sich Wahlhelfende registrieren und iiber OLIWA
besteht die Moglichkeit fiir wahlberechtigte Biir-
ger:innen, einen Wahlschein zu beantragen bzw.
Briefwahlunterlagen anzufordern.

Bei beiden Onlinediensten werden personenbezoge-
ne Daten verarbeitet, da die Nutzer:innen zur An-
tragstellung bzw. zur Meldung als Wahlhelfer:innen
Angaben zur eigenen Person machen miissen, die
dann an die jeweils zustindigen 6ffentlichen Stellen
tibermittelt werden. Die Datenverarbeitungen kon-
nen dabei insbesondere auf wahlrechtliche Vor-
schriften, wie z. B. das Bundeswahlgesetz
(BWahlG) und die Bundeswahlordnung (BWO) so-
wie das Landeswahlgesetz (WahlG) und die Lan-
deswahlordnung (LWO), gestiitzt werden. Sofern
jedoch iiber die jeweils gesetzlich bestimmten Daten
hinaus weitere Daten der betroffenen Personen er-
hoben werden, muss hierfiir zwingend eine Einwil-
ligung eingeholt werden. Hierauf haben wir die
Landeswabhlleiterin hingewiesen und gefordert, dass
die freiwillig anzugebenden Daten in den Onlinean-
wendungen OLIWA und OLAYV deutlich als solche
gekennzeichnet werden miissen. Ferner haben wir
die Anpassung der dort jeweils hinterlegten Daten-
schutzerkldarung verlangt. In dieser muss u. a. trans-
parent und nachvollziehbar erldutert werden, fiir
welchen Zweck die Daten erhoben werden, und dass
die Verarbeitung einwilligungsbasiert erfolgt."’

Des Weiteren haben wir uns im Zusammenhang mit
den diesjéhrigen Parlamentswahlen schwerpunkt-
miBig — aufgrund zahlreicher Beschwerden — mit
der Verarbeitung von Daten der wahlberechtigten
Biirger:innen zu Zwecken der Wahlwerbung befasst.
Hierbei ist zwischen der Ubermittlung von Daten
aus dem Waihlerverzeichnis durch das LABO an
Parteien und andere empfangsberechtigte Stellen
sowie der weiteren Verarbeitung der Daten durch
diese Empfanger:innen zu unterscheiden.

Das BMG erlaubt den Meldebehdrden, dass sie poli-
tischen Parteien, Wahlergruppen und anderen Tré-
ger:innen von Wahlvorschldgen in den sechs Mona-
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ten vor einer Parlamentswahl Auskunft aus dem
Melderegister erteilen diirfen.®® Die Triger:innen
einer Volksinitiative und eines Volks- und Biirger-
begehrens diirfen ebenfalls Daten abfragen. Die
Auskiinfte aus dem Melderegister diirfen ausschlief3-
lich zum Zweck der Wahlwerbung verwendet wer-
den.® Die durch die Melderegisterauskunft gewon-
nenen Daten miissen zudem spétestens einen Monat
nach dem Tag der Wahl bzw. der Abstimmung wie-
der geldscht bzw. vernichtet werden.”® Die Aus-
kunftserteilung muss im Einzelfall unterbleiben,
wenn fiir eine bestimmte wahlberechtigte Person
eine Ubermittlungssperre aufgrund eines Wider-
spruchs, ein bedingter Sperrvermerk® oder eine
Auskunftssperre’ im Melderegister eingetragen ist.

Das Melderecht schreibt auch vor, dass die Aus-
kiinfte nur iiber einzelne Altersgruppen erteilt wer-
den diirfen. Nicht erlaubt ist daher eine Ubermitt-
lung der Daten sdmtlicher Wahlberechtigter. Die
Beschriankung auf Altersgruppen deckt sich haufig
auch mit den Vorstellungen der Parteien, bspw.
Erst- oder Jungwéhler:innen oder Senior:innen ge-
zielt mit Themen der jeweiligen Altersgruppe an-
sprechen zu konnen. Da bei der Zusammenstellung
der Personengruppen, iiber die Auskunft erteilt wer-
den soll, gesetzlich allein auf das Alter abgestellt
werden darf, ist ein anderes Auswahl- bzw. Suchkri-
terium, wie z.B. die Religionszugehdrigkeit oder
das Geschlecht, nicht zuldssig.

Viele Parteien haben vor den Wahlen von diesem
besonderen Fall der Melderegisterauskunft Ge-
brauch gemacht und das LABO um die Ubermitt-
lung der Daten von bestimmten Gruppen der Wahl-
berechtigten gebeten. Bei der Uberpriifung der dies-
beziiglichen Eingaben konnten wir bislang keinen
datenschutzrechtlichen Versto3 des LABO feststel-
len. Die Dateniibermittlungen erfolgten gemif3 den
gesetzlichen Vorgaben.

Allerdings haben wir in einigen Fillen festgestellt,
dass Parteien bei der weiteren Verarbeitung der ab-
gefragten Daten zu Wahlwerbezwecken gegen da-
tenschutzrechtliche Vorschriften verstolen haben.

Wenn Parteien Wahlwerbeschreiben an die erhalte-
nen Adressen verschicken, miissen sie gleichzeitig
den Empfinger:innen bestimmte Informationen iiber

88 § 50 Abs. 1 Satz 1 BMG
89§ 50 Abs. 1 Satz 3 BMG
% § 50 Abs. 1 Satz 3 BMG
°l Siehe § 52 BMG
%2 Siehe § 51 BMG
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die Datenverarbeitung zur Verfiigung stellen. Unter
anderem muss fiir die Empfénger:innen leicht -
erkennbar sein, wer fiir die Datenverarbeitung ver-
antwortlich ist und wie sie die/den Verantwortli-
che:n erreichen konnen. Die Parteien miissen auch
dariiber informieren, aus welcher Quelle die
Adressdaten stammen und wann sie wieder geloscht
werden. Wenn die Daten bei der Verarbeitung an
Dienstleister:innen offengelegt werden, miissen die
Parteien auch dies unter Angabe der Empfin-
ger:innen transparent machen.”® Diese Angaben
waren nicht in allen Wahlwerbeschreiben enthalten,
die uns von Beschwerdefiihrer:innen zur Priifung
vorgelegt wurden.

In einem Fall war nicht einmal eindeutig erkennbar,
wer flr die Datenverarbeitung verantwortlich war.
Die Partei hatte die Wahlwerbeschreiben so ausse-
hen lassen, als handele es sich um personliche
Wahlempfehlungen von offentlich bekannten Pri-
vatpersonen. Fiir viele Empfanger:innen war dabei
der Eindruck entstanden, die Partei hétte ihre Daten
an die vermeintlichen Absender:innen der Schreiben
weitergegeben, was unzuldssig wére. Dieser Ver-
dacht hat sich im Laufe unserer Ermittlungen jedoch
nicht bestdtigt. Vielmehr hat die Partei in Absprache
mit den vermeintlichen Absender:innen die Briefe
gestaltet und selbst bzw. mithilfe eines Dienstleis-
ters versandt.

Parteien konnen sich zur Versendung von Wahlwer-
beschreiben professioneller Dienstleister:innen be-
dienen, wenn sie mit diesen einen wirksamen Auf-
tragsverarbeitungsvertrag abschlieBen.”* Wichtig ist
dabei, dass die bzw. der Dienstleister:in die ihr/ihm
iibermittelten personenbezogenen Daten ausschliel3-
lich im Auftrag und auf Weisung ihres/seines Auf-
traggebers bzw. seiner Auftraggeberin verarbeiten
darf und nach Durchfithrung des Auftrags wieder
16schen muss. Damit bleiben die Parteien selbst fiir
die Verarbeitung der Daten verantwortlich. Die
Dienstleister:innen diirfen die Daten keinesfalls zu
eigenen Zwecken verwenden oder mit den Daten
von anderen Auftraggeber:innen zusammenfiihren.

Auch hier mussten wir feststellen, dass nicht alle
Parteien entsprechende Vereinbarungen mit ihren
Dienstleister:innen abgeschlossen hatten, bevor sie
die Adressdaten an diese weitergegeben haben. Bis-
lang liegen uns jedoch keine Hinweise darauf vor,
dass Dienstleister:innen Adressdaten, die sie von

%3 Die Auflistung aller Informationen, die die Parteien zur Verfiigung stellen miissen, findet sich in Art. 14

Abs. 1 und 2 DS-GVO.
%4 Siehe Art. 28 Abs. 3 DS-GVO
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Parteien erhalten haben, tatsdchlich nicht wieder
geloscht und/oder zu anderen Zwecken verwendet
haben.

Auch wenn im Zusammenhang mit der Vorberei-
tung und Durchfithrung von Parlamentswahlen be-
stimmte Datenverarbeitungen durch Behorden und
Parteien aufgrund besonderer gesetzlicher Regelun-
gen erlaubt sind, miissen die Verantwortlichen
streng darauf achten, den Umfang der verarbeiteten
Daten und den Zweck der Verarbeitungen entspre-
chend den Regelungen zu beschranken. Hinsichtlich
der Transparenzpflichten finden die allgemeinen
Vorschriften der Datenschutz-Grundverordnung
(DS-GVO) auch in diesen Fillen Anwendung.

3.7 Veroffentlichung von Fotos und anderen Da-
ten auf der Webseite von Sportvereinen

Fiir viele Sportvereine ist ein eigener Internetauftritt
eine wichtige Moglichkeit, das Vereinsleben darzu-
stellen und fiir die jeweilige(n) Sportart(en) sowie
eine Vereinsmitgliedschaft zu werben. Es wenden
sich jedoch immer wieder betroffene Personen an
uns und beschweren sich tiber die Veroffentlichung
ihrer personenbezogenen Daten auf der Webseite
eines Sportvereins. Bei der Priifung dieser Eingaben
stellen wir regelmdfig fest, dass in den Vereinen
nach wie vor Unklarheiten bestehen, ob und welche
Daten auf die vereinseigenen Webseiten gestellt
werden diirfen.

Die Verdftentlichung von personenbezogenen Daten
im Internet ist eine Dateniibermittlung an einen un-
begrenzten Personenkreis, da Webseiten grds. welt-
weit aufgerufen werden konnen. Hieraus ergeben
sich fiir die Betroffenen Risiken, denn die so verof-
fentlichten Informationen koénnen von jedermann
recherchiert und bspw. auch zu Werbezwecken so-
wie zur Profilbildung ausgewertet werden. Eine
besondere Gefahr ergibt sich zudem daraus, dass die
Daten auch in Staaten abgerufen werden konnen, in
denen die DS-GVO oder vergleichbare Bestimmun-
gen nicht gelten.

Eine Moglichkeit einer rechtméiBigen Veroffentli-
chung ist es, sich von den betroffenen Personen
(Vereinsmitglieder, Dritte) eine Einwilligung geben
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Das LABO fiigt Auskiinften im Vorfeld von Wah-
len oder Abstimmungen kiinftig einen Hinweis an
die Datenempfangerinnen und - empfanger auf die
Zweckbindung gemall § 50 Absatz 1 Satz 3 in
Verbindung mit Satz 1 Bundesmeldegesetz bei,
wonach die Daten nur fiir die Werbung bei einer
Wahl oder Abstimmung verwendet werden diirfen
und fiir die Adressatinnen und Adressaten der
Werbung nach MaBstab eines objektivierten Emp-
fangerhorizonts erkennbar sein muss, dass es sich
um Werbung von Parteien, Wihlergruppen oder
anderen Tridgern von Wahlvorschligen im Zu-
sammenhang mit Wahlen oder Abstimmungen
handelt.

Zudem wird darauf hingewiesen, dass die Daten
spatestens einen Monat nach der Wahl oder Ab-
stimmung zu 16schen oder zu vernichten sind.

Diesen Beitrag hat der Senat zum Anlass genom-
men, den Landessportbund Berlin (LSB Berlin)
im Zuge der kollegialen Zusammenarbeit zu kon-
taktieren.

Als Dachverband der Fachverbénde des Amateur-
sports, der bezirklichen Sportarbeitsgemeinschaf-
ten und sonstiger Sportinstitutionen in Berlin
tibernimmt der LSB Berlin auch Aufgaben der
fachlichen Beratung fiir seine Mitgliedsvereine.

Da auf der Internetseite des LSB Berlin zum The-
ma ,,Datenschutz im Verein“ bereits umfangreiche
Informationen bereitgestellt werden, wurde ange-
regt, diese um die Hinweise aus dem Jahresbericht
Zu erganzen.
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zu lassen. Dabei miissen die gesetzlichen Vorausset-
zungen einer wirksamen Einwilligung beachtet wer-
den.”” Insbesondere muss die Einwilligung der be-
troffenen Person auf ihrer freien Entscheidung beru-
hen. Die Person muss hierfiir zuvor ausreichend und
verstindlich dariiber informiert werden, welche
Daten der Verein zu welchem Zweck verarbeiten
will. Zu beachten ist ferner, dass die Einwilligung
jederzeit fir die Zukunft frei widerrufbar ist. Auch
hieriiber sollte die betroffene Person informiert wer-
den. Eine besondere Form der Einwilligung ist in
der DS-GVO nicht vorgesehen, sodass die Einwilli-
gung sowohl schriftlich als auch elektronisch,
miindlich oder konkludent erfolgen kann. Aufgrund
der Nachweispflicht® sollte der Verein jedoch Ein-
willigungen schriftlich einholen oder die Abgabe
von Einwilligungen anderweitig dokumentieren.

Die Verodftentlichung personenbezogener Daten
kann auch ohne eine Einwilligung der betroffenen
Person erfolgen, wenn hierfiir eine andere Rechts-
grundlage besteht. In Betracht kommt hier zum ei-
nen Art. 6 Abs. 1 Satz 1 lit. b DS-GVO, wenn die
Datenverarbeitung zur Erreichung des Vereins-
zwecks bzw. des Mitgliedschaftsverhiltnisses, ins-
besondere zur Verwaltung und Betreuung der Mit-
glieder erforderlich ist. Zum anderen ist eine Verof-
fentlichung der Daten auf der Grundlage von Art. 6
Abs. 1 Satz 1 lit. £ DS-GVO moglich, sofern der
Verein oder ein Dritter daran ein berechtigtes Inte-
resse hat, und sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen
Person iiberwiegen. Dies muss der Verein in jedem
Einzelfall jedoch sorgfaltig priifen.

So diirfen bspw. Daten von Funktionstriger:innen
eines Vereins, wie der Name, die ausgeiibte Funkti-
on und die vereinsbezogene Erreichbarkeit (Tele-
fonnummer/E-Mail-Adresse), regelméfig auch ohne
ausdriickliche Einwilligung auf der Webseite verdf-
fentlicht werden, da das Interesse des Vereins an
einer umfassenden und vollstindigen Auflendarstel-
lung bzw. an der Ermdglichung der Kontaktaufnah-
me ggili. dem Interesse des Einzelnen grds. iiber-
wiegt. Fiir die Veroffentlichung der privaten An-
schrift oder weiterer privater Kontaktdaten ist je-
doch eine Einwilligung des Funktionstrigers bzw.
der Funktionstragerin erforderlich. Ferner diirfen
auch sportartbezogene Informationen, wie z.B.
Spielergebnisse und -berichte, Mannschaftsaufstel-
lungen sowie personliche Leistungen ohne Einwilli-
gung der Betroffenen auf der Homepage veroffent-

Stellungnahme des Senats

% Siehe u. a. Art. 6 Abs. 1 Satz 1 lit. a, Art. 4 Nr. 11, Art. 7 und Art. 8§ DS-GVO

% Siehe Art. 7 Abs. 1 DS-GVO

61



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

licht werden, wenn keine schutzwiirdigen Interessen
der betroffenen Personen entgegenstehen und sie
zuvor ausreichend dariiber informiert worden sind”’.
Zudem muss sichergestellt sein, dass die Daten nach
einem angemessenen Zeitraum geldscht werden. Bei
der Bemessung der zuldssigen Dauer der Veroffent-
lichung ist vor allem die Bedeutung des Ereignisses,
auf das sich die Verdffentlichung bezieht, zu be-
riicksichtigen, da sich hieraus das Informationsinte-
resse der Offentlichkeit ableitet. Bei der Abwigung
der Interessen des Vereins bzw. der Offentlichkeit
mit dem Interesse der betroffenen Person ist in erster
Linie ausschlaggebend, ob es sich um eine 6ffentli-
che Veranstaltung des Vereins oder eines Verbands
handelt und die Namen und die Ergebnisse {ibli-
cherweise ebenfalls oOffentlich bekannt gegeben
werden. Ist dies der Fall, so spricht dies grds. dafiir,
dass eine Verdffentlichung der Daten erfolgen kann.

Bei der Verodffentlichung von Fotos und anderen
personenbezogenen Daten auf Webseiten von
Sportvereinen ist Vorsicht geboten. Die Verantwort-
lichen miissen sorgféltig priifen, ob eine ausdriickli-
che Einwilligung eingeholt werden muss, oder ob
die Veroffentlichung in sonstiger Weise auf eine
Rechtsgrundlage gestiitzt werden kann. In jedem
Fall diirfen nur fiir den jeweiligen Zweck erforderli-
che Daten im Internet verdffentlicht werden.

4 Justiz und Rechtsanwaltschaft

4.1 Funkzellenabfragen-Transparenz-System
endlich im Einsatz

Zur Aufklarung besonders schwerer Straftaten ist es
unter bestimmten Voraussetzungen zuldssig, sog.
Funkzellenabfragen durchzufiihren.”® Hierbei kon-
nen Strafverfolgungsbehdrden von Telekommunika-
tionsanbieter:innen Auskunft iiber die Verbindungs-
daten sdmtlicher Mobilfunktelefonate, die in einer
vorgegebenen Zeit in einem bestimmten Gebiet
gefiihrt worden sind, verlangen. Die Betroffenen
erfahren hiervon oft nichts.

Funkzellenabfragen greifen in das verfassungsrecht-
lich geschiitzte Fernmeldegeheimnis® ein und be-
treffen sehr viele Personen, die keinen Anlass fiir
die Durchfilhrung solcher MaBnahmen gegeben
haben.

7 Siehe Art. 13 DS-GVO
%8 Siehe § 100g Abs. 3 Strafprozessordnung (StPO)
% Siehe Art. 10 Grundgesetz (GG)
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Der LSB Berlin hat zugesagt, die Hinweise und
Erlauterungen zu diesem Thema zu priifen und
dies zum Anlass zu nehmen, in einer der ndchsten
Ausgaben der Mitgliederzeitschrift ,,Sport in Ber-
lin“ einen Artikel aufzunehmen. Zudem will der
LSB Berlin Schulungen zu diesem Thema anbie-
ten.
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Wir haben daher im Jahr 2012 die Praxis der Funk-
zellenabfragen  durch  Strafverfolgungsbehérden
gepriift und dabei diverse Mingel festgestellt.'®
Vielfach unterblieb bspw. die gesetzlich vorge-
schriebene Benachrichtigung von Betroffenen, so-
dass diese keine Rechtsschutzmdglichkeiten wahr-
nehmen konnten.

Das Abgeordnetenhaus forderte damals den Senat
aufgrund unserer Priifungsergebnisse u. a. auf, eine
allgemein zugingliche Information der Offentlich-
keit tiber Zeit und Ort einer Funkzellenabfrage zu
gewihrleisten.'”! Daraufhin hat die Senatsverwal-
tung flir Justiz ein entsprechendes Projekt gestartet,
das wir rechtlich und technisch eng begleitet und
unterstiitzt haben.

Das in dem Projekt entwickelte Funkzellenabfragen-
Transparenz-System (FTS) steht nunmehr allen inte-
ressierten Bilirgerinnen und Biirgern zur Verfii-
gung.'” Nach aktuellem Stand entspricht das Sys-
tem den datenschutzrechtlichen Anforderungen und
ist ein grofler Gewinn fiir die Betroffenenrechte.

4.2 Recht auf Auskunft aus der Priifungsakte in
der Jurist:innenausbildung

Das Gemeinsame Juristische Priifungsamt der Ldn-
der Berlin und Brandenburg (GJPA) ermoglicht im
Rahmen der juristischen Staatspriifungen die Ein-
sichtnahme in die handgeschriebenen Aufsichtsar-
beiten und die Bewertungsbogen der Priifer:innen
vor Ort. Darauf musste in Zeiten der Pandemie frei-
lich oft verzichtet werden. Kopien der Priifungsakte
konnen allerdings nur gegen Kostenerstattung ange-
fordert werden.Der genaue Inhalt der selbstverfass-
ten Klausuren ist insbesondere wichtig fiir Kandi-
dat:innen, die ihre Bewertung nachvollziehen méch-
ten oder eine Priifung nicht bestanden haben. Die
Ergebnisse der Examina haben fiir viele Kandi-
dat:innen Auswirkungen auf das gesamte spitere
Berufsleben.

Die Datenschutz-Grundverordnung (DS-GVO) sieht
vor, dass Stellen, die personenbezogene Daten ver-
arbeiten, Uiber diese kostenfrei Auskunft erteilen und
kostenfreie Kopien der verarbeiteten Daten zur Ver-
fiigung stellen miissen.'® Als Recht der Europii-
schen Union geht diese Bestimmung anderslauten-
den Regelungen in den Mitgliedsstaaten grds. vor,
denn anderenfalls bestiinde die Gefahr, dass Unions-

100 Sjehe JB 2012, 2.1

101 Sjehe JB 2013, 5.4

102 https://fts.berlin.de/

103 Art. 15 Abs. 3 DS-GVO
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Das GJPA verfolgte die Entwicklung der Recht-
sprechung zur Anwendbarkeit des Art. 15 DS-
GVO auf die juristischen Staatspriifungen und
zum Umfang des Auskunftsrechts stets genau. So
stand das GJPA in stindigem Kontakt zum die
Revision im Verfahren BVerwG 6 C 10.21 fiih-
renden LJPA Nordrhein-Westfalen, zudem sind
zweil Mitarbeiter zur Beobachtung der miindlichen
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recht in den Mitgliedsstaaten ungleich oder iiber-
haupt nicht angewendet wird, was wiederum dem
Zweck der Europdischen Einigung zuwiderlaufen
wiirde.'™

Das GJPA beruft sich hinsichtlich des von ihm prak-
tizierten Auskunftsverfahrens auf eine Vorschrift
des Berliner Juristenausbildungsgesetzes (JAG),'®”
die die Anwendung der DS-GVO ausschlieBen soll
und hilt auch sonst die DS-GVO nicht fiir anwend-
bar.

Da das Ergebnis der Priifung jedoch u. a. auch dar-
iiber entscheidet, ob die Kandidat:innen ihren spéte-
ren Beruf auch in anderen Mitgliedsstaaten der Uni-
on ausiiben konnen, fillt die Verarbeitung perso-
nenbezogener Daten schon aus diesem Grund unter
Unionsrecht. Auch hat der Europdische Gerichtshof
(EuGH) bereits entschieden, dass Priifungsantwor-
ten und -bewertungen selbst dann als personenbezo-
gene Daten gelten, wenn die Unterlagen unter einer
Kennziffer verarbeitet werden.'*

Warum die kostenfreie Ubersendung von Kopien
das GJPA bei der Durchfiihrung von Priifungen
beeintrachtigt, konnte uns das Priifungsamt nicht
tiberzeugend darlegen. Die Auskunft {iber verarbei-
tete Daten gehdrt zu den Aufgaben von Behorden im
Kontakt mit Biirger:innen. Die ordnungsgemille
Durchfiihrung obliegt der jeweils verantwortlichen
Stelle. Die Beriicksichtigung fiskalischer Interessen
muss bei einer Aufgabenerfiillung im Rahmen der
Grundrechte regelméaBig zuriicktreten.

Wir haben das GJPA daher zunichst in einem Ein-
zelfall verwarnt, weitere aufsichtsrechtliche Schritte
behalten wir uns fiir die Zukunft vor.

Stellungnahme des Senats

Verhandlung vor dem Senat am 30. November
2022 entsandt worden.

Die Rechtslage zur Anwendbarkeit des Art. 15
DS-GVO auf die juristischen Staatspriifungen und
zum Umfang des Auskunftsrechts war trotz der
Entscheidung des EuGH in der Rechtssache ,,No-
wak* (Urteil vom 20. Dezember 2017, C-434/16,
juris) auch nicht eindeutig. Dies zeigt sich schon
daran, dass die Vorinstanzen wegen grundsitzli-
cher Bedeutung der Rechtssache die Berufung
bzw. die Revision zulief3en.

Noch in der miindlichen Verhandlung beantragte
der Vertreter des Bundesinteresses beim Bundes-
verwaltungsgericht zudem letztlich ohne Erfolg,
das Verfahren auszusetzen und dem EuGH Fragen
zur Reichweite des Art. 15 DS-GVO vorzulegen.

Ausgehend hiervon war die Verwaltungspraxis
des GJPA, Kand. keine unentgeltlichen Kopien
ihrer Aufsichtsarbeiten nebst den Priifergutachten
zur Verfiigung zu stellen, vor der hochstrichterli-
chen Entscheidung des Bundesverwaltungsge-
richts vom 30. November 2022 jedenfalls gut
begriindet.

Nach dem Urteil des Bundesverwaltungsgerichts
hat das GJPA entschieden, seine Verwaltungspra-
xis hieran auszurichten. Eine streitige Entschei-
dung dariiber, ob § 23 Abs. 3 JAG dem Anspruch
auf Erhalt unentgeltlicher Kopien der Aufsichtsar-
beiten nebst den Priifergutachten entgegensteht,
soll nicht herbeigefiihrt werden. Den Kand. wer-
den daher nunmehr auf einen entsprechenden
Antrag hin unentgeltlich Kopien ihrer Aufsichts-
arbeiten nebst den Priifergutachten zur Verfligung
gestellt.

104 Der sog. Anwendungsvorrang, der dem effet-utile-Grundsatz entspringt, ist sténdige Rechtsprechung des

Européischen Gerichtshofs (EuGH).
105§ 23 JAG

106 EyGH, Urteil vom 20. Dezember 2017 — C-434/16, ,,Nowak*
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Kandidat:innen juristischer Priifungen haben geméf
Art. 15 DS-GVO Anspriiche auf kostenfreie Aus-
kunft aus ihren Priifungsunterlagen sowie kosten-
freie Kopien. Dies wurde inzwischen auch gericht-
lich entschieden.'”’

4.3 Umsetzung der JI-Richtlinie im Justizvollzug

Mit iiber dreijihriger Verspitung'® hat der Berliner
Gesetzgeber nunmehr die sog. JI-Richtlinie'® im
Datenschutzrecht des Justizvollzugs, der Sozialen
Dienste der Justiz und der Fithrungsaufsichtsstelle
beim Landgericht umgesetzt.'"” Die Senatsverwal-
tung fiir Justiz, Verbraucherschutz und Antidiskri-
minierung, die den entsprechenden Gesetzesentwurf
vorbereitet hat, hat uns frithzeitig hieran beteiligt
und Gelegenheit zur Stellungnahme gegeben.

Dabei konnten wir u. a. erreichen, dass bei einer
Entscheidung iiber die Aufschiebung, Einschrin-
kung oder Unterlassung einer Benachrichtigung der
betroffenen Person iiber eine Verarbeitung ihrer
Daten gemiB der Vorgabe der JI-Richtlinie''' in
jedem Einzelfall den Grundrechten und den berech-
tigten Interessen dieser Person Rechnung getragen

werden muss.'"?

Auch die Regelung von Fallkonferenzen des Justiz-
vollzugs mit Sicherheitsbehdrden'", die insbesonde-
re im Hinblick auf die Erforderlichkeit der dort
praktizierten Datenverarbeitung immer problema-
tisch sind, wurde aufgrund unserer Stellungnahme
nachgebessert. Zum einen wurde sie im Hinblick auf
die Datenverarbeitungsbefugnisse des Justizvollzugs
konkretisiert, zum anderen wird nun in der Geset-

Stellungnahme des Senats

Vor dem Verwaltungsgericht Berlin sind Stand
30. Dezember 2022 zwei Verfahren anhdingig, in
denen es ausschliefflich um die Problematik ,, An-
spruch auf Erhalt einer unentgeltlichen Kopie der
Aufsichtsarbeiten nebst Priifergutachten gestiitzt
auf Art. 15 DS-GVO* geht. Seitens des GJPA ist
hier nach der héchstrichterlichen Entscheidung
des Bundesverwaltungsgerichts alles dafiir in die
Wege geleitet worden, damit sich diese Verfahren
unstreitig erledigen.

197 OVG Nordrhein-Westfalen, Urteil vom 8. Juni 2021 — 16 A 1582/20; noch nicht rechtskriftig
108 Der Gesetzgeber hitte dieser Pflicht geméB Art. 63 Abs. 1 Satz 1 JI-Richtlinie eigentlich bis zum 6. Mai 2018

nachkommen missen.

109 Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustindigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlus-

ses 2008/977/J1 des Rates (JI-Richtlinie)
110 Siehe Abghs.-Drs. 18/4032

1 Siehe Art. 13 Abs. 3 JI-Richtlinie

112 Siehe § 30 Abs. 3 JI-Richtlinie

113 Siehe § 48 Justizvollzugsdatenschutzgesetz (JVollzDSG)
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zesbegriindung explizit darauf hingewiesen, dass die
Befugnisse der anderen Teilnehmenden von Fall-
konferenzen zur Datenverarbeitung an den Justiz-
vollzug aus deren jeweiligem Fachrecht folgen
muss.

Nicht beriicksichtigt wurde hingegen unsere Kritik
an § 4 Abs. 2 des novellierten Justizvollzugsdaten-
schutzgesetzes (JVollzDSG). Danach sollen alle
Justizvollzugsanstalten, die Jugendstrafanstalt, die
Jugendarrestanstalt, die Auskunftsstelle des Justiz-
vollzugs, das Krankenhaus des Justizvollzugs, die
Zentrale IT-Stelle der Justizvollzugsanstalten und
die Sozialen Dienste der Justiz zusammen eine ein-
heitliche Verantwortliche bilden. Dies widerspricht
Wortlaut und Intention des Berliner Datenschutzge-
setzes (BInDSG)''* sowie der zugrundeliegenden JI-
Richtlinie'"®. Danach bestimmt sich die Verantwort-
lichkeit nach der Entscheidungshoheit iiber Zweck
und Mittel einer Datenverarbeitung. Diese Bestim-
mung ist darin begriindet, dass jeder offentlichen
Stelle eigene Aufgaben- und Zusténdigkeitsbereiche
zukommen, die zu unterschiedlichen Datenverarbei-
tungsbefugnissen flihren.

114 Sijehe § 31 Nr. 7 BInDSG
115 Siehe Art. 3 Nr. 8 JI-Richtlinie
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Der Senat geht davon aus, dass hier ein Missver-
stdndnis zum Inhalt der Regelungen des § 4 Ab-
satz 1 Nr. 1 des Justizvollzugsdatenschutzgesetzes
Berlin (JVollzDSG Bln) und des § 4 Absatz 2
JVollzDSG BiIn vorliegt. Die Regelungen be-
stimmen gerade nicht den Justizvollzug und die
Sozialen Dienste der Justiz als einheitliche Ver-
antwortliche im Sinne des § 31 Nummer 7 des
Berliner Datenschutzgesetzes (BInDSG). Viel-
mehr unterscheidet § 4 JVollzDSG Bln ausdriick-
lich zwischen dem datenschutzrechtlich verant-
wortlichen Justizvollzug in § 4 Absatz 1 Nr. 1
JVollzDSG BlIn einerseits und den Sozialen
Diensten der Justiz in § 4 Absatz 2 JVollzDSG
Bln andererseits.

Richtig ist allerdings, dass die in § 4 Absatz 1
Nr. 1 JVollzDSG Bln aufgezdhlten Behorden —
also die Justizvollzugsanstalten, die Jugendstraf-
anstalt und die Jugendarrestanstalt Berlin — sowie
deren Untereinheiten und Abteilungen — insbe-
sondere die Einrichtung zum Vollzug der Siche-
rungsverwahrung, die Einweisungsabteilung, die
Auskunftsstelle des Justizvollzugs, das Justizvoll-
zugskrankenhaus und die Zentrale IT-Stelle der
Justizvollzugsanstalten und der Sozialen Dienste
der Justiz, soweit letztere fiir den Justizvollzug
titig ist — zusammen einen (einzigen) Verantwort-
lichen im Sinne des § 31 Nummer 7 BInDSG bil-
den.

Die von der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit hiergegen vorgebrachte
Kritik war bereits im Gesetzgebungsverfahren
beriicksichtigt und in der Gesetzesbegriindung zu
§ 4 Absatz 1 Satz 2 JVollzDSG Bln ausfiihrlich
gewliirdigt worden (sieche Abgh.-Drs. 18/4032, S.
55 f.). Demnach liegt der einheitlichen daten-
schutzrechtlichen Betrachtung des Justizvollzugs
zugrunde, dass die verschiedenen Justizvollzugs-
anstalten des Landes Berlin und deren Unterein-
heiten eine organisatorische Einheit darstellen, die
in arbeitsteiligem Zusammenwirken dieselben
vollzuglichen Aufgaben und Zwecke verfolgen
und sich auf vielfiltige Weise in ihrer Arbeit ge-
genseitig erginzen. Daher ist diese Betrachtung
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Aufgabe einer Justizvollzugsanstalt ist es bspw. die
Gefangenen zu befdhigen, kiinftig in sozialer Ver-
antwortung ein Leben ohne Straftaten zu fiihren
sowie die Allgemeinheit vor weiteren Straftaten zu
schiitzen.'"® Der Vollzug des Jugendarrestes soll
wiederum das Ehrgefiihl des Jugendlichen wecken
und ihm eindringlich zum Bewusstsein bringen, dass
er fir das von ihm begangene Unrecht einzustehen
hat.""” Die Sozialen Dienste sind hingegen fiir Auf-
gaben der Bewihrungshilfe, der Gerichtshilfe und
der Fiihrungsaufsicht zustdndig und das Kranken-
haus des Justizvollzugs naturgeméil einzig und al-
lein fiir die &arztliche Patient:innenbehandlung. Die
genannten Stellen mdgen zwar organisatorisch ver-
bunden sein, verarbeiten Daten jedoch im Rahmen
verschiedener Aufgaben und zu unterschiedlichen
Zwecken.

Besonders problematisch ist in diesem Zusammen-
hang, dass alle vorgenannten Stellen zusammen mit
dem Krankenhaus des Justizvollzugs als eine ein-
heitliche Stelle gelten sollen. Der Schutz der beson-
deren Kategorien personenbezogener Daten''® die
bei dieser Stelle vornehmlich verarbeitet werden,
kann so nicht hinreichend gewéhrleistet werden.

Soweit Daten zwischen den genannten Stellen aus-
getauscht werden sollen, bedarf es hierfiir konkreter
gesetzlicher Ubermittlungsbefugnisse, die sich an
den jeweiligen Aufgaben der beteiligten Stellen
bemessen. Ein Verzicht auf die eindeutige Normie-
rung solcher Dateniibermittlungsbefugnisse aus
Griinden der Vermeidung unnétiger Biirokratiekos-
ten, wie es in der Gesetzesbegriindung heift, fiihrt in
der Praxis zu Unklarheiten bei der Zuléssigkeit des
Datenaustausches zwischen diesen Stellen und ei-
nem damit verbundenen hohen Risiko einer unzulés-
sigen Datenverarbeitung.

116 & 2 Berliner Strafvollzugsgesetz (StVollzG)
117°8 90 Abs. 1 Jugendgerichtsgesetz (JGG)
118 Sijehe § 31 Nr. 14 BInDSG

Stellungnahme des Senats

des Justizvollzugs — wozu wie bereits ausgefiihrt
nicht die Sozialen Dienste der Justiz zdhlen — im
Interesse einer sachgerechten Betreuung der be-
troffenen Personen in verschiedenen Anstalten
geboten, um die komplexe Behordenstruktur da-
tenschutzrechtlich adédquat abzubilden. Den be-
rechtigten Interessen der betroffenen Personen
tragt zudem die VerhiltnismaBigkeitsklausel des
§ 12 Absatz 1 JVollzDSG Bln angemessen Rech-
nung.
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Ein weiterer Kritikpunkt betrifft die Normierung zur
Verarbeitung biometrischer Daten. Bereits im vor-
malig geltenden JVollzDSG wurde erstmals die
Erfassung biometrischer Merkmale des Gesichts, der
Augen, der Hénde, der Stimme oder der Unterschrift
bei Gefangenen zu erkennungsdienstlichen Zwecken
ermOglicht. Wir hatten diese Regelung schon im
damaligen Gesetzgebungsverfahren wegen Nichter-
forderlichkeit und UnverhdltnisméBigkeit angesichts
des damit einhergehenden erheblichen Eingriffs in
die Personlichkeitsrechte der Betroffenen kriti-
siert.'"’

Nun ist es zumindest nicht mehr moglich, die Stim-
me als biometrisches Merkmal zu verarbeiten.'* Die
tibrigen biometrischen Merkmale sollen jedoch wei-
terhin zu vollzuglichen Zwecken verarbeitet werden
konnen.

Nach unserer Kenntnis werden bis heute keine bio-
metrischen Merkmale im Justizvollzug verarbeitet,
sodass bereits die Praxisrelevanz dieser Regelung
zweifelhaft ist. Offensichtlich ist es dem Justizvoll-
zug bislang auch mit den sonstigen erkennungs-
dienstlichen MaBnahmen sehr gut moglich, die Iden-
titdt von Gefangenen zu priifen, um bspw. Ver-
wechslungen zu vermeiden.

Berlin war im Jahr 2011 mit der Schaffung eines
sehr ambitionierten eigenen Justizvollzugsdaten-
schutzgesetzes bundesweit Vorreiter. Dieses Gesetz
wurde nun endlich anhand der neuen europarechtli-
chen Vorgaben {iberarbeitet, bedauerlicherweise
allerdings nicht in allen erforderlichen Punkten.

4.4 Gerichtsvollzieher: Das ,,sprechende*
Geschiiftszeichen

Die Gerichtsvollzieher:innen nehmen im Gefiige der
Gerichtsbarkeit eine wichtige Stellung ein. Grund-
sdtzlich sind sie die Einzigen, die Vollstreckungs-
mafnahmen im Wege der Zwangsvollstreckung
durchfiihren diirfen. Auch gilt die Zustellung durch
Gerichtsvollzieher:innen als einer der sichersten
Wege, um beweisen zu kénnen, welches Schreiben
die/der Empfdnger:in erhalten hat. Da auch Dritte
von einer Zustellung Kenntnis erlangen konnen, ist
es besonders wichtig, dass auf sensitive Daten von
betroffenen Biirger:innen, die oft gegen ihren Willen
Beteiligte in den genannten Verfahren sind, gut
achtgegeben wird.

119 Siehe JB 2011,2.2.3
120 Sijehe § 19 Abs. 1 Nr. 5 IVollzDSG
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In einem Fall, auf den wir durch die Beschwerde
eines Betroffenen aufmerksam wurden, war eine
Gerichtsvollzieherin mit einer Zustellung beauftragt
worden und hatte als Geschdftszeichen nicht nur die
tibliche abstrakte Zahlenkombination vergeben,
sondern das Geschdftszeichen iibernommen, unter
dem der Auftraggeber das Verfahren fiihrte. Dieses
Geschiftszeichen lief} jedoch auf den Inhalt des
verschlossenen Briefes schliefien, der dem Betroffe-
nen zuzustellen war.

Wihrend es grds. erforderlich sein kann, zuzustel-
lende Schriftstiicke — auch auf den Postumschldgen
oder im Sichtfenster — gesondert zu kennzeichnen,
um Verwechslungen zu vermeiden, war es fiir die
Tétigkeit der Gerichtsvollzieherin nicht erforderlich,
ein solches ,sprechendes” Geschiftszeichen des
Auftraggebers zu iibernehmen. Ein eigenes, kodier-
tes Geschiftszeichen hitte vollig ausgereicht. Denn
soweit das Kennzeichen aus sich heraus Riick-
schliisse auf den konkreten Inhalt des Schriftstiickes
zulésst oder der Inhalt des Schriftstiickes bei ver-
schlossenem Umschlag erkennbar ist, liegt ein Ver-
sto gegen die DS-GVO vor."”' Eine solche Daten-
verarbeitung ist fir die Aufgabenwahrnehmung
nicht erforderlich. Wir haben dieses Vorgehen der
Gerichtsvollzieherin mit einer Verwarnung geriigt.

Gerichtsvollzieher:innen diirfen bei Zustellungen
keine ,,sprechenden‘ Geschiftszeichen verwenden.

4.5 Beschrinkung des Rechts auf Auskunft
gegeniiber der Rechtsanwaltschaft

Uns erreichen immer wieder Beschwerden von Biir-
ger:innen, die bei einem Rechtsanwalt bzw. einer
Rechtsanwidltin die Erteilung einer datenschutz-
rechtlichen Auskunft beantragt haben. Als Verant-
wortliche unterliegen Rechtsanwdlt:innen grds. den
Regelungen der DS-GVO und miissen daher auch
geeignete Mafinahmen ergreifen, um den betroffe-
nen Personen die jeweiligen Informationen und Mit-
teilungen zu iibermitteln.'”? Das Recht der betroffe-
nen Personen auf Auskunft kann ggii. der Rechtsan-
waltschaft jedoch unter Umstéinden beschrinkt sein.
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Der Senat teilt die Auffassung der Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit,
dass in dem geschilderten Fall ein Versto3 gegen
die DS-GVO vorliegt. Er hat daher den Présiden-
ten des Kammergerichts als zustindige Oberbe-
horde gebeten, alle Gerichtsvollzieherinnen und
Gerichtsvollzieher seines Geschiftsbereichs iiber
die jeweiligen Prisidentinnen und Présidenten der
Amtsgerichte {iber die Beanstandung zu informie-
ren und auf diese Weise zu sensibilisieren.

121 Sjehe Art. 6 Abs. 1 Satz 1 lit. e DS-GVOi. V. m. § 132 Abs. 1 BGB

122 Siehe Art. 12 DS-GVO
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Dies hdngt mit deren Stellung als sog. Berufsge-
heimnistrdger:innen bzw. mit der anwaltlichen Ver-
schwiegenheitsverpflichtung zusammen.'*

Um den Verschwiegenheitspflichten und dem Man-
datsgeheimnis Rechnung zu tragen, enthélt die DS-
GVO Ausnahmetatbestinde, die Berufsgeheimnis-
trager:innen bei der Erfiillung von bestimmten da-
tenschutzrechtlichen Pflichten privilegieren.'** Dar-
iiber hinaus ist der nationale Gesetzgeber befugt, auf
Grundlage von sog. Offnungsklauseln Regelungen
zur Einschrinkung von Informations- und Benach-
richtigungspflichten der Berufsgeheimnistrdger:in-
nen zu erlassen, um den Schutz von vertraulichen
Daten zu sichern.'” Der Bundesgesetzgeber hat
hiervon im Rahmen der Neufassung des Bundesda-
tenschutzgesetzes (BDSG) Gebrauch gemacht.'* So
besteht das Recht auf Auskunft der betroffenen Per-
son nach Art. 15 DS-GVO nicht, ,,soweit durch die
Auskunft Informationen offenbart wiirden, die nach
einer Rechtsvorschrift oder ihrem Wesen nach, ins-
besondere wegen der liberwiegenden berechtigten
Interessen eines Dritten, geheim gehalten werden
miissen.“'?” Der grds. umfassende Auskunftsan-
spruch wird somit hinsichtlich zwingend geheimhal-
tungsbediirftiger Informationen beschrinkt und den
Geheimhaltungspflichten ausnahmsweise Vorrang
eingerdumt.'?®

Der Wortlaut der entsprechenden Regelung spricht
jedoch dafiir, dass das Auskunftsrecht einer be-
troffenen Person ggii. einem Rechtsanwalt bzw.
einer Rechtsanwiltin nicht generell ausgeschlossen
ist, sondern dass der bzw. die Berufsgeheimnistri-
ger:in im Einzelfall priifen muss, ob bzw. inwieweit
durch eine Auskunft Informationen herausgegeben
wiirden, die geheimhaltungsbediirftig sind. In der
Praxis zeigt sich, dass insbesondere gegnerische
Parteien eines prozessualen oder auflerprozessualen
Rechtsstreits einen Auskunftsanspruch nach Art. 15
DS-GVO bei Kanzleien geltend machen. In diesen
Fillen ist die Interessenabwigung bzw. Identifizie-
rung und Abgrenzung von geheimhaltungsbediirfti-
gen Informationen regelmafig schwierig. Zu beden-
ken ist, dass Gegenstand einer Auskunft an die be-
troffene Person dann regelmiflig Daten sind, die der
bzw. die Berufsgeheimnistrager:in in eben dieser

123 Siche § 203 Abs. 1 Nr. 3 Strafgesetzbuch (StGB), § 43a Abs. 2 Satz 1 Bundesrechtsanwaltsordnung (BRAO)
i. V.m. § 2 Abs. 1 Satz 1 Berufsordnung fiir Rechtsanwilte (BORA)

124 Siehe Art. 14 Abs. 5 lit. b und d DS-GVO

125 Siehe Art. 23 Abs. 1 lit. 1 DS-GVO und Art. 90 Abs. 1 DS-GVO

126 Siehe §§ 29, 32 bis 35 BDSG

127§ 29 Abs. 1 Satz 2 BDSG

128 Jandt in RoBnagel, Das neue Datenschutzrecht § 8 Rn. 318
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Eigenschaft (vor allem von dem bzw. der eigenen
Mandant:in) erhalten hat.

Rechtsanwilt:innen diirfen Auskunftsantrige nach
Art. 15 DS-GVO nicht pauschal ablehnen, sondern
miissen im Einzelfall priifen, ob und inwieweit das
Auskunftsrecht der antragstellenden Person auf-
grund des Mandatsgeheimnisses bzw. der anwaltli-
chen Verschwiegenheitsverpflichtung ausgeschlos-
sen ist. Uber die Griinde fiir einen (teilweisen) Aus-
schluss des Auskunftsrechts bzw. die Griinde fiir
eine Weigerung der Auskunftserteilung muss die
betroffene Person unterrichtet werden.'?’

5 Jugend, Bildung, Wissenschaft und
Forschung

5.1 Ausfithrungsvorschriften fiir die Jugendhilfe
— Datenschutz von vornherein mitgedacht

Die Senatsverwaltung fiir Bildung, Jugend und Fa-
milie hat in diesem Jahr Gemeinsame Ausfiihrungs-
vorschriften zur Zusammenarbeit von Schulen und
bezirklichen Jugenddmtern im Kinderschutz (AV
JugSchul Kinderschutz)”?’ erlassen. Gleichzeitig hat
sie zur verbindlichen Umsetzung dieser Ausfiih-
rungsvorschriften einen ,, Handlungsleitfaden Kin-
derschutz* zur Zusammenarbeit zwischen Schulen
und bezirklichem Jugendamt verdffentlicht.”’" Wir
haben die Senatsverwaltung bei der Erarbeitung der
Vorschriften und des Handlungsleitfadens beraten.

Die ressortiibergreifende Zusammenarbeit zwischen
bezirklichen Jugendidmtern und anderen Stellen
wirft gerade im Bereich des Kinderschutzes im
praktischen Alltag immer wieder erhebliche Daten-
schutzfragen auf.'*? Ausfiihrungsvorschriften dienen
dem Zweck, die gesetzlichen Regelungen und Auf-
gabenzuweisungen zu konkretisieren und damit die
praktische Umsetzung zu erleichtern. Hierbei ist es
wichtig, den Fachkréften in den Jugenddmtern und
den Lehrkriften in den Schulen mdéglichst konkrete
Handlungsanleitungen fiir die Praxis zur Verfiigung
zu stellen.

Wihrend das Verfahren fiir den Umgang mit Kin-
deswohlgefahrdungen bei den Jugenddmtern durch

129 Siehe Art. 12 Abs. 4 DS-GVO

130 Siehe https://www.berlin.de/sen/jugend/recht/rechtsvorschriften/

av_kinderschutzjugschul.pdf
131 Siehe https://www.berlin.de/sen/jugend/familie-und-
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kinder/kinderschutz/fachinfo/handlungsleitfaden_kinderschutz_schul jug.pdf
132 Siehe zur Zusammenarbeit zwischen Jugend-, Gesundheits- und Sozialdmtern im Kinderschutz JB 2015, 6.2;

JB 2016, 5.1; JB 2017, 6.1
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die Gemeinsamen Ausfiihrungsvorschriften iiber die
Durchfiihrung von MaBnahmen zum Kinderschutz
im Land Berlin (AV Kinderschutz JugGes)'**, iiber
die wir in der Vergangenheit mehrfach berichtet
haben,'** detailliert geregelt wird, fehlten bislang
entsprechende Regelungen fiir den Umgang mit
Kindeswohlgefiahrdungen fiir die Schulen.

Mit den nun erlassenen Ausfiihrungsvorschriften
wird im Fall eines in der Schule bekannt geworde-
nen Verdachts einer Kindeswohlgefahrdung ein
berlineinheitliches Verfahren vorgegeben, das von
den Schulen einzuhalten ist und ggf. eine Informati-
on des zustindigen Jugendamtes erfordert. Da es
sich bei Kinderschutzféllen immer um hochst sensi-
tive Sachverhalte handelt, muss auf der einen Seite
ein besonderes Augenmerk auf die Einhaltung der
Datenschutzvorgaben gerichtet werden, um den
Schutz der betroffenen Kinder und Jugendlichen zu
gewihrleisten. Auf der anderen Seite ist es notwen-
dig, auch den Lehrkréiften durch klare Vorgaben die
vielfach vorliegende Rechtsunsicherheit hinsichtlich
des Umgangs mit diesen sensitiven Informationen
zu nehmen. Den Lehrkriften muss Handlungssi-
cherheit gegeben werden, welche Daten sie verar-
beiten und ggf. an das Jugendamt weitergeben diir-
fen, damit der Verdacht einer Kindeswohlgefihr-
dung aufgekliart und eine Gefdhrdung des Wohls
von Kindern und Jugendlichen wirksam abgewendet
werden kann. Die zustindige Senatsverwaltung hat
hierfiir einheitliche Dokumentations- und Mittei-
lungsbogen entwickelt, die von den Schulen ver-
bindlich zu verwenden sind.

Da die im Zusammenhang mit dem Verdacht einer
Kindeswohlgefihrdung in den Schulen anfallenden
Unterlagen datenschutzgerecht aufbewahrt und ver-
nichtet werden miissen, wenn sie nicht mehr erfor-
derlich sind, war auch dies in den Ausfithrungsvor-
schriften zu berticksichtigen. Unsere Vorschldge zur
Konkretisierung der Vorschriften in diesem Punkt
hat die zustdndige Senatsverwaltung aufgegriffen.
Wir halten es jedoch fiir zielfiihrend, bei der ohne-
hin anstehenden Uberarbeitung der Schuldatenver-
ordnung'* auch konkretisierende Regelungen zum
Umgang mit den im Zusammenhang mit Verdachts-
fallen von Kindeswohlgefahrdungen entstehenden
Unterlagen zu schaffen.

Die Senatsverwaltung fiir Bildung, Jugend und Fa-
milie hat uns rechtzeitig um Durchsicht der Unterla-

133 Siehe https://www.berlin.de/sen/jugend/recht/mdb-sen-jugend-rechtsvorschriften-av_kinderschutz.pdf
134JB 2015, 6.2; JB 2016, 5.1; JB 2017, 6.1
135 Siehe 1.2.2
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gen und entsprechende Beratung gebeten. Unsere
Hinweise zu den Ausfiihrungsvorschriften und dem
Handlungsleitfaden nebst Dokumentations- und
Mitteilungsbogen wurden iibernommen. Die fehlen-
den Vorgaben zum Umgang mit Verdachtsfillen
von Kindeswohlgefdhrdungen sollten in der Schul-
datenverordnung, deren Uberarbeitung ohnehin an-
steht, entsprechend ergdnzt werden.

5.2 Unverschliisselter Versand von Zeugnis-
kopien

Die Schulen waren zu Beginn der Winterferien wei-
terhin von pandemiebedingten Schulschliefungen
betroffen. Die Halbjahreszeugnisse sollten deshalb
nicht — wie gewohnt — vor, sondern erst nach den
Winterferien an die Schiiler:innen ausgegeben wer-
den. Die Mitteilung der Bildungsverwaltung, Schii-
ler:innen und Erziehungsberechtigten konne auf
Wunsch eine Kopie des Zeugnisses auch per E-Mail
tibermittelt werden, fiihrte bei einzelnen Schullei-
tungen angesichts der vertraulichen Inhalte zu -
datenschutzrechtlicher Unsicherheit.

Datenschutzrechtlich liegt es auf der Hand, dass der
unverschliisselte Versand von Zeugniskopien, die u.
a. Noten, Fehlzeiten und Angaben zum Sozialver-
halten enthalten, problematisch ist. Die Bildungs-
verwaltung sah sich offenbar veranlasst, die Schulen
in einem weiteren Schreiben darauf hinzuweisen,
dass die Ubermittlung vorzugsweise Ende-zu-Ende-
verschliisselt und passwortgeschiitzt erfolgen sollte,
fiihrte jedoch dann weiter aus: ,,Wenn die betroffene
Person ausdriicklich um Ubermittlung gebeten hat,
obwohl diese Voraussetzungen nicht gegeben sind,
ist auch das zuldssig.” Gleichzeitig unterbreitete sie
einen Textvorschlag fiir eine Einwilligung in den
unverschliisselten Versand per E-Mail.

Abgesehen davon, dass der Textvorschlag als sol-
cher nicht die datenschutzrechtlichen Anforderun-
gen an eine wirksame Einwilligung erfiillt, hat es
uns doch sehr verwundert, dass die Bildungsverwal-
tung als Rechtsgrundlage fiir die Einwilligung § 36
des Berliner Datenschutzgesetzes (BInDSG) benannt
hat. Dies ist eine Vorschrift, die allein fiir die Da-
tenverarbeitung durch Strafverfolgungs- und Straf-
vollstreckungsbehorden, d. h. insbesondere Polizei,
Staatsanwaltschaft und Gerichte, anwendbar ist,
jedoch keinesfalls fiir Schulen. Deren Datenverar-
beitung richtet sich allein nach der Datenschutz-
Grundverordnung (DS-GVO).

Da die Einhaltung angemessener technischer und
organisatorischer Malnahmen von den Verantwort-
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lichen sicherzustellen ist, sehen wir fiir eine Uber-
mittlung von Schulzeugnissen auf der Grundlage
von Einwilligungen keinen Raum. Die Konferenz
der Datenschutzbeauftragten des Bundes und der
Lander (DSK) hat zu dieser Thematik jiingst einen
Beschluss gefasst, nach dem die von Verantwortli-
chen vorzuhaltenden technischen und organisatori-
schen MaBnahmen auf objektiven Rechtspflichten
beruhen, die nicht zur Disposition der Beteiligten
stehen.'*® Ein Verzicht auf entsprechende MaBnah-
men auf Basis einer Einwilligung wird nicht fiir
zuldssig erachtet. Angewendet auf das zwischen
Schiiler:innen und Schulen bestehende Uber-/Un-
terordnungsverhéltnis kommen Einwilligungen im
Schulkontext ohnehin kaum in Betracht."’

In der Sache wire in der Situation — wie im Ubrigen
von der Bildungsverwaltung auch selbst ausgefiihrt
— eine postalische Ubermittlung datenschutzrecht-
lich vorzugswiirdig gewesen. Zwar ist der Versand
von Zeugnissen im Wege einer Ende-zu-Ende-
Verschliisselung datenschutzrechtlich nicht zu bean-
standen, jedoch sind die wenigsten Schulen derzeit
in der Lage, ihre E-Mails entsprechend verschliisselt
zu versenden, geschweige denn haben die meisten
Eltern die Moglichkeit zum Empfang Ende-zu-Ende
verschliisselter E-Mails geschaffen.

Wir halten es fiir notwendig, dass den Schulleitun-
gen und Lehrkriften Losungen angeboten werden,
die diese in die Lage versetzen, sich rechtssicher
verhalten zu konnen. Die Schaffung einer Moglich-
keit zur datenschutzkonformen Kommunikation
zwischen Lehrkriaften, Eltern und Schiiler:innen
halten wir flir tiberfallig. Wir stehen den Schulen
und auch der Bildungsverwaltung dabei gern bera-
tend zur Seite.

5.3 Corona-Selbsttests an Schulen

Im April fiihrte der Senat verpflichtende Selbsttes-
tungen auf eine Infektion mit dem Coronavirus
SARS-CoV-2 fiir die Schiiler:innen unter Aufsicht
des pddagogischen Personals an allen Schulen ein.
Wir erhielten eine Vielzahl von Anfragen und Be-
schwerden besorgter Eltern, aber auch Lehrkrifte
zu diesem Thema. Neben Sorgen iiber gesundheitli-
che Gefihrdungen wurden Befiirchtungen gedufSert,
die Selbsttests kénnten zu einer Verletzung von Per-
sonlichkeitsrechten und Stigmatisierung positiv ge-
testeter Schiiler:innen fiihren.

136 Siehe https://www.datenschutzkonferenz-online.de/media/dskb/20211124 _ TOP_7 Beschluss_ Verzicht
auf TOMs.pdf
137 Siehe EG 43 DS-GVO
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Schulen verarbeiten im Fall des Auftretens eines
positiven Testergebnisses Gesundheitsdaten der
betroffenen Schiiler:innen. Diese sensitiven Daten
unterliegen einem besonderen Schutz und diirfen nur
verarbeitet werden, wenn eine entsprechende
Rechtsgrundlage vorliegt. Eine solche enthdlt das
Schulgesetz (SchulG). Es erlaubt den Schulen die
Verarbeitung von Gesundheitsdaten, wenn diese
erforderlich ist fiir die Erfiillung der im SchulG ge-
regelten schulbezogenen Aufgaben.'*® Zudem hat
die Bildungsverwaltung fiir die Durchfiihrung der
Testungen an den Schulen mit der Schul-Hygiene-
Covid-19-Verordnung'*® eine Vorschrift geschaffen,
die ausdriicklich auch die Verarbeitung der Tester-
gebnisse durch die Schulen erlaubt. Datenschutz-
rechtliche Bedenken gegen die Verarbeitung der
Gesundheitsdaten durch die Schulen bestehen inso-
weit nicht.

Wir haben allerdings durchaus das Problem erkannt,
dass es bei der Durchfiihrung der Testung aller an-
wesenden Schiiler:innen im Klassenraum kaum
vermeidbar ist, dass Gesundheitsdaten positiv getes-
teter Schiiler:innen auch den iibrigen Anwesenden
zur Kenntnis gelangen. Um einen groftmoglichen
Schutz der Gesundheitsdaten sicherzustellen, wére
sicher ein Verfahren vorzugswiirdig gewesen, mit
dem organisatorisch gewéhrleistet werden kann,
dass die Gesundheitsdaten Dritten ggii. nicht offen-
gelegt werden, wie es z. B. bei einer Einzeltestung
der Fall wire. Allerdings lieBe sich ein solches Ver-
fahren fiir alle Schiiler:innen praktisch nicht durch-
setzen. Im Falle eines positiven Testergebnisses
kann die Kenntnis der Information im Ubrigen auch
fiir mogliche Kontaktpersonen erforderlich sein, um
die notwendigen MaBlnahmen ergreifen zu kdnnen,
z. B. die Anordnung einer Quaranténe.

Wir haben in der Beantwortung der Anfragen und
Beschwerden darauf hingewiesen, dass es sich um
eine komplexe Situation handelt, die die Schulen vor
erhebliche Herausforderungen stellt. Gleichzeitig
haben wir festgestellt, dass die Entscheidung dar-
iiber, welches Verfahren der Durchfiihrung von
Selbsttests in einer Abwagung der unterschiedlichen
betroffenen Rechtsgiiter die geringsten Grundrechts-
eingriffe mit sich bringt, nicht allein datenschutz-
rechtlich bewertet werden kann. Nach einer anfang-
lichen Flut von Beschwerden zu der Thematik ver-

138 § 64 Abs. 1 und 2 SchulG
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19-VO). Eine entsprechende Rechtsgrundlage findet sich aktuell in § 3 Zweite Schul-Hygiene-Covid-19-

Verordnung (2. SchulHygCoV-19-VO).
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ringerte sich deren Anzahl nach einigen Wochen
erheblich. Wir schliefen daraus, dass die Schulen
einen Weg gefunden haben, einen Ausgleich zwi-
schen den betroffenen Rechtsgiitern herzustellen,
um die Verletzung von Personlichkeitsrechten zu
vermeiden.

5.4 Digitale Erpressung: Was gegen Ransomware
getan werden muss

Wir erhalten regelmdfiig Meldungen iiber Daten-
pannen, die von Ransomware verursacht wurden.
Professionelle Kriminelle infiltrieren die Informati-
onstechnik von Unternehmen und Behorden, um
Geld zu erpressen. Wir beraten betroffene Stellen
und legen bei technischen Kontrollen besonderen
Wert auf vorbeugende Mafsnahmen.

Die Technische Universitit Berlin, das Kammerge-
richt, die Stadt Bitterfeld, der Landkreis Ludwigs-
lust-Parchim aber auch viele kleine und mittlere
Unternehmen verbindet eine Gemeinsamkeit. Alle
wurden Opfer von Angriffen mit sog. Ransomware
— Schadprogrammen, deren Zweck es ist, von den
Betroffenen Geld zu erpressen. Solche Angriffe
werden inzwischen in erster Linie von organisierten
Kriminellen durchgefiihrt und so #hnelt sich oft
auch deren Vorgehen.

War ein Angriff erst einmal erfolgreich und hat die
IT-Systeme kompromittiert, so dauert es mitunter
Monate, bis die angegriffene Stelle wieder ihre volle
Arbeitsfihigkeit hergestellt hat. Insbesondere bei
komplexen, uniibersichtlichen Systemlandschaften,
wie sie z. B. an den Hochschulen vorherrschen, ist
es alles andere als trivial, sicherzustellen, dass die
Schadprogramme von allen wieder in Betrieb ge-
nommenen Gerdten entfernt wurde. Anderenfalls
kann es zu einer Wiederholung des Angriffs kom-
men.

Ransomware ist kein neues Problem. In den letzten
Jahren hat aber eine deutliche Professionalisierung
der Angreifer:innen stattgefunden. Wurden zu An-
fang wahllos IT-Systeme weitgehend automatisiert
verschliisselt, um relativ kleine Betrige zu erpres-
sen, ist das Vorgehen inzwischen meist ein anderes.
Kriminelle Gruppen gehen arbeitsteilig vor und
spezialisieren sich auf unterschiedliche Phasen eines
Angriffs. Die dabei eingesetzte Software wird hiu-
fig von anderen Kriminellen als ,,Software-as-a-
Service* eingekauft. Anstatt wie frither ein infizier-
tes System moglichst schnell automatisiert zu ver-
schliisseln, ist das aktuell angewandte Vorgehen
meist ein vorsichtiges, manuell begleitetes Erkunden
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eines Netzwerks, in welchem sich ein infiziertes
System befindet. Bevor die eigentliche Erpressung
beginnt, versuchen die Angreifer:innen sich auf
moglichst viele Systeme im Netzwerk auszubreiten.
Um den Druck auf die Opfer zu erhdhen, wird oft
versucht, Backups zu zerstoren oder zu kompromit-
tieren. AuBerdem — und hier liegt die besondere
Brisanz fiir den Datenschutz — werden inzwischen
auch in vielen Fidllen Daten durch die Angrei-
fer:innen heruntergeladen. Denn unter diesen Daten
sind hiufig auch Daten von Kund:innen. Die Krimi-
nellen drohen mit der Verdffentlichung der Daten
und nicht selten gelangen diese im Zuge des An-
griffs tatsichlich an die Offentlichkeit.

Die Ursachen fiir einen erfolgreichen Angriff sind in
vielen Fillen dhnlich. Nach erfolgreicher Erstinfek-
tion eines Systems, welche oft in Form eines infi-
zierten E-Mail-Anhangs oder eines Links auf Schad-
software beginnt, verbinden sich Angreifer:innen
mit diesem System und nutzen es als eine Art
Sprungbrett zu weiteren im Netzwerk erreichbaren
Systemen. Auch wenn die meisten Softwareherstel-
ler Sicherheitsupdates bereitstellen, werden diese
oftmals nicht oder nicht rechtzeitig auf den Syste-
men installiert. Die Griinde hierfiir sind vielféltig
und reichen von unzureichendem  Patch-
Management'* seitens der IT-Verantwortlichen bis
hin zum wissentlichen Einsatz von alter, unsicherer
Software, z. B., weil eine kritische Anwendung nicht
darauf vorbereitet wurde, mit einer neueren Version
des Betriebssystems oder anderer grundlegender
Software zusammenzuarbeiten. Aufgrund der Ver-
netzung der Systeme untereinander geniigt dabei
manchmal ein einziges unsicheres System, um An-
greifer:innen die Tir zum gesamten Netzwerk der
Verantwortlichen zu 6ffnen.

AuBerst problematisch ist auBerdem, dass viele IT-
Systeme im Auslieferungszustand zunéchst unsicher
konfiguriert sind und erst einmal durch kompetentes
Personal in einen Zustand gebracht werden miissen,
in welchem es moglich ist, diese sicher zu betreiben.

Vielfach suchen die Verantwortlichen ihr Heil in
einer moglichst umfassenden Uberwachung und
Protokollierung der Aktivititen der IT-Systeme. In
der Tat sind Uberwachungssysteme verfiigbar, die
bestimmte Angriffsmuster erkennen und vor ihnen -
warnen konnen. So soll ein Angriff friihzeitig er-
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kannt und zumindest seine Auswirkungen begrenzt
werden. Doch zum einen kann sich die Wirksamkeit
der Systeme als niedriger erweisen als beworben, da
die Angreifer:innen Umgehungsstrategien entwi-
ckeln. Und zum anderen steht eine uniiberlegte
Uberwachung in einem Spannungsverhiltnis zum
Datenschutz. Sie ist nur dann zuldssig, wenn sie
datensparsam konfiguriert ist, wenn sichergestellt
ist, dass die Nutzer:innen der Systeme informiert
sind, dass und in welchem Umfang die Systeme
uberwacht werden, und wenn die Protokolldaten
ausschlieBlich fiir die Gewéhrleistung der Sicherheit
der IT-Systeme und nicht fiir die Kontrolle der Leis-
tung und des Verhaltens der Beschiftigten genutzt
werden. Leider beobachten wir regelmiBig, dass
Daten prophylaktisch gesammelt werden, ohne dass
ein Plan aufgestellt wurde, wie und unter welchen
Bedingungen sie ausgewertet werden sollen. Zu
jedem Protokoll, das personenbezogene Daten ent-
hélt, gehort auch eine Vorgabe zu seiner daten-
schutzgerechten Auswertung.

Eine weitere wirksame MalBnahme, welche den
Schaden im Falle eines erfolgreichen Angriffs be-
grenzen kann, ist eine Aufteilung der IT-Systeme
der Verantwortlichen auf verschiedene Teilnetze.
Diese Teilnetze werden dann so voneinander ge-
trennt, dass nur noch der unbedingt ndtige Daten-
verkehr zwischen ihnen flieBen und {iberwacht wer-
den kann. Durch eine solche Trennung ldsst sich im
giinstigen Fall auch ein erfolgreicher Angriff auf
einen kleinen Teilbereich der IT beschranken.

Unternehmen und 6ffentliche Stellen miissen in die
Sicherheit ihrer IT-Systeme investieren. Insbesonde-
re muss sichergestellt werden, dass die eingesetzte
Software immer auf dem neusten Stand ist und be-
kannte Sicherheitsliicken beseitigt werden. Gleich-
zeitig sollten Softwarehersteller dafiir Sorge tragen,
dass ihre Produkte bereits in ihrer Grundkonfigura-
tion moglichst sicher betrieben werden kénnen. Wo
dies nicht der Fall ist, sind die Verantwortlichen in
der Pflicht, eine sichere Konfiguration herzustellen.
Dazu kann auch zdhlen, dass groBe Organisationen
ihre IT-Systeme in kleinere Einheiten aufteilen,
sodass im Falle eines erfolgreichen Angriffs zumin-
dest das Schadenspotenzial reduziert ist.

Vor dem Hintergrund, dass die Angreifer:innen dazu
iibergehen, Daten herunterzuladen und zu einem
spéteren Zeitpunkt zu verkaufen, ist es aus Sicht des
Datenschutzes noch einmal wichtiger geworden,
wirksame Malnahmen zu ergreifen, da es nun nicht
mehr nur um die Verfiigbarkeit von Daten, sondern
auch um die Gewihrleistung ihrer Vertraulichkeit
geht.
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6 Gesundheit und Pflege

6.1 Kontaktnachverfolgung in Gesundheits-
amtern

Zur effizienten Betreuung von Personen, die mit
SARS-CoV-2 infiziert sind, und zur Nachverfolgung
ihrer Kontakte soll in den Gesundheitsimtern die
Software SORMAS'' zum Einsatz kommen. Wir
haben die Senatsverwaltung fiir Gesundheit, Pflege
und Gleichstellung (SenGPG) bei der Einfiihrung
beraten. Gleichzeitig gaben wir zusammen mit Auf-
sichtsbehdrden anderer Linder und des Bundes in
einer Arbeitsgruppe Hinweise an die Entwick-
ler:innen und Betreiber:innen des Systems.

Die SARS-CoV-2-Pandemie hat die Gesundheits-
dmter einem besonderen Druck ausgesetzt. Um den
groflen Umfang der Infektionsmeldungen zu bewal-
tigen und die Kontaktpersonen von Infizierten zu
informieren, sahen sich die Gesundheitsimter ge-
zwungen, ihre Prozesse zu optimieren. Technische
Losungen sollen dabei den Umgang mit der grof3en
Zahl an Infektionsmeldungen vereinfachen und ver-
einheitlichen.

Wird eine Infektion durch ein Labor bestitigt, erhélt
das zustdndige Gesundheitsamt iiber das Deutsche
Elektronische Melde- und Informationssystem fiir
den Infektionsschutz (DEMIS) eine Mitteilung und
kontaktiert die betroffenen Personen. Diese werden
tiber die Umstédnde der Infektion und nach den Kon-
takten der letzten Tage befragt, um weitere moglich-
erweise bereits infizierte Kontaktpersonen warnen
zu konnen. Dariiber hinaus kann das Gesundheits-
amt anordnen, dass die Kontaktpersonen sich testen
lassen oder sogar in Quaranténe gehen miissen.

Dabei verarbeiten die Gesundheitsdmter, wie bei
vielen anderen meldepflichtigen Infektionskrankhei-
ten auch, Gesundheitsdaten in grolem Umfang und
tibermitteln im Rahmen ihres gesetzlichen Auftrags
tiglich Infektionszahlen an das Robert-Koch-Institut
(RKI).

Fiir diese Arbeit steht den Gesundheitsimtern die
Software SORMAS zur Fallbearbeitung und Kon-
taktnachverfolgung zur Verfiigung.'* Hierbei han-
delt es sich um eine quelloffene Software, die ur-
spriinglich zur Bewiéltigung fritherer Epidemien, wie
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bspw. Ebola in Afrika entwickelt wurde. Einige
Gesundheitsdmter setzen diese Software bereits ein.
Wir haben SenGPG bei der flichendeckenden Ein-
fiihrung von SORMAS intensiv beraten.

Ergénzend haben wir uns darum bemiiht, auf die
Entwicklung des Softwareprodukts Einfluss zu
nehmen. Zusammen mit anderen Aufsichtsbehorden
standen wir dafiir im Austausch mit dem Helmholtz-
Zentrum fir Infektionsforschung (HZI), das die
Entwicklung der Software im Auftrag des Bundes-
ministeriums fiir Gesundheit (BMG) koordiniert. Im
Ergebnis der Entwicklung soll fiir die Gesundheits-
amter bundesweit eine Version von SORMAS durch
eine Institution des Bundes bereitgestellt werden.

Diese zentral betriebene Version mit Namen SOR-
MAS X wurde bereits im Jahr 2020 in Betrieb ge-
nommen und in einigen Bundeslidndern, nicht jedoch
in Berlin, im Pilotbetrieb eingesetzt. Entgegen seiner
Zusagen war der Projektentwickler HZI im Laufe
dieses Jahres nicht in der Lage, die erheblichen De-
fizite der Software zu beseitigen, auf die die Auf-
sichtsbehorden hingewiesen hatten. Fristen wurden
nicht eingehalten und Dokumente nicht wie gefor-
dert vorgelegt. Es blieb unklar, ob selbst angekiin-
digte Maflnahmen umgesetzt wurden.

Wesentliche Kritikpunkte betrafen den Umfang der
mit der Software zu verarbeitenden Daten; die nicht
nachvollziehbaren Festlegungen und mangelnden
Funktionalititen zur Loschung von Daten, die fiir
die weitere Arbeit der Gesundheitsdmter nicht mehr
benoétigt werden; die Regelung der Berechtigungen
fiir Gesundheitsimter und ihre Beschiftigten, mit
den Daten zu arbeiten; die mangelnde Absicherung
von Schnittstellen des Systems nach auflen und die
Ausgestaltung der Funktionen flir den Austausch
von Daten zwischen den verschiedenen an der Bear-
beitung eines Falls beteiligten Amtern.

Wir haben uns aufgrund der mangelnden Kooperati-
onsbereitschaft des HZI dazu entschlossen, uns aus
dem Beratungsprozess zuriickzuziehen. Der zustin-
digen Senatsverwaltung konnen wir eine Beteili-
gung der Berliner Gesundheitsdmter an SORMAS X
derzeit nicht empfehlen. Die durch einige Gesund-
heitsimter bereits jetzt eingesetzte und von ihnen
selbst betriebene Version der Anwendung ist von
dieser Einschitzung nicht betroffen.

Die digitale Fallbearbeitung und Kontaktnachver-

folgung in den Gesundheitsimtern steckt noch in
den Kinderschuhen. Die Gesundheitsdmter bendti-
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gen Losungen, die ihnen eine effiziente Arbeit und —
ohne zusitzliche Investitionen an Kraft und Res-
sourcen — den Schutz der betroffenen Biirger:innen
vor Risiken und einer iiberbordenden Verarbeitung
ihrer Daten ermoglichen.

6.2 Digitale Impfzertifikate: Filschung verhin-
dern, sicher priifen

Wir gingen Hinweisen auf Maéglichkeiten nach,

Impfzertifikate und Testnachweise zu fdlschen, die

Biirger:innen zum Nachweis der Einhaltung der 2G-

bzw. 3G-Regeln bendtigen, die zur Bekdimpfung der

Sars-CoV-2-Pandemie eingefiihrt wurden.

Aufgrund einer Reihe von Anfragen haben wir auch
den Einsatz der CovPass-Check-App zur Priifung
digitaler COVID-Zertifikate untersucht und festge-
stellt, dass keine Gefahr droht.

Um in der Sars-CoV-2-Pandemie weitere Infektio-
nen zu vermeiden, wurde beschlossen, dass nur Per-
sonen, die eine vollstdndige Impfung, ihre Genesung
nach einer Infektion oder einen kiirzlich erfolgten
negativen Test auf Infektion nachweisen kdnnen
(2G- bzw. 3G-Regeln), zu bestimmten Veranstal-
tungen zugelassen oder in bestimmte Einrichtungen
eingelassen werden. Der Nachweis erfolgt {iiber
elektronisch erzeugte Dokumente, die mit einem
sog. QR-Code (einem quadratischen Punkteraster)
maschinenlesbar gemacht werden.

Die Vorteile, die mit einem der genannten Nachwei-
se verbunden sind, erzeugen einen Anreiz, diese fiir
Personen zu fdlschen, die die Voraussetzungen fiir
ihren legitimen Erwerb nicht besitzen.

Wir erhielten Hinweise auf Datenpannen sowohl bei
Testzentren'**, als auch bei dem Betreiber eines
Portals fiir die Impfzertifikatsvergabe. Die Ausstel-
lung von Impfzertifikaten iiber dieses Portal, das fiir
die Nutzung durch Apotheken vorgesehen war,
musste iiber mehrere Wochen ausgesetzt werden,
nachdem es Sicherheitsforscher:innen gelungen war,
unbefugt ein Benutzerkonto fiir eine fiktive Apothe-
ke zu registrieren und dariiber beliebige Impfzertifi-
kate auszustellen.

Wir gingen der Datenpanne bei dem Portal fiir die
Impfzertifikatsvergabe nach und stellten sicher, dass
der Betreiber des Portals aus der Panne ausreichende
Lehren zieht. Der Fall zeigte erneut, wie wichtig es
ist, ausreichend zuverldssige Vorgehensweisen zu

143 Siehe 1.4
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etablieren, mit denen die Identitit von Beteiligten
eines Verfahrens — hier der Apotheken — festgestellt
und sichergestellt wird, dass diese befugt sind, die
von ihnen beanspruchte Rolle in dem Verfahren
einzunehmen. Hierauf haben die Aufsichtsbehorden
wiederholt in verschiedenen Kontexten hingewie-
sen.

Keinen Grund zur Sorge bietet jedoch der Einsatz
der CovPassCheck-App zur Uberpriifung von digita-
len Impf- und Genesenenzertifikaten. Restaurants,
Geschifte und andere Einrichtungen sind gesetzlich
verpflichtet, die durchlaufene Impfung oder Gene-
sung von Besucher:innen anhand ihrer o. g. Zertifi-
kate zu Ttberpriifen. Hierfir hat das RKI die
CovPassCheck-App herausgegeben.

Eine Reihe von Beschwerdefiihrer:innen haben sich
an uns gewendet, da sie den Missbrauch der in ihren
digitalen Zertifikaten enthaltenen Daten durch Ver-
anstalter:innen in Folge der Nutzung der CovPass-
Check-App befiirchteten. Wir konnten ihnen besti-
tigen, dass die App den Veranstalter:innen nur den
Status des jeweiligen Zertifikats sowie Name, Vor-
name und Geburtsdatum der/des Zertifikatsinha-
ber:in anzeigt. Letzteres ist erforderlich, um den
Veranstalter:innen zu ermoglichen, anhand eines
Ausweisdokuments der betroffenen Person die In-
haberschaft des Zertifikats zu iiberpriifen. Die App
speichert bei der Priifung des Zertifikats mithilfe ei-
nes Scans die Daten nur fliichtig. Bereits beim
nichsten Scan werden die Daten automatisch ge-
16scht.

Natiirlich gilt diese Einschitzung nur fiir die
CovPassCheck-App. Sollten Veranstalter:innen eine
andere App dazu verwenden, bspw. ein Foto von
einem vorgewiesenen Zertifikat zu erstellen, ver-
bliebe ihnen eine Kopie aller in dem Zertifikat ent-
haltenen Daten. Wir raten daher dazu, sich mit der
CovPassCheck-App vertraut zu machen und die
Veranstalter:innen darum zu bitten, das Display des
Smartphones, mit dem die Kontrolle des digitalen
Zertifikats durchgefiihrt wird, zundchst denjenigen
zuzuwenden, die kontrolliert werden, und erst da-
nach selbst einzusehen. Hinweise auf konkretes
Fehlverhalten von Veranstalter:innen nehmen wir
zur Priifung entgegen.

Wer IT-Systeme zur Verarbeitung von personenbe-
zogenen Daten fiir den Gebrauch durch eine Viel-
zahl von Beteiligten bereitstellt, muss fiir deren si-
chere Identifizierung sorgen, damit nur diejenigen
sie nutzen konnen, die dazu berechtigt sind. Wenn
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Verantwortliche Dokumente der Biirger:innen ein-
sehen diirfen, dann heifit dies nicht, dass sie zur
Fertigung einer Kopie berechtigt sind.

6.3 Hochstfristen sind keine zwingenden
Speicherpflichten

Eine Biirgerin hatte sich bei uns dariiber beschwert,

dass die Kassendrztliche Vereinigung (KV) Berlin

auf ihr Auskunfts- und Ldschungsersuchen nicht

reagiert habe. Die Begriindung der KV hat uns nicht

gdnzlich iiberzeugt.

Auf unsere Nachfrage hat die KV ausgefiihrt, dass
es im Zusammenhang mit der Versendung von Imp-
feinladungsschreiben im Frithjahr'** zu einer erhdh-
ten und das Normalmal3 {iibersteigenden Vielzahl
von Auskunftsanfragen gekommen sei. Zudem setze
die KV zur Erfiillung ihrer Aufgaben zahlreiche
Systeme ein, aus denen die angefragten Informatio-
nen zusammengetragen werden miissten. Dies habe
sich in dem genannten Zeitraum aufgrund der Fiille
der Anfragen als iiberaus zeitintensiv herausgestellt,
weshalb sie diesen, wie im vorliegenden Fall, nicht
sofort habe nachkommen koénnen. Den Antrag auf
Loschung hat die KV sogar komplett abgelehnt.
Hierzu hat uns die KV mitgeteilt, dass sie der Auf-
forderung der Beschwerdefiihrerin nicht habe nach-
kommen konnen, da sie durch eine Regelung im
Sozialgesetzbuch (SGB) zur Aufbewahrung ver-
pflichtet sei.'*

Dass dem Auskunftsersuchen der Beschwerdefiihre-
rin aufgrund der dargestellten Uberlastung nicht
innerhalb der gesetzlichen Frist von einem Monat
entsprochen werden konnte, verwundert nicht und
war fiir uns nachvollziehbar. Gleichwohl hitte die
Beschwerdefiihrerin nach den Vorgaben der Daten-
schutz-Grundverordnung (DS-GVO0)'*®  zumindest
iiber die Fristverlaingerung und die Griinde fiir die
Verzogerung informiert werden miissen. Aus daten-
schutzrechtlicher Perspektive interessanter war hin-
gegen die Begriindung der KV, warum sie sich an
der Loschung der Sozialdaten der Beschwerdefiihre-
rin gehindert sah.

Richtig ist, dass die von der KV herangezogene
Vorschrift im SGB vorsieht, dass bestimmte, im
Gesetz ndher bezeichnete Sozialdaten von den KV
»spatestens nach zehn Jahren® zu l6schen sind.
Hierbei handelt es sich jedoch nicht um eine Auf-
bewahrungspflicht, die der Ldschung vor Ablauf

144 Siehe 1.3.2
145 Siehe § 304 SGB V
146 Siehe Art. 12 Abs. 3 DS-GVO
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dieses Zeitraums grds. entgegensteht. Vielmehr soll
mit der Regelung gewéhrleistet werden, dass Sozi-
aldaten nicht lédnger als zur Aufgabenerfiillung un-
bedingt notwendig gespeichert werden, wenn spezi-
elle Vorschriften nicht eine ldngere Aufbewahrungs-
frist vorsehen. Darauf deutet auch der Wortlaut
(,,spitestens™) hin. Es werden mit der Regelung
daher keine Aufbewahrungspflichten statuiert, die
einer Loschung entgegenstehen, sondern Hochstfris-
ten der Speicherung festgelegt. Eine Loschung vor
Ablauf dieser Frist wére also rechtlich durchaus
moglich, wenn die weitere Verarbeitung der Daten
zur Aufgabenerfiillung der Verantwortlichen nicht
mehr erforderlich ist.

Ob diese Voraussetzungen im Ausgangsfall auch
tatsichlich erfiillt waren, konnten wir auf Grundlage
der uns zur Verfiigung stehenden Informationen
nicht beurteilen. Zudem ist es zunédchst Sache der
KV, zu priifen, welche Daten der Beschwerdefiihre-
rin zur Erfiillung ihrer Aufgaben auch tatsdchlich
erforderlich sind. Wir haben die KV daher auf unse-
re Rechtsauffassung hingewiesen und gebeten, das
Loschungsgesuch der Beschwerdefiihrerin  auf
Grundlage unserer Ausfithrungen erneut zu priifen.

Zwischen Hochstfristen und zwingenden Speicher-
pflichten besteht ein entscheidender Unterschied.
Insbesondere konnen Loschersuchen von betroffe-
nen Personen nicht mit einem pauschalen Hinweis
auf gesetzlich festgelegte Hochstspeicherfristen
abgelehnt werden.

6.4 Loschung eines Eintrags iiber eine nicht
bestitigte Kindeswohlgefihrdung

In einer bei einem Gesundheitsamt gefiihrten Akte

ist der Eintrag, dass sich der Verdacht einer Kin-

deswohlgefihrdung nicht bestdtigt hat, spdtestens

nach Ablauf eines Jahres zu loschen.

Die fiir den offentlichen Gesundheitsdienst gelten-
den Rechtsvorschriften sehen vor, dass personenbe-
zogene Daten, sofern andere Rechtsvorschriften
keine Aufbewahrungsfristen festlegen, zu 16schen
oder zu anonymisieren sind, sobald sie fiir den
Zweck, zu dem sie verarbeitet wurden, nicht mehr
benotigt werden, spitestens jedoch zwei Jahre nach
Abschluss des die Datenverarbeitung auslosenden
Vorgangs. 'Y

Die Information, dass sich der Verdacht einer Kin-
deswohlgefahrdung nicht bestétigt hat, wird bereits

147§ 4d Abs. 1 Gesundheitsdienst-Gesetz (GDG)
84

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

nach Ablauf eines Jahres nicht mehr bendtigt. Das
ergibt sich aus einem Vergleich mit den fiir das Ju-
gendamt geltenden Vorschriften'*. Danach sind die
Unterlagen spétestens ein Jahr nach der abschlie-
Benden Entscheidung zu vernichten und gespeicher-
te Daten zu 16schen, sofern die verantwortliche Stel-
le im Rahmen einer Gefahrdungseinschitzung zu
dem Ergebnis gelangt, dass eine Kindeswohlgefahr-
dung nicht vorliegt.

Daraus ergibt sich zwar nur, dass die betroffenen
Daten nach spitestens einem Jahr fiir das Jugendamt
unter den genannten Voraussetzungen nicht mehr
erforderlich sind. Dasselbe muss aber auch fiir das
Gesundheitsamt gelten. Denn es erschlieit sich
nicht, warum dieselben Daten fiir das Gesundheits-
amt weiterhin erforderlich sein sollten, wenn sie fiir
das Jugendamt nicht mehr benétigt werden. Auf
unsere entsprechende Aufforderung hat das be-
troffene Gesundheitsamt den Eintrag aus der Akte
geloscht.

Sensitive Angaben zu einem nicht bestdtigten Ver-
dacht des Vorliegens einer Kindeswohlgefdhrdung
diirfen nur solange aufbewahrt werden, wie es unbe-
dingt erforderlich ist. Hier sollten Jugend- und Ge-
sundheitsdmter die gleichen Fristen anwenden.

6.5 Terminverwaltung in Arztpraxen — Was ist
zu beachten?

Auch in diesem Jahr erhielten wir wieder zahlreiche
Anfragen und Beschwerden von Biirger:innen aus
dem gesamten Bundesgebiet zur Datenverarbeitung
durch ein Unternehmen, das von Arztpraxen hdufig
zur Terminverwaltung eingesetzt wird. Zunehmend
wandten sich auch Arztpraxen, Medizinische Ver-
sorgungszentren und Krankenhduser an uns und
baten um Hinweise, was sie bei der Inanspruchnah-
me von Anbieter:innen von Terminverwaltungssoft-
ware beachten miissen.

Viele Praxen sind dazu iibergegangen, ihre Termin-
verwaltung auf darauf spezialisierte Terminverwal-
tungsunternehmen auszulagern. Fiir die Praxen sind
solche Unternehmen attraktiv, weil diese ihnen ver-
sprechen, die Auslastung bei reduzierter Wartezeit
fiir die Patient:innen zu verbessern. AuBlerdem lo-
cken sie mit Zusatzfunktionen wie Terminerinne-
rungen fiir die Patient:innen.
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Die so vertriebenen Losungen kommen zum Ein-
satz, wenn Patient:innen selbst {iber eine dafiir ein-
gerichtete Internetseite von Terminverwaltungsun-
ternehmen einen Termin in der Praxis buchen'®
oder wenn Patient:innen telefonisch oder in der
Arztpraxis einen Termin vereinbaren und dieser
Termin durch das Praxispersonal in das Online-
Kalendersystem eines Terminverwaltungsunterneh-
mens eingetragen wird. Im letzteren Fall erfahren
die Patient:innen von der Verarbeitung ihrer Daten
durch das Terminverwaltungsunternechmen oftmals
erst dadurch, dass sie kurz vor dem Termin eine E-
Mail oder SMS mit einer Terminerinnerung von
dem Unternehmen erhalten."® Nicht nur Pati-
ent:innen, sondern auch Arztpraxen haben uns ge-
fragt, ob die Patient:innen in den Einsatz von Ter-
minverwaltungsunternehmen einwilligen miissen.

Eine Einwilligung der Patient:innen ist dann nicht
erforderlich, wenn Terminverwaltungsunternehmen
sog. Auftragsverarbeiter:innen der Arztpraxen sind.
Auftragsverarbeiter:innen handeln auf Weisung der
Arztpraxen. Die Datenverarbeitung durch Termin-
verwaltungsunternehmen ist dann insoweit — wie
auch bei der Inanspruchnahme sonstiger IT-Dienst-
leistungsfirmen — vollstdndig den Arztpraxen, die
diesen Dienst nutzen, zuzurechnen. Die Arztpraxen
miissen die Patient:innen allerdings in ihrer Daten-
schutzinformation iiber den Einsatz von Auftrags-
verarbeiter:innen informieren.

Anders sieht es aus, wenn Arztpraxen ihre Pati-
ent:innen per E-Mail oder SMS an vereinbarte Arzt-
termine erinnern mochten. Denn Arztpraxen diirfen
Patient:innen eine Terminerinnerung nur dann
iibermitteln oder durch Auftragsverarbeiter:innen
iibermitteln lassen, wenn die Patient:innen ggii. der
Arztpraxis ausdriicklich darin eingewilligt haben,
dass ihre Telefonnummern oder E-Mail-Adressen
fiir die Terminerinnerung genutzt werden diirfen."!
Arztpraxen sollten insoweit ihre Verfahrensweise
tiberpriifen und ggf. anpassen.

Der Zweck der Speicherung der Termindaten ent-
féllt, sobald der Termin vergangen ist. Da die Pra-
xen die Termine inhaltlich in den Patient:innenakten
dokumentieren, ist eine zusétzliche Speicherung in
den Systemen der Terminverwaltungsunternechmen
nach Ablauf des Termins unzuldssig. Die somit nach
Ablauf des Termins erforderliche zeitnahe Loschung
der Daten aus dem Online-Kalendersystem sollte be-

149 Siehe 6.6
150 Siehe JB 2019, 6.3
151 Siehe JB 2019, 6.3
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reits im Auftragsverarbeitungsvertrag festgelegt
werden.

Die Arzt:innen miissen sicherstellen, dass die Si-
cherheit der Verarbeitung durch ihre Auftragsverar-
beiter:innen gewdhrleistet ist, da sie selbst fiir die
Verarbeitung der Daten verantwortlich bleiben. Da
die Bewertung des Sicherheitsniveaus von Termin-
verwaltungsunternehmen eine komplexe Fragestel-
lung ist, empfiehlt es sich fiir die meisten Arztpra-
xen, dazu externe Beratung einzuholen, zumindest
aber auf gingige Datenschutz- oder Informationssi-
cherheitszertifizierungen der Unternehmen zu ach-
ten. Auflerdem miissen sie sicherstellen, dass sie die
Unternehmen im Auftragsverarbeitungsvertrag zur
Geheimhaltung verpflichten, um die ihnen als Be-
rufsgeheimnistrager:innen obliegende gesetzliche
Schweigepflicht zu erfiillen.

Auch fiir den Fall, dass Teile der Datenverarbeitung
durch Auftragsverarbeiter:innen auflerhalb Deutsch-
lands, insbesondere auflerhalb des Geltungsbereichs
der DS-GVO stattfinden sollen, ist es geboten, dies-
beziiglich datenschutzrechtlichen Rat einzuholen.

Héufig besteht Unsicherheit sowohl bei Pati-
ent:innen als auch bei Arzt:innen, was datenschutz-
rechtlich zu beachten ist, wenn Terminverwaltungs-
unternehmen eingesetzt werden. Haufig wiederkeh-
rende Fragen haben wir in einer Informationssamm-
lung beantwortet, die auf unserer Webseite abgeru-
fen werden kann.'

6.6 Mit Klick zum Termin — Terminvergabepor-
tale und ihr Umgang mit den Daten der
Patient:innen

Fiir Patient:innen ist es komfortabel, selbst iiber ein
Online-Terminvergabeportal Termine mit Arztpra-
xen zu vereinbaren. Bereits bei der Suche nach ei-
nem Termin kann es allerdings dazu kommen, dass
hdchstpersonliche Informationen wie die gesuchten
Fachdrzt:innen oder Behandlungsmethoden oder
sogar Symptome eingegeben werden. Aufgrund von
zwei Hinweisen priiften wir bei einem Anbieter, ob
diese Daten unzuldssig an Dritte iibermittelt wer-
den, und ob der Anbieter seinen Léschverpflichtun-
gen nach Schlieffung eines Kontos nachkommt.

Sofern Terminverwaltungsunternechmen Webseiten
betreiben, liber die Patient:innen selbst Termine bei
Arztpraxen buchen kdnnen, miissen sie sicherstel-
len, dass die von den Patient:innen eingegebenen
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(Gesundheits-)Daten vertraulich behandelt werden.
Die Verarbeitung von besonderen Kategorien perso-
nenbezogener Daten i. S. d. Art. 9 DS-GVO, zu
denen auch Gesundheitsdaten zdhlen, erfordert be-
sondere Sorgfalt. Uberwacht das Unternehmen zur
Gewihrleistung der Sicherheit der von ihm angebo-
tenen Dienste die Interaktionen der Patient:innen mit
seiner Internetseite, diirfen dabei keine fiir diesen
Zweck nicht erforderlichen Daten erfasst werden.
Besonders problematisch ist die Ubermittlung sensi-
tiver Daten wie z. B. die Ubermittlung von Symp-
tomen an Unternehmen in Staaten mit einem unzu-
reichenden Datenschutzniveau.

Ein solches Vorgehen wurde uns dieses Jahr durch
Sicherheitsforscher:innen bei einer App eines Ter-
minverwaltungsanbieters gemeldet, bei dem wir
bereits in der Vergangenheit dasselbe Vorgehen im
Kontext seiner Internetseite moniert hatten. Durch
die Sicherheitsforscher:innen wurde festgestellt,
dass Daten u. a. an ein US-amerikanisches Unter-
nehmen und damit in einen unsicheren Drittstaat
iibermittelt wurden.

Haben Patient:innen bei einem Terminverwaltungs-
unternehmen ein Nutzungskonto eingerichtet, um
selbst Termine bei Arztpraxen online suchen zu
konnen, besteht ein Vertragsverhéltnis zwischen den
Patient:innen und dem Terminverwaltungsunter-
nehmen. Wird dieses Vertragsverhéltnis gekiindigt,
entfdllt der Zweck, fiir den das Terminverwaltungs-
unternehmen die personenbezogenen Daten der Pa-
tient:innen gespeichert hat. Mit dem Entfallen des
Zwecks geht in aller Regel die Pflicht der/des Ver-
antwortlichen zur unverziiglichen Datenléschung'>?
einher. Ausgenommen sind lediglich Daten, fiir die
eine gesetzliche Aufbewahrungspflicht besteht. Die
Loschung miissen die Verantwortlichen selbst vor-
nehmen. Sie konnen ihr nicht dadurch nachkommen,
dass sie den Patient:innen — wie es tatsdchlich in
einem Fall vorgekommen ist — die Loschung ihrer
Daten selbst aufgeben.

Wir haben den betreffenden Anbieter in beiden Fél-
len um Stellungnahme gebeten und ihn aufgefordert,
die vorgefundenen Méngel zu beheben.

Eine Ubermittlung von unverschliisselten Gesund-
heitsdaten durch Terminverwaltungsunternehmen an
Dritte in unsicheren Drittstaaten im Zuge der Ter-
minsuche oder -buchung durch die Patient:innen ist
unzulédssig, auch wenn sie zu Zwecken der Nut-

153 Siehe Art. 17 DS-GVO
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zungsanalyse erfolgt. Auflerdem miissen sich die
Patient:innen darauf verlassen konnen, dass nach
einer Vertragskiindigung ihre personenbezogenen
Daten ohne weiteres Zutun von ihrer Seite geloscht
werden.

6.7 Leicht zu erbeutende Patient:innenakten

Von Amts wegen priiften wir bei einem Krankenhaus
die Umsetzung einiger Standardmafinahmen fiir die
Gewdhrleistung der Sicherheit der von ihm verar-
beiteten Patient:innendaten.

In Kliniken werden heutzutage grofle Mengen sensi-
tiver Gesundheitsdaten von Patient:innen in digitaler
Form verarbeitet. Sowohl Laborgerite, mit denen
physiologische Werte digital erfasst werden, als
auch Tablet-Computer am Bett der Patient:innen
gehoren zum Klinikalltag. Dies hat selbstverstind-
lich viele Vorteile, da die fiir die Behandlung oft
dringend erforderlichen Gesundheitsdaten zeitnah
zur Verfiigung stehen, und Arztinnen und Arzte die
Behandlungsdokumentation bspw. aus dem Home-
office fortfilhren kénnen. Der letztgenannte Aspekt
gewann in der Pandemie zusétzliche Bedeutung.

Daten sind in digitalisierter Form andererseits neuen
Risiken ausgesetzt. So versuchen Angreifer:innen
immer wieder, von auflen in die IT-Systeme der
Krankenhéuser einzudringen, um Daten zu erlangen
oder durch Verschliisselung fiir die Benutzung -
unbrauchbar zu machen und so ihre Opfer zu erpres-
sen. Um sich dagegen zu wehren, sind solide Si-
cherheitsvorkehrungen nétig, die das Eindringen
von Angreifer:innen erschweren und erfolgreiche
Angriffe auf kleine Teile der Informationstechnik -
beschrinken.

Wir priiften, ob in dem betreffenden Krankenhaus
vier grundlegende Vorkehrungen getroffen wurden:
Die zuverldssige Authentifizierung von Beschéftig-
ten bei ihrem Zugriff auf die Kliniksysteme aus dem
Homeoffice, den Einsatz von zentral administrierten
Dienstgeréten fiir diesen Zugriff, die Aufteilung der
Informationstechnik in voneinander sicherheitstech-
nisch getrennte Bereiche je nach Schutzbedarf und
Zwecken der Datenverarbeitung und die unverziigli-
che Behebung von entdeckten Schwachstellen in IT-
Systemen.

Leider ergab unsere Priifung wesentliche Defizite in
allen vier Bereichen. In der Summe hitten Angrei-
fer:innen mit wohlbekannten und relativ einfachen
Angriffsmethoden weitreichenden Zugriff auf die
IT-Systeme der Klinik und damit auch Einblick in
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nahezu alle Akten aktuell behandelter und ehemali-
ger Patient:innen erlangen konnen.

Eine zuverldssige Authentifizierung der Beschiftig-
ten bei ihrem Zugriff auf die Kliniksysteme aus dem
Homeoffice setzt zweierlei voraus:

Erstens miissen die Berechtigten ihre Identitit un-
zweifelhaft nachweisen, bevor sie die Passworter
und andere Informationen erhalten, die sie fiir die
Anmeldung bei den Systemen bendtigen. Dies gilt
sowohl, bei der ersten Zuweisung eines Kontos, als
auch bei der Wiederherstellung des Zugangs, wenn
z. B. Passworter vergessen wurden.

Zweitens darf es fiir Dritte nicht moglich sein, an
diese Informationen zu gelangen. Weder durch das
Mitschneiden des Netzwerkverkehrs noch durch
Phishing — also durch die Vorspiegelung einer legi-
timen Webseite des Krankenhauses, auf die Be-
schéftigte durch gefilschte E-Mail-Nachrichten oder
Eingriffe in den Netzwerkverkehr geleitet werden,
um Passworter abgreifen zu kénnen —, noch durch
Zugriff auf Speicherorte, an denen die fiir die Ein-
wahl notwendigen Informationen gespeichert sind.

Etablierte Technologien wie Virtual-Private-Net-
works (VPNs) und Multi-Faktor-Authentifizierung
(MFA/2FA) helfen, dies sicherzustellen. Passworter
und andere geheim zu haltende, fiir die Anmeldung
ggf. notwendige Informationen (wie z. B. geheime
Schliissel) miissen von den Speicherorten, an denen
sie bereitgestellt wurden, geloscht werden, sobald
die Berechtigten sie erhalten haben. Schlief3lich ist
es notig, wirklich alle von auBlerhalb des Kranken-
hauses zugénglichen Schnittstellen von IT-Systemen
auf Risiken zu iiberpriifen.

Mit dem Einsatz von zentral administrierten Dienst-
geriten fiir den externen Zugriff auf die Kliniksys-
teme wird sichergestellt, dass dieser Zugriff von
einer sicheren Grundlage aus erfolgt. Kommen da-
gegen Privatgerate zum Einsatz, ist die Sicherheit
der mit ihnen verarbeiteten Daten stark gefahrdet.
Bemaéchtigen sich Angreifer:innen eines dieser re-
gelmiBig nur schwach geschiitzten Systeme, konnen
sie auf alle Daten zugreifen, zu denen auch die Ei-
gentiimerin oder der Eigentiimer des Gerits Zugriff
hat. Waren zu Beginn der Pandemie einige Verant-
wortliche noch tberfordert, ihre Beschéftigten mit
Dienstgeridten zu versorgen, so kann es zwei Jahre
nach ihrem Beginn keine Entschuldigung mehr fiir
dieses Versdumnis geben.
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Die unverziigliche Behebung von entdeckten
Schwachstellen gehort zu den elementarsten Anfor-
derungen an einen sicheren Betrieb von Informati-
onstechnik. In dem von uns gepriiften Fall waren die
Versdumnisse auf diesem Gebiet der IT-Leitung
bekannt und wurden iiber lange Zeit toleriert. Selbst
einige sicherheitskritische Systeme wurden mit
Software betrieben, die von dem Hersteller nicht
mehr gepflegt wird.

In Krankenhdusern sind eng vernetzte IT-Systeme
verbreitet, die miteinander verzahnte Dienste anbie-
ten. Softwareaktualisierungen miissen stets auf ihre
Auswirkungen in diesen komplexen Systemen ge-
priift werden. Daher ist es nicht einfach, zu gewéhr-
leisten, dass sie hinreichend zeitnah eingepflegt
werden. Dies bendétigt vorausschauende Planung, die
Zusammenarbeit mit den Softwarehersteller:innen,
deren ziligige Unterstiitzung vertraglich gesichert
werden muss, und einen wohldurchdachten Prozess
fiir den Test aktualisierter Software auf unerwiinsch-
te Effekte. Doch es gilt auch hier: Die Komplexitét
der Aufgabe ist keine Entschuldigung fiir langanhal-
tende Defizite.

Auf unsere Aufforderung hin hat das betreffende
Krankenhaus begonnen, die Defizite sukzessive zu
beseitigen. Der Prozess dauerte zu Redaktions-
schluss noch an.

Die Digitalisierung im Gesundheitssystem bietet
eine Vielzahl von Chancen, die die Behandlung von
Patient:innen erheblich erleichtern und effizienter
gestalten konnen. Durch sie entsteht aber gleichzei-
tig eine groBe Zahl neuer Gefahren fiir die Daten der
Patient:innen. Die Verantwortlichen miissen daher
der Gewidhrleistung der Sicherheit ausreichend
Aufmerksamkeit und Ressourcen widmen. Metho-
den nach dem Stand der Technik sind systematisch
anzuwenden, die Wirksamkeit der Maflnahmen re-
gelmiBig zu tiberpriifen — auch aus der Warte exter-
ner Angreifer:innen — und gefundene Méngel kon-
sequent und zeitnah auszurdumen.

7. Integration, Soziales und Arbeit

7.1 Beschwerdestelle fiir gefliichtete Menschen

Uber die Einrichtung einer unabhingigen Be-
schwerdestelle fiir Gefliichtete durch die Senatsver-
waltung fiir Integration, Arbeit und Soziales (Se-
nlAS) haben wir schon mehrfach berichtet.””* Die

154JB 2019, 7.1 und JB 2020, 6.1
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Stelle soll gefliichteten Menschen niederschwellig
die Moglichkeit bieten, sich iiber Missstinde und
Probleme im Zusammenhang mit ihrer Unterbrin-
gung beschweren zu kénnen. Ihnen soll damit die
Hiirde genommen werden, sich an eine staatliche
Stelle wenden zu miissen. Im Rahmen unserer Bera-
tungen haben wir immer wieder darauf hingewiesen,
dass es notwendig ist, die Aufgaben dieser Stelle
gesetzlich zu verankern, um Rechtssicherheit fiir die
Betroffenen zu schaffen.

Eine solche gesetzliche Grundlage fiir die Téatigkeit
der unabhingigen Beschwerdestelle ist nunmehr
geschaffen worden.'*® Die fiir einen Ubergangszeit-
raum mit unserer Unterstiitzung entwickelte Losung,
die Tatigkeit der Beschwerdestelle auf der Grundla-
ge von Einwilligungen zu legitimieren, konnte damit
abgelost werden. Wir haben diesen Prozess intensiv
begleitet. Dabei haben wir SenlAS dahingehend
sensibilisiert, dass im Bereich der Unterbringung
wohnungsloser Menschen unterschiedliche Bundes-
und Landesgesetze beriihrt sind. Zu nennen sind
z. B. das Asylgesetz (AsylG), das Asylbewerberleis-
tungsgesetz (AsylbLG) oder das Allgemeine Sicher-
heits- und Ordnungsgesetz Berlin (ASOG Bln).

Da sich insoweit auch die Verarbeitung personenbe-
zogener Daten nach den jeweils wahrgenommenen
gesetzlichen Aufgaben bemisst, war es wichtig,
hiervon die Aufgaben der Beschwerdestelle abzu-
grenzen. Dies ist mit der neuen gesetzlichen Rege-
lung erfolgt. Gleichzeitig wird dort klargestellt, dass
eine Verarbeitung personenbezogener Daten der
gefliichteten Menschen durch die unabhéngige Be-
schwerdestelle immer eine schriftliche Einwilligung
der Beschwerdefiihrer:innen voraussetzt.'>®

Wir begriiBen es, dass SenlAS unseren Vorschlag
aufgegriffen und die Aufgaben der unabhéngigen
Beschwerdestelle nun gesetzlich definiert hat. Mit
der unabhingigen Beschwerdestelle kann ein wich-
tiger Beitrag geleistet werden, damit gefliichtete
Menschen niederschwellig Missstinde im Zusam-
menhang mit ihrer Unterbringung geltend machen

155 Unterbringungsbeschwerdegesetz (UBeschwG)
156 § 2 Satz 1 UBeschwG
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Den Ausfithrungen im Bericht zu datenschutz-
rechtlichen Aspekten im Zusammenhang mit der
Errichtung der Berliner unabhédngigen Beschwer-
destelle (BuBS) und dem einschliagigen Gesetzge-
bungsverfahren mit dem Ziel, die BuBS im Lan-
desrecht zu verankern, kann vollumfanglich zuge-
stimmt werden.

Die friihzeitige Beteiligung der Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit
sowohl bei den vorbereitenden MaBnahmen zur
Errichtung der BuBS als auch bei der Erarbeitung
einer Rechtsgrundlage war ein zentrales Anliegen
der Senatsverwaltung fiir Integration, Arbeit und
Soziales, um die ausgewiesene datenschutzrechtli-
che Expertise dieser Behorde bestmdglich zu nut-
zen und die Vereinbarkeit mit dem innerstaatli-
chen und europdischen Datenschutzrecht zu ge-
wihrleisten. Die bei der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit mit diesem
Vorhaben betrauten Mitarbeitenden haben die
Senatsverwaltung fiir Integration, Arbeit und So-
ziales wihrend dieser Prozesse kontinuierlich mit
Anregungen und vertiefenden Informationen un-
terstiitzt und somit wesentlich zum Erfolg der
BuBS beigetragen.

Die Senatsverwaltung fiir Integration, Arbeit und
Soziales teilt vorbehaltlos die Notwendigkeit, den
Schutz personenbezogener Daten bei der Bear-
beitung von Beschwerdevorgingen durch die
BuBS konsequent zu wahren. Daher werden ins-
besondere auch etwaige Anpassungen im Ergebnis
der bisher gewonnenen Praxiserfahrungen, etwa
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konnen. Gerade bei Projekten wie diesen ist aller-
dings ein besonderes Augenmerk auf den Schutz der
personenbezogenen Daten der Menschen zu richten.
Verletzungen der Personlichkeitsrechte wiren hier
mit einem besonders schweren Vertrauensverlust
verbunden. Wir gehen davon aus, dass die besonde-
ren Anforderungen des Datenschutzes bei der Be-
schwerdebearbeitung gewéhrleistet werden.

7.2 Unterbringung Wohnungsloser ,,per Knopf-
druck*

Mit dem ambitionierten Projekt ,, Gesamtstddtische
Steuerung der Unterbringung *“ (GStU), iiber das wir
im vergangenen Jahr bereits berichtet haben,"’
plant SenlAS, die bedarfsgerechte Zuweisung von
Unterbringungspldtzen fiir Wohnungslose bezirks-
tibergreifend mithilfe eines zentralen IT-Verfahrens
vorzunehmen. Dabei soll gleichzeitig die Kapazi-
tatsplanung und Belegungssteuerung ,,per Knopf-
druck’ unterstiitzt werden. Da hier auch sensitive
Daten, z. B. Daten tiber die Gesundheit oder die -
sexuelle Orientierung, von ganz unterschiedlichen
Personengruppen wie etwa Asylbewerber:innen
oder Wohnungslosen zentral verarbeitet werden sol-
len, ist es besonders wichtig, die datenschutzrechtli-
chen Anforderungen von vornherein zu betrachten.

Als zentraler Baustein des im September von
SenlAS vorgestellten ,Berliner Masterplans“'>®
dient das GStU-Projekt auch dem Ziel, die Woh-
nungslosigkeit in Berlin bis 2030 insgesamt zu {iber-
winden.

SenlAS hat zum Ende des Jahres die Pilotphase der
GStU gestartet, deren Vorbereitung wir in intensi-
ven Beratungen unterstiitzt haben. Im Rahmen des
Pilotprojekts konnte ein datenschutzrechtlicher Rah-
men fiir die Nutzung des IT-Fachverfahrens fiir die
Vergabe von Unterbringungspldtzen in vier bezirkli-
chen Unterkiinften und einer Aufnahmeeinrichtung

157 JB 2020, 6.2
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hinsichtlich der Gestaltung von Vordrucken, wei-
terhin mit der Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit abgestimmt und
somit die konstruktive Zusammenarbeit mit dieser
Dienststelle fortgefiihrt.

Die im Jahresbericht zu datenschutzrechtlichen
Aspekten im Zusammenhang mit der Pilotierung
des IT-Fachverfahrens zur Umsetzung der ,,Ge-
samtstddtischen Steuerung der Unterbringung™
(GStU) getitigten Aussagen sind aus der Sicht der
Senatsverwaltung fiir Integration, Arbeit und So-
ziales zutreffend dargestellt.

Die friihzeitige Beteiligung der Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit
bei den vorbereitenden Mafinahmen zur Pilotie-
rung des Fachverfahrens war ein zentrales Anlie-
gen der Senatsverwaltung fiir Integration, Arbeit
und Soziales, um die ausgewiesene datenschutz-
rechtliche Expertise dieser Behorde bestmoglich
zu nutzen und die Vereinbarkeit mit dem inner-
staatlichen und europdischen Datenschutzrecht zu
gewihrleisten. Die bei der Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit mit die-
sem Vorhaben betrauten Dienstkrifte haben das
GStU-Projektteam wéhrend dieser Prozesse kon-
tinuierlich mit Anregungen und vertiefenden In-
formationen unterstiitzt und somit wesentlich zur
Entwicklung des Fachverfahrens beigetragen.

Die Senatsverwaltung fiir Integration, Arbeit und
Soziales teilt vorbehaltlos die Notwendigkeit, den
Schutz personenbezogener Daten bei der Unter-
bringung gefliichteter sowie wohnungsloser Per-
sonen konsequent zu wahren. Die Anregungen
und Hinweise der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit wurden bei der

158 Siehe ,,Berliner Masterplan zur Uberwindung von Wohnungs- und Obdachlosigkeit bis zum Jahr 2030%, un-
ter: https://www.berlin.de/sen/ias/ assets/aktuelles/2021 09-02-masterplan2030.pdf
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des Landesamtes fiir Fliichtlingsangelegenheiten
(LAF) entwickelt werden. Angesichts der unter-
schiedlichen gesetzlichen Aufgaben, die von den
beteiligten Behdrden nach unterschiedlichen Rechts-
vorschriften wahrgenommen werden, war es wich-
tig, die jeweilige Verantwortlichkeit fiir die Daten-
verarbeitung und die jeweiligen gesetzlichen Befug-
nisse festzulegen. Fiir die Nutzung des IT-Fach-
verfahrens war es notwendig, die Zugriffsrechte zu
definieren. SchlieBlich haben wir darauf hingewirkt,
dass die notwendigen Auftragsverarbeitungsverein-
barungen zwischen den beteiligten Akteuren abge-
schlossen wurden.

SenlAS plant fiir die Zukunft die Weiterentwicklung
des Projektes durch Schaffung einer ,,Zentralen Ser-
viceeinheit GStU*“. Vertrags- und Unterkunftsma-
nagement sowie Abrechnung und Qualitdtssicherung
sollen dort zentral verortet werden. Da sich die Un-
terbringung der verschiedenen Personengruppen je-
doch nach unterschiedlichen gesetzlichen Regelun-
gen richtet, die teilweise im Bundes- und teilweise
im Landesrecht verortet sind, miissen die fir die
Verarbeitung personenbezogener Daten geltenden
Vorschriften genau gepriift werden. Ob sich die
Einrichtung einer solchen zentralen Stelle angesichts
der unterschiedlichen gesetzlichen Rahmenbedin-
gungen rechtlich abbilden lisst, bedarf genauer Be-
trachtung.

Die Uberwindung der Wohnungslosigkeit ist eine
wichtige sozialstaatliche Herausforderung. Dabei
darf jedoch nicht auBler Acht gelassen werden, dass
die Aufgabe der Unterbringung der verschiedenen
Personengruppen in unterschiedlichen Gesetzen
verortet ist. Dies bedeutet, dass sich auch die daten-
schutzrechtlichen Anforderungen voneinander un-
terscheiden. Fiir eine Weiterentwicklung des Projek-
tes GStU tiber den Pilotbetrieb hinaus sind in einem
ersten Schritt die rechtlichen Rahmenbedingungen
auszuloten. Wir werden uns weiterhin beratend an
dem Projekt beteiligen.
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Uberarbeitung der notwendigen Dokumente, wie
etwa der Datenschutzfolgeabschitzung und der
Vereinbarungen zur Auftragsverarbeitung vollum-
finglich umgesetzt. Die gemeinsame Uberprii-
fung der Erforderlichkeit der Verarbeitung von
Daten bestimmter Datenkategorien fithrte dazu,
dass insgesamt weniger Daten der untergebrachten
Personen mittels Fachverfahren verarbeitet wer-
den miissen. Dies fiihrte zu einer wesentlichen
Starkung der informationellen Grundrechte der
betroffenen Personen.

Die im Jahresbericht dargestellte Problematik mit
der Anwendung bestehender Rechtsgrundlagen
zur Datenverarbeitung nimmt die Senatsverwal-
tung fiir Integration, Arbeit und Soziales zum
Anlass, bei der nun anstehenden gesetzlichen Um-
setzung der GStU entsprechende landesrechtliche
Erméchtigungstatbestdnde zur Datenverarbeitung
im Kontext der Unterbringung zu schaffen, um
allen untergebrachten Personen, unabhingig vom
Rechtsstatus, die gleichen Schutzstandards zu
gewihrleisten. Damit diese Regelungen mdglichst
grundrechtsschonend ausgestaltet werden, wird
die Senatsverwaltung fiir Integration, Arbeit und
Soziales im Vorfeld des Gesetzgebungsverfahrens
den weiteren Austausch mit der Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit
suchen und die konstruktive Zusammenarbeit mit
ihr fortfiihren.
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8 Beschiiftigtendatenschutz

8.1 Eine Liste mit Informationen iiber alle
Beschiftigten in der Probezeit

Ein Unternehmen hat eine grofiere Zahl an Service-
krdften eingestellt. Kurz vor dem Ende der Probezeit
hat die Geschidftsfiihrung die Vorgesetzte der Ser-
vicekrdfte angewiesen, eine Liste mit Informationen
zu den Beschdftigten zu erstellen, um intern begriin-
den zu konnen, welche Beschdftigten in der Probe-
zeit gekiindigt werden sollen. Einige Informationen
auf der Liste standen in keinem zuldssigen Zusam-
menhang mit deren Zweck.

In der Liste wurden neben einigen Stammdaten
knappe Einschitzungen iiber die Beschiftigten und
teilweise Empfehlungen fiir Kiindigungen in der
Probezeit festgehalten. Gut ein Drittel der Beschaf-
tigten wurde als ,kritisch* oder ,,sehr kritisch* be-
wertet. Fiir knapp ein Fiinftel der Beschiftigten
wurde die Empfehlung ausgesprochen, sie in der
Probezeit zu kiindigen. In einer mit ,,.Begriindung™
betitelten Tabellenspalte wurden teilweise Arbeits-
motivation, Krankentage, soziale oder politische
Einstellungen, mdgliches Interesse an einem — noch
nicht bestehenden — Betriebsrat und héufig auflerbe-
triebliche Griinde, die einer flexiblen Einteilung in
die Arbeitsschichten entgegenstehen wiirden, aufge-
listet. Solche Griinde konnten andere Titigkeiten,
ein Studium oder ein Hobby sein. Bei zwei Personen
wurde auch notiert, dass regelméBige Psychothera-
pietermine der gewiinschten Flexibilitit entgegen-
stehen wiirden.

Das Unternehmen hat auf unsere Anfrage hin er-
klart, dass die Liste dem Zweck dienen sollte, Leis-
tungen von Beschéftigten objektivierbar zu beurtei-
len. Auf dieser Grundlage sollte entschieden wer-
den, ob das Arbeitsverhiltnis fortgefiihrt wird. Die
Liste wurde von der Vorgesetzten der Servicekrifte
per E-Mail an die Geschéftsfiihrung und die Perso-
nalabteilung versandt.

Unternechmen diirfen intern Uberlegungen anstellen,
ob sie Beschiftigte innerhalb der Probezeit kiindi-
gen. Da hier Entscheidungen zu mehreren Beschif-
tigten getroffen werden sollten, spricht nichts gegen
eine tabellarische Aufstellung.

Teilweise duBerst problematisch war jedoch der
Inhalt der Liste, denn es diirfen natiirlich nur solche
personenbezogenen Daten herangezogen werden,
die keinem Verarbeitungsverbot unterliegen. Die
Informationen miissen in einem zuldssigen Zusam-
menhang mit dem Arbeitsverhéltnis stehen.
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So wurde in der Liste hdufig angefiihrt, dass die
Personen fiir die Dienstplanung nicht flexibel genug
seien, erginzt mit der Begriindung, weshalb sie zu
bestimmten Zeiten nicht arbeiten konnen. Dabei
muss es einem bzw. einer Arbeitgeber:in fiir seine
bzw. ihre Entscheidung iiber die Fortfiilhrung eines
Arbeitsverhdltnisses regelméflig geniigen, dass die
beschéftigte Person zu bestimmten Zeiten nicht ver-
fiigbar ist. Auf dieser Grundlage kann entschieden
werden, ob die angegebene verfiigbare Zeit aus-
reicht, um das Arbeitsverhéltnis fortzusetzen. Dies
gilt in gesteigertem Male fiir Informationen, wie
,besucht eine Psychotherapie”. Hierbei handelt es
sich um ein Gesundheitsdatum, das einem Verarbei-
tungsverbot unterliegt und fiir dessen Verarbeitung
der Beschéftigtendatenschutz hier keine Ausnahme
vorsieht.'”’

Bei insgesamt fiinf Beschéftigten war ein Interesse
am Betriebsrat oder eine andere Form von Einsatz
fiir kollektive Beschéftigteninteressen notiert. Diese
Informationen stehen in keinerlei Zusammenhang
mit dem von dem Unternehmen vorgeblich verfolg-
ten Zweck, eine Leistungsbeurteilung der Beschaf-
tigten durchzufiihren. Denn Interesse an einem Be-
triebsrat mag mancher bzw. manchem Arbeitge-
ber:in ein Dorn im Auge sein, eine Aussage zu der
Leistung der Beschéftigten ist diese Information
nicht. Auf Nachfrage hat das Unternehmen mitge-
teilt, dass diese Anmerkungen auch gemacht wur-
den, um die Griindung eines Betriebsrates zu unter-
stiitzen. Nachweise, die diese Behauptung stiitzen,
konnte das Unternehmen nicht erbringen. Ganz im
Gegenteil: Vier der betroffenen Beschiftigten wur-
den in der Probezeit gekiindigt, mit der fiinften Per-
son wurde ein Authebungsvertrag geschlossen.

Viele der in der Liste aufgefiihrten Informationen
haben die Beschéftigten ihrer Vorgesetzten selbst
mitgeteilt. Etwa, wenn sie in E-Mails um eine be-
stimmte Einteilung in den Dienstplan gebeten und
dies begriindet haben. Insofern lief sich eine zu-
nichst geduBlerte Vermutung, dass Beschéftigte aus-
spioniert worden sind, nicht nachweisen. Allerdings
diirfen auch auf diesem Wege mitgeteilte Informati-
onen von Arbeitgeber:innen nicht zu den genannten
Zwecken weiterverarbeitet werden.

Da eine leitende Angestellte auf Anweisung der Ge-
schéftsfithrung die unzuldssige Datenverarbeitung
durchgefiihrt hat und bei der Datenverarbeitung

159 Siehe Art. 9 Abs. 1 DS-GVO, § 26 Abs. 3 BDSG
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schwerwiegende Folgen in Form von Kiindigungen
fur die Betroffenen drohten, haben wir das Verfah-
ren an unsere Sanktionsstelle zur Priifung abgege-
ben, ob ein BuBgeldverfahren eingeleitet werden
soll.

Arbeitgebende diirfen Uberlegungen anstellen, in-
wiefern Beschiftigte weiterbeschéftigt werden sol-
len und insofern auch personenbezogene Daten ver-
arbeiten. Die so verarbeiteten Daten miissen aber fiir
diesen Zweck iiberhaupt geeignet sein, was heift,
dass sie in einem unmittelbaren Zusammenhang mit
dem Arbeitsverhéltnis stehen miissen.

8.2 Miissen juristische Referendar:innen dem
Kammergericht ihren Gesundheitszustand
mitteilen?

Bevor juristische Referendar:innen von dem Kam-
mergericht in den sog. Vorbereitungsdienst aufge-
nommen werden, miissen sie eine Erklirung zu ih-
rem Gesundheitszustand abgeben. In dieser sollten
sie angeben, ob sie an einer physischen oder -
psychischen Erkrankung leiden, wegen der sie sich
in Behandlung befinden oder die eine Behandlung
erfordert.

Die gesetzliche Grundlage, um grds. eine Erklarung
zum Gesundheitszustand einzuholen, befindet sich
im Berliner Juristenausbildungsgesetz (JAG). Dort
heiit es, dass die Aufnahme in den Vorbereitungs-
dienst versagt werden kann, wenn die Bewerberin
oder der Bewerber an einer Krankheit leidet, die die
ordnungsgeméile Ausbildung ernstlich beeintrachti-
genmlgé')nnte oder die Gesundheit anderer geféhr-
det.

Bewerber:innen sind in den meisten Féllen nicht
verpflichtet, qualifizierte Informationen {iber ihren
Gesundheitszustand preiszugeben. Eine Ausnahme
stellt es dar, wenn Bewerber:innen wissen, dass sie
aufgrund ihres Gesundheitszustands der angestreb-
ten Tatigkeit nicht nachkommen konnen. In diesem
Fall besteht sogar eine Offenbarungspflicht ggii.
moglichen Arbeitgeber:innen. Das Verschweigen
kann sonst als arglistige Tduschung gewertet wer-
den, aufgrund derer das Arbeitsverhéltnis vonseiten
der Arbeitgebenden aufgehoben werden kann.

Wegen dieser eindeutigen Zielrichtung der gesetzli-
chen Vorgaben haben wir das Kammergericht gebe-
ten, die Abfrage des Gesundheitszustands an den

160.§ 10a Abs. 2 Nr. 2 JAG (bis zum 24. September 2021 in § 20 Abs. 2 Nr. 1 Berliner Juristenausbildungsord-

nung — JAO — geregelt)
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Gesetzeswortlaut anzupassen, was das Kammerge-
richt Ende letzten Jahres getan hat. Kiinftige Bewer-
ber:innen miissen nun nur noch ggf. angeben, dass
sie an einer Erkrankung leiden, die geeignet ist, die
ordnungsgeméle Ausbildung ernstlich zu beein-
trachtigen oder die geeignet ist, die Gesundheit an-
derer zu gefahrden. Angaben zu der Krankheit selbst
sind freiwillig. Diese freiwillige Zusatzangabe er-
moglicht es dem Kammergericht, ggf. selbst eine
abweichende Bewertung vorzunehmen und einer
Person trotz dieser Erklarung Zugang zu der Ausbil-
dung zu gewéhren.

Kiinftige Arbeitgeber:innen und Ausbildungsstellen
diirfen auch im offentlichen Dienst nur Gesund-
heitsdaten erheben, zu deren Erhebung sie gesetzlich
befugt sind. Hierzu zihlen nur solche Informationen,
die einen unmittelbaren Einfluss auf das Arbeitsver-
héltnis haben.

8.3 Freier Zugriff auf Daten von Bewerber:innen
Ende August erhielten wir einen Hinweis, dass
durch eine Sicherheitsliicke in einer Software fiir
Stipendienportale der Zugriff auf eine grofsie Menge
personenbezogener Daten verschiedener Studienstif-
tungen moglich sei. Die unsichere Software wurde
hauptsdchlich zum Bereitstellen von Stipendienbe-
werbungsportalen genutzt, wo eine groffe Menge
von zum Teil hochstpersénlichen Daten gespeichert
werden. Aufgrund der jeweiligen Ausrichtung der
betroffenen Studienstiftungen waren zudem beson-
dere Kategorien personenbezogener Daten, wie
Religionszugehorigkeit oder Daten zur politischen
Uberzeugung und Weltanschauung betroffen.

Durch eine E-Mail wurden wir iber kritische
Schwachstellen in einer Software informiert, welche
zur Bereitstellung von unterschiedlichen Portall6-
sungen verschiedener Studienstiftungen dient. Die
Software wird von einem Berliner Unternehmen
entwickelt und vertrieben. Die E-Mail wurde auller
an uns auch an das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) sowie an den Soft-
warehersteller selbst versandt und enthielt einen
ausfiihrlichen Bericht iiber mehrere verschiedene
Schwachstellen in der Portalsoftware.

Durch die Ausnutzung der Schwachstellen wére es
Angreifer:innen moglich gewesen, sich ein Nut-
zungskonto anzulegen, die Datenbank abzufragen,
hochgeladene Dokumente herunterzuladen und ein
Nutzungskonto mit Privilegien zur Administration
zu versehen.
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Betroffen waren die Bewerbungsportale von vier
verschiedenen Studienstiftungen mit unterschiedli-
chen Ausrichtungen, sowie im Falle einer Stiftung
ein Portal, das Stipendiatiinnen zum Austausch
dient. Bewerber:innen fiir Stipendien bei den Stif-
tungen konnten ihre Unterlagen auf den Portalen im
Zuge ihrer Bewerbung hochladen und so den Stif-
tungen zur Verfiigung stellen. Insgesamt waren ca.
350.000 Dokumente zugéinglich, die hochstpersonli-
che Daten, wie Ausweiskopien, Immatrikulationsbe-
scheinigungen, Empfehlungs- und Motivations-
schreiben umfassten.

Aufgrund der jeweiligen Ausrichtungen und
Schwerpunkte der betroffenen Studienstiftungen
umfassten diese Daten auch sensitive personenbezo-
gene Angaben, wie z. B. zur Religionszugehorigkeit
und zur Nihe zu politischen Parteien. Aufgrund des
hohen Risikos fiir die Rechte und Freiheiten der
betroffenen Personen ist bei solchen Daten regelma-
Big von einem hohen Schutzbedarf auszugehen und
sind entsprechende Mafinahmen zu ergreifen, die
geeignet sind, diese Risiken wirksam zu mindern.
Dies wurde in diesem Fall aber offensichtlich straf-
lich versdumt.

Es war uns leicht moglich, die dokumentierten
Schwachstellen nachzuvollziehen. Der Softwareher-
steller reagierte schnell auf die Meldung und hat
Anderungen an der Software vorgenommen, die
eine Ausnutzung der Schwachstellen verhindern
sollten. Nach einer weiteren Meldung durch Sicher-
heitsforscher:innen, die auf verbliebene Schwach-
stellen hinwies, wurden auch diese geschlossen.

Ursache fiir das Problem war die falsche Nutzung
eines Softwareframeworks'®!, welche dazu fiihrte,
dass die Berechtigungspriifung nicht wie vorgesehen
funktionierte und dass mehr Informationen als not-
wendig an die Nutzer:innen der Internetseiten ausge-
liefert wurden.

Die Herstellerfirma teilte uns mit, dass die gefunde-
nen Schwachstellen als Anlass genommen wurden,
eine externe Firma mit einer Sicherheitsiiberpriifung
des Produkts zu beauftragen.

Anbieter:innen von Serviceportalen miissen sicher-
stellen, dass die dort gespeicherten Daten gegen
unberechtigte Zugriffe geschiitzt sind. Handelt es

161 Ein Softwareframework ist eine Art Baukasten, der Softwareentwickler:innen unterschiedliche wiederver-
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sich um besonders sensitive Daten in groBem Um-
fang, sollten die Anbieter:innen, aber auch die Ver-
antwortlichen, die die Software in Anspruch neh-
men, besondere Sorgfalt walten lassen und aktiv
priifen, ob die eingesetzten Systeme und deren Kon-
figuration die notwendigen Sicherheitseigenschaften
aufweisen.

9 Wohnen, Stadtentwicklung, Daseinsvor-
sorge und Umwelt

9.1 Online-Makler veroffentlicht Mieter:in-
nendaten im Internet

Ein auf die Online-Vermarktung von Wohnraum
ausgerichtetes Unternehmen bietet auf seiner Inter-
netseite die Moglichkeit, Unterlagen zu dem geplan-
ten Verkauf einer Immobilie abzulegen. Fiir die
Anonymisierung der dort abgelegten Dokumente
wurde durch den Online-Makler jedoch nicht hin-
reichend Sorge getragen.

Das Unternehmen bietet mehrere Dienstleistungen
in Kombination an. Neben der Bewertung von Im-
mobilien durch eigene oder mit dem Unternechmen
kooperierende Makler:innen gehort zu den Leistun-
gen auch die Erstellung und Betreuung von Ver-
kaufsanzeigen sowie die Beschaffung und Bereit-
stellung von Unterlagen, die fiir das Immobilienge-
schéft benotigt werden. Diese Unterlagen umfassen
regelméfBig Dokumente mit sehr personlichen Daten,
da es um Vermogenswerte, Verbindlichkeiten und
oft auch den Wohnraum geht. AuBBerdem sind Daten
von Dritten betroffen, wenn die in Rede stehende
Immobilie vermietet ist. Auch Unterlagen ganzer
Wohnungseigentumsgemeinschaften werden mitun-
ter im Online-Angebot des Unternehmens abgelegt.

Uns erreichten in den vergangenen Jahren mehrere
Beschwerden dariiber, dass beim Bereitstellen der
Dokumente durch das betroffene Unternehmen die
erforderliche Anonymisierung der Unterlagen nicht
hinreichend vorgenommen werde. Zudem meldete
das Unternehmen selbst regelmifig Datenlecks, bei
denen es zu unberechtigten Abrufen personlicher
Unterlagen gekommen war.

Mit den Beschwerden konfrontiert, verwies das Un-
ternehmen auf ein fiir die Schwirzung der Unterla-
gen eingesetztes Subunternchmen. Es sei trotzdem
in Einzelfallen nicht ausgeschlossen, dass nicht aus-
reichend geschwirzte Dokumente verdffentlicht
wiirden. In Bezug auf die gemeldeten Datenlecks
werde eine ,,Task Force® eingesetzt. Nachdem das
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nidchste Datenleck gemeldet wurde, erklirte das
Unternehmen, die Arbeit der ,,Task Force® werde
intensiviert. Anlésslich der Mitteilung iiber ein wei-
teres, neues Datenleck kiindigte das Unternehmen
ein Stufenprinzip an, sodass nunmehr nur noch qua-
lifizierte Kaufinteressent:innen Zugang zu den Un-
terlagen erhielten.

Aus den unterschiedlichen Beschwerden und unter-
nehmenseigenen Meldungen wird ersichtlich, dass
es dem Unternehmen an Willen oder Fahigkeit zum
datenschutzkonformen Umgang mit den personen-
bezogenen Daten Dritter mangelt. Es hitte das im
eigenen Auftrag handelnde Subunternechmen besser
kontrollieren oder die Schwirzungen der personen-
bezogenen Daten in seinem Online-Angebot selbst
iiberpriifen miissen. Nachdem bereits im letzten Jahr
eine Verwarnung gegen das Unternchmen ausge-
sprochen wurde, lduft nun ein BuBgeldverfahren
unserer Sanktionsstelle wegen der benannten Ver-
stoBe gegen die Rechte der von einer Verodffentli-
chung ihrer Unterlagen betroffenen Personen.

Unterlagen, die zur Abwicklung von Vertrigen bei
Wohnraummiete und Immobilienkauf erforderlich
sind, konnen auch digital durch sichere Online-
Plattformen ausgetauscht werden. Nicht erforderli-
che personenbezogene Daten miissen dann aller-
dings geschwirzt und die ggf. fiir diese Tatigkeit
beauftragten Unternehmen durch die Portalbetrei-
ber:innen hinreichend kontrolliert werden.

9.2 Datenverarbeitung durch Rauchmelder?

Seit dem 1. Januar 2021 ist der Einbau von Rauch-
warnmeldern in privatem Wohnraum gesetzlich
verpflichtend. Die hierfiir eingesetzten Gerdte sind
mittlerweile so ausgestaltet, dass sie per Funk auf
ihre Funktionsfdhigkeit iiberpriift und gewartet wer-
den konnen.

Uns erreichten bereits in den Vorjahren immer wie-
der Beratungsanfragen von Biirger:innen hinsicht-
lich einer moglichen Uberwachung mittels neu ein-
zubauender Rauchwarnmeldegerite.

Zwar miissen Rauchmelder fiir die Erfiillung ihres
Zwecks iiber Sensoren verfiigen, die bspw. Abstén-
de messen konnen, um ein Verdecken der Warnmel-
der durch Mobel etc. zu erkennen. Diese Sensoren
sind jedoch nicht dazu geeignet, die Anwesenheit
von Personen fiir Bewegungsprofile zu erfassen oder
Tonaufzeichnungen zu machen. Zudem wiren die in
den Gerédten verbauten wenig leistungsstarken Funk-
sender auch nicht in der Lage, groflere Datenmengen
nach auBlen zu {ibertragen.
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Ganz ohne Personenbezug kommt ein Rauchwarn-
melder jedoch nicht aus. Jedes Gerdt muss einer
bestimmten Wohneinheit zugeordnet werden kon-
nen, wenn die Gerdte per Funk Auskunft iiber ihre
Funktionstiichtigkeit geben. Dabei werden meist die
Gerdtenummer sowie die entsprechenden Wartungs-
protokolle nach auflen gesendet. Die verantwortliche
Stelle muss sodann zuordnen konnen, wo eine ggf.
gemeldete Funktionsstorung zu beheben ist. An-
haltspunkte fiir eine unberechtigte Verarbeitung
dieser Daten konnten wir allerdings nicht feststellen.

Auch bei Einbau und Betrieb von Rauchwarnmel-
dern spielt der Schutz von personenbezogenen Da-
ten eine Rolle, wenn Geridtenummer und Funktions-
fahigkeit bei Wartungsarbeiten an verantwortliche
Stellen tibermittelt werden. Daten iiber Anwesenheit
und Verhalten von Personen innerhalb des Sensor-
bereichs der Gerdte werden nach unseren Erkennt-
nissen indes nicht erhoben und weiterverarbeitet.

9.3 Zweckentfremdungsverbot-Gesetz

Im September hat das Abgeordnetenhaus eine Ande-
rung des  Zweckentfremdungsverbot-Gesetzes
(ZwVDbG) beschlossen. Das ZwVbG regelt u. a. die
Vermietung von Ferienwohnungen in Berlin und die
Folgen ungenehmigter Vermietung. Durch die No-
velle sollen die Behorden die Moglichkeit erhalten,
bei der Bekdmpfung illegaler Vermietung von Feri-
enwohnungen im Verdachtsfall bestimmte Informa-
tionen direkt bei den Online-Vermittlungsplatt-
formen abzufragen, um bspw. Ordnungswidrigkei-
ten ahnden zu kdnnen.

Eine Datenabfrage bei digitalen Vermittlungsplatt-
formen zu Anbietenden von bestimmten Wohnun-
gen oder nach abgeschlossenen Vertrigen zu einer
bestimmten Wohnung, wird dabei als Bestandsda-
tenabfrage bezeichnet. Die Bestandsdaten sind von
den Nutzungsdaten zu unterscheiden: Nutzungsda-
ten sind Daten, die z. B. fiir den Verbindungsaufbau
zu einer Webseite notig sind, wie [P-Adressen.

Nach der sog. ,,Doppeltiir-Rechtsprechung™ des
Bundesverfassungsgerichts (BVerfG) brauchen alle
Datenabfragen zwei Rechtsgrundlagen: Einerseits
muss die anfragende Behorde berechtigt sein, die
Daten zu erheben. Andererseits miissen aber auch
die Unternehmen berechtigt sein, die angefragten
Daten herauszugeben.

Das ZwVbG kann insoweit nur die Rechtsgrundlage
fir die Behorde schaffen, die Daten bei Vermitt-
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lungsplattformen abzufragen. Die Rechtsgrundlage
fiir die Datenherausgabe durch die Betreiber:innen
dieser Plattformen regelt das Bundesrecht. Deshalb
nimmt das ZwVbG Bezug auf das bundesrechtliche
Telemediengesetz (TMG).

Darin lag gleichzeitig die Schwierigkeit des Gesetz-
gebungsprozesses: Die einschlagigen Vorschriften
im TMG waren zuletzt im April gedndert worden,
weil das BVerfG im letzten Jahr festgestellt hatte,
dass die Regelungen zur Bestandsdatenauskunft im
TMG verfassungswidrig waren.'® In der Entschei-
dung des BVerfG ging es insbesondere auch um die
Voraussetzungen fiir Bestandsdatenauskiinfte bei
der Verfolgung von Ordnungswidrigkeiten. Das Ur-
teil betraf also die Art von Datenabfragen, die das
Ziel der Berliner Gesetzesnovelle waren. Das
BVerfG hat mit Blick auf die bundesrechtlichen Re-
gelungen ausdriicklich verlangt, es miisse sich ,,um
— auch im Finzelfall — besonders gewichtige Ord-
nungswidrigkeiten handeln, die der Gesetzgeber zu-
dem ausdriicklich benennen muss“. Das BVerfG
hatte in dem Urteil auch die Relevanz der Nut-
zungsdaten fiir das Personlichkeitsrecht erneut be-
statigt.

Es ist weder Aufgabe unserer Behorde noch der
Landesgesetzgebung, die Anderungen im TMG
verfassungsrechtlich zu iiberpriifen. Dennoch fallt
ins Auge, dass bei der Herausgabe von Nutzungsda-
ten in der aktuellen Fassung des TMG keine Be-
grenzung auf besonders gewichtige Ordnungswid-
rigkeiten vorgenommen wurde. Deshalb hat unsere
Behorde in ihrer Stellungnahme zur Novelle des
ZwVbG angemerkt, dass die VerfassungsgeméaBheit
der bundesgesetzlichen Rechtsgrundlage im Fall der
Nutzungsdaten leider erneut zweifelhaft ist.

Durch eine im September beschlossene Anderung
des ZwVbG wurde die Moglichkeit geschaffen, dass
Behorden im Verdachtsfall bestimmte Daten direkt
bei Unternehmen abfragen konnen, die Plattformen
zur Ferienwohnungsvermittlung betreiben. Im Er-
gebnis bestehen Zweifel, ob die neuen bundesrecht-
lichen Regelungen, insbesondere in Bezug auf die
(technischen) Nutzungsdaten, den Vorgaben des
BVerfG entsprechen. Auf diesen Umstand hat das
Land Berlin keinen Einfluss, die Landesbeh6rden
sollten dies aber beriicksichtigen, wenn sie im Ein-
zelfall entscheiden, auch (technische) Nutzungsda-
ten zu erheben.
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9.4 Datenschutzrechtliche Folgen des geplatzten
Mietendeckels

Im letzten Jahr hatte das Abgeordnetenhaus den sog.

Mietendeckel beschlossen. Im April dieses Jahres

veroffentlichte nun das BVerfG einen Beschluss'®,

in dem dieser Mietendeckel fiir nichtig erklart wur-

de, da es dem Land Berlin an der erforderlichen

Gesetzgebungskompetenz fehlte.

Dieser Beschluss hatte auch datenschutzrechtliche
Konsequenzen, denn das Gesetz zur Regelung des
Mietendeckels enthielt auch eine Rechtsgrundlage
fiir die diesbeziigliche Datenverarbeitung, die nun
wegfiel. Die Senatsverwaltung fiir Stadtentwicklung
und Wohnen (SenSW), als eine der wesentlichen
Verantwortlichen in diesem Bereich, wandte sich an
unsere Behorde. Sie bat um Unterstiitzung bei der
Abwicklung des gescheiterten Gesetzes. Die ange-
fallenen Daten waren grds. umgehend zu 16schen.
Gleichzeitig stellte sich die Frage, welche Unterla-
gen die SenSW fiir kiinftige Gerichtsverfahren noch
bendétigt und ob insoweit Rechtsgrundlagen fiir eine
weitere Aufbewahrung gegeben sind.

Fiir uns hatte die Erstellung eines Gesamtloschkon-
zepts fiir alle aufgrund des Mietendeckels erhobenen
Daten Prioritdt ggii. der sofortigen Umsetzung ein-
zelner Loschverlangen. Dennoch war die Maxi-
malfrist von drei Monaten fiir die Umsetzung von
Betroffenenrechten einzuhalten. Der SenSW gelang
es, unter Pandemiebedingungen und mit behdérden-
iibergreifender Abstimmung, die Uberpriifung wei-
terer Aufbewahrungsgriinde fiir alle Unterlagen bis
Ende Juli zum Abschluss zu bringen. Im Ergebnis
fanden sich tiber die Landeshaushaltsordnung
(LHO) hinaus keine Griinde fiir eine weitere Auf-
bewahrung der Akten in der zustindigen Senatsver-
waltung. Also wurden die Akten, wie im Archivge-
setz des Landes Berlin (ArchGB) vorgesehen, dem
Landesarchiv angeboten. Anfang September erteilte
das Landesarchiv der SenSW die Loschfreigabe.
Darauthin wurden alle aufgrund des Mietendeckels
erhobenen Daten, die dem Landesarchiv angeboten
worden waren, bei der SenSW geldscht.

Das Landesarchiv priift nun die Archivwiirdigkeit
der Vorgédnge in eigener Zustandigkeit. Diese Prii-
fung dauerte bei Redaktionsschluss noch an. Nach
Abschluss der Archivwiirdigkeitspriifung werden
die nicht archivwiirdigen Unterlagen beim Lan-
desarchiv ebenfalls geldscht.

Stellungnahme des Senats
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9.5 Funkbasierte Heizkostenmessgerite

Zum 1. Januar 2022 treten neue Regelungen fiir die
Erfassung von Heizkosten in Kraft,'" die auch die
Ubertragung personenbezogener Daten betreffen.
Die dann fiir die Neuinstallation von Gerdten ver-
pflichtende elektronische Erfassung von Heizkosten
ersetzt den jihrlichen Besuch eines Abrechnungsun-
ternehmens, weil die Verbrauchsdaten von z. B.
Heizkorpern elektronisch nach aufien iibertragen
werden. Dabei konnen die Verbrauchsdaten jedoch
mitunter sehr detailliert sein und daher eine Gefahr
fiir den Datenschutz bestehen.

Bei der funkgesteuerten Verbrauchsdatenerfassung
werden die jeweiligen Verbrauchswerte mittels
elektronisch betriebener Gerite erfasst und per Funk
oder sonstiger Netzwerktechnik zu den die Kosten
abrechnenden Stellen iibertragen. Dies geschieht in
den meisten Fillen iiber eine Station — bspw. im
Hausflur oder Keller —, die die Daten der einzelnen
Verbrauchszéihler im Haus einsammelt und zunéchst
zwischenspeichert. Die Werte in dieser Sammelsta-
tion werden dann in bestimmten Zeitintervallen per
Funk durch Mitarbeitende des jeweiligen Abrech-
nungsunternehmens elektronisch abgefragt.

Die Einfilhrung dieser digitalen Form der Ver-
brauchsabrechnung hat fiir Verbraucher:innen viele
Vorteile in Sachen Transparenz. Abrechnungsunter-
nehmen miissen etwa nach den neuen Regeln auch
Vergleichswerte aus vorangegangenen Zeitrdumen
angeben und grds. auch monatlich Verbrauchsin-
formationen bereitstellen. So ldsst sich der eigene
Verbrauch besser analysieren, um bspw. klimascho-
nender heizen zu konnen.

Durch die detaillierte Erfassung der Verbrauchsda-
ten entstehen jedoch auch Risiken fiir die informati-
onelle Selbstbestimmung betroffener Personen. Die
elektronisch erfassten Werte konnen zum Teil Auf-
schluss geben iiber die Anzahl der Bewohner:innen
einer Wohnung, deren Anwesenheit, deren Ver-
brauch und Nutzungsgewohnheiten.

Die Regeln der Datenschutz-Grundverordnung (DS-
GVO) begegnen diesen Gefdhrdungen dadurch, dass
nur diejenigen Daten erhoben werden diirfen, die zur
Erstellung der gesetzlich geschuldeten Abrechnung
erforderlich sind. Die Erhebung und Weiterverarbei-
tung von Daten, die iiber diesen Zweck hinausge-
hen, ist nur mit einer informierten und transparenten
Einwilligung durch davon Betroffene zuldssig. Dazu
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miissen Gerdte von vorneherein so eingestellt sein,
dass nur die abrechnungsrelevanten Daten erhoben
werden.

Bei der Umstellung auf funkbasierte Verbrauchser-
fassungen sollten betroffene Personen stets auf eine
umfassende Information iiber die damit einherge-
hende Datenverarbeitung bestehen und nicht zégern,
z. B. Auskunftsrechte ggii. Abrechnungsunterneh-
men geltend zu machen.

Funkbasierte Heizkostenabrechnungen bieten Vor-
teile in Bezug auf Transparenz und bergen gleich-
zeitig Gefahren fiir die Privatsphére, wenn die Da-
tenverarbeitung liber abrechnungsrelevante Zwecke
hinausgeht. Betroffene sollten ggii. verantwortlichen
Stellen und Unternehmen auf volle Transparenz
bestehen.

9.6 Streit unter Kleingértner:innen — Gilt die
DS-GVO?

Die DS-GVO ist auf die Verarbeitung von perso-
nenbezogenen Daten durch Privatpersonen im aus-
schliefilich persénlichen oder familidren Bereich
nicht anwendbar (sog. Haushaltsausnahme).'” Mit
dieser Haushaltsausnahme soll die freie Entfaltung
der Personlichkeit von Privatpersonen vor Regulie-
rung geschiitzt werden. Typische persénliche oder
familidre Tdtigkeiten werden i. d. R. in den Berei-
chen Freizeit, Sport oder Urlaub ausgetibt.

Im Privatleben, in Freundschaftsbeziehungen oder in
der Familie kommt héufig die Frage auf, ob Fille
aus diesen Bereichen in den Anwendungsbereich der
DS-GVO fallen. In einer von uns bearbeiteten Be-
schwerde herrschte in einem Kleingartenverein zwi-
schen einer Péchterin einer Kleingartenparzelle und
ihrer Nachbarin Streit. Die Beschwerdefiihrerin
wendete sich dagegen, dass die Nachbarin ihr ein
Schreiben an ihre Privatadresse und nicht an die
Parzelle im Kleingartenverein geschickt hatte. Unse-
re Ermittlungen ergaben, dass die Nachbarin die
Privatadresse der Beschwerdefiihrerin noch aus ei-
ner Zeit kannte, in der die Beteiligten befreundet
waren. Die damalige Erhebung der Adressdaten
erfolgte somit rein privat, d. h. ohne jeden Bezug zu
einer beruflichen oder wirtschaftlichen Titigkeit.'®
Fiir die sog. Haushaltsausnahme sprach auch, dass
es sich bei dem besagten Schreiben um einen
schriftlichen Austausch zwischen zwei Privatperso-
nen handelte, der sich ausschlieBlich auf deren Frei-

165 Art. 2 Abs. 2 lit. ¢ DS-GVO
166 Siehe EG 18 DS-GVO
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zeitaktivititen im Rahmen der Nachbarschaft im
Kleingartenverein bezog. Die Verarbeitung der per-
sonenbezogenen Daten fand demnach im Rahmen
einer nachbarschaftlichen und ausschlieBlich priva-
ten Auseinandersetzung statt. Die Beschwerdefiihre-
rin konnte ggii. der Nachbarin daher keine Betroffe-
nenrechte nach der DS-GVO geltend machen.

Der Anwendungsbereich der DS-GVO ist nicht er-
offnet, sofern sich um eine Datenverarbeitung einer
Privatperson im Rahmen einer personlichen oder
familidren Tatigkeit handelt.

9.2 Herausgabe von Mitgliederlisten im Verein
zur Geltendmachung von Minderheiten-
rechten

Ein Vereinsmitglied sowie der entsprechende Verein

wandten sich jeweils mit der Beratungsanfrage an

uns, ob die Mitgliederliste des Vereins an das Ver-
einsmitglied sowie zwei weitere Mitglieder zur Ein-
berufung einer aufserordentlichen Mitgliederver-
sammlung herausgegeben werden kénne. Der Ver-
ein hatte zundchst die Herausgabe und Ubermitt-
lung der Mitgliederliste zur Durchfiihrung einer
aufserordentlichen Mitgliederversammlung verwei-
gert, da die antragstellende Gruppe die laut der

Satzung des Vereins fiir die Einberufung einer au-

Jserordentlichen Mitgliederversammlung notwendige

Stimmenanzahl'® von mindestens 25 % der Mitglie-

der des Vereins nicht erfiillte.

Vereinsrechtlich wird vielfach ein Anspruch auf
Einsicht in eine Mitgliederliste zur Durchsetzung
von Minderheitenbegehren, wie bspw. die Einberu-
fung einer auBerordentlichen Mitgliederversamm-
lung, angenommen. Auch datenschutzrechtlich kann
die Herausgabe und Ubermittlung der Mitgliederlis-
te im Einzelfall aufgrund der Pflicht des Vereins, die
Ausilibung der satzungsmiBigen Rechte und/oder
Minderheitenbegehren zu ermdglichen, aufgrund
von berechtigten Interessen der Antragstellenden
erforderlich sein, ohne dass die Interessen der Ver-
einsmitglieder am Schutz ihrer personenbezogenen
Daten iiberwiegen.'®® Das berechtigte Interesse liegt
hier im Recht auf Mitwirkung an der Willensbildung
im Verein, das insbesondere durch die Wahrneh-
mung von Minderheitenrechten ausgeiibt wird und
das durch die antragstellenden Vereinsmitglieder
nachgewiesen werden muss.'®’
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Die Mitglieder konnen zur Durchsetzung ihrer Min-
derheitenrechte auf die Mitgliederliste angewiesen
sein, um hierliber satzungsgemif geniigend Mitglie-
der fiir die Unterstiitzung eines Antrags zur Einberu-
fung einer auBerordentlichen Mitgliederversamm-
lung zu gewinnen.

Bei der Geltendmachung von Minderheitenbegehren
ist nach Grofle und Art des Vereins zu differenzie-
ren. Zwar erscheint es bei grofleren Vereinen unver-
hiltnisméaBig, von den Mitgliedern zur Durchsetzung
von Minderheitenrechten zu verlangen, erst alle
Mitglieder personlich kennenzulernen und zu dem
Thema zu befragen, um das in der Satzung geforder-
te Stimmenquorum zu erreichen. Jedoch ist es
gleichzeitig wenig sachgerecht, z. B. bei bundesweit
agierenden Vereinen mit mehreren Millionen Mit-
gliedern, eine Mitgliederliste an die Antragstellen-
den herauszugeben.

Insofern hat der Vereinsvorstand zu priifen, wie
einem Minderheitenbegehren datensparsam'”® ent-
sprochen werden kann. Dies kann entweder durch
Ubermittlung der Mitgliederliste an eine:n Treuhin-
der:in oder Rechtsanwilt:in oder durch Weiterlei-
tung des Minderheitenbegehrens durch den Vereins-
vorstand an die Mitglieder umgesetzt werden, ohne
dass die Mitgliederliste direkt an die Antragstellen-
den herausgegeben oder iibermittelt werden muss.
Sofern die Liste jedoch an die Antragsstellenden
herausgegeben wird, ist von diesen eine Zusiche-
rung zu verlangen, dass die personenbezogenen
Daten in der Mitgliederliste ausschlieBlich zu festge-
legten Zwecken zu verarbeiten und anschlieBend zu
16schen sind.

Die personenbezogenen Daten der Mitglieder eines
Vereins in Form einer Mitgliederliste diirfen nicht
ohne Rechtsgrundlage durch den Verein an andere
Mitglieder herausgegeben oder iibermittelt werden.
Sofern einzelne Mitglieder Minderheitenrechte, wie
z.B. die Einberufung einer auflerordentlichen Mit-
gliederversammlung, geltend machen wollen, ist das
berechtigte Interesse, bspw. das Recht auf Mitwir-
kung an der Willensbildung im Verein, durch die
antragsstellenden Mitglieder nachzuweisen. Der
Verein ist verpflichtet, vor der Herausgabe der Da-
ten zu priifen, ob mildere Mittel in Betracht kom-
men, die gleichermalBlen geeignet sind, den Interes-
sen der Empfénger:in zu geniigen.

170 Siehe Art. 5 Abs. 1 lit. ¢ DS-GVO
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10 Wirtschaft

10.1 ,,Verantwortungsvolle Datenverarbeitung*
durch Banken

Eine Bank informierte alle Kund:innen dariiber,
dass sie beabsichtige, die Betroffenen zukiinftig mit
Leistungen und Produkten zu bewerben, die genau
der jeweiligen Lebens- und Finanzsituation entspre-
chen wiirden. Hierzu sollten fast alle Daten, iiber
die die Bank verfiigt, ausgewertet werden. Unter
anderem hielt das Schreiben der Bank unter der
Uberschrift ., Zu den verarbeiteten Daten zdhlen‘
die folgenden Angaben:

e, Zahlungsverkehrsdaten, wie z. B. Angaben zu
Zahlungsempfingern und Zahlern sowie Angaben
aus Verwendungszwecken;

* Daten, die wir bei lhrer Nutzung unseres Online-
Angebots (wie z. B. Webseiten, Online-Banking und
Apps) verarbeiten. Hierzu zdhlen z. B. Informatio-
nen tiiber den von Ihnen gewdhlten Zugangs-
weg/Kommunikationskanal (wie etwa IP-Adresse,
Art des Endgerdts), Datum und Uhrzeit der Nut-
zung, Informationen zu ihrer Servicehistorie sowie
Informationen zu den von Ihnen aufgerufenen Onli-
ne-Produkten.

Der Brief hatte den Betreff ,, Verantwortungsvolle
Datenverarbeitung*“ und enthielt den Hinweis, dass
gegen die Werbung ein Widerrufsrecht besteht.'”
Mehrere Betroffene haben sich bei uns iiber die
Vorgehensweise der Bank beschwert.

Die Bank gehort zum Bundesverband der Deutschen
Volksbanken und Raiffeisenbanken e. V. (BVR).
Dieser hatte seinen Mitgliedsbanken die beschriebe-
ne Vorgehensweise empfohlen und einen entspre-
chenden Text zur Verfiigung gestellt. Da dieser von
Banken aus verschiedenen Bundesldndern verwen-
det wurde, haben wir das Ergebnis unserer Uberprii-
fung bundesweit mit den anderen Aufsichtsbehérden
abgestimmt.

Der BVR ging davon aus, dass die hier vorgenom-
mene Datenauswertung fiir Werbezwecke ohne Vor-
liegen einer Einwilligung rechtmiBig sei. Die Da-
tenschutz-Grundverordnung (DS-GVO) wiirde die
Datenverarbeitung auch ohne Vorhandensein einer
Einwilligung der Betroffenen gestatten.'”> Direkt-

171 Siehe Art. 21 Abs. 2 Datenschutz-Grundverordnung (DS-GVO)

172 Siehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
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werbung stelle ein berechtigtes Interesse dar.'”
Schutzwiirdige Interessen der Betroffenen seien
auch nicht tangiert, da sie rechtzeitig iiber die ge-
plante Werbung und das Widerspruchsrecht infor-
miert worden seien.

Die Rechtsauffassung des Bankenverbandes ist
rechtsfehlerhaft. In den Erwégungsgriinden der DS-
GVO wird festgestellt, dass insbesondere dann,
wenn eine betroffene Person verniinftigerweise nicht
mit einer weiteren Verarbeitung rechnen muss, ihre -
Interessen und Grundrechte ggii. dem Interesse des
Verantwortlichen iiberwiegen kénnen.'"™

Betroffene werden grds. nicht damit rechnen, dass
Banken Zahlungsverkehrsdaten und Internetverhal-
ten ihrer Kund:innen auswerten, um sie besser be-
werben zu konnen. Hieran éndert auch die Informa-
tion der Betroffenen nichts. Die Erwartungen der
betroffenen Personen kdénnen dabei nicht durch die
nach der DS-GVO vorgesehenen Pflichtinformatio-
nen'” erweitert werden.'”® Wihrend die Nicht- oder
Schlechterfiillung der Informationspflicht das Ab-
wagungsergebnis also aus Sicht des Verantwortli-
chen negativ beeinflusst, hat die ordnungsgeméle
Erfiillung der Informationspflichten keine Auswir-
kung auf die Abwigung der Interessen.'”” Das In-
formationsschreiben der Bank fiihrt also nicht zur
RechtméBigkeit der Datenverarbeitung.

Die schutzwiirdigen Interessen der Betroffenen sind
auch deshalb hoher als die Wirtschaftsinteressen der
Bank zu bewerten, da durch die Zahlungsverkehrs-
daten sehr genaue Profile iiber die Betroffenen er-
stellt werden konnen. Auch die Daten zur Nutzung
des Online-Angebots sind sehr schiitzenswert, denn
diese enthalten Informationen iiber Lebensgewohn-
heiten der Betroffenen.

Die schutzwiirdigen Interessen der Betroffenen sind
auch deshalb hoher als die Wirtschaftsinteressen der
Bank zu bewerten, da durch die Zahlungsverkehrs-
daten sehr genaue Profile iiber die Betroffenen er-
stellt werden konnen. Auch die Daten zur Nutzung
des Online-Angebots sind sehr schiitzenswert, denn

173 Siehe EG 47 letzter Satz DS-GVO

174 EG 47 Satz 4 DS-GVO

175 Siehe Art. 13, 14 DS-GVO

176 Siehe Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Linder (DSK), Orien-
tierungshilfe der Aufsichtsbehorden fiir Anbieter von Telemedien, S. 16; abrufbar unter https://www. daten-
schutzkonferenz-online.de/media/oh/20190405 oh_tmg.pdf

177 S0 auch der Europiische Datenschutzausschuss (EDSA), Guidelines 8/2020 on the targeting of social media
users, Version 1.0, Par. 60, S. 18; abrufbar unter https://edpb.curopa.ecu/our-work-tools/public-consultations- art-
704/2020/guidelines-082020-targeting-socialmedia-users_en
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diese enthalten Informationen {iber Lebensgewohn-
heiten der Betroffenen.

Die Verhandlungen mit dem Bankenverband sind
noch nicht abgeschlossen, die betroffene Bank muss
allerdings damit rechnen, dass wir gegen ihre Wer-
bemalnahme — soweit das Verfahren nicht verandert
wird — eine Verbotsverfiigung erlassen werden.

Zahlungsverkehrsdaten und Daten iiber die Nutzung
des Online-Angebots einer Bank diirfen nur mit
Einwilligung der Betroffenen fiir Werbezwecke
verwendet werden.

10.2 Transparenz bei Scoring-Verfahren

Ein Kunde beantragte bei seiner Bank eine Kredit-
karte. Der Antrag wurde von der Bank mit der Be-
griindung abgelehnt, sie habe anhand von Wahr-
scheinlichkeitswerten eine  Bonitdtseinschdtzung
durchgefiihrt (sog. Scoring), diese habe ergeben,
dass er nicht iiber eine ausreichende Bonitt verfii-

ge.

Da der Bankkunde einen guten SCHUFA-Score hat
und erfolgreicher Rechtsanwalt ist, bezweifelte er
die Richtigkeit des von der Bank errechneten
Scorewerts. Er beantragte eine Auskunft dariiber,
aufgrund welcher Daten die Bank zu der negativen
Krediteinschdtzung gekommen ist. Die Bank infor-
mierte ihn daraufhin iiber die zu seiner Person ge-
speicherten Daten und gab allgemeine Hinweise zu
ihrer Kreditberechnung, weigerte sich aber, ihm
mitzuteilen, warum sie in seinem Fall von einer
schlechten Bonitit ausging. Der Auskunftsan-
spruch’™ wiirde nicht so weit gehen, auferdem kon-
ne die Bank sich auf ein Betriebsgeheimnis berufen.

Der Bankkunde forderte die Bank zudem auf, seine
Bonitdt noch einmal zu priifen. Die Bank teilte ihm
daraufhin mit, die zweite Priifung habe erneut erge-
ben, dass seine Bonitdt fiir eine Kreditkarte nicht
ausreichend sei. Der Betroffene beschwerte sich
tiber die mangelnde Transparenz des Kredit-Sco-
rings.

Die Bank hat gegen die Transparenzvorgaben bei
Scoring-Verfahren verstolen. Bei automatisierten
Einzelentscheidungen wie dem Kredit-Scoring, die
zu der Ablehnung eines Vertragsschlusses fiihrt,
haben die Betroffenen das Recht, die Entscheidung
anzufechten und ihren eigenen Standpunkt darzule-

178 Siehe Art. 15 DS-GVO
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gen.'” Zur Wahrnehmung dieser Einwirkungsrechte
miissen den Betroffenen zumindest auch die wesent-
lichen Griinde fiir die betreffende automatisierte
Einzelentscheidung und deren Auswirkung mitge-
teilt und naher erldutert werden, ansonsten ist eine
Einwendung gegen die Entscheidung nicht moglich.
Bei erfolgten Kredit-Scorings gibt es ein sog. ,right
to explanation®, also eine Begriindungs- und Darle-
gungspflicht hinsichtlich bereits erfolgter automati-
sierter Entscheidungen."®® Die Bank ist also ver-
pflichtet, die Kundinnen und Kunden bei automati-
sierten Kreditentscheidungen iiber die tragenden
Griinde einer Kreditablehnung zu unterrichten.
Hierzu zédhlen Informationen zur Datenbasis und
zum Einsatz bestimmter Faktoren bzw. Parameter,
die der konkreten Entscheidung zugrunde gelegt
wurden. Dabei miissen die Informationen nur inso-
weit detailliert erfolgen, als dies fiir die Nachvoll-
ziehbarkeit, nicht hingegen fiir die Nachrechenbar-
keit der automatisierten Entscheidungsfindung er-
forderlich ist. , Kernanliegen jeglicher Transparenz
ist es, die betroffene Person Verarbeitungsprozesse
verstehen zu lassen und die Mdglichkeit des Ein-
greifens zu erdffnen.'™!

Da die Bank sich weigerte, die Kreditentscheidung
transparent zu machen, wurde der Vorgang an unse-
re Sanktionsstelle abgegeben.

Wird bei einer automatisierten Kreditentscheidung
Betroffenen aufgrund eines Kredit-Scorings eine
Leistung nicht erbracht, ist die Entscheidung den
Betroffenen ggii. transparent zu machen.

10.3 Einwilligung in Werbung bei Telefon-
gesprich

Eine Bank informierte ihre Kund:innen telefonisch
dariiber, wie man zukiinftig mit der Kreditkarte im
Internet bezahlt (Service-Call). Am Ende des Ge-
spréichs wurden die Betroffenen gefragt, ob sie da-
mit einverstanden seien, telefonisch zukiinftig auch -
beworben zu werden. Die Einwilligung in die Tele-
fonwerbung wurde im Anschluss schriftlich bestd-
tigt. Einige der Angeschriebenen bestritten, telefo-
nisch eine Einwilligung erteilt zu haben und legten
bei uns Beschwerde ein.

Die Frage, ob die Bank in den Beschwerdefillen
versehentlich gar keine Einwilligung eingeholt hatte,
kann offenbleiben, da die Vorgehensweise der Bank
unabhéngig davon rechtswidrig war. Die Verarbei-

179 Siehe Art. 22 Abs. 3 DS-GVO
180 Siehe Gola, DS-GVO, Franck, Art. 15, Rn. 19 m. w. N.
181 Gola, DS-GVO, Franck, Art. 15, Rn. 19
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tung der Telefonnummer zum Zweck der Einholung
einer Einwilligung in zukiinftige WerbemaBinahmen
war mangels Rechtsgrundlage unzuléssig, insbeson-
dere handelte es sich nicht um eine rechtméBige
Verarbeitung zur Wahrung der berechtigten Interes-
sen des Verantwortlichen.'® Aufgrund der Recht-
sprechung des OVG Berlin-Brandenburg ist davon
auszugehen, dass bereits die Einholung der Einwil-
ligung fiir zukiinftige Werbemafinahmen als (Direkt-
)Werbung einzuordnen ist.'®® Direktwerbung kann
zwar grds. ein berechtigtes Interesse der verantwort-
lichen Stelle fiir die Verarbeitung personenbezoge-
ner Daten sein.'® Der deutsche Gesetzgeber hat aber
in Umsetzung europdischen Rechts entschieden,
dass Werbung bei einem Telefonanruf ggii. einer
Verbraucherin bzw. einem Verbraucher ohne vorhe-
rige ausdriickliche FEinwilligung der Betroffenen
nicht rechtmiBig ist.'®

Die Bank hat die Mdglichkeit, sich die Einwilligung
in Telefonwerbung mithilfe anderer Kommunikati-
onsmittel als per Telefon geben zu lassen. Ein Tele-
fonat mit zwei unterschiedlichen Zwecken (Service-
Call, Einwilligung in Werbung) wohnt ein gewisser
,,Uberrumpelungseffekt inne. Denn die betroffene
Person wird regelméBig nicht erwarten, dass ihr:e
Vertragspartner:innen bei einem Anruf zum Zwecke
der Vertragserfiillung einen weiteren, eigenniitzigen
Zweck verfolgen.

Wir haben die Bank aufgrund ihres Verhaltens ver-
warnt. Die Bank hat uns mitgeteilt, dass sie zukiinf-
tig nicht mehr per Telefon Einwilligungen in Wer-
bung einholt. Die bisherigen Einwilligungen werden
zudem nicht mehr von der Bank genutzt.

Service-Calls diirfen nicht dazu genutzt werden, sich
Einwilligungen in Telefonwerbung geben zu lassen.

10.4 Unerwiinschte Werbung nach angeblicher
Teilnahme an einem Gewinnspiel — Nach-
weis der Einwilligungserklirung

Immer wieder erreichen uns Beschwerden von be-

troffenen Personen, die Werbung von ihnen unbe-

kannten Unternehmen erhalten. Im Rahmen der

Beantwortung von Auskunfisersuchen verweisen

werbende Unternehmen dann oft auf eine von den

betroffenen Personen ggii. einem dritten Unterneh-

182 Siehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO
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184 Siehe EG 47 letzter Satz DS-GVO

185 Siehe § 7 Abs. 2 Nr. 2 Gesetz gegen den unlauteren Wettbewerb (UWG) i. V. m. Art. 13 Abs. 3 Richtlinie
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men im Rahmen eines Gewinnspiels abgegebene
Einwilligungserkldrung.

Nach der DS-GVO muss die verantwortliche Stelle
nachweisen konnen, dass die betroffene Person in
die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat'®®. Insoweit bleibt die bisherige
Rechtsprechung des Bundesgerichtshofs (BGH) zum
Gesetz gegen den unlauteren Wettbewerb (UWG)'®’
auch weiterhin anwendbar, wonach es nicht aus-
reicht, wenn lediglich abstrakt dargelegt wird, dass
eine Einwilligung erteilt wurde. ,,Wird etwa im
Rahmen einer datenschutzrechtlichen Streitigkeit
das Vorliegen einer wirksamen Einwilligung bestrit-
ten und kann die verantwortliche Stelle keinen zwei-
felsfreien Nachweis dariiber erbringen, ist im Zwei-
fel davon auszugehen, dass keine rechtswirksame
Einwilligung vorliegt.*'®

Kann die Einwilligung nicht oder nicht in der Form
und unter den Bedingungen, die sich aus der DS-
GVO ergeben'®, nachgewiesen werden, ist die Ver-
arbeitung personenbezogener Daten fiir den Zweck,
fiir den eine Einwilligungserklirung mangels eines
sonstigen Erlaubnistatbestandes vorliegen miisste,
unzuldssig. Erwdgungsgrund 42 DS-GVO fiihrt aus,
dass die verantwortliche Stelle nachweisen konnen
sollte, ,,dass die betroffene Person ihre Einwilligung
zu dem Verarbeitungsvorgang gegeben hat“. Die
verantwortliche Stelle hat deshalb nachzuweisen, in
welcher Weise und aufgrund welcher vor Beginn
der Verarbeitung erfolgten Erkldrung oder aktiven
Handlung die betroffene Person die Einwilligung
vorgenommen hat. Es muss nachweisbar sein, dass
die Erklirung vorab erfolgte.'”® AuBerdem ist nach-
zuweisen, was der Inhalt der Einwilligung ist, insbe-
sondere in welche Verarbeitung welcher Daten zu
welchem Zweck eingewilligt wurde. Des Weiteren
ist der Nachweis zu erbringen, dass der betroffenen
Person vor Erteilung ihrer Einwilligung alle erfor-
derlichen Informationen gegeben wurden, damit
diese die Entscheidung auf der Basis hinreichender
Informationen {iber Risiken und Folgen der Einwil-
ligung erkennen konnte. Zu protokollieren und zu
dokumentieren sind daher nicht nur der Inhalt der
Erklarung, sondern auch das Verfahren, wie die
Erklarung zustande kam, einschlieBlich der Angabe,
welche Informationen iiber den Umfang und den
Zweck der Datenverarbeitung sowie das Widerrufs-

186 Siehe Art. 7 Abs. 1 DS-GVO
187 Siehe BGH, Urteil vom 10. Februar 2011 — I ZR164/09

188 Ehmann/Selmayr/Heckmann/Paschke DS-GVO, Art. 7, Rn. 68

189 Siehe Art. 4 Nr. 11 DS-GVO und Art. 7 DS-GVO

190 Siehe Art. 6 Abs. 1 Satz 1 lit. a DS-GVO (,,hat ... gegeben®)
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recht der betroffenen Person vor Abgabe der Erkla-
rung zur Entscheidungsfindung gegeben wurden.'?!

In zahlreichen Beschwerdeverfahren konnte ein
Unternehmen eine angeblich im Rahmen eines Ge-
winnspiels ggili. einer dritten Stelle abgegebene
Einwilligung betroffener Personen zum Erhalt von
Werbung regelmiBig nicht zweifelsfrei nachweisen.
Unsere BuB3geldstelle wird nun entsprechende Sank-
tionierungen priifen.

Verantwortliche Stellen sind zum zweifelsfreien
Nachweis verpflichtet, dass betroffene Personen in
die Verarbeitung ihrer personenbezogenen Daten zu
Werbezwecken eingewilligt haben.

10.5 Anwendbarkeit der DS-GVO zugunsten von
juristischen Personen?

Gegenstand zahlreicher bei uns eintreffender Anfra-
gen ist die Anwendbarkeit der DS-GVO zugunsten
von juristischen Personen. So erreichten uns bspw.
Beschwerden zu Werbe-E-Mails, die an allgemeine
Funktions-E-Mail-Adressen juristischer Personen
gerichtet waren, jedoch im Textteil die Geschiifts-
fiihrung namentlich ansprachen.

Die DS-GVO findet Anwendung, soweit personen-
bezogene Daten betroffen sind.'” ,,Personenbezoge-
ne Daten” sind alle Informationen, die sich auf eine
identifizierte oder identifizierbare natiirliche Person
beziehen.'”” Erwigungsgrund 14 DS-GVO erklirt
einschrinkend die Verordnung auf ,,personenbezo-
gene Daten juristischer Personen und insbesondere
als juristische Person gegriindete Unternehmen* als
nicht anwendbar. Einzelne Mitglieder einer juristi-
schen Person bzw. eine oder mehrere hinter der ju-
ristischen Person stehende natiirliche Personen sind
jedoch geschiitzt, wenn sich die Angaben iiber die
Personengemeinschaft auch auf sie beziehen. So
konnen Angaben iiber eine GmbH zu Gesellschaf-
ter:innen oder Geschéftsfiihrer:innen dieser GmbH
Bezug haben, sofern zwischen der GmbH und den
hinter ihr stehenden Personen eine enge finanzielle,
personelle oder wirtschaftliche Verflechtung be-
steht. Bei derartigen Verbindungen zwischen einer
natiirlichen und einer juristischen Person, die haufig
bei der ,,Ein-Personen-GmbH** auftreten, kann in der
Regel davon ausgegangen werden, dass ein Bezug
zu der hinter der juristischen Person stehenden na-

11 Siche Taeger/Gabel/Taeger DS-GVO, Art. 7, Rn. 37-40
192 Siche Art. 2 Abs. 1 DS-GVO
193 Siche Art. 4 Nr. 1 DS-GVO
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tirlichen Person besteht und somit der Anwen-
dungsbereich der DS-GVO erdffnet ist.'*

In den uns vorliegenden Beschwerdefillen, in denen
Geschiftsfithrer:innen einer GmbH von dem wer-
benden Unternechmen, mit dem sie zu keinem Zeit-
punkt vorher in Kontakt standen, in Werbeschreiben
namentlich angesprochen wurden, haben wir jeweils
eine Verwarnung ausgesprochen.

Es bleibt bei dem Grundsatz, dass die DS-GVO fiir
juristische Personen als solche keine Anwendung
findet. Dies gilt allerdings nicht, sofern es um den
Schutz der hinter der juristischen Person stehenden
natiirlichen Personen geht.

10.6 Die — begrenzten — Befugnisse von Konzern-
datenschutzbeauftragten

Das Datenschutzrecht sieht vor, dass Unternehmen
eine/n Datenschutzbeauftragte:n berufen miissen,
wenn u. a. mindestens zwanzig Personen stindig mit
der automatisierten Verarbeitung personenbezoge-
ner Daten beschdiftigt sind.'®> Unternehmen in einer
Unternehmensgruppe'®® ist es méglich, eine/n ge-
meinsame/n  Konzerndatenschutzbeauftragte:n zu
benennen,”’ die bzw. der die Aufgaben fiir jedes
Juristisch selbststindige Unternehmen der Unter-
nehmensgruppe wahrnimmt. In diesem Fall muss
nicht mehr jedes Unternehmen eine/n eigene/n Da-
tenschutzbeauftragte:n benennen.

Uns erreichten Anfragen von Unternehmen und
Betriebsriaten zur Rolle der Konzerndatenschutzbe-
auftragten. Dabei haben sich Unternehmen in erster
Linie nach den Rechten und Pflichten der Konzern-
datenschutzbeauftragten erkundigt. Die Betriebsrite
interessierten sich hingegen insbesondere fiir die
Rechte der Mitarbeitenden. Seit Beginn der Pande-
mie gab es zudem vermehrt Fragen zur Erreichbar-
keit von Konzerndatenschutzbeauftragten.

Konzerndatenschutzbeauftragte diirfen vom Unter-
nehmen nicht in ihrer Arbeit behindert werden. Die
Unternehmensgruppe muss den Datenschutzbeauf-
tragten Zugang zu allen personenbezogenen Daten
und Verarbeitungsvorgingen gewidhren, deren
Kenntnis fiir die Ausiibung der Funktion erforder-
lich sind. Die notigen Ressourcen'”® miissen in dem

194 Siehe Gola, DS-GVO, Gola, Art. 4, Rn. 25 sowie EuGH, Urteil vom 9. November 2010 — C-92/09, C-93/09
195 Siehe § 38 BDSG

%6 Art. 4 Nr. 19 DS-GVO definiert eine Unternehmensgruppe als: ,,[E]ine Gruppe, die aus einem herrschenden
Unternehmen und den von diesem abhéngigen Unternehmen besteht™.

197 Siehe Art. 37 Abs. 2 DS-GVO

198 Bspw. Mitarbeitende, Riumlichkeiten, IT-Infrastruktur und finanzielle Mittel
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Umfang vorhanden sein, dass die Datenschutzbeauf-
tragten ihrer Arbeit ungehindert nachgehen kdnnen.
Zwar darf die/der Arbeitgeber:in grds. das Zeitkon-
tingent flir die Ausiibung der Funktion festlegen. Es
muss aber so bemessen werden, dass die Person die
Aufgabe ordnungsgemiB wahrnehmen kann.'””
Aufgrund des Umfangs der anfallenden Aufgaben
innerhalb eines Konzerns werden die Datenschutz-
beauftragten hier oftmals von einem groferen Team
flankiert. In diesem Fall gilt nicht nur fiir die bzw.
den Konzerndatenschutzbeauftragte:n, sondern auch
fiir die Mitarbeitenden des Teams die Verschwie-

genheitsverpflichtung?®.

Konzerndatenschutzbeauftragte sollten von jeder
Niederlassung des Unternehmens aus leicht zu errei-
chen sein. Die Mitarbeitenden sollten diese inner-
halb eines Werktages personlich erreichen kdnnen.
Die Mitarbeitenden sollen sich mit allen Fragen in
Bezug auf die Verarbeitung ihrer Daten und mit der
Wahrnehmung ihrer Rechte an die Person wenden
konnen.*®! Die Vorgaben sind gerade bei internatio-
nalen Unternehmensgruppen oft nur schwer zu er-
fiillen. Zur Unterstiitzung der Arbeit kann das -
jeweilige Einzelunternehmen deshalb zusitzlich
Datenschutzkoordinator:innen berufen. Diese unter-
stiitzen die Konzerndatenschutzbeauftragten bei der
Umsetzung von deren Aufgaben an ihrem Standort
bzw. in ihrem Fachbereich. Sie sind zudem -
Ansprechpartner:innen fiir Anfragen der Mitarbei-
tenden vor Ort.

11 Verkehr, Tourismus und Auskunfteien

11.1 ,,Jelbi*“ — Die Mobilitats-App der BVG —
Ein Zwischenfazit

Die BVG betreibt die App ,,Jelbi*, mit der verschie-
dene Mobilititsangebote kombiniert werden. Mit der
App kéonnen Fahrauskiinfte eingeholt und Buchun-
gen sowohl von Bus und Bahn als auch bspw. von
Roller, Fahrrad, Taxi oder Auto, auch in Kombina-
tion, vorgenommen werden.

Die App wurde entwickelt und 2019 in Betrieb ge-
nommen, ohne dass wir eingebunden wurden. Wir
haben erst aus der Presse davon erfahren. Bereits bei
kursorischer Priifung der App haben wir zahlreiche
DatenschutzverstoBe festgestellt. Uber diese haben

199 Siehe Art. 38 Abs. 2 DS-GVO
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201 Siehe Art. 38 Abs. 4 DS-GVO
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wir in unserem Jahresbericht 2019 ausfiihrlich be-
richtet.??

Seitdem uns die App bekannt wurde, befinden wir
uns in einem andauernden Austausch mit der BVG.
In dessen Verlauf haben wir einige Verbesserungen
des Datenschutzniveaus bei ,,Jelbi* erreichen kon-
nen. Die BVG hat Widerspriiche und Unklarheiten
in den Einwilligungserkldarungen und Datenschutz-
hinweisen bereinigt. Sie weist nunmehr bspw. da-
rauf hin, dass sie ihre Forderungen an ein Unter-
nehmen abtritt, das diese dann im eigenen Namen
geltend macht. Anders als vorher wird bei Neu-
kund:innen, die mit Kreditkarte zahlen wollen, auch
keine SCHUFA-Abfrage mehr durchgefiihrt. Bei
diesen ist mangels Ausfallrisiko eine Beurteilung
der Bonitit nicht erforderlich. Zudem gibt die BVG
keine Angaben mehr liber das jeweilige Geschlecht
der Nutzer:innen an das Unternehmen, an das sie
etwaige Forderungen abtritt, weiter. Innerhalb der
App werden zudem keine Cookies von Dritten ge-
setzt. Das US-amerikanische Unternehmen, das
zuvor fiir die BVG die Telefonnummern der Nut-
zer:innen verifizierte, wird ebenfalls nicht mehr
eingesetzt. 2 Diese Auflistung erhebt keinen An-
spruch auf Vollstindigkeit.

Gleichwohl gibt es nach wie vor Punkte, wegen
derer wir ,,Jelbi* auch iiber zwei Jahre nach Start der
App keine Datenschutzkonformitit bestdtigen kon-
nen. Dies betrifft vor allem den Einsatz weiterer US-
amerikanischer Dienste, insbesondere eines Cloud-
Providers.

,,Jelbi“ befindet sich derzeit in einem Neuausschrei-
bungsprozess. 2022 soll eine Neuauflage der App
erfolgen. Im Rahmen der Ausschreibung hat die
BVG verschiedene Datenschutz- und IT-Sicherheits-
Anforderungen aufgestellt. Eine feste Zusicherung,
auf den Einsatz der von uns angesprochenen prob-
lematischen Dienstleister:innen zu verzichten, haben
wir allerdings von der BVG nicht erhalten. Kla-
rungsbediirftig sind des Weiteren etwa die Dauer der
Speicherung der Fiihrerscheindaten, die Ubermitt-
lung von E-Mail-Adressen an die Forderungskiu-
fer:innen oder die derzeit bestehende Pflicht zur
Angabe der Handynummer bei der Anmeldung bei
der App.

Wir halten ein Konzept wie ,,Jelbi* fiir grds. daten-
schutzkonform umsetzbar. Hierbei sind aber be-

202 1B 2019, 4.1
203 Siehe zur allgemeinen Problematik 1.1
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stimmte rechtliche und technische Anforderungen
zu beachten. Die BVG geht davon aus, diese spéates-
tens in der Neuauflage der App erfiillen zu kdnnen.
Wir werden die Umsetzung von Beginn an aufmerk-
sam begleiten, damit nicht nochmal eine im Hin-
blick auf den Datenschutz unfertige App auf den
Markt kommt.

11.2 Check-In/Check-Out per Smartphone im
OPNV

Deutschlandweit bieten Verkehrsunternehmen in
Jiingerer Zeit sog. Check-In/Check-Out-Systeme auf
digitaler Basis an. Fahrgdste geben in einer App
Beginn und Ende einer Fahrt an. Die App erfasst die
gefahrene Strecke und rechnet sodann auf Grundla-
ge des giinstigsten maoglichen Fahrpreises ab. In
vergleichbaren Check-In/Be-Out- oder Be-In/Be-
Out-Systemen erfasst die App Beginn und/oder Ende
einer Fahrt eigenstindig. Ebenfalls vergleichbar,
aber weitergehend, werden auf Grundlage solcher
Systeme sog. Luftlinientarife eingefiihrt. Die Ab-
rechnung erfolgt hier nicht mehr auf Basis von Ta-
rifzonen, sondern nach der Entfernung zwischen
Start- und Zielstation. Auch die BVG hat uns ein
Projekt zur Erprobung eines entsprechenden Check-
In/Check-Out-Systems in begrenztem Rahmen vor-
gestellt.

Bei der Nutzung solcher Systeme wird im Vergleich
zum Kauf herkdmmlicher Tickets ein Vielfaches an
personenbezogenen Daten der Fahrgiste verarbeitet.
Dies betrifft insbesondere die umfassende Erhebung
und Speicherung von Fortbewegungsdaten. So sol-
len in dem System der BVG sidmtliche abgefahrene
Stationen nicht nur erfasst, sondern dariiber hinaus-
gehend fiir ein Jahr gespeichert werden. Neben den
passierten Stationen werden insbesondere Standort-
daten der Fahrgiste verarbeitet. Sollten die Fahrgés-
te sich versehentlich oder aufgrund technischer
Probleme nicht ausloggen, werden deren Standort-
daten auch {iber die Fahrt hinaus verarbeitet.

Anhand dieser Daten konnen umfassende Bewe-
gungsprofile erstellt werden. So konnen Riick-
schliisse etwa auf Wohn- und Arbeitsort sowie Frei-
zeitverhalten der Fahrgéste gezogen werden. Insbe-
sondere sind auch Riickschliisse auf sensitive Daten
moglich, etwa tiber den Besuch von Arztpraxen oder
Religionsstitten. Derartige Systeme sind daher nicht
unproblematisch.

Daneben gibt es fiir Verkehrsunternehmen, die sol-
che Systeme einfithren mdchten, bestimmte Fallstri-
cke bei der konkreten Umsetzung, insbesondere,
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wenn auf bestehende Apps von Drittanbieter:innen
zuriickgegriffen wird. In anderen Staaten sind solche
Apps teilweise umfassender im Einsatz als bisher in
Deutschland. Naturgemil sind die Anbieter:innen
dieser Apps wenig bestrebt, ihre Produkte an die
hiesigen Vorgaben anzupassen, da dies mit zusétzli-
chem Aufwand und Kosten verbunden ist. Zudem
mochten solche Drittanbieter:innen die im Rahmen
der Nutzung der App des jeweiligen Verkehrsunter-
nehmens erhobenen Daten oftmals auch fiir die Wei-
terentwicklung ihrer eigenen App nutzen. Dies ist
fiir 6ffentliche Verkehrsunternehmen problematisch,
da die Unterstiitzung der Weiterentwicklung einer
App eines privaten Unternehmens nicht Teil ihrer
Aufgabe ,,Durchfiihrung von o6ffentlichem Perso-
nennahverkehr* ist.

Der von der BVG im Zusammenhang mit dem Pro-
jekt beauftragte Dienstleister plant zudem, zahlrei-
che Daten der Fahrgéste, bspw. deren Kontakt- und
Fortbewegungsdaten, an US-amerikanische Unter-
nehmen, wie etwa Cloud-Dienste, zu iibermitteln.
Der Einsatz derartiger Dienstleister ist mit erhebli-
chen Risiken fiir die betroffenen Personen verbun-
den, da die tibermittelten Daten auch dem Zugriff
US-amerikanischer Behorden unterliegen, und nur
unter sehr engen Voraussetzungen iiberhaupt zulés-
sig.®® Diese Voraussetzungen werden derzeit von
der BVG nicht erfiillt.

Wir haben diese Einwidnde ggii. der BVG geltend
gemacht und stehen in einem intensiven Austausch
mit der BVG fiber das Projekt. Hierbei konnten be-
reits einige Erfolge erzielt werden. Beispielsweise
hat die BVG umfassend Unterlagen angepasst, in
denen die Fahrgiste bislang nur unzureichend iiber
die Risiken des Systems informiert wurden. Auf3er-
dem wurde auf den Einsatz eines Unterdienstleisters
verzichtet. Ob die App der BVG letztlich daten-
schutzkonform realisierbar ist, wird sich zeigen.

App-basierte Check-In/Check-Out- oder vergleich-
bare Systeme bergen erhebliche Risiken fiir die Nut-
zenden. Dies ist insbesondere der Fall, wenn Ver-
kehrsunternehmen auf bestehende Apps von
Drittanbieter:innen und auf Dienstleister:innen in
den USA zuriickgreifen. Daneben sind bestimmte
technische Vorgaben zu beachten. Zudem unterlie-
gen derartige Systeme der grundlegenden Problema-
tik, dass mittels der zahlreichen, zum Teil sensitiven
Daten Bewegungsprofile der Fahrgéste erstellt wer-
den konnen. Sie sind daher bereits konzeptionell

204 Siehe 1.1
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problematisch. Sollte ein Verkehrsunternehmen
dennoch an der Einfiihrung eines solchen Systems
festhalten wollen, sollte es dem Datenschutz bereits
von Beginn der Planungsphase an grofle Beachtung
widmen, u. a. durch enge Zweckbindung und kurze
Speicherfristen der notwendigerweise zu verarbei-
tenden Daten.

11.3 Verarbeitung von Daten zu Energieversor-
gervertrigen durch Auskunfteien

Bei einigen Auskunfteien gab es Uberlegungen, ei-
nen ,,Pool* aus Datensdtzen zu Strom- und Gasver-
trdgen zwischen Privatpersonen und Energieversor-
gungsunternehmen (sog. Energieversorgerpool) zu
schaffen. In diesen sollten auch Daten tiber Vertrdge
tibermittelt werden, bei denen es nicht zu Zahlungs-
ausfallen kam (sog. Positivdaten).

Auskunfteien diirfen Positivdaten zu Privatpersonen
grds. nicht aufgrund iiberwiegender berechtigter
Interessen®”® erheben. RegelmiBig iiberwiegt das
schutzwiirdige Interesse der betroffenen Personen,
selbst tiber die Verwendung ihrer Daten zu bestim-
men. Dies hat die Konferenz der unabhingigen Da-
tenschutzaufsichtsbehorden des Bundes und der
Linder (DSK) bereits 2018 festgestellt.””° Nachdem
die Uberlegungen zur Schaffung des Energieversor-
gerpools bekannt wurden, hat die DSK diesen Be-
schluss fiir den Energieversorgerpool nochmals be-
stitigt.””” Die Vorlage fiir den neuerlichen Beschluss
wurde im Wesentlichen durch unsere Behorde zu-
sammen mit der Landesbeauftragten fiir Daten-
schutz und Informationsfreiheit Nordrhein-West-
falen erarbeitet.

Energieversorgungsunternechmen bieten regelmifig
Neukund:innenrabatte an. Mittels einiger Positivda-
ten zu Energieversorgervertrigen (Anzahl und Dau-
er der jeweiligen Vertridge) wire es mdglich, festzu-
stellen, ob Verbraucher:innen regelméifig ihr Ener-
gieversorgungsunternehmen wechseln, um dauerhaft
giinstige Konditionen zu erhalten. Die betroffenen
Personen konnten sodann von Neukund:innen-rabat-
ten ausgeschlossen werden. ,,Schndppchenjiger:in-
nen“ auszuschlieBen stellt aber kein berechtigtes
Interesse dar. Die betroffenen Personen haben das
Recht, den Wettbewerb zwischen den Energiever-
sorgungsunternechmen zu nutzen, zumal diese die

205 Sjehe Art. 6 Abs. 1 Satz 1 lit. f DS-GVO

206 Beschluss der DSK vom 11. Juni 2018: ,,Verarbeitung von Positivdaten zu Privatpersonen durch Auskunftei-
en‘’; abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/beschluesse-dsk
207 Beschluss der DSK vom 15. Mirz 2021: ,,‘Energieversorgerpool darf nicht zu glisernen Verbraucher*innen
fiihren®; abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/be-
schluesse-dsk
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Anreize, zwischen den Unternehmen zu wechseln,
selbst geschaffen haben.

Selbst wenn ein berechtigtes Interesse vorliegen
wiirde, iberwiegen nach den allgemeinen Grundsét-
zen zur Verarbeitung von Positivdaten durch Aus-
kunfteien die Interessen der sich vertragstreu verhal-
tenden Personen. Diese diirfen erwarten, dass ihre
Daten nicht, insoweit iiber den Vertragszweck hin-
ausgehend, an Auskunfteien iibermittelt werden.

Die Verarbeitung von Positivdaten zu Energiever-
sorgervertragen durch Auskunfteien auf Grundlage
eines berechtigten iiberwiegenden Interesses ist un-
zulassig. Das Interesse der betroffenen Personen an
der Hoheit iiber ihre eigenen Daten iiberwiegt. Sie
sind insbesondere berechtigt, den Wettbewerb zwi-
schen Energieversorgungsunternchmen zu nutzen
und mehrfach zwischen diesen zu wechseln. An-
dernfalls wiirden sie (weiter) zu glasernen Verbrau-
cher:innen werden, ohne dass sie durch ihr Verhal-
ten hierzu Anlass gegeben hétten.

12 Videoiiberwachung

12.1 Bodycams bei der Deutschen Bahn
In den Jahren 2016 und 2017 hat die Deutsche Bahn
Sicherheit GmbH (DB) im Rahmen eines Pilotpro-
jekts die Ausstattung ihrer Sicherheitskrifte mit
Bodycams zum Eigenschutz und als Deeskalations-
mafinahme getestet.’” Seit 2018 erfolgt der Einsatz
von Bodycams an ausgewdhlten Bahnhdfen®® nun
im Regelbetrieb. Einen ersten Evaluierungsbericht
zum Regelbetrieb fiir die Jahre 2019/2020 hat uns
die DB nun vorgelegt.

Aus den Erfahrungen der Testphase wurden folgen-
de Grundsitze fiir den Regelbetrieb festgelegt:

e Der Einsatz von Bodycams erfolgt ausschlief3-
lich in Bereichen und zu Dienstzeiten, die mit
Blick auf die registrierten Ubergriffe auf die Si-
cherheitskrifte als kritisch bewertet werden.
Diese sog. ,,Kriminalititsrdume* unterliegen ei-
ner jéhrlichen erneuten Bewertung und damit
Uberpriifung.

208 Siehe JB 2016, 3.8.2 und JB 2017, 3.5

209 In Berlin: Ostbahnhof, Alexanderplatz, Zoologischer Garten sowie in den Ziigen zwischen den Bahnhofen
Westkreuz und Ostkreuz
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e Bodycams werden im ausgeschalteten Zustand
und nicht im Stand-By-Modus eingesetzt. Ein
Pre-Recording ist ausgeschlossen. Eine Tonauf-
zeichnung erfolgt nicht

e Bei einer sich abzeichnenden kritisch entwi-
ckelnden Situation weisen die Sicherheitskréfte
auf eine mogliche Aufzeichnung durch die Bo-
dycam hin. Sollte sich aufgrund dieses Hinwei-
ses die Situation deutlich entspannen, erfolgt
keine Aufzeichnung. Bleibt die Situation jedoch
unverdndert, schaltet die Sicherheitskraft, wie
angekiindigt, das Gerét ein. Damit wird ein Ka-
merabild live auf dem Display sichtbar. Aufge-
zeichnet wird dieses jedoch noch nicht. Erst
wenn die Situation weiter als eskalierend einge-
schitzt wird, erfolgt durch die Sicherheitskraft
die tatsdchliche Aufzeichnung nach entspre-
chender weiterer  Ankiindigung  (Stufen-
Deeskalationsmodell).

e Zur Umsetzung der Transparenzpflicht’'® fiihren
die Sicherheitskréfte eine Hinweiskarte zur Da-
tenerhebung mit sich und iiberreichen diese im
Fall einer aus der Situation heraus erfolgten
Aufzeichnung. Ferner ist die Bekleidung der Si-
cherheitskrifte vorn mit einem Kamera-
Piktogramm und auf dem Riicken mit dem Auf-
druck ,,Video* gekennzeichnet.

e Der Fokus der Kamera ist so grundeingestellt,
dass Unbeteiligte im Hintergrund in der Regel
kaum wahrnehmbar sind.

e Aufgezeichnete Daten werden unmittelbar nach
Dienstende, spétestens aber 24 Stunden nach
Beendigung der Aufzeichnung, soweit eine
Ubergabe an die Sicherheitsbehdrden nicht er-
forderlich ist, systemseitig geldscht.

e Ein Zugriff auf die Videodaten durch die DB ist
nicht moglich. Das Bildmaterial kann aus-
schlieBlich durch die Bundespolizei eingesehen
werden.

Unseren Forderungen entsprechend hat die DB in
den Folgejahren 2019 und 2020 nach Einfiihrung
des Regelbetriebs die Gesamtlage der Ubergriffe auf
die Beschiftigten, die Wirksamkeit der Technik und
die Wahrnehmung der Mitarbeitenden in Bezug auf
die Wirkung der Bodycams bei Streifengingen wei-
ter beobachtet und evaluiert.

210 Siehe Art. 13 Datenschutz-Grundverordnung (DS-GVO)
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Insgesamt haben Beschéftigte der DB im Evaluie-
rungszeitraum 350.000 Stunden lang eine Bodycam
getragen. Wihrend dieses Zeitraums wurde die Bo-
dycam lediglich 23 Mal aktiviert. Davon erschien
das aufgenommene Material in nur 14 Féllen dazu
geeignet, dieses der Bundespolizei zu Beweiszwe-
cken zu iibergeben. In wie vielen Féllen davon die
Polizei das Material verwendet hat, ist nicht be-
kannt. Diese Zahlen lassen fiir sich genommen den
Nutzen von Bodycams als sehr gering erscheinen
und begriinden Zweifel an der Erforderlichkeit die-
ser Maflnahme.

Allerdings meinte die DB, in ihrer Evaluierung eine
praventive Wirkung der sichtbar getragenen Bo-
dycams feststellen zu konnen, auch wenn diese nicht
eingeschaltet sind. Denn in dem Evaluierungszeit-
raum wurden lediglich 116 der 2.196 Ubergriffe auf
Bahnbeschéftigte auf Personal veriibt, das eine Bo-
dycam trug. Das entspricht einer Quote von ca. 5,3
%. Gleichwohl musste die DB auf unsere Nachfrage
hin einrdumen, dass lediglich in 7,9 % der Gesamt-
arbeitsstunden eine Bodycam getragen wurde, was
die genannten Zahlen deutlich relativiert.

Nach den subjektiven Eindriicken der Bahnbeschaf-
tigten war hingegen ein deutlicher Erfolg zu ver-
zeichnen. Aufgrund des Tragens einer Bodycam sei
z. B. die Dauer einer Mainahme oder eine Eskalati-
on in geféhrlichen Situationen deutlich verringert
oder sogar verhindert worden. Dies zeige, dass das
Tragen der Bodycams als prdventive Sicherungs-
und DeeskalationsmaBBnahme ein geeignetes Mittel
darstelle.

Da aber mit Videoliberwachungen Grundrechtsein-
griffe einhergehen, kann die Zulédssigkeit dieser
Maflinahme nicht maf3geblich an subjektiven Eindrii-
cken gemessen werden, sondern ist anhand der ob-
jektiven Erforderlichkeit der Mallnahme zu beurtei-
len. Da die festgestellten Zahlen hier keinen eindeu-
tigen Befund zulassen, werden wir den Einsatz der
Bodycam durch die DB weiter beobachten. Aller-
dings haben wir in den 23 genannten Fillen auch
keine Beschwerden der Betroffenen oder sonstige
Hinweise auf eine Datenschutzverletzung im Einzel-
fall erhalten.

Da Bodycams kaum eingesetzt wurden, ist es
schwer zu tiberpriifen, inwieweit diese Technik zur
Sicherheit auf Bahnhofen beigetragen hat. Aus dem-
selben Grund kam es allerdings auch kaum zu Ein-
griffen in das informationelle Selbstbestimmungs-

124

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

recht. Wir werden den Einsatz dieser Technik weiter
beobachten.

12.2 Auskunftsanspriiche bei Videoiiberwachung
Seit einigen Jahren fiihrt nicht nur die BVG, son-
dern auch die S-Bahn Berlin GmbH eine Video-
tiberwachung in bestimmten Ziigen auf einzelnen
Teilstrecken durch. Als Zwecke fiir die Videoiiber-
wachung gibt die S-Bahn Berlin GmbH u. a.
., Wahrnehmung des Hausrechts*, , Schutz von Le-
ben, Gesundheit und Freiheit von Kunden und Be-
schdftigten “ und ,, Beweissicherung im Ereignisfall
an. Die Videodaten werden in einem Blackbox-
Verfahren gespeichert und nach 48 Stunden ge-
l6scht, wenn sie nicht aufgrund entsprechender Vor-
falle benotigt werden.

Ein Fahrgast hatte die S-Bahn Berlin GmbH gebeten
mitzuteilen, welche Daten zu seiner Person wéhrend
einer S-Bahnfahrt mittels der im Zug installierten
Videokamera von ihm gespeichert wurden. Zur
Konkretisierung seines Anliegens und zur Identifi-
zierung seiner Person hat der Fahrgast die Zug-
nummer und den Zeitpunkt der Aufnahme mitge-
teilt. Dariiber hinaus hat er sein Aussehen und seine
Kleidung beschrieben, die er bei der Bahnfahrt trug
und erginzt, auf das im Zug angebrachte Hinweis-
schild gezeigt zu haben. Sein Auskunftsersuchen
(mit der Bitte um Ubersendung einer Kopie der ent-
sprechenden Videoaufnahmen) hat der Fahrgast
zeitnah, d. h. innerhalb der Speicherfrist, bei der S-
Bahn Berlin GmbH eingereicht.

Der Fahrgast berief sich auf seinen Auskunftsan-
spruch nach Art. 15 Datenschutz-Grundverordnung
(DS-GVO). Demnach hat die betroffene Person das
Recht, von dem Verantwortlichen eine Bestétigung
dariiber zu verlangen, ob sie betreffende personen-
bezogene Daten verarbeitet werden. Ist dies der Fall,
so hat sie ein Recht auf Auskunft {iber diese perso-
nenbezogenen Daten.

Die S-Bahn Berlin GmbH teilte daraufhin dem
Fahrgast mit, dass die Herausgabe einer Kopie von
Videoaufnahmen nicht moglich sei und berief sich
ebenfalls auf den Datenschutz. Zum Schutz der Per-
sonlichkeitsrechte anderer Fahrgéste erfolge eine
Herausgabe nur auf polizeiliche Anforderung und
nicht an Privatpersonen. Sogar die S-Bahn selbst
nehme keine Einsicht in die Videodaten. Auskiinfte
an die Strafverfolgungsbehdrden wiirden nur anhand
eines Zeitstempels, nicht aber mittels Sichtung der
Inhalte des Videomaterials erfolgen. Nach Auffas-
sung der S-Bahn Berlin GmbH handelt es sich bei
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den Videodaten nicht um personenbezogene Daten,
da diese von der S-Bahn Berlin GmbH nicht einge-
sehen wiirden.

Wir haben der S-Bahn Berlin GmbH mitgeteilt, dass
es sich bei den Videodaten um personenbezogene
Daten handelt. Die angefertigten Videoaufnahmen
dienen gerade dazu, bei bestimmten Ereignissen wie
Schiden oder Ubergriffen, die Verursachenden zu
identifizieren. Dazu ist es nicht erheblich, ob die
Daten von S-Bahn-Beschéftigen eingesehen werden
oder nicht. Da es sich bei dem Videomaterial um
personenbezogene Daten handelt, haben Betroffene
das Recht, Auskunft iiber diese zu verlangen. Diese
Auskunft kann auch in Form einer Kopie verlangt
werden.

Eine Auskunft in Form einer Kopie kann auch nicht
pauschal deshalb verweigert werden, weil womdg-
lich die Personlichkeitsrechte anderer Fahrgéste
betroffen sind. Zwar sieht die DS-GVO vor, dass
das Recht auf eine Datenkopie die Rechte und Frei-
heiten anderer Personen nicht beeintrachtigen darf.
Dem hitte allerdings hier Rechnung getragen wer-
den konnen, indem die Aufnahmen anderer Fahrgis-
te vor der Ubermittlung geschwirzt oder verpixelt
werden. Auch ein hoher Aufwand ist kein Grund,
die Auskunft zu verweigern. In diesem Fall zeigt die
regelmifBige Dateniibermittlung an die Polizeibe-
horden, dass eine Auskunftserteilung durchaus mog-
lich ist.

Wir haben die S-Bahn Berlin GmbH aufgefordert,
ein Verfahren zu entwickeln, wie Videodaten zu-
kiinftig korrekt beauskunftet werden. Dies lehnt die
S-Bahn Berlin GmbH bislang ab und mochte die
Angelegenheit nunmehr gerichtlich mit uns klaren.

Wer personenbezogene Daten verarbeitet, muss
damit rechnen, dass Betroffene ihr Auskunftsrecht
geltend machen.”’’ Dieses besteht auch bei perso-
nenbezogenen Daten, die iiber eine Videoiiberwa-
chungsanlage erhoben werden.”’> Eine Auskunft
kann nur in wenigen Ausnahmeféllen verweigert
werden. Ein zu hoher Aufwand gehort regelmaBig
nicht dazu.

211 Sjehe Art. 15 DS-GVO

212 S0 auch der Europiische Datenschutzausschuss (EDSA), Leitlinien 3/2019 zur Verarbeitung personenbezo-
gener Daten durch Videogerite, Version 2.0, Ziff. 6.1, S. 24 f.; abrufbar unter https://www.datenschutz-
berlin.de/infothek-und-service/veroeffentlichungen/leitlinien
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13. Sanktionen

13.1 Corona-Fille

Vor allem in der Anfangszeit der Pandemie lagen
viele Kontaktdatenformulare offen in Restaurants,
Cafés oder Bars aus, auf welchen sich mehrere Per-
sonen unabhingig voneinander eintragen mussten.
Damit Gesundheitsdmter Infektionsketten effektiv
nachverfolgen konnen, sahen die jeweiligen Versio-
nen der SARS-CoV-2-Infektionsschutzmafinahmen-
verordnung Regelungen zur Erhebung von Kontakt-
daten wie Name, Telefonnummer, Anschrift oder E-
Mail-Adresse vor.

Solche Datensammlungen bergen die Gefahr des
Missbrauchs. In drei von uns mit jeweils einem
BufBigeld versehenen Fillen wurden die Kontaktda-
ten durch zwei Mitarbeiter zweckentfremdet.

So haben ein Mitarbeiter eines Fast-Food-Restau-
rants und ein Mitarbeiter eines Friedhofs jeweils
Vornamen, Nachnamen und Telefonnummern von
Frauen aus bei den Stellen gefiihrten Kontaktlisten
entnommen, um die Frauen privat anzuschreiben
und u. a. nach deren Beziehungsstatus zu fragen.

Die Verwendung von personenbezogenen Daten aus
Kontaktlisten zur infektionsschutzrechtlichen An-
wesenheitsdokumentation aullerhalb der Kontakt-
nachverfolgung ist rechtswidrig und wird durch
unsere Behorde sanktioniert.

13.2 Bufigelder wegen unbefugter Nutzung der
Polizeidatenbank POLIKS

Die Sanktionsstelle fiihrt regelmidBig Verfahren ge-

gen Polizeibeamt:innen durch, die unbefugt, d. h. zu

nicht-dienstlichen Zwecken, personenbezogene Da-

ten von Dritten aus den polizeiinternen Datenbanken

abrufen.

POLIKS ist eines der wichtigsten elektronischen
Informationssysteme der Polizei und enthdlt dem-
entsprechend viele, zum Teil sehr sensitive perso-
nenbezogene Daten. In POLIKS werden insbesonde-
re Daten von Beschuldigten, Straftiter:innen, Tat-
verdéchtigen, Betroffenen sowie Daten von Opfern
und Zeug:innen erfasst und gespeichert; darunter
bspw. Namen, Geburtsdaten, Anschriften und Fami-
lienstand, aber auch Vorstrafen und Aussagen von
Zeug:innen. Die Polizei nutzt POLIKS als Informa-
tionssystem fiir ihre gesetzlichen Aufgaben im Be-
reich der Strafverfolgung und der Gefahrenabwehr.
Bedienstete der Polizei werden in regelmifBigen

Stellungnahme des Senats

Die Polizei hat in den vergangenen Jahren ver-
schiedene technische und organisatorische Mal3-
nahmen erfolgreich umgesetzt, um unrechtmaifige
Zugriffe auf POLIKS zu verhindern und gleich-
zeitig die Aufklarung von etwaigen missbrauchli-
chen Datenabrufen zu erleichtern.

Zu den MaBnahmen zihlen regelmiBige Beleh-
rungen, systematische Stichprobenkontrollen und
eine sogenannte ,Negativliste”, die bestimmte
Eingaben zum Abfragezweck nicht zulassen. Zu-
sétzlich erfolgt bei jedem Aufruf von POLIKS ein
Hinweis an den Nutzenden, dass nur rechtmafige
Abfragen gestattet sind und bei Zuwiderhandlung
entsprechende Konsequenzen folgen.
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Abstinden Ttber die datenschutzrechtlichen Vor-
schriften informiert und dariiber belehrt, dass es
ihnen ausdriicklich untersagt ist, Daten aus POLIKS
und anderen polizeilichen Informationssystemen fiir
private Zwecke zu nutzen.

Der Zugang zu POLIKS wird aber immer wieder
dazu missbraucht, Freund:innen, Familienmitglie-
der, Nachbar:innen oder Dritte und deren Lebens-
umstidnde abzufragen.

So fragte ein Polizeibeamter alle Personen aus dem
Umfeld seiner Ex-Lebensgefdhrtin ab, die mit dem
Umstand der Trennung hétten vertraut sein konnen.

In einem anderen Fall schrieb ein Polizeibeamter
eine Zeugin nach deren Vernehmung tiber ihre pri-
vate Handynummer an, um diese nach einer Verab-
redung zu fragen, nachdem er die Telefonnummer
aus POLIKS abgerufen hatte.

In einem weiteren Fall fragte ein Polizeibeamter den
Ermittlungsvorgang seines Stiefsohnes ab, um die-
sen auf seine Zeugenaussage vorzubereiten und um
den zustidndigen Sachbearbeiter von einem anderen
Tathergang zu liberzeugen.

Zudem hatte ein Polizist den neuen Lebensgefahrten
der Ex-Frau eines Freundes abgefragt, weil er be-
fiirchtete, dass das gemeinsame Kind durch den
neuen Partner gefihrdet sei. Abfragen in POLIKS
sind nur zu dienstlichen Zwecken zuldssig, was vo-
raussetzt, dass die polizeilichen Ermittlungen in der
jeweiligen Angelegenheit den Abfragenden dienst-
lich iibertragen wurden. Dies war hier nicht gege-
ben. Der Polizist handelte auf eigene Initiative, ohne
den Verdacht der zustdndigen Dienststelle zu mel-
den.

In einem anderen Fall wollte ein in einem Strafver-
fahren beschuldigter Polizeibeamter die Informatio-
nen aus POLIKS verwenden, um sich auf seine Aus-
sage vor Gericht vorzubereiten.

In diesem Jahr haben wir flinfzehn Verfahren gegen
Polizeibeamtinnen und -beamte eingeleitet und be-
reits insgesamt elf Buflgeldbescheide mit insgesamt
42 Buligeldern gegen Polizeibeamt:innen erlassen.

13.3 Unbefugte Datenbankabfragen von
Jobcenter-Mitarbeitenden

Immer wieder sanktionieren wir auch Mitarbeitende

der Jobcenter, wenn diese unbefugte Abfragen im

Online-Melderegister oder den Sozialdatenbanksys-
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temen vornehmen, ohne dass eine rechtliche Grund-
lage fiir die Datenverarbeitung vorliegt.

In einem von uns eingeleiteten Verfahren wollten
Mitarbeitende nachweisen, dass zwei ihrer Kol-
leg:innen eine Beziehung miteinander haben und
iiberpriiften dafiir die Meldeadressen der beiden.

In einem weiteren Fall fragte eine Mitarbeitende die
Meldedaten der Ex-Frau ihres Bruders ab, die den
Kontakt zum Ex-Mann abgebrochen hatte.

In diesem Jahr haben wir insgesamt vier Verfahren
gegen Mitarbeiter:innen der Jobcenter eingeleitet
und bereits ein Bufigeld erlassen.

13.4 Anordnung und Bufigelder wegen unzuléssi-
ger Videoilberwachung

Unsere Sanktionspraxis zeigt, dass Videoiiberwa-

chung héufig zu leichtfertig und ohne fundierte Be-

griindung aus Priaventionsgesichtspunkten eingesetzt

wird, ohne dabei die Rechte der betroffenen Perso-

nen ausreichend zu wiirdigen.

In einem Fall haben wir daher Immobilieneigentii-
mer:innen die Verarbeitung personenbezogener
Daten durch die in einem gemischt genutzten Ge-
biude angebrachten Videokameras verboten. 2'* Die
Videoiiberwachung diente dem Zweck der Praventi-
on und Aufkldrung von Straftaten in Form von
Sachbeschddigungen durch ,,Schmierereien”, Ein-
briiche oder Drogenmissbrauch, da sich das Gebau-
de in einem Kriminalititsschwerpunkt befindet.
Allerdings konnte kein Fall nachgewiesen werden,
bei dem die Videoiiberwachung tatsdchlich zur Auf-
deckung von Straftaten fiihrte. Die drei Kameras
ermoglichten durch ihre Positionierung im Ein-
gangsbereich, im Innenhof und vor dem Kellerzu-
gang, die Mieter:innen rund um die Uhr anlasslos
insbesondere dahingehend zu beobachten, wann und
wie oft sie das Haus und den Keller betreten und
verlassen (inkl. An- und Abwesenheit), und ob sie
ordnungsgemil3 ihren Miill entsorgen. Dazu kam
noch, dass auch die Patient:innen der ebenfalls im
Gebiude befindlichen Arztpraxen beim Betreten des
Gebdudes gefilmt wurden. Im konkreten Fall war
die Videoliberwachung bereits nicht erforderlich,
denn schon durch gut positionierte Bewegungsmel-
der und Absprachen mit den Arztpraxen, wem Ein-
lass ins Gebdude gewahrt wird, war es moglich,
ungebetenen Dritten den Zugang zum Gebédude zu
erschweren. Sie war auch im engeren Sinne nicht

213 Siehe Art. 58 Abs. 2 lit. f DS-GVO
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verhéltnisméBig, denn eine stindige Videoiiberwa-
chung eines Wohngebdudes zum Schutz gegen
Sachbeschéddigungen ist grds. unzuldssig. Es bedarf
konkreter Tatsachen, die das Vorliegen einer tat-
sichlichen Gefdhrdungslage in dem Ausmall be-
griinden, dass eine Videoiiberwachung als letzter
Losungsweg®'* notwendig ist.

In einem Buflgeldfall ging es um die Videoiiberwa-
chung einer Fachklinik durch insgesamt 21 Kameras
in den Rdumen der Klinik. Rund um die Uhr wurden
so die Patient:innen und Mitarbeitenden gefilmt,
weil die Klinikleitung sich vor Straftaten und Eigen-
tumsschdden in der Klinik schiitzen wollte. Eine
angebliche Einwilligung der Mitarbeitenden im Ar-
beitsvertrag scheiterte bereits an der Freiwilligkeit
der Einwilligung wegen der Drucksituation im Ar-
beitsverhiltnis. Auch deutlich sichtbar angebrachte
Hinweise auf die Videoliberwachung berechtigen
nicht den Schluss, dass die Patient:innen durch das
Betreten der iiberwachten R&umlichkeiten rechts-
wirksam ihr Einverstindnis mit der Beobachtung
zum Ausdruck bringen. Auch sonst konnte die
Fachklinik keine Anhaltspunkte vortragen, die diese
umfangreiche Videoiiberwachung der Klinik recht-
fertigten.

In einem weiteren Fall haben wir ein Bufigeld gegen
ein Getrankehandelsunternehmen verhingt, das die
offentliche Strale neben dem Unternechmensgebédude
filmte.

Die Videoiiberwachung von Gebauden und offentli-
chen StraBlen sollte datenschutzrechtlich grds. als
ultima ratio zum Schutz von Eigentum und vor
Straftaten angesehen werden. Fiir die Zuléssigkeit
einer solchen Videoiiberwachung bedarf es konkre-
ter Tatsachen fiir das Vorliegen einer tatsachlichen
Gefahrdungslage, die iiber das allgemeine Lebensri-
siko hinausgeht und der nicht mit anderen Mitteln
begegnet werden kann.

13.5 Datenschutz ist Leitungssache, aber nicht so
Ein BuBgeldfall zeigt exemplarisch die Wichtigkeit
der Auswahl der betrieblichen Datenschutzbeauf-
tragten auf. Eine Fachklinik hatte den Klinikleiter,
der gleichzeitig Gesellschafter der Klinik war, zum
Datenschutzbeauftragten ernannt.

Ein:e Datenschutzbeauftragte:r kann zwar andere
Aufgaben und Pflichten wahrnehmen, das Unter-
nehmen hat allerdings sicherzustellen, dass andere

214 Ultima ratio
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Aufgaben und Pflichten der/des Datenschutzbeauf-
tragten nicht zu einem Interessenkonflikt fiihren.?'
Die/Der Datenschutzbeauftragte hat im Rahmen
ihrer/seiner Aufgabenwahrnehmung?®'® gerade bei
einem Konflikt zwischen wirtschaftlichen oder fach-
lichen Zielvorgaben und Interessen mit datenschutz-
rechtlichen Belangen (z. B. von Beschiftigten oder
Kund:innen) die Geschéftsleitung zu beraten, ohne
selbst diesem Konflikt ausgesetzt zu sein. Sofern
Datenschutzbeauftragte selbst liber die Datenverar-
beitung entscheiden, fiihrt dies grds. zu einem Inte-
ressenkonflikt, da diese sich insofern nicht selbst -
kontrollieren konnen. Ein unzuldssiger Interessen-
konflikt kann sich daher zunéchst schon aus der
Stellung der Person im Unternehmen ergeben, ins-
besondere darf ein:e Datenschutzbeauftragte:r nicht
Inhaber:in des jeweiligen Unternehmens oder Mit-
glied des geschiftsfiihrenden Organs sein.

Einem solchen Interessenkonflikt unterlag der Kli-
nikleiter, da er zum einen in seiner Leitungsposition
strategische und operative Entscheidungen tliber die
Zwecke und Mittel der Verarbeitung von Beschaf-
tigten- und Patient:innendaten zu treffen und als
Gesellschafter ein wirtschaftliches Interesse am
Erfolg der Klinik hat, er andererseits als Daten-
schutzbeauftragter die Einhaltung des Datenschutz-
rechts durch die Klinik kontrollieren muss.

Aus einer solchen Doppelrolle folgt auch die Ge-
fahr, dass eine erhebliche psychische Barriere fiir
Patient:innen und Mitarbeitende besteht, mit kriti-
schen Fragen zur Verarbeitung personenbezogener
Daten zum Datenschutzbeauftragten, der gleichzei-
tig Klinikleiter ist, zu gehen.

Zwar sollte die Unternehmensleitung die Einhaltung
des Datenschutzrechts immer im Blick behalten, die
Entscheidungsbefugnis der Leitungspersonen iiber
die Verarbeitung personenbezogener Daten sorgt
allerdings dafiir, dass sie sich nicht selbst als Daten-
schutzbeauftragte benennen kénnen. Wenn es bisher
keine Mitarbeitenden im Unternehmen gibt, die
datenschutzrechtliches Wissen haben, konnen solche
eingestellt werden oder vorhandene Mitarbeitende
fiir diese Position auf Kosten des Unternehmens
geschult werden. Ansonsten besteht die Moglich-
keit, externe Datenschutzbeauftragte zu engagieren.

215 Siehe Art. 38 Abs. 6 DS-GVO
216 Siehe Art. 39 DS-GVO
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13.6 Veroffentlichung von Daten zur Erzwingung
einer Forderungsbegleichung

Wir haben ein Bufigeld gegen einen Rechtsanwalt
verhingt, der seit Jahren mit einem ehemaligen
Mandanten iiber eine Geldforderung streitet. Er ver-
Offentlichte dessen Vor- und Nachnamen, die
Wohnanschriften des Mandanten und dessen Fami-
lienmitgliedern sowie diverse ungeschwirzte Ak-
tenbestandteile zwei Jahre lang auf seinem Blog —
und berief sich dabei auf das Presseprivileg.

In dem Fall handelte es sich aber nicht um eine aus-
schlieBlich journalistische Veroffentlichung, da die
Gesamtbewertung des Sachverhaltes ergab, dass der
Rechtsanwalt mit der Verdffentlichung kein journa-
listisches Interesse verfolgte. Es ging ihm vielmehr
darum, die Zahlung des nach seiner Auffassung ihm
zustehenden Geldbetrages zu erwirken. Daten wer-
den jedoch nur dann zu journalistischen Zwecken
verarbeitet, wenn ,,sie ausschlieBlich zum Ziel ha-
ben, Informationen, Meinungen oder Ideen in der -
Offentlichkeit zu verbreiten...*“*”.

Die Datenverarbeitung erfolgte auch nicht aufgrund
eines berechtigten Interesses. Aufgrund der zweifel-
haften Absichten bei der Veroffentlichung iiberwo-
gen im Ergebnis die schutzwiirdigen Interessen der
Geschidigten. Gerade aufgrund des bereits anhéngi-
gen gerichtlichen Verfahrens wire es fiir den
Rechtsanwalt zumutbar gewesen, den Ausgang des
Verfahrens abzuwarten, ohne im Vorfeld hieriiber
auf seiner Webseite zu berichten.

Der Rechtsanwalt hat den Beitrag nach der Einlei-
tung unseres BuBigeldverfahrens geldscht und sich
kooperativ im aufsichtsrechtlichen Verfahren und
dem BufBigeldverfahren verhalten, was wir bu3geld-
mindernd beriicksichtigt haben.

14 Telekommunikation und Medien

14.1 Méngel auf allen Ebenen: Wir konfrontieren
Webseiten-Betreibende mit rechtswidrigem
Tracking

Angesichts der andauernden Defizite beim Einsatz

von Tracking-Techniken und Drittdiensten auf Web-

seiten haben wir im August eine Schwerpunktaktion
gestartet. Rund fiinfzig Unternehmen erhielten pos-
talisch die Aufforderung, das Tracking auf ihren

Webseiten in Einklang mit den geltenden Daten-

schutzregeln zu bringen. In den Schreiben haben wir

217 EuGH, Urteil vom 16. Dezember 2008 — C-73/07, Tietosuojavaltuutettu/Satakunnan Markkinapérssi Oy
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sowohl allgemein die rechtlichen Bestimmungen
erldutert, als auch auf besonders kritische Punkte
hingewiesen, die wir im Einzelfall festgestellt haben.
Die meisten der angeschriebenen Unternehmen
haben unsere Hinweise zwar zum Anlass genommen,
optische und funktionale Verdnderungen auf ihren
Webseiten vorzunehmen. Vielfach wurden jedoch
nur einzelne der identifizierten Mdngel ausgerdumt,
sodass weiterhin Handlungsbedarf besteht.

Bei uns gehen neben Individualbeschwerden in gro-
Ber Anzahl auch allgemeine Priifanregungen zu
Tracking-Prozessen auf Webseiten ein. Die Masse
an Hinweisen zeigt nicht nur die Bedenken der Biir-
ger:innen, sondern ist auch Indikator dafiir, wie vie-
le Webseitenbetreiber:innen sich nach wie vor
schwertun, den rechtlichen Rahmenbedingungen
gerecht zu werden.

Mit dem Einsatz von Tracking-Techniken, wie z. B.
sog. Cookies, geht die Verarbeitung personenbezo-
gener Daten, mindestens der IP-Adresse der Besu-
chenden, einher. Dies dient meist nicht nur dazu, das
Verhalten von Nutzer:innen nachzuverfolgen, son-
dern auch Personlichkeitsprofile iiber die gesamte
Internetnutzung zu erstellen und anzureichern. Diese
Daten werden regelmifig an eine Vielzahl von Akt-
euren von Werbenetzwerken in der ganzen Welt
iibermittelt, z. B. um die Betroffenen personalisiert
zu bewerben.

Wenn Betreiber:innen von Webseiten das Verhalten
ihrer Nutzer:innen mithilfe von Cookies und ande-
ren Technologien nachverfolgen wollen, bendtigen
sie dafiir eine Rechtsgrundlage. In den meisten An-
wendungsfillen kommt hierfiir nur eine Einwilli-
gung in Betracht. Auch wenn viele Webseitenbetrei-
bende mittlerweile differenzierte Cookie-Banner auf
ihren Webseiten anzeigen, sind diese hiufig gar
nicht geeignet, eine wirksame Einwilligung einzuho-
len. Besonders eklatant fdllt dabei auf, dass die Ab-
lehnung des Tracking meist wesentlich komplizier-
ter und aufwendiger moglich ist als die Zustim-
mung. Eingebettet wird dies vielfach auch in unvoll-
stdndige oder missverstdndliche Angaben oder Be-
schriftungen. Wie die Webseitenbetreibenden bei
einer solchen Gestaltung nachweisen wollen, dass
die Nutzer:innen freiwillig und informiert zuge-
stimmt haben, ist unklar.

Um zu erreichen, dass beim Einsatz von Tracking-
Techniken und Drittdiensten auf Webseiten grof3fla-
chig Mingel beseitigt werden, haben wir in diesem
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Jahr eine Aktion gestartet, die besonders viele Web-
seitenbetreibende erreichen soll.

Hierfiir haben wir optische Gestaltungsmerkmale,
technische Prozesse und konkrete Datenstrome auf
knapp flinfzig Webseiten dokumentiert, zu denen
wir zuvor Priifanregungen erhalten haben. Die Be-
treiber:innen der Webseiten haben wir mit konkreten
datenschutzrechtlichen Defiziten konfrontiert, die
uns dabei aufgefallen sind. Wir haben die dokumen-
tierten Sachverhalte in Relation zu den rechtlichen
Bestimmungen gesetzt und auf besonders kritische
Punkte im Einzelfall hingewiesen. Neben der feh-
lenden gleichwertigen Ablehnungsmoglichkeit auf
erster Ebene erweisen sich auch die weiteren Ebe-
nen der Einwilligungsdialoge hiufig als mangelhaft.
So entsprechen die in den Cookie-Bannern enthalte-
nen Informationen vielfach nicht den Informationen
in den Datenschutzerklarungen. Auch werden die
Datenverarbeitungsprozesse im Kontext des Tra-
ckings in etlichen Féllen nicht auf eine Einwilli-
gung, sondern auf eine andere Rechtsgrundlage ge-
stiitzt, ohne dass die gesetzlichen Anforderungen
hierfiir erfiillt sind.

Die Hinweisschreiben wurden an Unternehmen ge-
sendet, deren Cookie-Banner als besonders mangel-
haft aufgefallen sind, die vergleichsweise viele Nut-
zer:innen haben oder die moglicherweise besonders
sensitive Daten verarbeiten. Betroffen sind Unter-
nehmen aus diversen Branchen, insbesondere Onli-
ne-Handel, Immobilien, Finanzen, Soziale Netzwer-
ke, Software, Gesundheit, Bildung und Vergleich-
sportale. Die Verantwortlichen wurden aufgefordert,
die Datenverarbeitung unverziiglich in Einklang mit
den datenschutzrechtlichen Vorgaben zu bringen.
Unsere Aktion ergidnzt die bereits laufenden Priif-
verfahren, die auf personlichen Beschwerden beru-
hen und dient auch als Signal an Webseitenbetrei-
bende.

Bei einer erneuten Sichtung der Webseiten hat sich
gezeigt, dass die Cookie-Banner auf den meisten
Webseiten optisch und funktional verdndert oder
zumindest die Menge an gesetzten Cookies und
Datenstromen an Dritte reduziert wurden. Insgesamt
wurden hierdurch auf vielen Webseiten Defizite
reduziert. Uberwiegend reichen die ergriffenen
MaBnahmen jedoch nicht, um alle identifizierten
Mingel zu beseitigen. Auf einigen Webseiten konn-
ten wir sogar feststellen, dass sich die Situation noch
verschlechtert hat, indem nunmehr z. B. noch mehr
einwilligungsbediirftige Cookies ohne vorherige
wirksame Zustimmung gesetzt werden. Auch wur-
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den in Einzelfillen Ablehnungsmdglichkeiten auf
erster Bannerebene ergénzt, die jedoch scheinbar
wirkungslos sind. SchlieBlich fiel bei unserer Nach-
priifung ins Auge, dass die meisten Webseitenbe-
treibenden das Telekommunikation-Telemedien-
Datenschutz-Gesetz (TTDSG) nach dessen Inkraft-
treten im Dezember*'® noch nicht beriicksichtigt
haben. Mithin besteht seitens der Webseitenbetrei-
ber:innen in vielen Fallen weiterhin Handlungsbe-
darf, um einen rechtskonformen Zustand herbeizu-
fiihren.

Sollten im Rahmen der Priifung andauernde daten-
schutzrechtliche VerstoBe festgestellt werden, miis-
sen die Unternehmen mit aufsichtsrechtlichen Mal3-
nahmen rechnen. Gegen Verantwortliche, die wei-
terhin datenschutzwidrig das Nutzungsverhalten auf
ihrer Webseite tiberwachen, werden wir die Einlei-
tung von Anordnungs- sowie BuBgeldverfahren
priifen.

14.2 Das Telekommunikation-Telemedien-
Datenschutz-Gesetz — Mehr Rechtsklarheit
fiir Cookies

Am 1. Dezember 2021 ist das Telekommunikation-

Telemedien-Datenschutz-Gesetz (TTDSG) in Kraft

getreten. Das TTDSG regelt u. a. den Schutz der

Vertraulichkeit und Privatsphdre bei der Nutzung

von technischen Endgerdten, die mit dem Internet

verbunden werden kénnen. Durch das Gesetz wer-
den mit jahrelanger Verzégerung endlich die euro-
pdischen Vorgaben der ePrivacy-Richtlinie in deut-
sches Recht umgesetzt. Hierdurch dndern sich auch
die rechtlichen Rahmenbedingungen fiir den Einsatz
von Cookies. Unter anderem Betreiber:innen von

Webseiten und Apps sollten ihre Prozesse dahinge-

hend iiberpriifen. Zur Unterstiitzung haben die deut-

schen Aufsichtsbehorden eine neue Orientierungs-
hilfe verdffentlicht.

Beim Betrieb sog. Telemedien, wie z. B. Webseiten
oder Apps, werden regelmifiig Technologien einge-
setzt, die es ermoglichen, das Verhalten von Nut-
zer:innen zu verfolgen. In der Praxis geschieht dies
héufig — aber nicht nur — durch Cookies. Unabhéin-
gig von der technischen Ausgestaltung oder den
verfolgten Zwecken wird die technische Erhebung
und weitere Verarbeitung dieser Informationen
meist als ein einheitlicher Lebenssachverhalt wahr-
genommen. Rechtlich sind hier jedoch zwei Schritte
zu unterscheiden: Der Einsatz von Cookies und &hn-
lichen Technologien dient zunédchst der Erhebung

218 Siehe 14.2
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von Nutzer:innendaten, um diese personenbezoge-
nen Daten dann in einem zweiten Schritt fiir diverse
Zwecke weiterzuverarbeiten, bspw. zur Personalisie-
rung von Werbung und Inhalten, fiir die Sicherheit
einer Webseite, fiir Untersuchungen zur Nutzung
des Angebots u. v. m.

Die RechtmiBigkeit dieser (Folge-)Verarbeitungen
richtet sich im Grundsatz nach den Anforderungen
der Datenschutz-Grundverordnung (DS-GVO). Die
vorgelagerten technischen Prozesse — insbesondere
das Setzen von Cookies und Auslesen von Informa-
tionen aus diesen — beriithren jedoch auch die Integ-
ritdit der Endgerdte und die Privatsphéire der Nut-
zer:innen. Hierfiir gibt es einen spezialgesetzlichen
Rechtsrahmen auf europdischer Ebene — die ePri-
vacy-Richtlinie.*"

Nach der Bewertung der Aufsichtsbehérden war der
fiir Telemedien seit 2009 geltende Art. 5 Abs. 3
ePrivacy-Richtlinie durch § 15 Telemediengesetz
(TMG) bisher nicht hinreichend in nationales Recht
umgesetzt worden.**’

Zum 1. Dezember 2021 wurde die Vorschrift end-
lich in deutsches Recht umgesetzt.”*! Diese Vor-
schrift ist zukiinftig beim Einsatz jeglicher Techno-
logien zu beachten, mittels derer Informationen auf
Endgeriten gespeichert oder aus diesen ausgelesen
werden. In der Norm wird der Grundsatz geregelt,
dass die Speicherung von Informationen in techni-
schen Endgeriten oder der Zugriff auf dort bereits
gespeicherte Informationen nur mit der Einwilligung
der Endnutzer:innen zuldssig ist. Fiir Einwilligungen
gelten dieselben Voraussetzungen wie sie schon
jetzt fiir Einwilligungen nach der DS-GVO gelten.”*
Einer Einwilligung bedarf es dann nicht, wenn die
Speicherung von und der Zugriff auf Informationen
in den Endgeriten unbedingt erforderlich sind, da-
mit ein von Nutzer:innen ausdriicklich gewlinschter
Telemediendienst zur Verfliigung gestellt werden
kann.

219 Richtlinie 2009/136/EG des Europiischen Parlaments und des Rates vom 25. November 2009 zur Anderung
der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnet-
zen und -diensten, der Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 iiber die Zu-

sammenarbeit im Verbraucherschutz

220 Siehe Orientierungshilfe der Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des Bundes und der
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Léander (DSK) fiir Anbieter von Telemedien vom 29. Mérz 2019; abrufbar unter

https://www.datenschutzkonferenz-online.de/orientierungshilfen.html

221 Siehe § 25 TTDSG
222§ 25 Abs. 1 Satz 2 TTDSG
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Mit Blick auf die neue Rechtslage haben die Auf-
sichtsbehorden die Orientierungshilfe von 2019%*
vollstindig {iberarbeitet und die neue Version im
Dezember verdffentlicht.”?* Darin geben die Auf-
sichtsbehorden Hinweise fiir die Praxis, welche
Cookies und dhnliche Technologien unter den stren-
gen Voraussetzungen des TTDSG iiberhaupt noch
ohne Einwilligung zum Einsatz kommen konnen.
Zusitzlich sind in der Orientierungshilfe ausfiihrli-
che Hinweise zu den Voraussetzungen einer wirk-
samen Einwilligung enthalten. Hier haben wir in der
Vergangenheit bei der Priifung der Cookie- oder
Einwilligungsbanner auf diversen Webseiten grofie
Defizite festgestellt.

14.3 Nachbesserungsbedarf beim Online-
Wegweiser zu Testzentren

Datenschutzrechtliche Mdngel wirken sich bei sol-
chen Webseiten besonders deutlich aus, auf deren
Inhalte Biirger:innen alternativlos angewiesen sind.
Eine solche Konstellation bestand bei einer Online-
Informationsplattform der Senatsverwaltung fiir
Gesundheit, Pflege und Gleichstellung (SenGPG),
die als zentrale staatliche Anlaufstelle fiir Corona-
Tests eingerichtet wurde. Bei einer Uberpriifung der
Webseite haben wir verschiedene Verstofie festge-
stellt. Auf unsere Anhérung wurde zeitnah reagiert.
Es wurden diverse Mafinahmen getroffen, um die
Mdingel weitestgehend zu beheben.

Im Mérz sind bei uns gehduft Beschwerden zu mog-
lichen RechtsverstoBen auf der Webseite test-to-
go.berlin eingegangen. Die Webseite, die von
SenGPG betrieben wurde, diente damals als zentrale
Informationsplattform fiir Corona-Tests. Unter an-
derem wurde auf der Webseite eine tagesaktuelle
Ubersicht aller Testzentren und Teststellen zur Ver-
fligung gestellt, teilweise direkt mit einer Moglich-
keit zur Terminbuchung.

Die Beschwerdefiihrer:innen haben einerseits Be-
denken iiber den Einsatz von Tracking-Techniken
internationaler Konzerne gedulert. Andererseits
seien die datenschutzrechtlichen Informationen auf
der Webseite unvollstindig, fehlerhaft und verwir-
rend gewesen. Es sei insbesondere nicht moglich
gewesen zu verstehen, welche Daten an welche Drit-
ten bei Inanspruchnahme der Funktionen der Web-
seite offenbart wurden.

223 Siehe Fn. 2
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Wie im Jahresbericht ausgefiihrt, wurde der Be-
trieb der Internetseite https://test-to-go.berlin/ im
Oktober 2021 eingestellt. Inzwischen wurde fiir
die Biirgerinnen und Biirger ein neues Angebot
auf der Internetseite https://www.direkttesten.
berlin/ eingerichtet, bei dessen Gestaltung die an-
gemerkten Kritikpunkte beriicksichtigt wurden.

224 Siehe https://www.datenschutzkonferenz-online.de/media/oh/20211220 oh_telemedien.pdf
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Wir haben daraufhin ein Priifverfahren eroffnet, in
dem sich die Bedenken der Biirger:innen bestétigt
haben. Zwar wurde beim ersten Aufruf der Webseite
ein Banner am unteren Rand eingeblendet, mit dem
iiber den Einsatz von Techniken zu Analysezwecken
informiert und eine Zustimmung hierzu abgefragt
wurde. Jedoch konnten wir feststellen, dass einwilli-
gungsbediirftige Prozesse bereits stattfanden, bevor
der Button ,,Akzeptieren im Banner geklickt wur-
de. Unter anderem wurde unmittelbar nach Aufruf
der Seite ein interaktiver Stadtplan angezeigt,
wodurch personenbezogene Daten an einen US-
basierten Drittdienst offenbart wurden. Hinzu kam,
dass das Banner den Zugriff auf das Impressum und
die Datenschutzerkldrung versperrte, sodass Nut-
zer:innen keine Mdglichkeit hatten, sich tber die
Hintergriinde und Verantwortlichkeiten der Daten-
verarbeitungsprozesse zu informieren. Letztlich
hétte es den Nutzer:innen auch gar nicht geholfen,
die Datenschutzerkldarung ungehindert aufrufen zu
konnen, denn diese enthielt génzlich unzureichende
Informationen. Es fehlten nicht nur etliche Angaben
zu den Datenverarbeitungsprozessen, die auf der
Webseite tatsdchlich stattfanden. Vielmehr enthielt
die Datenschutzerklarung stattdessen diverse Infor-
mationen zu Prozessen, die iiberhaupt nicht existier-
ten. Es driangte sich der Eindruck auf, dass die Er-
klarung ein Duplikat einer anderen Webseite oder
ein Muster war, das nicht ausreichend an den Ein-
zelfall angepasst wurde.

Aufgrund der mangelhaften Informationen konnten
sich betroffene Personen kein Bild dariiber machen,
welche weiteren Akteure an welchem Schritt der
integrierten Terminbuchungsfunktion beteiligt und
wie die Verantwortlichkeiten jeweils geregelt waren.
Klarstellende Informationen waren hier dringend
angezeigt, da die Gestaltung der Unterseiten, in die
die Buchungsfunktion integriert waren, enormes
Verwirrungspotential enthielt.

Beachtlich war zudem, dass uns in der Liste an
Testzentren keinerlei Adressen mehr angezeigt wur-
den, als wir beim Besuch der Webseite ein Pro-
gramm aktivierten, mit welchem Browserverbin-
dungen zu Drittdienstleistern blockiert werden. Nut-
zer:innen, die ihre Browser besonders datensparsam
eingestellt haben, konnten damit keine einzige In-
formation des staatlichen Angebots einsehen.

Auf unsere Anhorung hin hat der technische Dienst-
leister, der die SenGPG damals beim Betrieb der
Webseite unterstiitzt hat, reagiert. Es wurden zeitnah
diverse MaBnahmen getroffen, um die Méngel zu
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beheben. Unter anderem wurde eine neue Cookie-
Banner-Losung implementiert, die technisch sicher-
stellte, dass einwilligungsbediirftige Prozesse erst
nach einer Zustimmung aktiviert und durch das
Banner keine Inhalte verdeckt wurden. Auch wur-
den Tracking-Techniken von Drittdienstleiter:innen
durch lokal gehostete Losungen ersetzt. Die Adress-
liste wurde unabhingig von etwaigen Brow-
sereinstellungen abrufbar gemacht und die Stadtkar-
te wurde nun erst geladen, wenn Nutzer:innen diese
aktivierten. SchlieBlich wurden die Datenschutz-
hinweise und die Gestaltung der Terminbuchung
vollstindig tiberarbeitet, sodass die Verantwortlich-
keitsverhéltnisse nachvollziehbarer wurden. Offen-
bar wurde jedoch auch, dass die erforderlichen For-
malien flir etwaige Auftragsbeziechungen nicht
rechtzeitig erledigt waren.

Bei einer Nachkontrolle der Webseite im September
musste festgestellt werden, dass hinsichtlich poten-
zieller Drittlandtransfers und der Rolle einiger
Dienstleister:innen noch Klirungsbedarf bestand.
Jedoch wurde das Angebot auf test-to-go.berlin im
Oktober eingestellt. Die Webseite dient seither nur
noch als Wegweiser auf ein neues Informationsan-
gebot, bei dessen Gestaltung unsere Hinweise of-
fenbar vollumfénglich beriicksichtigt wurden. We-
gen der gravierenden und vielféltigen Méngel wurde
ggii. der SenGPG eine Verwarnung ausgesprochen.

14.4 Verarbeitung personenbezogener Daten im
Internet-Angebot der Wikimedia
Foundation Inc. — Wikipedia

Die in den USA ansdssige Wikimedia Foundation

Inc. bietet — als gemeinsame Verantwortliche zu-

sammen mit den Autor:innen der Artikel’”> — im

Internet u. a. die deutschsprachige Fassung der

Online-Enzyklopddie Wikipedia an. Zu einzelnen

Artikeln in diesem Angebot erreichten uns Be-

schwerden betroffener Personen.

Die Beschwerden betrafen u. a. die Weigerung der
Verantwortlichen, personenbezogene Daten be-
troffener Personen zu korrigieren oder einzelne An-
gaben aus den Artikeln zu 16schen. Andere betroffe-
ne Personen hatten dariiber hinaus die vollstindige
Loschung ihrer Daten bzw. des gesamten sie betref-
fenden Artikels aus dem Angebot verlangt. Einige
der Beschwerdefiihrer:innen gingen davon aus, dass
unsere Behorde fiir die Kontrolle der Einhaltung von
Datenschutzbestimmungen im deutschsprachigen
Angebot der Wikipedia zustdndig sei, weil die nati-
onale Lénderorganisation (Chapter) der Wikimedia

22 Siehe Art. 26 DS-GVO
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Foundation, der ,,Wikimedia Deutschland — Gesell-
schaft zur Forderung Freien Wissens e. V. (Wiki-
media Deutschland e. V.), seinen Sitz in Berlin hat.

Mit der Frage, ob und ggf. in welchem Umfang das
nationale bzw. europiische Datenschutzrecht auf die
Veroffentlichung personenbezogener Daten in der
deutschsprachigen Wikipedia Anwendung findet,
hatten wir uns bereits vor Inkrafttreten der DS-GVO
beschéftigt. Dabei waren wir zu dem Ergebnis ge-
kommen, dass eine datenschutzrechtliche Verant-
wortlichkeit des in Berlin anséssigen Wikimedia
Deutschland e. V. nicht gegeben war. Datenschutz-
rechtlich verantwortlich war bereits zu dieser Zeit
die in den USA ansdssige Wikimedia Foundation
Inc. als Betreiberin des Internet-Angebots, die nicht
unserer Kontrolle unterlag.’*® Dies war nach Inkraft-
treten der DS-GVO erneut zu iiberpriifen, da diese
im Gegensatz zu dem davor anzuwendenden Bun-
desdatenschutzgesetz (BDSG) auch fiir Verantwort-
liche in Drittstaaten auBerhalb der Europdischen
Union (wie hier den USA) gelten kann.**’

Die DS-GVO ist grds. auch fiir Veroffentlichungen
in der deutschsprachigen Wikipedia anzuwenden, da
es sich auch ggii. den von der Veroffentlichung per-
sonenbezogener Daten betroffenen Personen, die
sich in der Europdischen Union befinden, um eine
Dienstleistung handelt, die (jedenfalls auch) diesen
Personen angeboten wird.**®

Dies hatte die Wikipedia Foundation Inc. in ihrer
Stellungnahme zunéchst mit der Begriindung bestrit-
ten, die dort angebotenen Verdffentlichungen richte-
ten sich gerade nicht an die davon betroffenen Per-
sonen, und diese wiirden auch nicht ermutigt, {iber
sich selbst Artikel mit personenbezogenen Daten in
der Wikipedia zu verfassen. Diese Aussage stimmte
aber so nicht: Einige der Artikel, die Gegenstand
von Beschwerden waren, stammten nach Angaben
der betroffenen Personen jedenfalls urspriinglich
von diesen selbst. Es waren auch keine Hinweise
darauf zu finden, dass die Verantwortliche die Er-
stellung und Verdffentlichung solcher Artikel durch
betroffene Personen verbietet oder gar wirksam
verhindert. Dariiber hinaus sind betroffene Personen
auch als Rezipient:innen der iiber sie verdffentlich-
ten Artikel nicht von deren Nutzung ausgenommen.
Es handelt sich also um das Angebot einer Dienst-
leistung, das sich jedenfalls zumindest auch an von
der Verdffentlichung betroffene Personen richtet.

226 Siehe JB 2016, 12.5
227 Siehe Art. 3 Abs. 2 DS-GVO
228 Siehe Art. 3 Abs. 2 lit. a DS-GVO
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Gleichzeitig ist die Verarbeitung personenbezogener
Daten in Wikipedia im Ergebnis zum grofiten Teil
von der Geltung der DS-GVO ausgenommen. Insbe-
sondere ist eine Kontrollkompetenz der Daten-
schutzbehorden nicht gegeben: Bei den Veroffentli-
chungen personenbezogener Daten in der Wikipedia
handelt es sich grds. um eine Verarbeitung perso-
nenbezogener Daten fiir literarische Zwecke.”” Zur
Literatur zdhlen nicht nur Werke der Belletristik,
sondern auch solche der Sachliteratur. Um ebensol-
che Sachliteratur handelt es sich bei der Online-
Enzyklopéddie Wikipedia. Voraussetzung dafiir ist
zwar ein gewisses Mindestmal} an literarischer Be-
arbeitung in dem jeweiligen Artikel. Jedoch ist der
Begriff der ,,Verarbeitung personenbezogener Daten
fiir literarische Zwecke* weit auszulegen, um der
Bedeutung des Rechts auf freie Meinungséduf3erung
in einer demokratischen Gesellschaft Rechnung zu
tragen.230

Nach den Regelungen des Berliner Landesrechts
gelten fiir die Verarbeitung personenbezogener Da-
ten fiir literarische Zwecke nur einige wenige Best-
immungen der DS-GVO, die insbesondere die Ver-
pflichtungen Verantwortlicher zu technischen und
organisatorischen MaBBlnahmen und den ggf. zu leis-
tenden Schadensersatz bei diesbeziiglichen Versto-
Ben zum Gegenstand haben. Zu den anwendbaren
Bestimmungen zéhlt zwar auch das Recht betroffe-
ner Personen auf Beschwerde bei einer Aufsichtsbe-
horde fiir den Datenschutz*'. Gleichzeitig findet
aber das gesamte Kapitel der DS-GVO, das die Be-
fugnisse der Aufsichtsbehorden regelt, auf die Ver-
arbeitung personenbezogener Daten fiir literarische
Zwecke keine Anwendung, sodass eine Kontrolle
durch unsere Behorde in diesen Féllen nicht stattfin-
den kann.

Die derzeit geltenden Bestimmungen des Landes-
rechts erstrecken die genannten Ausnahmen ohne
weitere Einschrinkungen auf nicht-6ffentliche Stel-
len**?, Sie finden auch auf Verantwortliche Anwen-
dung, die ihren Sitz in einem Drittland auBerhalb der
Européischen Union haben.

Die Verarbeitung personenbezogener Daten be-
troffener Personen, die sich in der Europdischen
Union befinden, in Artikeln der Wikipedia stellt

229 Siehe Art. 85 Abs. 2 DS-GVO, § 19 Abs. 1 BInDSG
230 Siehe EG 153 Satz 7 DS-GVO
231 Siehe Art. 77 Abs. 1 DS-GVO

232 Sjehe § 2 Abs. 7 Satz 1 BInDSG

Stellungnahme des Senats

141



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

grds. eine Verarbeitung fiir literarische Zwecke dar
und ist damit der Kontrolle durch die Aufsichtsbe-
hérden entzogen.

15. Politische Parteien und Gesellschaft

15.1 Elektronischer Haustiirwahlkampf

Seit 2017 setzt die CDU eine App fiir den Haustiir-
wahlkampf ein. Unterstiitzer:innen sollen dort
Hausbesuche bei potentiellen Wihler:innen doku-
mentieren und dabei Altersgruppe und Geschlecht
der Person, mit der gesprochen wurde, deren Ein-
stellung zur CDU und ob iiberhaupt die Tiir gedffnet
wurde, festhalten. Zeitweise gab es auch ein Frei-
textfeld fiir Anmerkungen. Automatisch dokumen-
tiert die App Straffe und Ort, also den ungefihren
Standort des Wahlkampfeinsatzes. Freiwillig konn-
ten und kénnen die Biirger:innen weitere personen-
bezogene Daten fiir Informations- und Kontaktzwe-
cke angeben. Im Mai wurde uns durch Meldung
einer Sicherheitsforscherin bekannt, dass diese Da-
ten unzureichend geschiitzt waren. Zudem waren die
Daten der Hausbesuche anscheinend nicht so ano-
nym wie geplant.

Bereits zur vorletzten Bundestagswahl setzte die
CDU die App ,,Connectl7* fiir den Haustiirwahl-
kampf ein. Die Unterstiitzer:innen sollten durch
spielerische Elemente, sog. Gamification, animiert
werden, sich moglichst aktiv am Wahlkampf zu
beteiligen. So gab es fiir jeden dokumentierten
Hausbesuch Punkte. Die jeweils 15 besten Unter-
stiitzer:innen auf den verschiedenen Ebenen (regio-
nal und bundesweit) konnte die App anzeigen.”**

Schon damals kam es zu einer Datenpanne: Das
Hintergrundsystem lieferte auf Anfrage nicht nur die
besten fiinfzehn Unterstiitzer:innen, sondern auf
Wunsch bis zu tausend. Dafiir musste nur der Inter-
net-Link, den auch die App aufruft, um den Wert fiir
die gewiinschte Anzahl an Daten zu Unterstiit-
zer:innen zu dndern, aufgerufen werden. Fiir an In-
formatik interessierte Personen war es daher kein
Problem, die von der App aufgerufenen Links zu
ermitteln und mit anderen Programmen, im ein-
fachsten Fall mit einem Webbrowser, aufzurufen.
Wir sprachen bereits damals mit der CDU. Sie sagte
zu, fiir einen angemessenen Schutz der Daten zu
sorgen.

233 Siehe JB 2017, 10.1
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Nunmehr wurde wiederum eine Datenpanne bei der
jetzt ,,CDU.Connect genannten App entdeckt.”*
Diese war wesentlich problematischer: Das Hinter-
grundsystem lieferte auf Grund des unsicheren Ein-
satzes einer Softwarekomponente praktisch beliebi-
ge Inhalte der gesamten Datenbank. Durch Be-
obachtung der Kommunikation der App mit dem
Hintergrundsystem war es einfach zu erkennen, mit
welchen Anfragen dies zu erreichen ist. In dem Ar-
tikel der Sicherheitsforscherin, die diese Sicherheits-
liicke entdeckt hat, wurden eindriickliche Beispiele
der abrufbaren Eintrége publiziert.

Die CDU hat unverziiglich, nachdem sie von der
Datenpanne erfahren hat, das angreifbare Hinter-
grundsystem vorldufig stillgelegt und uns iiber den
Sachverhalt informiert. Wir haben umfangreiche
Nachfragen gestellt, wie es zu einer solchen Daten-
panne kommen konnte. Zudem haben unsere Kol-
leg:innen vom Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit fiir
uns in Amtshilfe bei dem damaligen Auftragsverar-
beitungs- und Entwicklungsunternehmen eine
Vorortpriifung durchgefiihrt und Unterlagen sicher-
gestellt. Ebenso haben wir die Datenbankinhalte zu
Beweiszwecken gesichert.

Die CDU hatte nach eigener Darstellung zum Zeit-
punkt der Offenlegung der Datenpanne die Verar-
beitung der Daten bereits an eine eigene Gesell-
schaft {ibertragen. Der bisherige Auftragsverarbeiter
habe jedoch ohne Wissen der CDU noch eine Kopie
der Daten gespeichert.

Insgesamt waren Datensétze von fast 20.000 Unter-
stiitzer:innen mit Namen, E-Mail-Adressen und
Fotos sowie ca. 100.000 Datenséitze von Hausbesu-
chen erfasst. Die Datensétze der 20.000 Unterstiit-
zer:innen sind dabei ganz klar besonders sensitive
personenbezogene Daten, da hier Informationen zu
politischen Uberzeugungen offenbart werden.

Bei den Hausbesuchen ist die Lage nicht von vorn-
herein so eindeutig: Die Daten durften nur unter der
Voraussetzung erhoben werden, dass dies unter
Wahrung der Anonymitét der betroffenen Personen
geschieht. Deswegen werden nicht der genaue
Standort bzw. die Adresse gespeichert, sondern nur
Ort und Strafle. Bei den Gesprichen im Jahr 2017
wurde zudem vereinbart, dass Stralen mit wenigen
Hausbesuchen nicht ldnger als einige Tage gespei-
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chert und nicht fiir statistische Zwecke verarbeitet
werden. Zudem wurde uns damals zugesagt, dass
die Zeitpunkte der Hausbesuche nicht gespeichert
wiirden, da man ansonsten den Laufweg des Unter-
stiitzenden nachvollziehen kdnne. Dies wiirde dazu
filhren, dass u. U. die Hausnummer zu einem Be-
suchseintrag bestimmt oder gar die betroffene Per-
son identifiziert werden kann.

Die Auswertung der sichergestellten Daten zeigte
nun, dass entgegen der Zusicherung die Eintrige zu
den Hausbesuchen sogar mehrere Zeitpunkte und
zudem fortlaufende Nummern enthielten. Bei eini-
gen Datensdtzen enthielten die Freitextfelder auch -
Namen, die vermutlich den Besuchten zuzuordnen
sind. Im Ergebnis muss voraussichtlich davon aus-
gegangen werden, dass die Daten der Hausbesuche
ebenfalls als personenbezogene Daten anzusehen
sind. In diesem Fall wéren sie zudem als besonders
sensitiv einzuordnen, da Angaben zur Zustimmung
zur CDU oder die Eintrdge im Freitext Riickschliisse
zur politischen Einstellung ermdglichen. Die Erhe-
bung und die Speicherung dieser Daten iiber Jahre
war unzuldssig, da diese eben nicht (zuverldssig)
anonymisiert wurden und keine Rechtsgrundlage fiir
die personenbezogene Speicherung vorlag.

Sicherlich konnen Parteien zeitgeméBe digitale
Techniken fiir Parteiarbeit und Wahlkampf nutzen,
wenn dies datenschutzgerecht geschieht. Es ist in
Deutschland jedoch nicht zuldssig, Profile iiber die
Wahlenden anzulegen, wie dies bspw. in den USA
iiblich ist. Daran halten sich die Parteien im GroBen
und Ganzen. Doch auch weniger umfassende Daten
iiber Unterstiitzer:innen und Wdéhlende brauchen
Schutz. Daher miissen politische Parteien die erfor-
derliche Sorgfalt walten lassen und konsequent Da-
tenminimierung und Anonymisierung umsetzen.

15.2 Auch fiir gemeinniitzige Organisationen gibt
es Regeln fiir die E-Mail-Werbung

Regelmdflig erhalten wir Beschwerden itiber gemein-
niitzige Organisationen, die personliche E-Mail-Ad-
ressen von Amtstrdger:innen oder Unternehmer:in-
nen im Internet recherchieren bzw. sammeln, um
dann Einladungen zu ihren Veranstaltungen oder
Informationen iiber ihre Arbeit zu verschicken.

Auf unsere Ansprache erwidern diese Organisatio-
nen héufig, es handele sich nicht um Werbung, son-
dern um die Erfiillung ihres Satzungszweckes. Als
gemeinniitzige Organisationen unterldgen sie nicht
dem Gesetz gegen den unlauteren Wettbewerb
(UWG). Dort ist die Zuldssigkeit von E-Mail-
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Werbung durch Anbieter:innen von Waren und
Dienstleistungen geregelt.”> AuBerdem seien die E-
Mail-Adressen, so die Organisationen, im Internet
offentlich gemacht worden.

Der Begriff der Werbung im Sinne der Datenschutz-
Grundverordnung (DS-GVO) umfasst nicht nur die
kommerzielle Werbung mit dem Ziel des Absatzes
von Waren und Dienstleistungen, vielmehr fallt
darunter auch die Kontaktaufnahme durch Parteien,
Verbiande und Vereine oder karitative und soziale
Organisationen mit betroffenen Personen, um ihre
Ziele bekannt zu machen oder zu fordern.”** Auch
die Einladung zu 6ffentlichen Veranstaltungen dient
in der Regel der Bekanntmachung der Ziele einer
Organisation.

Selbst wenn personenbezogene E-Mail-Adressen im
Internet veroffentlicht sind, diirfen diese nur weiter-
verarbeitet werden, wenn dies auf einen gesetzlichen
Erlaubnistatbestand gestiitzt werden kann. Fiir den
oben geschilderten Sachverhalt kommt nur eine
Verarbeitung nach Art. 6 Abs. 1 Satz 1 lit. f DS-
GVO in Betracht. Danach ist eine Datenverarbei-
tung zuléssig, soweit sie zur Wahrung der berechtig-
ten Interessen des Verantwortlichen erforderlich ist,
sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, iiber-
wiegen.

Gemeinniitzige Organisationen haben ein berechtig-
tes Interesse, ihre Arbeit bekannt zu machen. Der
Versendung von Werbe-E-Mails zu diesem Zweck
stehen jedoch regelmiBig die iiberwiegenden Inte-
ressen der betroffenen Personen entgegen.

Personen veroffentlichen ihre E-Mail-Adressen aus
unterschiedlichen Griinden. Dies geschieht bspw.
aufgrund der gesetzlichen Impressumspflicht”’ o-
der, um fiir Kund:innen erreichbar zu sein. Perso-
nen, die thre Kontaktdaten aus beruflichen Griinden
im Internet verdffentlichen (miissen), haben jedoch
ein Interesse daran, dass diese Daten nur fiir Belan-
ge verwendet werden, fiir die sie auch ver6ffentlicht
wurden.

Das Versenden von E-Mails mit unerbetener Wer-
bung, die die Empfanger:innen jeweils einzeln sich-

235 Siehe § 7UWG
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ten miissen und bei denen ein Widerspruch erforder-
lich ist, um eine weitere Zusendung zu unterbinden,
filhrt zu einer nicht unerheblichen Beldstigung. Fiir
den Beléstigungscharakter macht es keinen Unter-
schied, ob diese von einem kommerziellen Unter-
nehmen versandt werden oder von einer gemeinniit-
zigen Organisation, sodass die Grundsitze aus dem
UWG auch auf andere Situationen iibertragen wer-
den konnen.”*® Danach stellen Werbe-E-Mails i. d.
R. jedenfalls dann eine unzumutbare Beldstigung
dar, wenn zuvor kein Kontakt zwischen dem Wer-
benden und der betroffenen Person bestanden hat.**’

Im Ergebnis stellen die Sammlung von E-Mail-
Adressen im Internet zu Werbezwecken sowie die
anschlieende Nutzung fiir Werbe-E-Mails ohne die
Einwilligung der betroffenen Personen regelmifig
eine unzuldssige Datenverarbeitung dar. Wir haben
gegen mehrere Organisationen wegen dieser Praxis
eine Verwarnung ausgesprochen.

Auch gemeinniitzige Organisationen diirfen grds.
ohne Einwilligung keine Werbe- und Informations-
E-Mails an personenbezogene E-Mail-Adressen, die
sie im Internet gesammelt haben, versenden.

16 Europa, Zertifizierung

16.1 Neue Leitlinien des Européischen
Datenschutzausschusses

Der Europdische Datenschutzausschuss (EDSA) ist
das Gremium der Aufsichtsbehorden der Mitglieds-
staaten der EU. Deutschland wird in dem Ausschuss
und seinen Unterarbeitsgruppen durch Vertre-
ter:innen der Aufsichtsbehérden des Bundes und der
Ldnder reprdsentiert. Der Ausschuss entscheidet bei
strittigen Einzelfdllen und stellt allgemeine Leitli-
nien, Empfehlungen und bewdhrte Verfahren bereit,
um fiir Rechtsklarheit zu sorgen. Unsere Behorde
vertritt in mehreren Unterarbeitsgruppen die Auf-
sichtsbehorden der Ldnder, die die Dokumente des
Ausschusses vorbereiten.

Im vergangenen Jahr hat der EDSA mehrere wichti-
ge Leitlinien verabschiedet. Da die Datenschutz-
Grundverordnung (DS-GVO) technikneutral formu-
liert wurde, um auch einen rechtlichen Rahmen fiir
neue Verarbeitungsformen zu bieten, besteht stetig
ein Bedarf, die relativ allgemeinen Regelungen der
DS-GVO fiir bestimmte Anwendungen zu konkreti-
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sieren. In diese Kategorie fallen insbesondere die
Leitlinien zu virtuellen Sprachassistenten®®’, die
Leitlinien iiber die gezielte Ansprache von Nut-
zer:innen sozialer Medien®*' und die Leitlinien zur
Verarbeitung personenbezogener Daten im Zusam-
menhang mit vernetzten Fahrzeugen und mobilitats-
bezogenen Anwendungen.?*

Andere Leitlinien betrafen datenschutzrechtliche
Grundsatzfragen, wie z.B. die Leitlinien zu den
Konzepten des Verantwortlichen und des Verarbei-
ters.”® Diese enthalten wichtige Aussagen zur
Rechtsfigur der gemeinsamen Verantwortung, wel-
che durch die DS-GVO und die Rechtsprechung des
Europdischen Gerichtshofs (EuGH) gesteigerte Be-
deutung erlangt hat. Ebenfalls zu den Grundsatzfra-
gen gehoren die Leitlinien zu Art. 23 DS-GVO, die
die Frage behandeln, unter welchen Umsténden die
Betroffenenrechte der DS-GVO eingeschrinkt wer-
den diirfen.”** Auch von hoher Bedeutung ist die
Empfehlung des EDSA zu Malinahmen, die bei
Datentransfers in Drittstaaten zu beachten sind. Da-
mit reagiert der EDSA auf das Urteil des EuGH vom
16. Juli 2020 (,,Schrems 11¢).%*

Hochumstritten waren die Leitlinien zum Begriff
des maBgeblichen und begriindeten Einspruchs**® an
welchen unsere Behorde als Berichterstatterin betei-
ligt war. Dabei geht es um einen wichtigen Teil des
Kohérenzverfahrens. Dieses Verfahren wird ausge-
16st, wenn sich die europdischen Aufsichtsbehdrden
in bestimmten grenziiberschreitenden Einzelféllen
nicht einigen konnen und dient dazu, eine Losung
fiir diese Félle zu finden. Leider wird das Verfahren
von vielen europdischen Aufsichtsbehorden oft als
allerletztes Mittel der Streitbeilegung verstanden,
welches es unbedingt zu vermeiden gilt. Daher wur-
den die formalen Hiirden fiir ein solches Verfahren
in den Leitlinien sehr hoch gelegt. Wir haben uns
bei der Erstellung der Leitlinien dafiir eingesetzt,
dass mehr Fille in das Kohdrenzverfahren kommen,
um — 1. S. d. DS-GVO - sicherzustellen, dass eine
moglichst einheitliche Spruchpraxis der Aufsichts-

240 Siehe https://edpb.europa.eu/system/files/2021-07/edpb_guidelines 202102 on vva v2.0 adopted en.pdf
(englische Fassung)

241 Siehe https://edpb.europa.eu/system/files/2021-11/edpb_guidelines_082020 on_the_targeting_of social _
media_users_de_ 0.pdf

242 Siehe https://edpb.europa.eu/system/files/2021-08/edpb_guidelines 202001 connected_vehicles_ v2.0
adopted_de.pdf

243 Siehe https://edpb.europa.eu/system/files/2021-07/eppb_guidelines 202007 controllerprocessor_final _en.pdf
(englische Fassung)

244 Siehe https://edpb.europa.eu/system/files/2021-10/edpb_guidelines202010_on_art23_adopted _ after consul-
tation_en.pdf (englische Fassung)

24 Siehe 1.1

246 Abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/leitlinien
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behorden in der EU entsteht. Wir konnten uns aber
damit nur zum Teil durchsetzen.

Auch in diesem Jahr hat der EDSA zahlreiche wich-
tige Leitlinien erlassen. Soweit eine deutsche Uber-
setzung vorliegt, konnen diese und weitere Leitli-
nien grds. auf unserer Internetseite abgerufen wer-
den.”*” Weitere Sprachversionen von Leitlinien des
EDSA sind direkt auf dessen Internetseite abruf-
bar.2*

16.2 Entwicklungen in der Servicestelle
Europaangelegenheiten

Die DS-GVO sieht eine enge Zusammenarbeit zwi-
schen den europdischen Aufsichtsbehdrden vor.
Dabei geht es insbesondere um Fille, die eine
grenziiberschreitende Verarbeitung personenbezo-
gener Daten beinhalten. Unsere Behorde bearbeitet
diejenigen Fille federfiihrend, in denen das fiir eine
bestimmte Datenverarbeitung verantwortliche Un-
ternehmen seinen Hauptsitz in Berlin hat. Befindet
sich der Hauptsitz des Unternehmens in einem an-
deren Mitgliedsstaat der EU bzw. des EWR, iiber-
mitteln wir die bei uns eingegangenen Fille an die
insoweit federfiihrenden Aufsichtsbehorden. Unsere
interne Servicestelle Europaangelegenheiten agiert
dabei als Scharnier zwischen den europdischen
Aufsichtsbehérden und unseren Fachreferent:innen.

Nach Wirksamwerden der DS-GVO im Jahr 2018
bestand ein Schwerpunkt der Tétigkeit zunéchst in
der Feststellung der Federfithrung fiir spezifische
Verantwortliche. Zudem mussten in den ersten Jah-
ren grundsdtzliche Fragen der Zusammenarbeit und
der Ausgestaltung der dafiir genutzten technischen
Systeme®* gekldart werden. Nachdem die grundle-
gendsten Strukturen gebildet waren, konnten ver-
mehrt Fille zur Abstimmung in das Kooperations-
verfahren®’ gegeben werden.””!

Unsere Behorde hat auch im Berichtszeitraum wie-
der zu einer Vielzahl der zwischen den européischen
Aufsichtsbehorden abstimmungsbediirftigen Fragen
Stellung genommen. Wir haben die Beschlussent-
wiirfe anderer federfiihrender Aufsichtsbehdrden
gesichtet und bei abweichenden Positionen Ein-
spruch eingelegt. Auf diesem Wege haben wir in-
haltliche Aspekte in die Verfahren eingebracht, die
teilweise anschlieBend in den {iberarbeiteten Be-

247 Siehe https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/leitlinien

248 Siehe https://edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_de
249 Siehe Art. 60 Abs. 12 DS-GVO

230 Siehe Art. 60 DS-GVO

251 Siehe auch JB 2020, 17.2
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schlussentwiirfen und in den endgiiltigen Beschliis-
sen beriicksichtigt wurden. AuBerdem haben wir
natiirlich auch eigene Beschlussentwiirfe im -
Kooperationsverfahren zur Diskussion gestellt. In
vierzehn Féllen konnten wir im Konsens mit den
betroffenen Aufsichtsbehorden endgiiltige Beschliis-
se erlassen und somit Klarheit fiir betroffene Perso-
nen und Verantwortliche schaffen.

Kann zwischen den betroffenen Behorden und der
federfithrenden Aufsichtsbehorde kein Einverneh-
men hergestellt werden, ist ein Streitbeilegungsver-
fahren” vor dem EDSA vorgesehen. Der EDSA
besteht aus den Leitungspersonen aller europdischen
Aufsichtsbehorden und dem Europdischen Daten-
schutzbeauftragten.”® Die deutschen Aufsichtsbe-
horden werden von der oder dem Bundesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit
sowie einer Stellvertreterin bzw. einem Stellvertreter
aus den Lindern vertreten.”>* Diese Konstruktion
erfordert eine der EDSA-Entscheidung vorgelagerte
deutschlandinterne Abstimmung.*>®

Die DS-GVO sieht vor, dass der EDSA am Ende
eines Streitbeilegungsverfahrens verbindliche Be-
schliisse erldsst. Allerdings hat sich in der Praxis
gezeigt, dass der EDSA keine eigenen Entscheidun-
gen zu Beschwerden trifft. Vielmehr iiberpriift er
den Beschluss der federfiihrenden Aufsichtsbehdrde
ausschlieBlich anhand der eingegangenen mafigebli-
chen und begriindeten Einspriiche, soweit sich die
federfithrende Behorde den Einspriichen nicht ange-
schlossen hat.

Unsere Behorde hat im Berichtszeitraum ein Streit-
beilegungsverfahren vor dem EDSA selbst betrieben
und somit Pionierarbeit geleistet. Es war eines der
ersten Streitbeilegungsverfahren, mit dem der EDSA
iiberhaupt konfrontiert war. Anlass war eine in Ber-
lin eingelegte Beschwerde gegen einen Online-Shop
mit Sitz in Spanien. Wegen der Niederlassung des
Verantwortlichen in Spanien war der Fall zur feder-
fiihrenden Bearbeitung an die spanische Aufsichts-
behorde abzugeben. Das Kooperationsverfahren
wurde durchgefiihrt. Die spanische Aufsichtsbehor-
de legte uns als betroffener Aufsichtsbehdrde einen
Beschlussentwurf und in Folge unserer Einwendun-
gen iberarbeitete Beschlussentwiirfe zu der Be-
schwerde vor.

Stellungnahme des Senats

232 Siehe Art. 65 DS-GVO; Zur Anwendung des Art. 65 Abs. 1 lit. a DS-GVO hat der EDSA Leitlinien erlassen:
https://edpb.europa.eu/system/files/2021-04/edpb_guidelines 032021 article65-1-a_ en. pdf (englische Fassung)

253 Art. 68 Abs. 3 DS-GVO
254§ 17 Abs. 1 Satz 1, 2 Bundesdatenschutzgesetz (BDSG)
255 Siche § 18 BDSG
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Beziiglich mehrerer Datenschutzverstoe und der
angemessenen Rechtsfolge konnte allerdings trotz
starker Bemiihungen, z. B. im Rahmen von Vermitt-
lungsgesprichen, keine Einigung mit der spanischen
Aufsichtsbehorde erzielt werden. Wir legten jeweils
Einspriiche gegen die Beschlussentwiirfe ein, denen
sich Spanien {iberwiegend nicht anschloss. Darauf-
hin wurde das Streitbeilegungsverfahren eingeleitet.

In einer Arbeitsgruppe des EDSA erfolgte eine Dis-
kussion des Falles in einem groBeren Kreis der eu-
ropdischen Aufsichtsbehorden. Dort wurde eine
informelle Streitbeilegung erzielt. Danach verhingte
die spanische Aufsichtsbehdrde statt der urspriing-
lich vorgesehenen Verwarnung ein Buflgeld gegen
den Online-Shop. Wegen der informellen Einigung
in wesentlichen Kritikpunkten kam es nicht zu ei-
nem formlichen Beschluss des EDSA. Im Ergebnis
konnte durch die Diskussion und die informelle
Streitbeilegung Klarheit geschaffen und der Daten-
schutz fiir betroffene Personen gestérkt werden.

Wir haben unser erstes Streitbeilegungsverfahren
intensiv ausgewertet. In einem Arbeitskreis der Kon-
ferenz der unabhingigen Datenschutzaufsichtsbe-
horden des Bundes und der Lénder (DSK) haben wir
eine Auswertung auch gemeinsam mit anderen deut-
schen Aufsichtsbehdrden veranlasst. Denn bisher
konnten nur einzelne Aufsichtsbehorden als aktiv
Beteiligte Erfahrungen mit Streitbeilegungsverfah-
ren sammeln. Zukiinftig werden diese Verfahren in
der Praxis der Aufsichtsbehorden eine groflere Rolle
spielen. Dies ist gdrs. zu begriiBen, da das Streitbei-
legungsverfahren ein Baustein des Kohdrenzmecha-
nismus der DS-GVO darstellt. Dieser Mechanismus
beabsichtigt eine europaweit einheitliche, ordnungs-
geméle Anwendung der DS-GVO.

16.3 Neues zu Akkreditierung und Zertifizierung
Um die Transparenz zu erhéhen und die Einhaltung
der DS-GVO zu erleichtern, wurden mit der DS-
GVO Zertifizierungsverfahren eingefiihrt, die den
betroffenen Personen einen raschen Uberblick iiber
das Datenschutzniveau einschligiger Produkte und
Dienstleistungen ermoglichen sollen. Im Rahmen
von Zertifizierungsverfahren wird der sog. Zertifi-
zierungsgegenstand auf die Einhaltung von vorher
festgelegten Zertifizierungskriterien gepriift. Diese
Kriterien sind ein wesentlicher Teil von Zertifizie-
rungsprogrammen und miissen vor ihrem Einsatz in
der Praxis von der zustindigen Aufsichtsbehorde
gepriift und genehmigt werden. Die deutschen Auf-
sichtsbehdrden haben gemeinsame Anforderungen
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an datenschutzrechtliche Zertifizierungsprogramme
erarbeitet. Das dabei erstellte Dokument™® bildet
die Basis fiir die Genehmigung der Zertifizierungs-
kriterien durch die jeweils zustindige Aufsichtsbe-
horde.

Zur Vorbereitung einer Akkreditierung miissen die
Zertifizierungsstelle oder die Programmeigner:in-
nen®’ ein Zertifizierungsprogramm erstellen und
durch die Deutsche Akkreditierungsstelle (DAkkS)
auf Eignung priifen lassen. Wesentlicher Teil eines
solchen Zertifizierungsprogramms sind die Zertifi-
zierungskriterien zur Umsetzung der —datenschutz-
rechtlichen Anforderungen. Diese Kriterien priift
gnc; 8genehmigt gef. die zustdndige Aufsichtsbehor-
€.

Die DSK hat in ihrer Friihjahrssitzung ,,Anforderun-
gen an datenschutzrechtliche Zertifizierungspro-
gramme* verabschiedet. Das Dokument soll den
deutschen Aufsichtsbehdrden bei der Bewertung
von Zertifizierungsprogrammen als einheitliche
Bewertungsgrundlage dienen. Programmeignern
sowie Zertifizierungsstellen steht es bei der Erstel-
lung ihrer Dokumente als Orientierungshilfe zur
Verfiigung.

Unsere Behorde hat sich intensiv an der Erarbeitung
der ,,Anforderungen an datenschutzrechtliche Zerti-
fizierungsprogramme* beteiligt. Aktuell liegen ihr
zwel Antrige auf Genehmigung von Zertifizie-
rungskriterien vor. Beide beschiftigen sich mit Auf-
tragsverarbeitung. Fiir Auftragsverarbeiter:innen
sind Zertifizierungen besonders interessant, um die
von der DS-GVO geforderten Garantien hinsichtlich
der Datenschutzkonformitdt zu erbringen. Wir prii-
fen die in Zertifizierungsprogramme eingebetteten
Zerttifizierungskriterien anhand der einheitlichen
Anforderungen.

Es liegt ein ausfiihrliches Papier der Aufsichtsbe-
hoérden vor, das die grundlegenden Anforderungen
an Zertifizierungsprogramme beschreibt. Angehende
Zertifizierungsstellen und Programmeigner:innen
konnen mithilfe dieses Dokuments priifen, ob sich
ihre Programme und insbesondere die Zertifizie-
rungskriterien fiir eine Genehmigung durch die Auf-

236 Siehe https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/themen-a-z/a/2021-DSK-Anwendungs-
hinweis_Zertifizierungskriterien.pdf

257 Eine Stelle, die nicht selbst zertifizieren mochte, aber ein Zertifizierungsprogramm und -kriterien erstellt,

z. B. aufgrund besonderer Datenschutzexpertise in einem bestimmten Bereich

238 Siehe Art. 57 Abs. 1 lit. n DS-GVO i. V. m. Art. 42 Abs. 5 Satz 1 DS-GVO. Werden die Kriterien vom EDSA
genehmigt, kann dies zu einer gemeinsamen Zertifizierung, dem Europiischen Datenschutzsiegel, fithren

(Art. 42 Abs. 5 Satz 2 DS-GVO).
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sichtsbehorde eignen. Damit ist unsere Aufgabe im -
Zertifizierungsbereich jedoch nicht abgeschlossen.
Liegen auf Eignung gepriifte Zertifizierungspro-
gramme und genehmigte Kriterien vor, werden wir
bei entsprechenden Antrigen gemeinsam mit der
DAKkS Akkreditierungsverfahren durchfiihren. Da-
bei werden angehende Zertifizierungsstellen anhand
von festgelegten Kriterien auf Herz und Nieren ge-
priift. > An die Akkreditierungsphase und die Be-
fugniserteilung durch die  Aufsichtsbehorden
schlieBt sich eine Uberwachungsphase sowohl hin-
sichtlich der Akkreditierungen als auch hinsichtlich
der Zertifizierungen an.”*

17 Informationsfreiheit

17.1 Entwicklungen in Deutschland
17.1.1 Ergebnisse der Konferenz der Informa-
tionsfreiheitsbeauftragten in Deutschland

In diesem Jahr tagte die Konferenz der Informati-
onsfreiheitsbeauftragten in Deutschland (IFK) tur-
nusgemifl unter dem Vorsitz des Landesbeauftrag-
ten fiir den Datenschutz und fiir die Informations-
freiheit Sachsen-Anhalt zweimal. Beide Sitzungen
waren ertragreich: Es wurden insgesamt sechs Ent-
schlieBungen gefasst, die Forderungen nach mehr
Transparenz in ganz unterschiedlichen Bereichen
beinhalten. So fordert die IFK die Gesetzgeber in
Bund und Léndern auf, den Zugang zu Informatio-
nen auch bei den Verfassungsschutzbehorden zu
gewihrleisten und Ausnahmeregelungen auf den
Schutz konkreter Sicherheitsbelange zu beschréin-
ken.”" In einer weiteren EntschlieBung wird fiir die
Einfiihrung von behordlichen Informationsfreiheits-
beauftragten pladiert, damit in der jeweiligen Be-
horde eine kompetente Ansprechperson zu Verfii-
gung steht, die Informationszugangsbegehren koor-
diniert, rechtskundig berdt und Unterstiitzung anbie-
tet.”> An den neuen Bundesgesetzgeber richtet sich
ein Zwolf-Punkte-Papier, mit dem die IFK Vor-
schldge zur Weiterentwicklung des Informations-
freiheitsgesetzes in ein Transparenzgesetz mit einem
Transparenzregister, aber auch zu mehr Eingriffsbe-
fugnissen des Bundesbeauftragten fiir den Daten-

2% Siehe JB 2020, 1.5

260 Siehe zum Akkreditierungsprozess https:/www.datenschutz-berlin.de/fileadmin/user_upload/pdf/themen-a-z/
a/2020-DSK-Grafik-Akkreditierungsprozess.pdf

261 Mehr Transparenz beim Verfassungsschutz — Vertrauen und Legitimation stéirken!, abrufbar unter
https://www.daten-schutz-berlin.de/infothek-und-service/veroeffentlichungen/beschluesse-informationsfreiheit
262 Mehr Transparenz durch behérdliche Informationsfreiheitsbeauftragte!, abrufbar unter https://www.daten-
schutz-berlin.de/infothek-und-service/veroeffentlichungen/beschluesse-informationsfreiheit
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schutz und die Informationsfreiheit macht.*** Eben-
falls an den neuen Bundesgesetzgeber ist die Forde-
rung adressiert, die EU-Richtlinie zum Schutz von
Personen, die VerstdBe gegen Unionsrecht melden,
so schnell wie moglich umzusetzen und dabei den
Schutz auch auf Hinweisgebende zu erstrecken, die
VerstoBe gegen nationales Recht melden.?** SchlieB3-
lich spricht sich die IFK auch dafiir aus, dass in
Deutschland endlich ein einheitlicher Mindeststan-
dard fiir den Zugang zu Informationen geschaffen
wird, was durch die Ratifizierung der sog. Tromse-
Konvention, eine Konvention des Europarates iiber
den Zugang zu amtlichen Dokumenten aus dem Jahr
2009, erreicht werden soll.?®®> Eine zusitzliche Ver-
einheitlichung in Deutschland wiirde dadurch er-
reicht, dass alle Landesbeauftragten fiir Informati-
onsfreiheit die Beratungs- und Kontrollkompetenz
fiir die jeweiligen Landesbehorden auch in Bezug
auf das Umweltinformationsrecht erhalten,’®® so wie
es seit Mérz bereits fiir den Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit in
Bezug auf die Bundesbehorden normiert ist.?*’

17.1.2 Neue Bundesgesetzgebung

Mit dem Gesetz zur Anderung des E-Government-
Gesetzes und zur Einfiihrung des Gesetzes fiir die
Nutzung von Daten des oOffentlichen Sektors (Da-
tennutzungsgesetz — DNG)*® wurde die Richtlinie
(EU) 2019/1024 des Europidischen Parlaments und
des Rates vom 20. Juni 2019 iiber offene Daten und
die Weiterverwendung von Informationen des o6f-
fentlichen Sektors umgesetzt.>*’

Das Anderungsgesetz, das auch als Zweites Open-
Data-Gesetz bezeichnet wird, regelt die Pflicht zur
Bereitstellung unbearbeiteter maschinenlesbarer Da-
ten durch alle Bundesbeho6rden, also auch durch die
mittelbare Bundesverwaltung mit Ausnahme der
Selbstverwaltungskorperschaften und Beliehenen,
und sieht zudem die Einrichtung von Open-Data-

263 Forderungen fiir die neue Legislaturperiode des Bundes: Ein Transparenzgesetz mit Vorbildfunktion schaf-
fen!, abrufbar unter https://www.daten-schutz-berlin.de/infothek-und-service/veroeffentlichungen/beschluesse-
informationsfreiheit

264 EU-Richtlinie zum Whistleblowerschutz zeitnah umsetzen! Hinweisgeberinnen und Hinweisgeber umfassend
und effektiv schiitzen!, abrufbar unter https://www.daten-schutz-berlin.de/infothek-und-service/veroeffentlichun-
gen/beschluesse-informationsfreiheit

265Tromseg-Konvention ratifizieren und einheitlichen Mindeststandard fiir den Zugang zu Informationen in ganz
Deutschland schaffen!, abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffent-
lichungen/beschluesse-informationsfreiheit

266 Umweltinformationen: Beratungs- und Kontrollkompetenz auch auf Landesbeaufiragte fiir Informationsfrei-
heit tibertragen!, abrufbar unter https://www.datenschutz-berlin.de/infothek-und-service/veroeffentlichungen/
beschluesse-informationsfreiheit

267 Siehe § 7a Umweltinformationsgesetz (UIG)

268 Siehe Gesetz vom 16. Juli 2021, BGBI. I, S. 2941 ff.

269 ABI. L 172 vom 26. Juni 2019, S. 56 ff.
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Koordinator:innen vor. Das DNG hat das Informati-
onsweiterverwendungsgesetz (IWG) von 2006 abge-
16st und gilt nicht nur fiir den Bund, sondern auch
fiir die Lander. Es bestimmt, dass bereitgestellte Da-
ten zu privaten oder kommerziellen Zwecken ge-
nutzt werden konnen, begriindet aber selbst keine
Bereitstellungspflicht und auch keinen Anspruch auf
Zugang zu Daten.

Unter dem Eindruck der sog. Maskenaffire, bei der
im Frithjahr mehreren Bundestagsabgeordneten vor-
geworfen worden war, sie hétten fiir die Vermittlung
des Kaufs von Corona-Schutzmasken durch die
Bundesregierung von ausgewdhlten Unternehmen
Provisionen erhalten, verabschiedete der Bundestag
zugunsten von mehr Transparenz das Gesetz zur
Einfiihrung eines Lobbyregisters’’’. Hier sind die
Interessenvertretungen ggii. dem Deutschen Bundes-
tag und ggii. der Bundesregierung ab dem 1. Januar
2022 einzutragen und 6ffentlich einsehbar.

17.2 Entwicklungen im Land Berlin
17.2.1 Neue Landesgesetzgebung — Erfolge und
Misserfolge
Auch in Berlin wurde ein Lobbyregistergesetz ver-
abschiedet.?’! Es sieht die Einrichtung eines &ffent-
lichen Registers beim Abgeordnetenhaus vor, in das
die inhaltliche Beteiligung von Externen an Gesetz-
gebungsverfahren eingetragen werden soll. Im Hin-
blick auf die dadurch gesteigerte Transparenz im
politischen Raum begriiBen wir das Gesetz. Aller-
dings bedauern wir, dass entgegen unserer Empfeh-
lung und anders als im neuen Bundesgesetz*’> keine
Buligeldvorschriften aufgenommen wurden, mit
denen unterbliebene Meldungen sanktioniert werden
konnen. Nur dann ist aber ein verpflichtendes Lob-
byregister erfolgversprechend.

Ein Gesetzesvorhaben zur Stirkung der Verbrau-
cher:inneninformation, iiber das wir im letzten Jahr
berichtet hatten,””® wurde erfreulicherweise umge-
setzt: Das Gesetz zur Transparenzmachung von
Ergebnissen amtlicher Kontrollen in der Lebensmit-
teliiberwachung?’* wurde verabschiedet und wird am
1. Januar 2023 in Kraft treten. Damit ist es allen
Verbraucher:innen moglich, sich {iber den Hygiene-
zustand eines Lebensmittelbetriebes bereits vor des-

270 Gesetz zur Einfiihrung eines Lobbyregisters fiir die Interessenvertretung ggii. dem Deutschen Bundestag und
ggii. der Bundesregierung (Lobbyregistergesetz — LobbyRG)
27! Gesetz tiber die Einfiihrung des Lobbyregisters beim Abgeordnetenhaus (Lobbyregistergesetz — BerlLG)

272 Siehe § 7 LobbyRG
273 JB 2020, 19.2.3
274 Lebensmitteliiberwachungstransparenzgesetz (LMUTranspG)
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sen Betreten zu informieren.

Wir haben im letzten Jahr ausfiihrlich {iber den Ent-
wurf eines Berliner Transparenzgesetzes (Bln-
TranspG) berichtet, zu dem das ,,antiquierte” Berli-
ner Informationsfreiheitsgesetz (IFG) von 1999 laut
Koalitionsvereinbarung von 2016 weiterentwickelt
werden sollte.’”> Unsere massive Kritik an dem Ge-
setzentwurf, die insbesondere die zahlreichen, aus-
ufernden Bereichsausnahmen betraf, hat leider nicht
»gefruchtet”, denn der Gesetzentwurf wurde nahezu
unverdndert in das Abgeordnetenhaus einge-
bracht.”’® Hierzu fand zwar eine Ausschuss-Anho-
rung mit externen Sachverstindigen statt, in der
diese noch weitere Kritikpunkte zum Gesetzentwurf
vorgebracht haben.””” Leider wurde diese Anhdrung
aber nicht ausgewertet; die Abgeordneten haben den
Gesetzentwurf im Ausschuss inhaltlich nicht bera-
ten. Grund hierfiir war dem Vernehmen nach, dass
sich die drei Regierungsfraktionen nicht iiber die
Streichung von Bereichsausnahmen verstindigen
konnten. Deshalb ist dieses Gesetzesvorhaben
schlieBlich ebenso gescheitert wie schon ein fritherer
Entwurf der oppositionellen FDP-Fraktion fiir ein -
Berliner Transparenzgesetz (BInTG).””®

Zu dem Antrag von zivilgesellschaftlichen Organi-
sationen wie dem Mehr Demokratie e. V. und dem
Open Knowledge Foundation Deutschland e. V. auf
Einleitung des Volksbegehrens ,,Einfiithrung eines
Berliner Transparenzgesetzes“ " hat der Hauptaus-
schuss zu Beginn der neuen Legislaturperiode im
Herbst die gesetzlich vorgesehene Anhorung der
Vertrauenspersonen durchgefiihrt.”* Nach Beratung
im Plenum wurde das von der Verfassung von Ber-
lin und dem Abstimmungsgesetz vorgesehene -
Verfahren fristgerecht abgeschlossen.”®' Einen Be-
schluss zur Annahme oder ausdriicklichen Ableh-
nung des Volksbegehrens hat das Abgeordnetenhaus
nicht gefasst. Der neue Koalitionsvertrag zwischen
SPD, Biindnis 90/Die Griinen und Die Linke sieht
aber vor, im Jahr 2022 ein Transparenzgesetz nach
Hamburger Vorbild einzufithren und dabei die ho-
hen Standards des Berliner Informationsfreiheitsge-
setzes zu erhalten.

275 JB 2020, 19.2.2

276 Siehe Abghs.-Drs. 18/3458 vom 3. Mirz 2021

277 Siehe Punkt 2 der Tagesordnung im Wortprotokoll des Ausschusses fiir Kommunikationstechnologie und
Datenschutz (KTDat), Sitzung vom 17. Mai 2021, https://www.parlament-berlin.de/ados/18/KTDat/ proto-
koll/ktd18-040-wp.pdf

278 Siehe Abghs.-Drs. 18/1595 vom 16. Januar 2019

279 Antrag vom 3. Dezember 2019, Abghs.-Drs. 18/4044 (alt), Abghs.-Drs. 19/0003 (neu)

280 § 17a Abs. 1 Gesetz iiber Volksinitiative, Volksbegehren und Volksentscheid (Abstimmungsgesetz — AbstG)
281 Art. 62 Abs. 3, Art. 63 VVB, § 17a AbstG
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Die Schaffung eines Berliner Transparenzgesetzes,
das seinem Namen gerecht wird, bleibt das vor-
dringlichste Thema im Bereich der Informations-
freiheit. Wir hoffen, dass dies von der neuen Lan-
desregierung und den neuen Regierungsfraktionen
ebenfalls so gesehen wird.

17.2.2 Erhohtes Beschwerdeaufkommen — Auch
massiver struktureller Defizite in einigen
Verwaltungen

Uns erreichten verstiarkt Beschwerden, denen wir in
unserer Funktion als Schiedsstelle’® nachgehen. Die
Zahl der neuen Fille lag bei 132 ggii. 57 im Vorjahr,
was eine Zunahme um 132 Prozent bedeutete. Ein
negatives Bild bei der Bearbeitung — auch: Nichtbe-
arbeitung — von IFG-Antrdgen haben insbesondere
zweil Verwaltungen hinterlassen: 27 Eingaben betra-
fen den Geschiftsbereich der Polizei wegen nicht
erfolgter, verspiteter bzw. unzureichender Reaktion
auf Antragsgegenstinde wie die Anlage zu einer
konkreten Geschéftsanweisung, Schulungs- und In-
formationsmaterialien, Einsatzberichten oder Teil-
nehmendenzahlen bei Demonstrationen, die Anzahl
von Suspendierungen/Entlassungen und die Zu-
sammenarbeit mit ausldndischen Polizeibehorden.

Allein acht Fille betrafen die fiir Gesundheit zu-
stindige Senatsverwaltung, bei der IFG-Antrdge im
Zusammenhang mit der Corona-Pandemiebekadmp-
fung eingingen; so betreffend den Vertrag und die
Kosten fiir die Nutzung der Luca App, Unterlagen
zur Vergabe des Impftermin-Buchungsportals an
Doctolib, die Vergabe ,test to go Berlin“, den Da-
tenschutz und die Datensicherheit bei ,test to go
Berlin“ und eventuelle Qualitdtsmangel in Testzen-
tren.

282 Siehe § 18 IFG
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Um dem dargestellten Problem zu begegnen und
eine sachgerechte und zeitnahe Bearbeitung der
Antrdage nach dem IFG Bln durch die Polizei zu
gewihrleisten, wurde zum 1. August 2021 ein ei-
gener Bereich (PPr Just 43) innerhalb der Polizei
Berlin geschaffen, der ausschlieBlich IFG-Antriage
bearbeitet. Der Riickstau nicht bearbeiteter Antra-
ge konnte von dort bereits weitgehend abgearbei-
tet werden.

Die fiir Gesundheit zustindige Senatsverwaltung
ist die Senatsverwaltung, die wihrend der aktuel-
len COVID-19-Pandemie seit iiber 2,5 Jahren im
besonderen Mafle belastet war. Die Beschiftigten
der Senatsverwaltung fiir Gesundheit, Pflege und
Gleichtstellung und hierbei insbesondere das im
sog. Corona-Krisenstab eingesetzte Personal {iber-
nahm im Wesentlichen federfithrend die Planung,
Koordination und Umsetzung der fiir die Bewilti-
gung der CO-VID-19-Pandemie erforderlichen
MaBnahmen fiir das Land der Berlin wie etwa die
Corona-Verordnungsgebung, Priifung von (Rah-
men)Hygienekonzepten oder die Koordination
und Umsetzung der Berliner Impfkampagne. Dies
fiihrte dazu, dass aufgrund der Anfragen und Ar-
beitsauftrdge eine Priorisierung der Vorgéinge
zwingend erforderlich wurde und damit zugleich
eine Verzogerung bei der Bearbeitung anderer
Vorgéinge und Anfragen einherging. Zudem war
ein Teil des Personals fiir die Aufgabenwahr-
nehmung im Krisenstabs abgeordnet, so dass Vor-
génge infolge von Personalwechsel nicht konstant
betreut werden konnten.
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Hier wie auch in anderen Vermittlungsféllen, in de-
nen wir — trotz zahlreicher Erinnerungen — keine fiir
die antragstellenden Personen zufriedenstellende
Antwort erreicht haben, konnten wir mangels An-
ordnungs- oder Sanktionsbefugnissen den Peten-
t:innen leider keine andere Empfehlung geben, als
zur Durchsetzung ihres Bescheidungsanspruchs eine
sog. Untidtigkeitsklage beim Verwaltungsgericht
Berlin zu erheben.”®

Zur Vermeidung dieser unbefriedigenden Situation
werden wir dafiir eintreten, dass unsere Behorde
kiinftig die gesetzliche Befugnis erhilt, die Beseiti-
gung von Gesetzesverstolen anzuordnen und die
Offenlegung der Informationen verlangen zu kon-
nen. Diese Kompetenzerweiterung wiirde die Be-
deutung der Transparenz des Wissens und Handelns
offentlicher Stellen zusitzlich stirken und unserer
Behorde im Bedarfsfall mehr Durchsetzungskraft
verleihen.

Zu Recht unterliegt im Ubrigen auch unsere Behdor-
de, die fiir die Informationsfreiheit eintritt, dem IFG.
Wir erhielten 55 Antridge auf Aktenauskunft bzw.
Akteneinsicht (ggf. durch Ubersendung von Ko-
pien), eine Steigerung um 72 % ggii. 32 Antréigen
im Vorjahr. Die Antragsgegenstinde betrafen Zah-
len zu Sanktionen, Meldungen von Datenpannen,
Datenschutzbeschwerden,  Priifverfahren  sowie
BuBgeldbescheiden.

Der Zugang zu amtlichen Informationen wird auch
22 Jahre nach Inkrafttreten des IFG in den Verwal-
tungen oft nur unzureichend umgesetzt. Das muss
sich dringend dndern — und die Erkenntnis hierzu
sollte auch und insbesondere auf Leitungsebene
wachsen.

17.2.3 Einzelfiille
17.2.3.1 Senatskanzlei erfragt Postanschrift zu
friih

Ein Petent hatte bei der Senatskanzlei per E-Mail
die Ubersendung der ,, Protokolle und sonstigen
Unterlagen zur Konferenz der Regierungschef:innen
der Ldnder mit der Bundeskanzlerin zur Bewdlti-
gung der Covidl9-Pandemie im Jahr 2020 bean-
tragt. Hierauf teilte ihm die Senatskanzlei Folgendes
mit: ,,Da die Anfrage einen langen Zeitraum betrifft,
rechne ich — ohne gepriift zu haben, ob es die von
Ihnen angefragten Unterlagen hier gibt — iiber-
schldgig mit Gebiihren im dreistelligen Eurobereich
... . Fiir einen Gebiihrenbescheid wiirde zudem eine

283 Siehe § 75 Verwaltungsgerichtsordnung (VwGO)
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Postanschrift bendtigt; Name und E-Mail-Adresse
seien nicht ausreichend. Ohne die Postanschrift
wiirde sein Antrag nicht weiterbearbeitet.

Wir haben die Senatskanzlei darauf hingewiesen,
dass der Petent seine personenbezogenen Daten nur
in dem Umfang offenbaren muss, wie es flr die
Bearbeitung seines Begehrens erforderlich ist. Das
bedeutet, dass bei Nichtvorhandensein der Unterla-
gen eine einfache Antwort per E-Mail ausreicht.
Weitere personenbezogene Daten wie die Postan-
schrift sind fiir diese Kurzmitteilung nicht erforder-
lich. Deshalb musste zundchst das (Nicht-)Vor-
handensein der Unterlagen durch eine kurze Riick-
frage im Haus ermittelt werden. Denn laut Mittei-
lung an den Petenten wurde gerade dies noch nicht
gepriift, aber dennoch dem Petenten (insofern wi-
derspriichlich) als Kostenschitzung ein dreistelliger
Betrag — also ein Betrag zwischen 100,00 Euro und
500,00 Euro — als Gebiihr in Aussicht gestellt.”*

Dariiber hinaus haben wir der Senatskanzlei aber
mitgeteilt, dass wir ihre Auffassung teilen, nach der
fiir die ordnungsgeméBe Zustellung eines (Gebiih-
ren-)Bescheides eine zustellungsfahige Postanschrift
mitgeteilt werden muss. Auch haben wir vor dem
Hintergrund, dass Berlin den Vorsitz in der besagten
Konferenz hatte und es demzufolge Unterlagen dazu
geben muss, empfohlen, dem Petenten einen Nach-
trag zu schicken.

Hier wére ihm mitzuteilen, dass die gewiinschten
Dokumente im Umfang von z.B. einem DIN A4-
Ordner oder von soundsoviel Blatt (ggf. geschétzt)
im Haus vorhanden sind, aber auf nach dem IFG zu
schiitzende Daten®® {iberpriift und u. U. entspre-
chend geschwirzt werden miissen. Die Offenlegung
der hiernach verbliebenen Informationen®*® wiirde
voraussichtlich eine Gebiihr in Hohe von — derzeit
geschitzt — ca. soundsoviel Euro nach sich ziehen.
Vor diesem Hintergrund moge der Petent mitteilen,
ob er die Weiterbearbeitung seines Antrags mit der
Folge der gebiihrenpflichtigen Offenlegung der nach
Schwérzung verbliebenen Informationen wiinscht,
und in diesem Fall eine zustellungsfahige Postan-
schrift senden. Andernfalls wiirde sein Antrag nicht
weiterbearbeitet werden.

284 Die Rahmengebiihr liegt zwischen 5,00 Euro und 500,00 Euro, siehe Tarifstelle 1004 des Gebiihrenverzeich-
nisses der Verwaltungsgebiihrenordnung (VGebO); abrufbar unter https://www.datenschutz-berlin.de/informa-
tionsfreiheit/rechtliche-grundlagen/gebuehren

285 Hier primér nach § 10 Abs. 3 IFG

286 Siehe § 12 IFG

158




Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

Die Senatskanzlei hat diese Hinweise aufgegriffen.

Das skizzierte Verfahren kann von allen 6ffentlichen
Stellen genutzt werden, die elektronisch gestellte
IFG-Antrdge von Personen erhalten, die ihren Na-
men und/oder ihre Postanschrift nicht mitteilen.

17.2.3.2 Stellungnahmen der Senatsverwaltung
fiir Finanzen an den Petitionsausschuss
Eine Biirgerin hatte sich mit einer Beschwerde an
den Petitionsausschuss des Abgeordnetenhauses
gewandt. Entsprechend dem tiblichen Verfahren bat
der Petitionsausschuss die betroffene Verwaltung,
hier die Senatsverwaltung fiir Finanzen, zu der Be-
schwerde Stellung zu nehmen. Die Petentin verlang-
te sodann Kopien dieser Stellungnahme(n), zundchst
vom Petitionsausschuss, spdter von der Senatsver-
waltung fiir Finanzen. Beide Stellen lehnten dies ab.

Wir haben die Senatsverwaltung fiir Finanzen auf
Gerichtsentscheidungen hingewiesen, nach denen
auf der Grundlage des Informationsfreiheitsrechts
ein Offenlegungsanspruch von Petent:innen ggii.
derjenigen Verwaltung besteht, die ggii. dem parla-
mentarischen Petitionsausschuss Stellung genom-
men hat.*®” Die Senatsverwaltung fiir Finanzen hat
daraufthin der Petentin die Stellungnahmen {iber-
sandt.

Nach neuester Rechtsprechung des Europiischen
Gerichtshofs (EuGH) ist auch ein parlamentarischer
Petitionsausschuss zur Offenlegung der an ihn ge-
richteten Stellungnahme der Verwaltung ggii. be-
troffenen Petent:innen verpflichtet (wenngleich auf-
grund von Datenschutzrecht).”®

Stellungnahmen von Verwaltungen ggii. dem Petiti-
onsausschuss diirfen ggii. den Petent:innen nicht ge-
heim gehalten werden. Diese konnen ggii. beiden
Stellen ihren Anspruch auf Offenlegung geltend
machen.

Stellungnahme des Senats

Bei dem beanstandeten Verfahren war die Formu-
lierung der Senatskanzlei hinsichtlich des Vorlie-
gens der angefragten Unterlagen und der zu er-
wartenden Kosten ungenau. Die Senatskanzlei
wird die Hinweise der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit in Zukunft
beriicksichtigen.

287 Siehe OVG Berlin, Beschluss vom 18. Oktober 2000 — 2 M 15/00; BVerwG, Urteil vom 3. November 2011 —

7C4/11

288 EuGH, Urteil vom 9. Juli 2020 — Rs. C-272/19; und hiernach VG Wiesbaden, Urteil vom 31. August 2020 — 6

K 1016/15.WI
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17.2.3.3 Fiir Bildung zustindige Senatsverwal-

tung fordert Umwege bei IFG-Antrigen
Ein Petent wollte von der fiir Bildung zustdindigen
Senatsverwaltung wissen, wer — wenn nicht die von
ihm konkret bezeichnete Abteilung — die Verantwor-
tung dafiir trdgt, dass das Videokonferenztool Web-
ex als eLearning-Tool fiir das Unterrichten im virtu-
ellen Klassenraum nicht mehr genutzt werden darf.
Hierauf teilte ihm die Senatsverwaltung zundchst
mit, dass fiir einen Antrag auf Auskunft nach dem
IFG der ,, Dienstweg “ nétig sei. Nachdem der Petent
insistiert hatte, teilte ihm die Senatsverwaltung Fol-
gendes mit: ,,Nach Riicksprache mit verschiedenen
Stellen hier im Hause kann ich IThnen mitteilen, dass
Sie fiir Ihre Anfrage gemdf3 IFG bitte eines der bei-
den folgenden Portale wihlen kénnen: https://frag
denstaat.de/, https://'www.parlament-berlin.de/das-
parlament/petitionen/online-petition. Auf diese Wei-
se ist gewdhrleistet, dass Sie eine Antwort der
Staatssekretdrin fiir Bildung ... oder der zustindigen
Stelle in der Senatsverwaltung ... erhalten. *

Wir haben der Senatsverwaltung mitgeteilt, dass die
Voraussetzungen fiir einen zuldssigen IFG-Antrag in
§ 13 Abs. 1 IFG normiert sind. Danach ist nicht vor-
gesehen, dass hierflir ,,der Dienstweg™ nétig ist.
Ebenso wenig normiert das IFG, dass ein Antrag
auch bei fremden Portalen gestellt werden kann.?*’
Vielmehr ist der Antrag miindlich, schriftlich oder
elektronisch bei der offentlichen Stelle zu stellen,
die die Akte fiihrt.””° Sofern eine andere Stelle als
die adressierte zustdndig sein sollte, ist die Weiter-
leitung des Antrages von dort an die zustidndige
Stelle zu veranlassen.””!

Offenbar hat die zustdndige Stelle in der Senatsver-
waltung erkannt, dass die dem Petenten empfohle-
nen Umwege keine adidquaten Mittel sind, dem
Auskunftsantrag zu begegnen, denn sie hat ihm
schlieBlich stattgegeben.

Die Stellung eines IFG-Antrages darf durch die Ver-
waltung nicht erschwert werden.

289 Ohnehin ist das u. a. empfohlene Portal des Petitionsausschusses im Abgeordnetenhaus — wie der Name nahe-
legt — nur fiir Petitionen (Beschwerden) nutzbar, nicht aber als Eingangsinstanz fiir IFG-Antrége, die sich an
andere Stellen als den Petitionsausschuss richten.

290§ 13 Abs. 1 Satz 1 IFG

1§13 Abs. 1 Satz 4 IFG
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17.2.3.4 Fiir Bildung zustindige Senatsverwal-
tung reklamiert Bereichsausnahme
fiir sich

Das Bundesarbeitsgericht (BAG)*** hatte einer Mus-
lima eine Entschddigung wegen Diskriminierung
zugesprochen, nachdem sie von der fiir Bildung
zustdandigen Senatsverwaltung nicht in den Schul-
dienst iibernommen worden war. Hintergrund war
das im Berliner Neutralititsgesetz normierte Verbot
des Tragens auffallend religios oder weltanschau-
lich geprdgter Kleidungsstiicke innerhalb des Diens-
tes. Die Senatsverwaltung kiindigte im Februar an,
wegen der Entscheidung des BAG das Bundesver-
fassungsgericht (BVerfG) anzurufen. Vor diesem
Hintergrund beantragte ein Petent bei der Senats-
verwaltung die Herausgabe von Unterlagen, die die
Erfolgsaussichten  einer Verfassungsbeschwerde
einschdtzen, und die Entwiirfe bzw. die endgiiltige
Fassung der Verfassungsbeschwerde selbst. Dar-
tiber hinaus wurden Schrifistiicke erbeten, aus de-
nen hervorgeht, wann das Urteil des BAG dem Land
Berlin zugestellt worden war.

Die Senatsverwaltung lehnte den Antrag vollstindig
mit der folgenden Begriindung ab: ,, Alle diese Un-
terlagen sind Bestandteil einer Akte iiber ein ge-
richtliches Verfahren, das noch nicht abgeschlossen
ist. Fiir Gerichte gilt das IFG nur, soweit diese
Verwaltungsaufgaben erledigen (§ 2 Abs. 1 IFG).
Die rechtsprechende Gewalt ist somit dem IFG von
vornherein nicht unterworfen. Der Informationszu-
gang zu konkreten Rechtsstreitigkeiten steht aus-
schliefflich den Parteien des Rechtsstreits zu. Die
hier gefiihrte Prozessakte entspricht ganz wesentlich
der Prozessakte des Gerichts. Insofern kann fiir
diesen Akteninhalt nichts Anderes gelten. Unabhdin-
gig davon besteht nach § 10 Abs. 4 IFG kein Recht
auf Akteneinsicht oder Aktenauskunft, wenn sich der
Inhalt der Akten auf den Prozess der Willensbildung
innerhalb und zwischen Behdrden bezieht. Rechts-
behelfsbelehrung...“ Der Petent bat uns um Unter-
stiitzung seines hiergegen gerichteten Widerspruchs.

Wir haben die fiir Bildung zusténdige Senatsverwal-
tung dariiber aufgeklért, dass sie selbst nicht Adres-
satin der Bereichsausnahme des § 2 Abs. 1 Satz 2
IFG ist,”” sondern nach dessen Satz 1 dem IFG
unterliegt. Deshalb hat sie zu priifen, ob ein materi-
ell-rechtlicher Ausschlussgrund®* ganz oder teilwei-
se vorliegt. Im letztgenannten Fall ist der Informati-

22 Siehe BAG, Urteil vom 27. August 2020 — 8 AZR 62/19
293

aufgaben erledigen.
2% Siehe §§ 6 ff. IFG
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onszugang zu den nicht schutzbediirftigen Aktentei-
len zu gewihren.”””> Dariiber hinaus ist der von der
Senatsverwaltung angefiihrte Ausschlussgrund des §
10 Abs. 4 IFG nicht richtig angewandt worden, denn
die Aussagen im Bescheid erschdpften sich in der
Wiedergabe des Gesetzestextes. Stattdessen war
hierzu die stindige verwaltungsgerichtliche Recht-
sprechung zu dieser Vorschrift zu beriicksichtigen.
Diese schiitzt nur den eigentlichen Vorgang der
Entscheidungsfindung, also die Besprechung, Berat-
schlagung und Abwégung, mithin den eigentlichen
Vorgang des Uberlegens. Nicht geschiitzt sind da-
gegen die Tatsachengrundlagen, die Grundlagen der
Willensbildung sowie das Ergebnis der Willensbil-
dung.”*® SchlieBlich wiesen wir darauf hin, dass der
erbetene Nachweis iiber das Zustellungsdatum des
Urteils des BAG unproblematisch dadurch erbracht
werden kann, dass dem Petenten eine Kopie der
Seite libersandt wird, auf der sich der Eingangs-
stempel der Verwaltung befindet.

Die Senatsverwaltung hat nur diesem letztgenannten
Begehren im Widerspruchsbescheid entsprochen,
den Antrag im Ubrigen zwar abgelehnt, inzwischen
aber zumindest mit nachvollziehbarer Begriindung.

Eine derart fehlerhafte Anwendung des IFG, wie sie
im vorliegenden Fall zunéchst erfolgt ist, darf 22
Jahre nach dem Inkrafttreten nicht mehr passieren.

17.2.3.5 Treuwidriges Handeln durch die BVG
Ein Petent stellte bei der BVG drei Antrige, mit
denen er Informationen zu den folgenden (hier ge-
kiirzten) Fragen wiinschte:

1. Antrag: Kosten fiir Werbung der BVG aus den
Jahren 2018, 2019 und 2020 und erwartete Kosten
fiir Werbung der BVG im Jahr 2021

2. Antrag: Werbekonzept(e) der BVG in den Jahren
2018, 2019 und 2020

3. Antrag: Richtlinien/Vorgaben/Weisungen, nach
denen gepriift wird, ob Unternehmen/Privatperso-
nen/Behorden Werbung an/in Verkehrsmitteln und
an/in Bushaltestellen der BVG schalten/in Auftrag
geben konnen/diirfen.

Alle Antriige enthielten die ausdriickliche Bitte des
Antragstellers an die BVG, dass sie ihn vorab tiber
den voraussichtlichen Verwaltungsaufwand sowie
die voraussichtlichen Kosten fiir die Akteneinsicht

25 § 12 IFG

2% Siehe bereits VG Berlin, Urteil vom 4. Mai 2006 — VG 2 A 121.05
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oder Aktenauskunft informiert. Dieser Bitte wurde
nicht entsprochen: Die BVG erteilte die gewiinsch-
ten Auskiinfte und setzte hierfiir zugleich jeweils
eine Gebiihr in Hohe von 10,00 Euro fest. Die Bitte
um Kostenvorabinformation hatte sie als unzuldssi-
ge Bedingung eingestuft; denn aufschiebend beding-
te Antrdge seien nach der Rechtsprechung des Bun-
desverwaltungsgerichts  (BVerwG) —unzuldssig.’”’
Der Petent wandte sich deshalb hilfesuchend an uns.

Zwar sieht das IFG keine Pflicht vor, eine antrag-
stellende Person iiber die voraussichtlichen Kosten
zu informieren. Dennoch ist ein Ubergehen dieser
ausdriicklichen Bitte einer antragstellenden Person
als rechtswidriges Verhalten einzustufen. Denn da-
mit hat die BVG gegen § 242 BGB (Leistung nach
Treu und Glauben) verstoBen, der im &ffentlichen
Recht entsprechend gilt. Danach ist der Schuldner
verpflichtet, die Leistung so zu bewirken, wie Treu
und Glauben mit Riicksicht auf die Verkehrssitte es
erfordern. Die Festsetzung auch einer nur geringen
Gebiihr von jeweils 10,00 Euro dnderte daran nichts.

Dass die Antrdge in den vorliegenden Féllen unzu-
lassiger Weise ,,aufschiebend bedingt™ gestellt wor-
den seien, war eine fehlerhafte Auslegung der ein-
deutigen Antrdge zulasten des Petenten. Auch die
zitierte Rechtsprechung konnte die Auffassung der
BVG nicht stiitzen, denn dort ging es um die unter
einer Bedingung erklirte Riicknahme (!) eines
Asyl(folge)antrags, die unwirksam war. Die Fall-
konstellation der Entscheidung des BVerwG wire
allenfalls dann mit der vorliegenden Konstellation
vergleichbar gewesen, wenn der Petent die Riick-
nahme des IFG-Antrages unter der Bedingung er-
klart hétte, dass ihm eine Gebiihr auferlegt wiirde.
Das war aber nicht der Fall: Er hat jeweils einen
eindeutigen IFG-Antrag gestellt und erkennbar ge-
trennt hiervon die Bitte um Kostenvorabinformation
gedulert.

Da die BVG an ihrer Auffassung festhielt, mussten
wir dem Petenten mitteilen, dass er die strittige Fra-
ge nur noch gerichtlich klaren lassen kann.

Wir bewerten die Nichtbeachtung der Bitte einer
antragstellenden Person um Kostenvorabinformation
als treuwidrig. Die Festsetzung einer (wenn auch nur
geringen) Gebiihr ist deshalb rechtswidrig.

Stellungnahme des Senats
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17.2.3.6 IFG-Antrag beim Ordnungsamt Pankow
Ein Biirger beantragte beim Bezirksamt Pankow die
Offenlegung aller Unterlagen, die zum Einsatz des
Ordnungsamtes im Botzowkiez vom Mdrz vorliegen.
Hieriiber hatten die Medien berichtet: Es soll im
Zusammenhang mit Radfahrenden-Kontrollen zu
einer Rangelei von betroffenen bzw. nicht-betrof-
fenen Biirger:innen mit Beschdftigten des Ord-
nungsamtes bzw. der Polizei gekommen sein. Das
Ordnungsamt lehnte den Antrag mit der Begriin-
dung ab, der Anwendungsbereich des IFG sei nicht
erdffnet. Denn das Amt sei zur Ahndung/Verfolgung
von Ordnungswidrigkeiten und deshalb auf der
Grundlage des Gesetzes tiber Ordnungswidrigkeiten
(OWiG) titig geworden. Als , kleine Staatsanwalt-
schaft* sei sie — wie die Staatsanwaltschaften selbst
— vom Anwendungsbereich des IFG ausgenommen.
Gleichwohl hat das Ordnungsamt im Rahmen einer
,, Aktenauskunft nach dem IFG* Einzelheiten wie die
Anzahlen der beim Vorfall nach OWiG ausgespro-
chenen Sanktionen mitgeteilt. Der Petent hat wegen
der Beschrdnkung seines IFG-Anspruchs Wider-
spruch erhoben und uns um Unterstiitzung gebeten.

Nach einer Bereichsausnahme gilt das IFG fiir die
Gerichte und Behorden der Staatsanwaltschaft nur,
wenn sie Verwaltungsaufgaben erledigen.’”® Das
IFG gilt also im Umkehrschluss nicht fiir die justizi-
ellen Tatigkeiten der Gerichte und Behorden der
Staatsanwaltschaft. Da es sich um eine Ausnah-
meregelung handelt, ist sie eng auszulegen. Hieraus
folgt, dass nur diese Einrichtungen bei ihren Aufga-
ben der Justizgewdhrung vom Anwendungsbereich
des IFG ausgenommen sind.

Trotzdem durfte das Ordnungsamt im vorliegenden
Fall die Offenlegung der gewiinschten Unterlagen
ablehnen. Wie sich aus der Medienberichterstattung
iiber den Vorfall, aber auch aus der ggii. dem Peten-
ten erfolgten Aktenauskunft ergab, handelten die
Dienstkrifte des Ordnungsamtes bei den in Rede
stehenden Fahrradkontrollen mit dem Ziel, Ord-
nungswidrigkeiten wegen Verstdéflen gegen die
StVO zu ahnden. In diesem Rahmen wurden die in
der Aktenauskunft genannten Verwarnungen
und Ordnungswidrigkeiten-Anzeigen ausgespro-
chen. Rechtsgrundlage fiir dieses repressive Handeln
war das OWIiG, u. U. in Verbindung mit der Straf-
prozessordnung (StPO). Deshalb gelten fiir Akten-
einsichts- bzw. Auskunftsgesuche die Regelungen
des OWiG i. V. m. der StPO*”, nach denen u. a. ein
berechtigtes Interesse vorliegen muss. Diese bundes-

298 Siehe § 2 Abs. 1 Satz 2 IFG
299 Siehe § 49b OWiG i. V. m. § 475 StPO
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rechtlichen Regelungen verdringen den allgemeinen
Informationszugangsanspruch nach dem IFG, wie
sich aus dem IFG selbst’” und letztlich aus dem
Grundgesetz (GG) ergibt.*”" Deshalb musste die
strittige Frage, ob repressiv handelnde Ordnungsbe-
h6rden als ,.Behorden der Staatsanwaltschaft im
Sinne von § 2 Abs. 1 Satz 2 IFG anzusehen sind und
deshalb dem Anwendungsbereich des IFG von
vornherein nicht unterliegen, hier nicht entschieden
werden.

Die Offenlegung von Informationen durch repressiv
handelnde Ordnungsbehorden kann nicht auf der
Grundlage des IFG verlangt werden, denn dieses
wird durch héherrangiges Bundesrecht verdrangt.

17.2.3.7 Fehlerhafte Gebiihrenentscheidung in
Charlottenburg-Wilmersdorf

Ein Biirger beschwerte sich dariiber, dass er fiir
eine zweistufige Akteneinsicht in Unterlagen beim
Stadtentwicklungsamt Charlottenburg-Wilmersdorf
zum ,, Milieuschutzgebiet Schlofistrafle und Amtsge-
richtsplatz “ jeweils eine Gebiihr in Hohe von 204,20
Euro zahlen musste. Das Amt hatte aber nur fiir den
ersten Termin schutzbediirftige Unterlagen gegen
Gebiihr abzutrennen; die Unterlagen fiir den zwei-
ten Termin wurden uneingeschrdnkt vorgelegt, al-
lerdings zusammen mit den Unterlagen des ersten
Termins. Eine teilweise Akteneinsicht sei nicht vor-
gesehen. Um den Vorgang rechtssicher zu gestalten,
sei fiir den zweiten Termin die gesamte Akte vorzu-
legen.

Wir haben dem Amt mitgeteilt, dass die zweifache
Gebiihrenerhebung in derselben Héhe von 204,20
Euro rechtswidrig war. Denn die Priifung auf ge-
heimhaltungsbediirftige Aktenteile war nur fiir den
ersten Termin erfolgt. Fiir den Folgetermin war ein
solcher Aufwand nicht entstanden, sodass fir diese
einfache Akteneinsicht allenfalls eine geringe Ge-
biihr in Betracht kommen konnte.*® Bei genauer
Betrachtung war hier aber iiberhaupt keine Gebiihr
angebracht. Denn die uneingeschrinkte Aktenein-
sicht vor Ort ist bei ,,Umweltinformationen® gebiih-
renfrei.’®® Dieser Begriff ist nach hochstrichterlicher
Rechtsprechung denkbar weit und umfasst alle auch
nur im mittelbaren Zusammenhang mit der Umwelt

300§ 17 Abs. 4 IFG
301 Art. 31 GG: ,,Bundesrecht bricht Landesrecht.*
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stehenden Informationen.’® Die Tatsache, dass das
bezirkliche Stadtentwicklungsamt fiir den ,,Milieu-
schutz Schlof3strale und Amtsgerichtsplatz® feder-
fiihrend war, sprach bereits dafiir, dass es sich bei
den Unterlagen der zweiten Akteneinsicht im wei-
testen Sinne um ,,Umweltinformationen* handelte.
Denn jede Stadtentwicklung hat immer auch Aus-
wirkungen auf die Umwelt. Das Amt hat daraufhin
einen Anderungsbescheid nach § 47 Verwaltungs-
verfahrensgesetz (VwV{G) erlassen, mit dem die
Riickzahlung der zweiten Gebiihr in Hoéhe von
204,20 Euro an den Petenten ausgesprochen wurde.

Die Gebiihr fiir einen Verwaltungsaufwand kann
nicht doppelt verlangt werden, wenn der Verwal-
tungsaufwand nur einmal entstanden ist.

17.2.3.8 Fehlerhafte Gebiihrenentscheidung in
Friedrichshain-Kreuzberg
Ein Biirger beantragte im Strafien- und Griinfld-
chenamt Friedrichshain-Kreuzberg die Offenlegung
der Planung fiir die Umgestaltung der Ostseite des
Mehringdamms und erbat hierzu eine Vorabinfor-
mation zu den voraussichtlichen Gebiihren. Das Amt
teilte ihm mit, dass ,,fiir diese schriftliche Auskunft
. und erneute elektronische Anfragen zur vorge-
nannten Problematik ... eine Gebiihr in Hohe von
Jeweils 100 € festgesetzt wiirde. Des Weiteren wiir-
den ,,zusdtzlich je nach Aufwand und Organisation
der Akteneinsicht Gebiihren bis zu 500 € fillig. Alle
Kosten [seien] vor einer Terminierung und Gewdh-
rung der Akteneinsicht nach Erhalt eines Gebiihren-
bescheides auf das Bezirkskonto einzuzahlen. *

Wir haben dem Amt mitgeteilt, dass die Aussagen
zu den voraussichtlichen Gebiihren prohibitiv wir-
ken und das angekiindigte Vorgehen, wenn es so
umgesetzt wiirde, rechtswidrig wére. Denn nach der
Rechtsprechung des BVerwG stellt ein Informati-
onszugangsantrag, der einen einheitlichen Lebens-
sachverhalt betrifft, gebiihrenrechtlich eine einheit-
liche Amtshandlung dar.*”> Auch die pauschale For-
derung nach ,,Vorkasse* war unzuléssig, denn eine
solche steht im Ermessen der Behorde.**® Wird die-
ses Ermessen im Gebiihrenbescheid nicht ausgetibt,
ist er wegen Ermessensausfalls rechtswidrig. Die
Vorauszahlung der beabsichtigten Gebiihr kann nur
ausnahmsweise verlangt werden, etwa bei Anhalts-
punkten fir die Zahlungsunfihigkeit oder -
unwilligkeit, wie sich aus der Rechtsprechung des

304 Sijehe BVerwG, Urteil vom 23. Februar 2017 — 7 C 31.15

305 Siehe BVerwG, Urteil vom 20. Oktober 2016 — 7 C 6.15
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OVG Berlin-Brandenburg ergibt.*”” Der Petent hat
hiernach die beantragten Informationen zur Bau-
mafnahme — gebiihrenfrei — erhalten.

Gebiihren diirfen nicht so hoch bemessen sein, dass
interessierte Biirger:innen von ihrem Begehren nach
Informationszugang abgeschreckt werden. ,,Vorkas-
se* kann nur im Ausnahmefall verlangt werden.

18 Abgeordnetenhaus

18.1 Loschmoratorien — Jetzt auch mit gesetz-
licher Grundlage

Untersuchungsausschiisse bilden ein wichtiges In-
strument der parlamentarischen Kontrolle. Damit
die Ausschiisse ihrem Untersuchungsauftrag aber
tatsdchlich nachkommen kénnen, sind sie regelmd-
Pig darauf angewiesen, dass ihnen Behorden und
sonstige offentliche Stellen Akten zugdnglich ma-
chen, deren Inhalt fiir die Aufkldrung des jeweiligen
Sachverhalts relevant ist. Deutlich erschwert wird
die Arbeit der Untersuchungsausschiisse daher,
wenn die fiir die Aufkldrung notwendigen personen-
bezogenen Daten aufgrund bestehender Léschvor-
schriften zum Zeitpunkt der Untersuchung schon
nicht mehr in den Akten vorhanden oder die Akten
selbst vernichtet worden sind. Um diesem Problem
von vornherein zu begegnen, wurden in der -
Vergangenheit mitunter weitreichende Loschmora-
torien erlassen. Eine gesetzliche Regelung, die die
Bedingungen konkret festlegt, unter denen ein sol-
cher Aufschub der Léschung angeordnet werden
kann, gab es bisher jedoch nicht. Das hat sich jetzt
mit der jiingsten Novellierung des Berliner Daten-
schutzgesetzes (BInDSG) gedindert.

So misslich es ist, wenn die Aufkldrungsarbeit auf-
grund bereits erfolgter Loschungen erschwert wird,
darf nicht auBler Acht gelassen werden, dass mit der
Anordnung eines Loschmoratoriums oft tiefgreifen-
de Eingriffe in Personlichkeitsrechte der betroffenen
Personen verbunden sein kdnnen. Dies gilt in be-
sonderem MalBe, wenn sich die Aussetzung der Lo-
schung auf eine Vielzahl von Daten bezieht, die
z. B. vom Verfassungsschutz oder der Polizei verar-
beitet werden. Schnell konnten Aufzeichnungen
iiber eine Rangelei unter Jugendlichen, einen ge-
wohnlichen Verkehrsunfall oder — aktuell — iiber ei-
nen Verstol gegen coronabedingte Kontaktbe-
schrinkungsmaBBnahmen ebenfalls von einem
Loschmoratorium umfasst und damit fiir eine Dauer
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gespeichert werden, die sonst nur schweren oder gar
schwersten Straftaten zuteilwird.

Die Anordnung eines Loschmoratoriums ist also ein
zweischneidiges Schwert, mit dem man sehr behut-
sam umgehen muss. Fine neue Regelung im
BInDSG>® sieht daher u. a. vor, dass eine anstehen-
de Datenldschung bei 6ffentlichen Stellen nur dann
ausgesetzt werden kann, soweit dies im Rahmen der
Mitwirkung an der Erfiillung der Aufgaben eines
parlamentarischen Untersuchungsausschusses auch
erforderlich ist. In zeitlicher Hinsicht soll die An-
ordnung einen Zeitraum von zwei Jahren nicht {iber-
schreiten; Verldngerungen von jeweils nicht mehr
als einem Jahr sollen aber zuldssig sein.

Natiirlich begegnet die Entscheidung, welche Daten
im Laufe der Untersuchung ggf. relevant und damit
»erforderlich® werden konnen, gewissen Unsicher-
heiten. Dies gilt erst recht, wenn ein Untersuchungs-
ausschuss zum Zeitpunkt der Anordnung noch gar
nicht eingesetzt, sondern lediglich im Parlament
beantragt worden ist. Auf der anderen Seite kann
dieser Umstand nicht dazu fiihren, dass z. B. alle in
einem gewissen Zeitraum erfassten Daten einer Be-
horde von dieser als potenziell relevant eingeordnet
und damit fortdauernd gespeichert werden. Es muss
zumindest anhand nachvollziehbarer Kriterien plau-
sibel dargelegt werden konnen, aus welchem Grund
die von dem Loschmoratorium erfassten personen-
bezogenen Daten zur Aufkldrung des jeweiligen
Untersuchungsgegenstandes bendtigt werden konn-
ten. Diese Entscheidung ist zudem spétestens bei
jeder Verlangerung der Anordnung erneut zu liber-
priifen und der Kreis der erfassten Daten in diesem
Zuge ggf. weiter einzugrenzen.

Im Gesetzgebungsprozess haben wir erfolgreich
darauf hingewirkt, dass die Anordnung eines Losch-
moratoriums schriftlich durch die jeweilige Hauslei-
tung des Verantwortlichen erfolgt und inhaltlich zu
begriinden ist. Auf diese Weise wird die Uberpriif-
barkeit der Entscheidung sichergestellt und gewéhr-
leistet, dass sich der Verantwortliche mit der Erfor-
derlichkeit und dem konkreten Umfang des
Loéschmoratoriums auch tatséchlich auseinanderset-
Zen muss.

Dariiber hinaus ist unsere Anregung aufgegriffen
worden, dass unsere Behorde iiber jede Anordnung
eines Loschmoratoriums und jede Verldngerung von

308§ 20a Abs. 2 BInDSG
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dem Verantwortlichen in Kenntnis zu setzen ist.
Zum einen wird durch diese Mitteilungspflicht die
Bedeutung und der Ausnahmecharakter der Anord-
nung verdeutlicht. Zum anderen ist es uns nur mog-
lich, unseren allgemeinen Kontrollaufgaben®” nach-
zukommen, wenn wir von der Existenz einer sol-
chen Anordnung auch tatsdchlich wissen.

Es wird sich zeigen, inwieweit sich die neue Vor-
schrift zu Loschmoratorien in der Praxis bewahrt
bzw. ob und an welchen Stellen die Stellschrauben
noch etwas fester gezogen werden miissen. Ein
Schritt in die richtige Richtung ist mit der Schaffung
einer gesetzlichen Grundlage jedenfalls vorerst ge-
tan. Die Verantwortlichen sind wiederum gehalten,
auch bereits bestehende Ldschmoratorien auf die
Vereinbarkeit mit der neuen Regelung zu tiberprii-
fen.

18.2 Das Parlament als rechtsfreier Raum
Bereits im vergangenen Jahr hatten wir berichtet,
dass das Abgeordnetenhaus bisher versdumt hat,
eigene Datenschutzvorschriften bzw. eine eigene
Aufsicht zu implementieren und damit einem be-
kannten Kontrolldefizit nach wie vor nicht abgehol-
fen worden ist. Das Thema ist zu unserem und zum
Leidwesen der betroffenen Biirger:innen auch im
dritten Jahr nach dem Wirksamwerden der Daten-
schutz-Grundverordnung (DS-GVO) noch aktuell.

310

Das BInDSG sieht vor, dass das Abgeordnetenhaus,
seine Mitglieder, die Fraktionen sowie ihre jeweili-
gen Verwaltungen und Beschéftigten vom Anwen-
dungsbereich des BInDSG ausgenommen sind, so-
weit sie personenbezogene Daten zur Wahrnehmung
parlamentarischer Aufgaben verarbeiten.’'' Die Vor-
schrift fiihrt in bestimmten Konstellationen also zur
Nichtanwendung des BInDSG und entzieht diese
Datenverarbeitungen damit gleichsam der Aufsicht
unserer Behorde.
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Dem parlamentarischen Informationsinteresse
kommt ein besonders hohes Gewicht zu, soweit es
um die Aufdeckung mdglicher Rechtsverstdfie
und vergleichbarer Missstinde geht. Gleichzeitig
gilt es zu beriicksichtigen, dass durch ein Ldsch-
moratorium erheblich in Grundrechte der be-
troffenen Personen eingegriffen wird, insbesonde-
re dann, wenn diese Personen tatsdchlich in keiner
lei Bezug zum Untersuchungsgegenstand stehen
bzw. gesetzliche Ldschungsverpflichtungen sus-
pendiert werden.

Den Hinweisen der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit trigt der Senat
im Rahmen der im konkreten Einzelfall stets ge-
botenen Abwigung zwischen dem Untersu-
chungsinteresse ~ parlamentarischer ~ Untersu-
chungsausschiisse einerseits und den Grundrech-
ten betroffener Personen (Grundrecht auf informa-
tionelle Selbstbestimmung) andererseits Rech-
nung.

309 Siehe § 11 Abs. 1 Satz 1 Nr. 1 BInDSG und § 32a Abs. 2 VSG Bln

310 JB 2020, 17.1
311§ 2 Abs. 3 BInDSG
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Problematisch ist hieran nicht in erster Linie, dass
unsere Kontrollbefugnis eingeschrankt wird. Prob-
lematisch ist vielmehr, dass das Abgeordnetenhaus
nach wie vor keine eigene Kontrollstelle implemen-
tiert hat, die dieses Vakuum ausfiillt. Dazu ist der
Landesgesetzgeber aber europarechtlich verpflich-
tet.’'? Dass die DS-GVO keine Ausnahme fiir Par-
lamente enthélt und damit grds. auch fiir diese gilt,
soweit die konkrete Tatigkeit dem Unionsrecht un-
terfallt, hat der Européische Gerichtshof (EuGH) in
Bezug auf den Petitionsausschuss des Hessischen
Landtags im Jahr 2020 bereits klargestellt.*"?

Selbst wenn man davon ausginge, dass das Parla-
ment nicht unmittelbar den Regelungen der DS-
GVO unterliegt, also eine Meinung vertritt, die im
Ubrigen auch die Wissenschaftlichen Dienste des
Deutschen Bundestages nicht teilen®'*, bedarf es mit
Blick auf die Sensitivitidt der im parlamentarischen
Raum verarbeiteten personenbezogenen Daten wirk-
samer und verldsslicher SchutzmafBnahmen und
Kontrollmechanismen auf der Grundlage nachvoll-
ziehbarer Regelungen. Aber auch solche Daten-
schutzvorschriften sind bisher nicht erlassen wor-
den.

Wir hatten in der Vergangenheit bereits darauf hin-
gewiesen, dass dieses Kontrolldefizit auch in der
Praxis zu Problemen fiihrt. Hierzu gehort, dass be-
troffene Biirger:innen Initiativen wie dem damals
von der AfD-Fraktion initiierten Projekt ,Neutrale
Schule® ohne Kontrollmdglichkeit gegeniiberstan-
den. Aber auch in diesem Jahr gab es Schwierigkei-
ten. Dieses Mal hatte sich eine betroffene Person mit
dem Hinweis an uns gewandt hat, dass der Plenar-
und Ausschussdienst des Abgeordnetenhaues bei
einer Ausschusssitzung, zu dem sie als Anzuhorende
geladen war, ein Videokonferenzsystem einsetzt,
das nicht rechtskonform nutzbar ist. Leider fanden
wir in diesem Punkt beim Abgeordnetenhaus kein
Gehor. Denn auf unser Anschreiben hat uns das
Abgeordnetenhaus insbesondere unsere einge-
schriankte Kontrollbefugnis entgegengehalten.

Selbst wenn man den Einsatz eines solchen Systems
in der konkreten Sachverhaltskonstellation tatsich-
lich vom Anwendungsbereich des BInDSG ausge-
nommen sehen mochte, ist nicht einzusehen, warum
das Abgeordnetenhaus beim Einsatz von Videokon-

312 Siehe Art. 54 Abs. 1 lit. a DS-GVO

313 Siehe EuGH, Urteil vom 9. Juli 2020 — C-272/19, Petitionsausschuss

314 Gutachten der Wissenschaftlichen Dienste des Deutschen Bundestages zur Anwendbarkeit der Datenschutz-
Grundverordnung vom 17. August 2018, WD 3 — 3000 —299/18
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ferenzsystemen fiir sich eine Sonderrolle bean-
sprucht. Vielmehr sollte es gerade bei der Verarbei-
tung von personenbezogenen Daten mit gutem Bei-
spiel vorangehen und damit aktiv zum Grundrechts-
schutz beitragen.

Da im Geschéftsbereich des Abgeordnetenhauses
auch sensitive Daten verarbeitet werden, sollte ziigig
ein der DS-GVO entsprechendes Datenschutzniveau
sichergestellt werden. Das Abgeordnetenhaus als
gesetzgebendes Organ hat hier ohne Zweifel eine
Vorbildfunktion. Es wird dem neu gewéhlten Par-
lament obliegen, dieser Funktion durch die Etablie-
rung eigener Kontrollmechanismen endlich gerecht
zu werden.

19 Aus der Dienststelle

19.1 Entwicklungen

Dieses Jahr war fiir unsere Dienststelle ein weiteres
Ausnahmejahr. Unter dem Eindruck der Corona-
Pandemie und den damit verbundenen Herausforde-
rungen mussten wir die an die Pandemielage ange-
passten arbeitsorganisatorischen Mallnahmen weit-
gehend fortfithren. Konkret bedeutete das, dass der
iiberwiegende Teil der Mitarbeiter:innen weiterhin
regelmiBig im Homeoffice gearbeitet hat. Ermdg-
licht wurde dies durch den verstirkten Einsatz von
mobilen Endgerdten. Wir arbeiten mit Hochdruck
daran, die technischen Voraussetzungen fiir die Te-
learbeit weiter zu optimieren. Auch in diesem Jahr
wurden Prasenztermine mit Dritten in der Dienst-
stelle sowie Vor-Ort-Termine und Priifungen auf3er
Haus auf ein Minimum reduziert.

Durch die besondere Situation haben sich die exter-
nen und internen Kommunikationsabldufe nachhal-
tig verdndert. Das vermehrte Arbeiten im Home-
office, die damit einhergehende antizyklische An-
wesenheit der Mitarbeiter:innen in den Dienstrdu-
men sowie der Verzicht auf groBere Gruppenbespre-
chungen mit personlicher Anwesenheit machten es
erforderlich, auf eine Kommunikation iiber techni-
sche Hilfsmittel (z. B. Video- und Telefonkonferen-
zen) zuriickzugreifen. Um den Informationsfluss in
der Behorde aufrecht zu erhalten, haben wir dabei
auch auf neue Formate gesetzt und den Austausch
tiber regelmiBige interne elektronische Infobriefe
und Newsletter sowie die Modernisierung unseres
Intranets aufrechterhalten. Der Riickgriff auf die
Technik kann den personlichen Kontakt unter den
Mitarbeiter:innen jedoch nur bedingt ersetzen.

Stellungnahme des Senats
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Auch personell gab es 2021 entscheidende Verdnde-
rungen. Nach Beendigung ihrer Amtszeit als Berli-
ner Beauftragte fiir Datenschutz und Informations-
freiheit (BInBDI) am 27. Januar 2021 hat Maja
Smoltczyk die Dienstgeschifte noch bis zum Ablauf
der gesetzlichen Ubergangsfrist von neun Monaten
weitergefiihrt. Seit ihrem endgiiltigen Ausscheiden
am 27. Oktober 2021 wird die Dienststelle von ih-
rem bisherigen Stellvertreter, Volker Brozio, bis zur
Wahl einer Nachfolge im Amt des/der BInBDI
durch das Abgeordnetenhaus, kommissarisch gelei-
tet. Angesichts der auch iiberregionalen Bedeutung
des Amtes ist zu hoffen, dass die Nachbesetzung
zeitnah erfolgt.

Durch den erfreulichen, aber auch dringend notwen-
digen Personalzuwachs in den Jahren 2020/2021
reichen die rdumlichen Kapazititen unserer Behorde
am Standort Friedrichstrale nicht mehr aus. Der
vermehrte Flichenbedarf soll, wie bereits berich-
tet’’®, durch einen Umzug in neue Dienstriume in
Alt-Moabit gedeckt werden. Bis zum endgiiltigen
Umzug, der im Sommer 2022 geplant ist, sind als
Ubergangsldsung einige Mitarbeiter:innen bereits im
Dezember 2020 in die Liegenschaft in Alt-Moabit
eingezogen. Die damit einhergehende Aufteilung
der Dienststelle auf zwei Standorte hat erhebliche
organisatorische und logistische Herausforderungen
fiir unser Haus mit sich gebracht, die jedoch durch
den besonders engagierten Einsatz aller Mitarbei-
ter:innen bewaltigt werden konnten.

Eine weitere Verdanderung hat sich fiir die BInBDI
auf internationaler Ebene ergeben. Nach vielen Jah-
ren hat unsere Behdrde den Vorsitz in der Internati-
onalen Arbeitsgruppe fiir Datenschutz in der Tech-
nologie, auch bekannt als Berlin Group, an den
Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) iibergeben. Damit geht
eine Ara zu Ende: Die Berlin Group wurde im Jahr
1983 auf Initiative des damaligen Berliner Daten-
schutzbeauftragten gegriindet und hat seitdem unter
Berliner Vorsitz eine Vielzahl von Empfehlungen
zur Verbesserung des Datenschutzes in der Tele-
kommunikation erarbeitet und publiziert.

19.2 Aus der Arbeit der Servicestelle Biirgerein-
gaben — Trends und Schwerpunkte

Die Servicestelle Biirgereingaben ist innerhalb un-

serer Behorde die erste Anlaufstelle fiir Anfragen,

Beschwerden und Eingaben jeglicher Art, die von

Biirger:innen als Betroffene von Datenverarbeitun-

315 JB 2020, 20.1
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gen an uns herantragen werden. Die Zahl von Be-
schwerden iiber datenschutzrechtliche Verstofe
durch Behorden und Unternehmen verblieb auch in
diesem Jahr auf einem konstant hohen Niveau. Von
den ca. 5.000 Eingaben die uns erreicht haben,
miindeten knapp die Hdlfte in ein formliches Be-
schwerdeverfahren. Den iibrigen Eingaben konnte
durch die Servicestelle Biirgereingaben mit Hinwei-
sen, Beratungsgesprdchen oder mittels Verweis auf
Verdffentlichungen der Datenschutzaufsichtsbehor-
den und -konferenz abgeholfen werden. Der Fokus
des Eingabeaufkommens lag im vergangenen Jahr
erneut auf den pandemiebezogenen Sachverhalten,
aber auch Unternehmen aus dem Bereich der Zah-
lungsdienste und Wohnungswirtschaft, der Wahl-
kampf zur Bundestagswahl sowie Vorgdnge bei der
Polizei waren Schwerpunkte bei den Beschwerden.

Das weitgehend digitalisierte Verfahren unserer
Behorde fiir die Entgegennahme und Bearbeitung
von Datenschutzbeschwerden versetzt uns weiterhin
in die Lage, diese in nahezu allen Fillen zeitnah zu
erfassen und die Beschwerdefiihrer:innen iiber das
Ergebnis oder den Fortgang ihrer Eingaben zu in-
formieren. Trotz der pandemiebedingt erschwerten
Arbeitsumstinde konnte die Servicestelle Biirger-
eingaben ihre Aufgaben erneut vollumfinglich er-
fiilllen. In Bezug auf die andauernde pandemische
Lage fiihrte zuletzt das Scannen von Impfzertifika-
ten im Rahmen von 2G-Regelungen zu einem An-
stieg der Anfragen von Biirger:innen. Hier konnten
wir beratend titig werden und die betroffenen Per-
sonen liber die gesetzlichen Grundlagen der MaB-
nahmen zur Unterbrechung von Infektionsketten
aufklaren. Wir bieten zudem auf unserer Internetsei-
te und in der zugehorigen Infothek umfangreiche
Informationen zu den datenschutzrechtlichen Aspek-
ten der Corona-Pandemie an.

Vielfach erhielten wir Beschwerden iiber einen Zah-
lungsdienstleister, der sich bei der Beantwortung
von Betroffenenanfragen durch hartnéckige Zuriick-
haltung ausgezeichnet hat. Auskunfts- und L&-
schungsersuchen wurden haufig gar nicht beantwor-
tet, die Daten von Betroffenen aber weiterhin fiir
Werbezwecke verarbeitet. Hier stehen wir nun im
europaweiten Austausch mit den anderen Aufsichts-
behorden, da sich die Hauptniederlassung des Un-
ternehmens nicht in Deutschland befindet.

Im Bereich der Wohnungswirtschaft konnten wir
einer Vielzahl von Betroffenen helfen, indem wir
ein Unternechmen, das durch schnelle Zukaufe in den
Berliner Wohnungsmarkt eingetreten ist, iiberzeug-
ten, auf die Vermessung der neu erworbenen Woh-

Stellungnahme des Senats

173



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

nungen durch 3D-Laserscanverfahren zu verzichten.
Nach unserem Hinweis der datenschutzrechtlichen
Unzuldssigkeit stellte das Unternechmen die Aktion
ein.

Die Bundestagswahlen im September und insbeson-
dere der Wahlkampf im Vorfeld waren ebenfalls
Gegenstand eines erhohten Beschwerdeaufkom-
mens. Es besteht zwar im Hinblick auf den Wahl-
kampf eine gesetzliche Grundlage, nach der Parteien
personenbezogene Daten von Wiébhler:innen fiir
Wahlwerbung verarbeiten diirfen. Dass diese Wahl-
werbung jedoch dann teilweise im Namen nicht
einer Partei zuzuordnender Absender:innen ver-
schickt wurde, sorgte bei vielen Berliner:innen fiir
Unmut. Der Einsatz einer App, die Wahlkdmp-
fer:innen durch dieselbe Partei zur Verfiigung ge-
stellt wurde, fithrte zudem zu einer nicht unerhebli-
chen Zahl von Datenschutzverstéfien, da hierbei
mitunter die politische Gesinnung von Personen
erfasst wurde.*'

Eine Wiedergéingerin in den Schwerpunkten der
Beschwerdenbearbeitung in unserer Behorde ist
auch die Polizei. Neben einem besonders frappie-
renden Fall, in dem die Polizei durch die nicht er-
forderliche Ubersendung von ungeschwirzten Akten
an das Verwaltungsgericht die Gefahr geschaffen
hat, dass z. T. besonders schutzbediirftige Daten von
Demonstrationsanmelder:innen in die Hande von
Unbefugten gelangen konnen®'’, erreichten uns auch
in diesem Jahr mehrere Fille, in denen Polizeibe-
amt:innen widerrechtlich personenbezogene Daten
aus den ihnen zuginglichen Registern abriefen.*'®

19.3 Datenschutz und Medienkompetenz

Wir haben uns zum Ziel gesetzt, bereits Grund-
schulkindern frithzeitig zu vermitteln, was perso-
nenbezogene Daten sind, was sich hinter dem Be-
griff Datenschutz verbirgt und wie sie selbst Ein-
fluss darauf nehmen kénnen, was mit ihren Daten
geschieht.

Piinktlich zum Schuljahresbeginn 2021/22 im
Herbst verdffentlichten wir unser iiberarbeitetes
medienpddagogisches Angebot und boten Grund-
schulen wieder ein neues kostenloses Workshop-
Format an. Der Workshop ,,Datenschutz fiir Kinder*
richtet sich speziell an die Jahrgangsstufen 4 bis 6.
Verteilt tiber fiinf Unterrichtsstunden vermittelt er

316 Siehe 15.1
317 Siehe 3.1
318 Siehe 13.2
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digitale Kompetenzen und fiihrt in die Datenschutz-
welt ein. Die Schiiler:innen entdecken spielerisch,
was Daten sind, wie sie erhoben werden und wieso
sie schiitzenswert sind. Ein weiterer Schwerpunkt
liegt in der Information iiber personalisierte Wer-
bung: Durch die Gestaltung von fiktiven Werbean-
zeigen vertiefen die Schiiler:innen ihr Verstindnis
von personalisierter Werbung und der Nutzung be-
reits verOffentlichter Daten. Anhand praxisnaher
Fallbeispiele, diskutieren die Schiiler:innen, wie sie
sich z.B. im Falle von Datendiebstahl personlich
verhalten wiirden. Am Ende des Workshops wird
ein “ Datenschutzvertrag™ geschlossen, in den die
gewonnenen Erkenntnisse einflieen.

Der Workshop stiel auf grofles Interesse. Bis zum
Jahresende haben wir in vier Berliner Bezirken ins-
gesamt acht Ganztages-Workshops (2 funf Stunden)
durchgefiihrt und damit {iber 160 Schiiler:innen
erreicht. Der steigende Bedarf an Schulungen und
begleitendem Lehrmaterial ist auch angesichts der
anhaltenden Corona-Pandemie und der damit ver-
stirkten Nutzung digitaler Medien nochmals deut-
lich geworden. Durch die Arbeit an den Schulen
wurden zudem thematische Schwerpunkte sichtbar,
bei denen eine besondere Hilfestellung fiir Lehrper-
sonal und Eltern erforderlich ist. Zu nennen sind
hier vor allem die zunehmende Verbreitung von
Messenger-Diensten unter Grundschiiler:innen und
die damit einhergehenden Gefahren von Cybermob-
bing.

Zu diesen und weiteren Themen werden wir unser
medienpddagogisches Angebot stetig erweitern und
umfangreiches Informations- und Unterrichtsmateri-
al anbieten. Um weitere Workshops und Projekte an
Schulen und in Bildungseinrichtungen in der Flache
durchfiihren zu konnen, wollen wir kiinftig dazu
tibergehen, auch Multiplikator:innen zu schulen.

Des Weiteren bauen wir unser digitales Angebot
unter www.data-kids.de kontinuierlich aus. Auf der
Webseite finden Grundschulkinder, Lehrkrifte und
Eltern vielfaltige Materialien zum sicheren Umgang
mit den eigenen Daten im Internet. Die Webseite
wurde auch in diesem Jahr um audiovisuelle Medien
und interaktive Spiele ergénzt. Warum Datenschutz
auch im Homeschooling wichtig ist, wird bspw. in
einem neuen Video erldutert. Ergédnzende Informati-
onsmaterialien fir Kinder, Lehrkriafte und Eltern
stellen wir dort weiterhin zum kostenlosen Down-
load zur Verfiigung. Neben der Weiterentwicklung
von Data-Kids (Altersgruppe 6 bis 12) haben wir in
einer landerlibergreifenden Arbeitsgruppe an der
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Neukonzipierung der Webseite www.youngdata.de
(Altersgruppe 12+), die von der Konferenz der Da-
tenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) betrieben wird, mitgearbeitet. Der
Relaunch von Young-Data ist fiir 2022 geplant.

19.4 Zusammenarbeit mit dem Abgeordneten-
haus von Berlin

Der Ausschuss fiir Kommunikationstechnologie und
Datenschutz (KtDat) kam in diesem Jahr insgesamt
acht Mal zusammen und befasste sich mit vielen
Themen aus dem Bereich Digitalisierung und Da-
tenschutz. Die BInBDI hat an allen Sitzungen teil-
genommen und das Gremium mit ihren Expert:innen
umfassend beraten. Die Digitalisierung der Schu-
len®", die elektronische Kontaktnachverfolgung zur
Pandemiebekdmpfung®?® und die Mobilitits-Apps
der BVG®®' waren einige der besonders wichtigen
Punkte auf der Agenda des Ausschusses. Ein we-
sentliches Thema war auch der datenschutzkonfor-
me Einsatz digitaler Lehr- und Lernmittel an den
Schulen*??, Wir haben uns in diesem Zusammen-
hang mit Nachdruck dafiir eingesetzt, dass das
Schulgesetz (SchulG) hinsichtlich des Datenschut-
zes modernisiert wird. Der Einsatz hat sich gelohnt.
Das reformierte SchulG enthédlt nun Regelungen
zum Datenschutz, die auf explizite Empfehlungen
unserer Behorde zuriickgehen und ist damit eines
der modernsten Schulgesetze in Deutschland®®.
Auch das geplante neue Berliner Transparenzgesetz
(BInTranspG)*** wurde immer wieder auf die Ta-
gesordnung des KtDat gesetzt. Gleichwohl gelang es
dem Abgeordnetenhaus nicht, es bis zum Ende der
18. Wahlperiode zu verabschieden. Dies ist einer-
seits bedauerlich, andererseits bietet dieser Umstand
fiir das neu zusammengesetzte Abgeordnetenhaus
gleichzeitig die Chance, die gravierenden Méngel in
dem zuletzt vorgelegten Gesetzentwurf zu beseiti-
gen und in dieser Legislaturperiode tatsichlich ein
modernes Berliner Transparenzgesetz zu schaffen.

19.5 Zusammenarbeit mit anderen Stellen

In diesem Jahr stand die DSK unter dem Vorsitz des
Saarlands. Sie tagte am 27./28. April und am 25./26.
November jeweils virtuell. Daneben fanden drei

319 Siehe 1.2

320 Siehe 1.5

321 Siehe 11.1 und 11.2

322 Siehe auch unsere Pressemitteilung vom 22. Januar 2021; abrufbar unter https://www.datenschutz-
berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2021/20210122-PM-Digitaler Unterricht
Misstaende beheben.pdf

323 Siehe auch unsere Pressemitteilung vom 17. September 2021; abrufbar unter https://www.datenschutz-
berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2021/20210917-PM_ Schulgesetz.pdf

324 Siehe 17.2.1
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Zwischenkonferenzen als Videokonferenzen am 27.
Januar, 16. Juni und 22. September statt. Die DSK
fasste wihrend ihrer Sitzungen zahlreiche Entschlie-
Bungen und Beschliisse zu aktuellen datenschutz-
rechtlichen Fragen,’” u. a. zur Verarbeitung von Po-
sitivdaten in einem sog. ,,Energieversorgerpool®,*?
zum Einsatz von Kontaktnachverfolgungssyste-
men®?’ und zur Verarbeitung des Datums ,,Impfsta-
tus* von Beschiftigten durch ihre Arbeitge-ber:in-
nen.

Die Konferenz der Informationsfreiheitsbeauftragten
in Deutschland (IFK) tagte unter dem Vorsitz von
Sachsen-Anhalt am 2. Juni und 3. November jeweils
als Videokonferenz.

Die Global Privacy Assembly (GPA)**® fand als
zweitdgige Videokonferenz am 20./21. Oktober
statt. Im Vordergrund der Konferenz stand der Da-
tenschutz und der Schutz der Privatsphire im digita-
len Zeitalter. Auch die zukiinftige strategische Aus-
richtung der GPA war erneut ein wichtiges Thema.
Die GPA nahm zahlreiche Berichte und Entschlie-
Bungen®” an, u. a. zu digitalen Kinderrechten.

19.6 Pressearbeit

In diesem Jahr stellte sich unsere Pressestelle perso-
nell neu auf. Auch auf organisatorischer Ebene gab
es einige Verdnderungen, mit dem Ziel das stetig
steigende Interesse an den Themen und Tatigkeiten
unserer Behorde auch kiinftig fundiert und zuverlés-
sig zu bedienen.

Insgesamt haben wir {iber 200 Presseanfragen be-
antwortet. Wie auch schon im Jahr zuvor dominier-
ten dabei insbesondere Anfragen zum Datenschutz
im Zusammenhang mit der Corona-Pandemie. Wéh-
rend 2020 die analoge Kontaktdatenerfassung im
Vordergrund stand, bildeten in diesem Jahr Anfra-
gen zur digitalen Kontaktnachverfolgung einen
Schwerpunkt. Hierbei interessierten sich die Medien
vor allem fiir den (Zwischen-) Stand der laufenden
Priifung in unserem Haus.*** Viele Anfragen er-
reichten uns zudem zu Datenpannen bei Corona-

325 Alle EntschlieBungen und Beschliisse der DSK sind auf der Webseite der DSK unter https:/www.da-
tenschutzkonferenz-online.de/entschliessungen.html und https://www.datenschutzkonferenz-online.de/
beschluesse-dsk.html abrufbar.

326 Siehe 11.3

327 Siehe 1.5, 6.1 und 6.5

328 Ehemals International Conference of Data Protection and Privacy Commissioners

329 Alle EntschlieBungen und Berichte der GPA sind auf der Webseite der GPA unter https://globalprivacyas-
sembly .org/document-archive/adopted-resolutions/ und https://globalprivacyassembly.org/document-archive/
working-group-reports/ abrufbar.

330 Siehe 1.5
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Testzentren sowie dem Impfmanagement des Lan-
des Berlin.

Im Superwahljahr 2021 erhielten wir zudem viele
Anfragen zur Zuldssigkeit von personalisierter
Wahlwerbung per Post und zum Haustiirwahlkampf
per App. Weitere wichtige Themen waren die Fol-
gen des Schrems-II-Urteils sowie Datenpannen bei
diversen Betreibern von Online-Shops, Essenslie-
ferdiensten und offentlichen Stellen. Immer wieder
sind wir auch durch Medienanfragen auf mutmaBli-
che DatenschutzverstoBe aufmerksam geworden und
haben diese zum Anlass genommen, die zugrunde-
liegende Datenverarbeitung zu priifen. Fiir weiterhin
grofB3es Uberregionales Interesse sorgten unsere Hin-
weise und Priifergebnisse zum datenschutzkonfor-
men Finsatz von Videokonferenzdiensten. Das erst-
mals 2020 ver6ffentlichte Papier haben wir im Feb-
ruar dieses Jahres umfassend iiberarbeitet und aktua-
lisiert.*!

Mit insgesamt vierzehn Pressemitteilungen haben
wir uns an die Offentlichkeit gewandt. Wir haben u.
a. auf die datenschutzrechtlichen Missstdnde beim
digitalen Unterricht im Land Berlin aufmerksam
gemacht und die Offenlegung von sensitiven Daten
bei Kontrollen in Bus und Bahn fiir Anspruchsbe-
rechtigte des ,,berlinpass® kritisiert. AuBerdem wie-
sen wir die Offentlichkeit auf neue Priifverfahren im
Bereich internationaler Datentransfers von Unter-
nehmen und den Einsatz von Tracking-Techniken
und Drittdiensten auf Webseiten hin. Zum Ende
ihrer Amtszeit hat Maja Smoltczyk, im Rahmen
einer Pressemitteilung, {iber ihre mehr als fiinfjahri-
ge Tétigkeit als BInBDI Bilanz gezogen.

Zusitzlich beantworteten die Behordenleitung sowie
Fachreferent:innen in dutzenden Interviews und
Hintergrundgesprachen vielfiltige Fragen von A wie
Auftragsverarbeitung bis Z wie Zertifizierung. In
einem gemeinsamen Meinungsbeitrag wiesen Prof.
Dr. Dieter Kugelmann als rheinland-pfélzischer
Landesbeauftragter fiir den Datenschutz und die
Informationsfreiheit und Maja Smoltczyk als
BInBDI die wiederkehrenden haltlosen Attacken auf
den Datenschutz zuriick. Sie stellten klar, dass der
Datenschutz gesellschaftlichen Herausforderungen
wie der Corona-Pandemie nicht im Wege steht, son-
dern vielmehr zu Akzeptanz und Vertrauen in der
Bevolkerung beitrigt.**

31 Siehe 2.2
332 Siehe https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2021/2021-BInBDI-
LfdRLP-Standpunkt Attacke auf Datenschutz.pdf
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Folgende Pressemitteilungen haben wir in diesem
Jahr veroffentlicht:

e Digitaler Unterricht — Missstinde miissen so
schnell wie moglich behoben werden (22. Janu-
ar)

e Datenschutzbeauftragte von Berlin und Rhein-
land-Pfalz weisen haltlose —Attacken auf das in-
formationelle Selbstbestimmungsrecht zuriick —
Smoltczyk und Kugelmann: Der Datenschutz ist
eine europdische Erfolgsgeschichte (5. Februar)

e Mehr ,,Griin“: Berliner Datenschutzbeauftragte
veroffentlicht aktualisierte Hinweise zu daten-
schutzgerechten Videokonferenzdiensten (18.
Februar)

e Leistungsbescheid statt berlinpass: Kein Daten-
schutz fiir Geringverdiener:innen (1. Mérz)

e BuBgeldbescheid gegen Deutsche Wohnen SE:
Beschwerde gegen Einstellung des Verfahrens
eingelegt (3. Mérz)

e Berlin Group (IWGDPT) verdffentlicht Arbeits-
papiere zu Data Portability and Web Tracking
(23. Mérz)

e Berliner Beauftragte fiir Datenschutz und In-
formationsfreiheit verdffentlicht Jahresbericht
2020 (8. April)

e Berliner Datenschutzbeauftragte beteiligt sich
an deutschlandweiter Priifung internationaler
Datentransfers von Unternehmen (1. Juni)

e Mingel auf allen Ebenen: Berliner Aufsichtsbe-
horde konfrontiert Webseiten-Betreibende mit
rechtswidrigem Tracking (9. August)

e Datenschutz fiir Kinder: Neuer Workshop fiir
Berliner Grundschulen (16. August)

e Berliner Schulgesetz: Reform stirkt den Daten-
schutz im Bildungsbereich (17. September)

e _Zeit der Umbriiche*: Amtszeit von Maja
Smoltczyk als BInBDI endet (19. Oktober)

e Kontaktdatenerfassung: Corona-Warn-App als
datensparsame Alternative in Berliner Landes-
verordnung ermoglichen (19. November)

e TTDSG tritt in Kraft: Klare Regeln fiir Cookies
und dhnliche Technologien (1. Dezember)

Alle Pressemitteilungen sind auf unserer Webseite
abrufbar.**?

Mit einer entsprechenden E-Mail an die Adresse
presse@datenschutz-berlin.de ist eine Aufnahme in
unseren Presseverteiler moglich.

333 https://www.datenschutz-berlin.de/infothek-und-service/pressemitteilungen
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19.7 Offentlichkeitsarbeit

19.7.1 Veranstaltungen und Vortrige

Aufgrund der anhaltenden Corona-Pandemie fanden
auch in diesem Jahr die meisten Veranstaltungen
online im Rahmen von Videokonferenzen statt.
Nach den Erfahrungen aus dem Vorjahr konnten
geplante Podiumsdiskussionen, Kongresse, Work-
shops und Fachgespriche jetzt auch kurzfristig in
Online-Formate umgewandelt oder als Hybrid-
Veranstaltungen durchgefiihrt werden. So war es
moglich, den regen Austausch der nationalen und
internationalen Fachgremien, Arbeitsgruppen und
Arbeitskreise zu gewihrleisten.

Auch die Vortragstitigkeit verlagerte sich teils in
den digitalen Raum. Einige Beispiele seien hier
genannt:

e Online-Vortrag ,,Aktuelle Entwicklungen der
BufBigeldpraxis deutscher Aufsichtsbehorden®
am 10. Juni bei einem Hamburger Verein

e Vortrag ,,.Die DS-GVO in der Praxis aus Sicht
der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit“ am 16. September beim
Datenschutztag eines Unternehmens in Berlin;
Themen waren wichtige Problemfelder in der
aufsichtsrechtlichen Praxis, z. B. bei der Ertei-
lung von Auskiinften nach Art. 15 DS-GVO, bei
der Einholung von Einwilligungen fiir Tracking
und beim Einsatz von Videokonferenzsystemen.

e Vortrag ,,Website-Tracking im aufsichtsbehord-
lichen Verfahren — rechtliche Gemengelage und
technische Fallstricke* bei der Datenschutzkon-
ferenz (Hybridveranstaltung) eines Unterneh-
mens am 20. September

e Vortrag ,Einwilligungsverwaltung aus auf-
sichtsbehordlicher Perspektive* beim
—DatenTag der Stiftung Datenschutz am 3. No-
vember in Berlin; Die Veranstaltung unter dem
Titel: ,,Das TTDSG und neue Wege zur Einwil-
ligungsverwaltung® informierte mit verschiede-
nen Beitrdgen und Debatten zu einzelnen As-
pekten rund um das neue Telekommunikations-
Telemedien-Datenschutz-Gesetz (TTDSG).

e Podcast-Sendung vom 15. Dezember: ,,Cookies,
Banner und das neue TTDSG*; Expertinnen der
BInBDI und der Landesbeauftragten fiir den Da-
tenschutz Niedersachsen erkldren die neuen Re-
gelungen im ,,Datenfunk“-Podcast des Lan-
des—beauftragten fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz.
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19.7.2 Veroffentlichungen

Ein weiterer Baustein unserer Offentlichkeitsarbeit
sind die Publikationen. Die Infothek®** auf unserer
Webseite enthilt u. a. Gesetzestexte, Beschliisse und
Leitlinien sowie hauseigene Flyer, Broschiiren und
Ratgeber. Alle Informationsmaterialien stehen als
Download zur Verfiigung, einige konnen auch als
gedruckte Ausgabe kostenfrei bestellt werden.
Neben dem Tiétigkeitsbericht des vergangenen Be-
richtszeitraums ergénzten wir unsere Printpublikati-
onen um einen neuaufgelegten Ratgeber:

e Anlésslich der Bundestagswahlen und der Wahl
zum Abgeordnetenhaus von Berlin in diesem
Jahr haben wir unseren Ratgeber ,,Wahlwer-
bung durch politische Parteien®, der erstmalig
2008 verdffentlicht wurde, grundlegend {iberar-
beitet und neu aufgelegt. Der Ratgeber infor-
miert iiber die rechtlichen Rahmenbedingungen
im Zusammenhang mit unerwiinschter Wahl-
werbung — ob per Post, an der Haustiir oder mit-
tels Wahlkampf-App — und zeigt auf, dass und
wie der Weitergabe der Meldedaten widerspro-
chen werden kann.

e Ebenfalls neu aufgelegt haben wir unsere haus-
eigene Ausgabe der Datenschutz-Grundverord-
nung (DS-GVO). Nach iiber drei Jahren Erfah-
rung mit der DS-GVO haben wir die erste Auf-
lage an die praktischen Anforderungen ange-
passt und damit mehr Ubersichtlichkeit herge-
stellt. Die Erwdgungsgriinde sind nun als Gan-
zes vor den Artikeln abgedruckt und mit Ver-
weisen auf die einschldgigen Normen versehen.
An den jeweiligen Artikeln befinden sich wiede-
rum Verweise auf die dazugehorigen Erwa-
gungsgriinde.

Auf unserer Webseite bieten wir zusitzlich zu den
bereits oben beispielhaft genannten Materialien auch
Orientierungshilfen und komprimierte Informatio-
nen zu Schwerpunktthemen wie der Corona-
Pandemie an. So finden sich hier u. a. aktuelle Hin-
weise fiir Berliner Verantwortliche zum Einsatz von
Videokonferenzdiensten, zum datenschutzkonfor-
men FEinsatz von digitalen Lernplattformen, ein
Musterformular zur Kontaktnachverfolgung sowie
FAQs zu den Themen Impfzertifikat und Teststel-
len. In unserer Rubrik ,,Themen A bis Z* greifen wir
von A wie Akkreditierung bis Z wie Zertifizierung
verschiedene Themen auf, die wir stdndig erweitern.

Stellungnahme des Senats
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19.7.3 Ausblick

Das im September 2020 neu geschaffene Referat
,,Gremien-, Presse- und Offentlichkeitsarbeit“ hat
sich im Laufe des Jahres personell zunehmend kon-
solidiert und die nétigen Strukturen und Grundlagen
geschaffen, um die Offentlichkeitsarbeit unserer
Behorde weiter ausbauen zu konnen. Erfreulich ist,
dass die einzelnen Arbeitsbereiche nun deutlich
besser ineinandergreifen. Auch die interne Kommu-
nikation konnte dadurch insgesamt verbessert wer-
den, insbesondere auch durch den vom Referat um-
gesetzten umfassenden Relaunch des Intranets.

Im kommenden Jahr wird die seit Frithjahr vakante
Stelle im Bereich Offentlichkeitsarbeit nachbesetzt,
sodass wir dann wieder mit voller Kraft an neuen
Veranstaltungsformaten, Print-Publikationen und
nicht zuletzt an der Umsetzung unserer digitalen
Kommunikationsstrategie arbeiten koénnen. Dazu
gehort u. a. die Uberarbeitung unserer Webseite
sowie die Erweiterung unseres digitalen Informati-
onsangebots.

Das zentrale Anliegen ist, den Austausch mit Politik
und Medien und insbesondere mit Biirgerinnen und
Biirgern weiter zu stirken und so das allgemeine
Bewusstsein fiir den Datenschutz und Medienkom-
petenz zu fordern. Daher werden wir unsere Zusam-
menarbeit mit zivilgesellschaftlichen Akteur:innen,
wissenschaftlichen Institutionen, Schulen und Bil-
dungseinrichtungen weiter ausbauen. Die Einbin-
dung von Multiplikator:innen, neuer digitaler Ver-
anstaltungsformate und Medien sowie die Einfiih-
rung verschiedener Schulungsangebote werden un-
sere Arbeit im kommenden Jahr maB3geblich pragen.

20 Statistik fiir den Jahresbericht

Im vierten Jahr der Datenschutz-Grundverordnung
(DS-GVO) zeigt sich, dass sich sowohl die Anzahl
der Eingaben als auch die der gemeldeten Daten-
pannen auf einem konstant hohen Niveau versteti-
gen. Dies wird besonders im Vergleich zur Anzahl
der Fille vor Geltung der DS-GVO deutlich. Im
Vergleich zum Vorjahr ist ein Anstieg bei den form-
lichen Beschwerden und Beratungen von Betroffe-
nen sowie den gemeldeten Datenpannen zu ver-
zeichnen.

Die Darstellung des folgenden Kapitels orientiert
sich an den einheitlichen Statistikkriterien, die die
Konferenz der unabhdngigen DatenschutzaufSichts-
behérden des Bundes und der Ldnder (DSK) be-
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schlossen hat. Zudem kommen wir damit unseren
Berichtspflichten aus der DS-GVO und dem Bun-
desdatenschutzgesetz (BDSG) nach. Hierbei ist je-
doch zu beachten, dass aufgrund der Corona-
Pandemie und den dadurch erschwerten Arbeitsbe-
dingungen noch nicht alle Vorgdnge abschlieffend
statistisch erfasst sind. Die hier angegebenen Zah-
len stehen demnach unter Vorbehallt.

20.1 Beschwerden

Unsere Behorde erreichten in diesem Jahr insgesamt
5.671 Eingaben von Betroffenen, von denen 2.436
als formliche Beschwerden im Sinne der DS-GVO
zu behandeln waren.* Fiir den GroBteil der Be-
schwerden erdffneten wir Verfahren in eigener Zu-
standigkeit. Alles in allem waren das in diesem Jahr
1.856 Verfahren. Davon richteten sich mehr als 80
% gegen private Stellen (1.589), der Rest gegen
Behorden (267). In 580 Féllen lagen die Beschwer-
den nicht in unserem Zusténdigkeitsbereich, bspw.,
weil der Verantwortliche seinen deutschen Hauptsitz
in einem anderen Bundesland hatte. Diese Be-
schwerden haben wir an die jeweils zustindigen
Aufsichtsbehorden in Deutschland abgegeben.

Auch in diesem Jahr blieb die Zahl der bei uns seit
Geltung der DS-GVO eingereichten Beschwerden
auf einem konstant hohen Niveau. Die nachfolgende
Grafik gibt einen Uberblick iiber die Anzahl der bei
uns eingereichten Beschwerden von Betroffenen
ggl. Offentlichen und nicht-6ffentlichen Stellen
sowie iiber Abgaben an andere deutsche Aufsichts-
behorden seit 2017.

Beschwerden

offentliche Stellen

nicht &ffentliche Stellen

. Abgaben
1684 1656
1222
—17
312 = gg 195 248 253
2017 2018 2019 2020

335 Siehe Art. 77 DS-GVO

Stellungnahme des Senats

183



Bericht der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit 2021

20.2 Beratungen

Mit dem Begriff Beratungen werden alle schriftli-
chen datenschutzrechtlichen Auskiinfte ggii. Verant-
wortlichen, betroffenen Personen und der o6ffentli-
chen Verwaltung beschrieben. Der Schwerpunkt lag
hierbei in der Beratung betroffener Personen, also
Biirger:innen, mit 3.235 Féllen. Hier gab es im Be-
richtszeitraum einen sehr starken Anstieg im Ver-
gleich zum Vorjahr. Daneben berieten wir in 472
Féllen Verantwortliche. Hinzu kommt eine Vielzahl
telefonischer Auskiinfte, die nicht statistisch erfasst
werden.

Beratungen betroffener Personen

2079
655
2017 2018

20.3 Datenpannen

In diesem Jahr haben Verantwortliche bei uns deut-
lich mehr Datenpannen gemeldet als im Vorjahr. Im
Berichtszeitraum gab es insgesamt 1.163 Meldungen
von Verantwortlichen, was einen neuen Maximal-
Wert ggii. den Jahren zuvor darstellt. Von den Mel-
dungen entfielen 1.026 auf den nicht-6ffentlichen
Bereich, d. h. vor allem auf private Unternehmen.
Offentliche Stellen meldeten uns 137 Datenpannen.

Meldungen von Datenpannen

. offentliche Stellen 1015 925
nicht &ffentliche Stellen
873
821
357
314
p -
LSS 7 s 10
2017 2018 2019 2020

Auch wenn wegen der Vielfalt von Datenpannen
keine quantifizierten Aussagen zu bestimmten Arten
getroffen werden konnen, so lassen sich folgende
exemplarische Aussagen treffen:

Nicht alle Datenpannen konnen auf unmittelbares
menschliches Versagen zuriickgefiihrt werden. Oft
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sind nicht ergriffene SicherheitsmaBBnahmen eine
weitere Ursache.

Beispielsweise sind unverschliisselte mobile Daten-
trager bei Verlust problematisch. Haufig werden in
Einrichtungen zur Kinderbetreuung Film- und Foto-
aufnahmen auf nicht verschliisselten Medien gespei-
chert, sodass bei Verlust von USB-Sticks, SD-
Karten, Kameras oder Rechnern die Aufnahmen von
Kindern in den Besitz Unbefugter gelangen. Bereits
im Jahresbericht 2019**® wurde diese Problematik
thematisiert.

Schwachstellen von Software sind eine weitere,
mittelbare Ursache fiir Datenpannen. Zwei daraus
resultierende Angriffswege sind auch in diesem
Berichtszeitraum markant gewesen.

Zum einen waren dies weit verbreitete Schwachstel-
len in E-Mail-Server-Software, die durch Kriminelle
zur Ubernahme dieser Server ausgenutzt wurden,
wodurch auf Informationen zugegriffen werden
konnte, die auf den Servern gespeichert vorlagen.

Zum anderen waren dies sog. Ransomware-
Angriffe, die bereits andernorts in diesem Tatig-
keitsbericht niher behandelt wurden.*’

20.4 Abhilfemafinahmen

Wenn wir einen Verstofl gegen die DS-GVO durch
Verantwortliche feststellen, konnen wir verschiede-
ne AbhilfemaBnahmen ergreifen.®*® In diesem Jahr
haben wir zwei Warnungen und 212 Verwarnungen
ausgesprochen. Von der Moglichkeit, Zertifizierun-
gen zu widerrufen wurde im Berichtszeitraum kein
Gebrauch gemacht. In einem Fall wurde eine An-
ordnung erlassen. In 61 Féllen haben wir Geldbuflen
in Hohe von insgesamt 133.350,00 Euro verhéngt.
Zum Ende des Berichtszeitraums waren die entspre-
chenden Verfahren jedoch noch nicht alle rechts-
kréftig abgeschlossen. Zudem wurden 36 Zwangs-
geldbescheide erlassen. In 3 Fillen haben wir einen
Strafantrag gestellt. Uber das Jahr verteilt wurden 25
BuBgeldverfahren eingestellt.

Zusitzlich zu den hier genannten Fillen wurde eine
groflere Anzahl weiterer Verfahren eroffnet, in de-
nen noch kein Bescheid ergangen ist.

336 1B 2019, 15.2
337 Siehe 5.4
338 Siehe Art. 58 Abs. 2 DS-GVO
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Abhilfemaf3nahmen 2021

Warnungen 2
Verwarnungen 212
Anweisungen und Anordnungen 1
Widerruf von Zertifizierungen 0
Geldbuflen 61

20.5 Formliche Begleitung bei Rechtssetzungs-
vorhaben

Unsere Behorde hat nach dem Berliner Daten-
schutzgesetz (BInDSG) u. a. die Aufgabe, das Ab-
geordnetenhaus, den Senat und andere Einrichtun-
gen und Gremien iiber legislative und administrative
MaBnahmen zum Schutz der Rechte und Freiheiten -
natiirlicher Personen datenschutzrechtlich zu bera-
ten.”* Dazu gehdren sowohl schriftliche Stellung-
nahmen als auch Besprechungen mit Fraktionen und
Abgeordneten sowie formliche Anhérungen im Ab-
geordnetenhaus und in dessen Ausschiissen.

Im Berichtszeitraum haben wir bei mehreren Ge-
setzgebungsvorhaben beraten, wie z. B. bei Ande-
rungen des Schulgesetzes (SchulG)** oder des
BInDSG**'. Des Weiteren gaben wir u. a. Stellung-
nahmen zur Novellierung des Zweckentfremdungs-
verbot-Gesetzes (ZwVbG)** und dem Lobbyregis-
tergesetz (BerlLG) ab.**

Hinzu kamen mehrere Beratungen bei Rechtset-
zungsvorhaben, die die Schaffung und Anderung
von Rechtsverordnungen und Verwaltungsvorschrif-
ten zum Gegenstand hatten. Als Beispiel sei hier die
Anderung der Verordnung iiber sachliche Zustin-
digkeiten fiir die Verfolgung und Ahndung von
Ordnungswidrigkeiten (ZustVO-OWiG) u. a. auf-
grund des Telekommunikations-Telemedien-Daten-
schutzgesetzes (TTDSG) genannt.*** Bei Projekten
der Bundesgesetzgebung nahmen wir zudem ge-
meinsam mit den anderen Aufsichtsbehorden des
Bundes und der Léander Stellung.

339§ 11 Abs. 1 Satz 1 Nr. 3 BInDSG
340 Siehe 1.2.1

341 Siehe 18.1

342 Siehe 9.3

343 Siehe 17.2.1

344 7um TTDSG siehe 14.2
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20.6 Europiische Verfahren

Die DS-GVO sieht vor, dass die europdischen Auf-
sichtsbehorden bei grenziiberschreitenden Féllen
zusammenarbeiten.’*® Im Rahmen des Kooperati-
onsverfahrens wird dazu eine federfithrende Auf-
sichtsbehorde bestimmt, die die Ermittlungen in
dem jeweiligen Fall fiihrt.** Weitere Aufsichtsbe-
horden konnen sich als betroffene Behorden melden,
wenn der Verantwortliche eine Niederlassung in
ihrem Land hat oder die Verarbeitung erhebliche
Auswirkungen auf betroffene Personen in dem je-
weiligen Land hat. Dabei kooperieren die jeweiligen
Aufsichtsbehdrden eng miteinander.**’

Nach Abschluss der Ermittlungen legt die federfiih-
rende Aufsichtsbehorde den betroffenen Aufsichts-
behorden einen Beschlussentwurf zur Stellungnah-

me VOI'.348

Insgesamt verdffentlichte unsere Behdrde in diesem
Jahr 13 Beschlussentwiirfe und 14 endgiiltige Be-
schliisse. Zur Abstimmung und Kooperation nutzen
die europdischen Aufsichtsbehorden das elektroni-
sche Binnenmarkt-Informationssystem (IMI).

Die nachfolgende Tabelle gibt einen Uberblick iiber
die Beteiligung unserer Behdrde an den wichtigsten
dieser europdischen Verfahren.

Stellungnahme des Senats

Art. 56-Verfahren (betroffen) 253
Art. 56-Verfahren (federfiihrend) 41
Art. 60ff-Verfahren 27

345 Siehe 16.2 und JB 2018, 1.1
346 Siehe Art. 56 Abs. 1 DS-GVO

347 Siehe Art. 60 Abs. 1 bis 3 Satz 1 und Art. 61, 62 DS-GVO

348 Siehe Art. 60 Abs. 3 Satz 2 DS-GVO
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