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Schriftliche Anfrage

19. Wahlperiode

Schriftliche Anfrage

des Abgeordneten Stefan Ziller (GRUNE)

vom 17. September 2024 (Eingang beim Abgeordnetenhaus am 18. September 2024)

zum Thema:

Wie gut funktioniert Berlin: Volle Mailboxen — Berliner Verwaltung
unerreichbar?

und Antwort vom 7. Oktober 2024 (Eingang beim Abgeordnetenhaus am 8. Oktober 2024)



Der Regierende Birgermeister von Berlin
Senatskanzlei

Herrn Abgeordneten Stefan Ziller (Biindnis 90/Die Griinen)
uber
die Prasidentin des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 19/20354

vom 17. September 2024

uber Wie gut funktioniert Berlin: Volle Mailboxen — Berliner Verwaltung unerreichbar?

Im Namen des Senats von Berlin beantworte ich Ihre Schriftliche Anfrage wie folgt:

Vorbemerkung der Verwaltung: Die Frage 4 wurde bei der Beantwortung wie folgt
interpretiert: ,Welche Mechanismen gibt es, um sicherzustellen, dass wichtige
Funktionsadressen wie z.B. die Adresse anzeige@bowi.berlin.de jederzeit Mails empfangen
kbnnen?*

1. Wie viele Mail-Postfacher gibt es fiir die Berliner Verwaltung (bitte zwischen der Summe der persénlichen
Postfacher und der Summe der Funktionspostfachern unterscheiden)?

Zu 1: Fur die E-Mail-Postfacher ist jede Behdrde eigenstandig verantwortlich. Eine zentrale
Ubersicht, die umfassend ber samtliche E-Mail-Postfacher der Berliner Verwaltung
informiert, existiert nicht. Fur die Anzahl an Postfachern in der Berliner Verwaltung kann daher
nur fur Postfacher eine Aussage getroffen werden, die zentral beim ITDZ Berlin gehostet
werden. Diesbeziglich ist auch eine Differenzierung zwischen personlichen Postfachern und
Funktionspostfacher maoglich. Das ITDZ Berlin betreibt derzeit zentral 22.846 E-Mail-
Postfacher (15.260 personliche Postfacher und 7.586 Funktionspostfacher) fur folgende
Behorden und Einrichtungen der Berliner Verwaltung:
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e Bezirksamt Marzahn-Hellersdorf

e Der Birger- und Polizeibeauftragte des Landes Berlin

e Bullgeldstelle beim Polizeiprasidenten in Berlin

e |T-Dienstleistungszentrum Berlin

e Kita-Eigenbetrieb Nord-Ost

o Kita-Eigenbetrieb Nord-West

e Kita-Eigenbetrieb Siid-West

e Landesamt fur Biirger- und Ordnungsangelegenheiten

e Landesamt fur Fluchtlingsangelegenheiten

e Landesamt fur Arbeitsschutz, Gesundheitsschutz und technische Sicherheit

e Landesamt fur Einwanderung

e Landesverwaltungsamt

e Rechnungshof von Berlin

e Senatsverwaltung fur Bildung, Jugend und Familie inklusive zentral bereitgestellter
Schulpostfacher

e Senatsverwaltung flr Inneres und Sport

e Senatsverwaltung fir Wissenschaft, Gesundheit und Pflege - nur fir den Tell
Wissenschaft und Forschung

e Sozialpadagogisches Fortbildungsinstitut Berlin-Brandenburg

e Senatskanzlei Berlin — nur fiir den Teil IKT-Steuerung

e Verwaltungsakademie

e Zentral- und Landesbibliothek Berlin

2. Wie viele dieser Postfacher haben im Jahr 2024 den Status ,,Das Postfach des Empfangers ist voll und kann
zurzeit keine Nachrichten annehmen.* mindestens 1x erreicht?

Zu 2.: Die technischen Protokolldateien (Logs) der E-Mail-Postfacher sind nur zeitlich
begrenzt ruckwirkend verfligbar. Eine Aussage kann fir den Zeitraum 11.7.2024 bis
23.9.2024 getroffen werden. In diesem Zeitraum erreichte 1 Prozent (238 Postfacher) der
oben genannten Postfacher das Speicherlimit, so dass der Empfang von E-Mails nicht mehr
moglich war.

3. Wie viele dieser Postfacher haben diesen Status im Jahr 2024 mindestens 3x erreicht?

Zu 3.:Im Log erscheint einmal taglich zu einem festen Zeitpunkt ein Ereignis welches anzeigt,
dass ein E-Mail-Postfach das Speicherlimit Gberschritten hat. Bei zwei aufeinanderfolgenden
Protokolleintragen ist es nicht moglich zu unterscheiden, ob es sich um dasselbe Ereignis
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(wiederholtes Warnsignal: Postfachlimit tiberschritten) oder um ein neues Ereignis (Postfach
wurde geraumt und hat erneut das Limit Uberschritten) handelt. Aus diesem Grund ist eine
Aussage dariiber, wie viele E-Mail-Postfacher diesen Status mindestens 3x im Jahr 2024
erreicht haben, nicht mdglich.

4. Welche Mechanismen gibt es, um zu verhindern, das wichtige Funktionsadressen wie z.B. die Adresse
»anzeige@bowi.berlin.de* jederzeit Mails empfangen kénnen?

Zu 4.: Die vom ITDZ Berlin bereitgestellten Postfacher geben drei Warnlimits aus, um eine
Nichterreichbarkeit zu vermeiden. Folgende Schwellenwerte sind exemplarisch fur ein
Postfach mit der Standard-Grdlie von 500 MB vorgesehen:

e Ab 450 MB - Warnung des Users

e Ab 500 MB - Versand von E-Mails nicht mehr moglich

e Ab 550 MB - Versand und Empfang von E-Mails nicht mehr mdglich
Uberschreitet ein Postfach das Warnlimit, erfolgt einmal taglich zu einem festen Zeitpunkt
eine Benachrichtigung, dass das Speicherlimit des Postfachs in Kiirze erreicht ist. Diese
Warnmeldung erfolgt solange, bis das Postfach geraumt oder das dritte Limit erreicht bzw.
uberschritten wird. Postfacher sind mit einer GroéRenbeschrankung versehen, um den
Serverbetrieb nicht zu gefdhrden (Vorgabe BSI IT-Grundschutz). Bei Bedarf kann die
Postfachgrofie in folgenden Stufen (NominalgroRe) erhoht werden - womit jeweils
entsprechende Kosten (von derzeit 0,31€ je GB monatlich) einhergehen:

e 500 MB (Standard/ Default)

e 15GB

e 3GB

e 5GB

e 10GB

Die offentlich erreichbaren Postfacher der Polizei Berlin sowie der Berliner Feuerwehr haben
eine Grollenbeschrénkung. Wenn diese erreicht ist, kdnnen keine E-Mails mehr empfangen
werden. Dies ist aus betrieblicher Sicht notwendig, da dadurch eine Denial of Service (DoS)-
Attacke vermieden werden kann. Angreifende konnten ansonsten alle Postfacher so lange
anschreiben, bis nicht nur ein Postfach, sondern alle Postfacher nicht mehr genutzt werden
konnen. Dazu kdme eine Systemiberlastung. Die Polizei Berlin setzt im Sinne der
Fragestellung ein Monitorwerkzeug ein, um Uber das Annahern an die maximale
Postfachgrofie administrativ informiert zu werden. Weiterhin werden in beiden Behdrden
grundséatzlich ausreichend Speicherkapazitaten fir die Postfacher zur Verfligung gestellt
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sowie Uber Bearbeitungs- und Vertretungsregelungen die rechtzeitige Abarbeitung
eingehender E-Mails sichergestellt.

Berlin, den 7. Oktober 2024

Der Regierende Birgermeister von Berlin
In Vertretung

Martina Klement
Staatssekretérin fur Digitalisierung
und Verwaltungsmodernisierung / CDO
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