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Senatsverwaltung fir Bildung, Jugend und Familie

Herrn Abgeordneten Louis Kriiger (Bundnis 90/Die Griinen)
uber
die Prasidentin des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 19/21945

vom 11. Marz 2025

uber Digitale Lehr- und Lernmittel: Wie wichtig sind dem Senat Datenschutz und
padagogische Qualitat?

Im Namen des Senats von Berlin beantworte ich Ihre Schriftliche Anfrage wie folgt:
1. Welche Lehr- und Lernmittel sind derzeit im Land zugelassen?

2. Haben diese das in der Verordnung tber digitale Lehr- und Lernmittel beschriebene Verfahren bereits
durchlaufen? Wenn nein, warum nicht?

12. Wird der Senat Gber datenschutzrechtliche Belange hinaus digitale Lehr- und Lernmittel auch einer
padagogischen oder didaktischen Prifungen unterziehen? Wie wird diese padagogische, didaktische
Priifung ausgestaltet?

13. Welchen padagogischen und didaktischen Priifungen werden Schulbiicher unterzogen?

14. Welche Unterschiede gibt es zwischen der pddagogischen und didaktischen Priifung von Schulbiichern
und von digitalen Lehr- und Lernmitteln?



Zu 1., 2. und 12. bis14.: Es gibt im Land Berlin kein zentrales Zulassungsverfahren fur
Schulbiicher und andere analoge Unterrichtsmedien. Die Schulen entscheiden iber deren
Einflhrung eigenstandig im Rahmen der schulgesetzlichen Vorgaben (8§ 16 Schulgesetz).
Digitale Lehr-und Lernmittel stellt die Senatsverwaltung fur Bildung, Jugend und Familie
(SenBJF) im Unternehmensportal der mobilen Endgerate fur padagogische Beschaftigte
zum Download zur Verfiigung. Eine Auflistung dieser Applikationen steht zur Ubersicht im
Berliner Schulportal bereit. Dariiber hinaus sind weitere geprifte digitale Bildungsmedien
Uber das Berliner Schulportal angebunden (Single Sign-On).

3. Ist die ,,mit der behdrdlichen Datenschutzbeauftragten der zustandigen Senatsverwaltung und dem
Hauptpersonalrat des Landes Berlin abgestimmte umfangreiche datenschutzrechtliche Checkliste®, die in
der Verordnung lber digitale Lehr- und Lernmittel angekiindigt wird, bereits fertiggestellt? Wenn nein, zu
wann wird sie fertiggestellt sein? Wenn ja, bitte um Ubersendung im Anhang.

Zu 3.: Geprift wird nach Fachlichkeit (im Falle von landesweiter Beschaffung),
Barrierefreiheit, Datenschutz und IT-Sicherheit. Datenschutzrechtliche Fragen werden mit
einer Checkliste zum Datenschutz geprift (siehe Anlage). Die Erarbeitung der Checkliste
fand mit dem stellvertretenden behdrdlichen Datenschutzbeauftragten sowie mit den
regionalen Datenschutzbeauftragten statt. Die Priifergebnisse werden fur jedes digitale
Lehr- und Lernmittel anhand bearbeiteter Checklisten zu den Kriterien Datenschutz, IT-
Sicherheit und Barrierefreiheit dokumentiert. Diese Dokumentation wird gemaf 88 59, 79,
85 PersVG dem Hauptpersonalrat sowie der Hauptvertrauensperson gemai 8 178 Abs. 1
i. V. m. 8 180 SGB IX vorgelegt.

Fir die Aktualisierung der Auflistung werden Personen mit Schul-, Verwaltungs- und IT-
Bezug eingesetzt, die eine angemessene Einschétzung anhand der Prufkriterien treffen
kdnnen. Fachexperten — insbesondere aus den Bereichen Datenschutz und IT-Sicherheit
sowie Recht und Facher der Berliner Schulen — werden bedarfsgerecht einbezogen.

4. Wie werden Schulen bei der datenschutzrechtlichen Priifung von anderen als durch die
Schulaufsichtsbehérde vorgepruften Lehr- und Lernmitteln unterstiitzt? Wie wird hier vom Senat die Qualitat
dieser datenschutzrechtlichen Priifung tGberpriift?

Zu 4.: Der Schule obliegt die Einhaltung datenschutzrechtlicher Vorgaben. Digitale Lehr-
und Lernmittel, die nicht von der Schulaufsichtsbehdrde zur Verfligung gestellt werden,
werden von der Schule datenschutzrechtlich gepriift.

Gemal} § 64 Abs. 1, 11 SchulGi. V. m. § 2 Abs. 1, 2 DigLLV (Digitale Lehr- und
Lernmittel-Verordnung) darf Schule personenbezogene Daten beim Einsatz von digitalen
Lehr- und Lernmitteln unter den Voraussetzungen der DigLLV verarbeiten, sofern dies zur



Erflllung der den Schulen durch Rechtsvorschriften zugewiesenen Aufgaben,
insbesondere zur Durchfiihrung von Unterricht, erforderlich ist. Bei der
datenschutzrechtlichen Prifung ist die oder der schulische Datenschutzbeauftragte
einzubinden (Art. 38 Abs. 1 DSGVO, 8 5 Abs. 1 BInBDI). Die Regionalen
Datenschutzbeauftragten fur die 6ffentlichen allgemeinbildenden Schulen der SenBJF
sind auch als schulische Datenschutzbeauftragte benannt und fungieren
schulubergreifend in ihren Regionen als Ansprechpartnerinnen und Ansprechpartner. Zu
den Aufgaben gehdren die datenschutzrechtliche Priifung und Beratung beim Einsatz von
Lehr- und Lernmitteln. Ihre Zustandigkeit ergibt sich aus den gesetzlichen Anforderungen
und der in Art. 38 DSGVO, 8 5 BInDSG beschriebenen Stellung. Beziglich der Umsetzung
der Vorgaben sind sie im Austausch mit der Berliner Beauftragten fur Datenschutz und
Informationsfreiheit (BInBDI) und dem behdrdlichen Datenschutzbeauftragten der
SenBJF.

5. Welche rechtlichen Risiken gehen Schulleitungen als "datenschutzrechtlich Verantwortliche™ nach der
Verordnung Uber digitale Lehr- und Lernmittel ein?

Zu 5.: Nach 8 7 Abs. 2 S. 2 SchulG ist die SenBJF verpflichtet, eine Auswahl geeigneter
digitaler Lehr- und Lernmittel fur Schulen festzulegen und diese in Abstimmung mit den
Schulen regelmaRig zu aktualisieren. Die rechtliche und technische Prifung der
bereitgestellten digitalen Lehr- und Lernmittel erfolgt durch die SenBJF. Die Schulen sind
lediglich fur die ordnungsgemalie und datenschutzkonforme Nutzung der von der SenBJF
bereitgestellten digitalen Lehr- und Lernmittel verantwortlich.

Dariber hinaus kdnnen die Schulen auch eigene digitale Lehr- und Lernmittel einfuhren.
Als eigenstandige datenverarbeitende Stellen sind sie dabei verpflichtet, die geltenden
Datenschutzvorschriften einzuhalten. Dazu gehért insbesondere die rechtliche und
technische Prifung vor der Einfihrung der digitalen Lehr- und Lernmittel. Die
Verantwortung hierfir tragen die Schulen selbst.

6. Wird zentral aufgelistet, welche Lehr- und Lernmittel zugelassen wurden? Wird es eine 6ffentlich
einsehbare datenschutzrechtliche White-List geben?

Zu 6.: Gemal § 7 Abs. 2a SchulG besteht der schulgesetzliche Auftrag in der
Bereitstellung der Auflistung einer an Schulen in Betracht kommenden Auswahl an
digitalen Lehr- und Lernmitteln. Die Auflistung wird durch die Bereitstellung von digitalen
Lehr- und Lernmitteln auf den mobilen Endgeréaten der Lehrkrafte und des weiteren
padagogischen Personals tiber das Unternehmensportal zuganglich gemacht. Aul3erdem
ist die Auflistung nach Anmeldung uber das Berliner Schulportal einsehbar. In die



Auflistung werden nach positiver Prifung diejenigen digitalen Lehr- und Lernmittel
aufgenommen, fiir die Schulen einen Bedarf gemeldet haben. Die Auflistung ist nicht fiir
die Offentlichkeit, sondern fiir den Personenkreis gemafR § 7 Abs. 2a S. 3 SchulG
bestimmt.

7. Gilt dies auch fir die von Schulen zugelassenen Lehr- und Lernmittel?

Zu 7.: Schulen entscheiden gemal} Schulgesetz eigenverantwortlich tber Auswahl und
Einsatz von Lehr- und Lernmitteln. Diese Entscheidungen werden von der
Senatsverwaltung nicht erfasst.

8. Aus welchem Grund hat der Senat verfiigt, dass der Satz ,,Die Verarbeitung personenbezogener Daten
durch Drittanbieter ist nur zul&ssig, wenn die Serverstandorte des Auftragsverarbeiters innerhalb des
europaischen Wirtschaftsraums liegen.” aus der urspriinglichen Verordnung geldscht wird? Welche Position
hat die Datenschutzbeauftragte dazu?

Zu 8.: Der Satz ,,Die Verarbeitung personenbezogener Daten durch Drittanbieter ist nur
zul&ssig, wenn die Serverstandorte des Auftragsverarbeiters innerhalb des europaischen
Wirtschaftsraums liegen.” wurde bereinstimmend mit der BBDI aufgrund der Regelung
des Art. 45 DSGVO aus der DigLLV gestrichen (8 2 Abs. 3 S. 2 DigLLV). Danach ist eine
Auftragsdatenverarbeitung in Landern, fur die ein Angemessenheitsbeschluss nach Art. 45
DSGVO vorliegt, zulassig. Gemal} § 64 Abs. 1 Satz 1, Abs. 2 Satz 1 SchulG ist die
einzelne Schule Verantwortliche der Datenverarbeitung im Sinne von Art. 4 Nr. 7 DSGVO
und dieser steht das Recht auf eine Datenverarbeitung auf Grundlage eines
Angemessenheitsbeschlusses gemal? Art. Art. 45 DSGVO in einem Drittland zu.

9. Wie viele Schulen nutzen aktuell welches Lernmanagementsystem? Wie viele Schulen nutzen aktuell kein
Lernmanagementsystem?

Zu 9.: Fir den Lernraum Berlin: 399 Schulen verfligen momentan lber einen Schulbereich
im Lernraum Berlin, davon sind 179 Grundschulen, 153 weiterflihrende Schulen (1SS und
GYM), 19 Forderzentren, 41 berufliche Schulen und 7 andere Schulen (zumeist Kollegs
oder Schulen des Zweiten Bildungswegs).

Fir itslearning: 312 Schulen verfligen momentan tber einen Schulbereich in itslearning,
davon sind 178 Grundschulen, 103 weiterfiihrende Schulen (ISS und GYM), 15
Forderzentren, 7 berufliche Schulen und 9 andere Schulen (zumeist Kollegs oder Schulen
des Zweiten Bildungswegs).



Die Nutzung weiterer Lernmanagementsysteme an Schulen wird von der SenBJF nicht
erfasst.

10. Aus welchem padagogischen oder technischen Grund erheben die Lernmanagementsysteme laut
Verordnung tber digitale Lehr- und Lernmittel die folgenden Daten: IP-Adresse, Browsertyp und -version,
Betriebssystem, Zugriffszeitpunkt?

Zu 10.: Fir den Lernraum Berlin: Die IP-Adressen, Browsertypen und -Versionen und
Zugriffszeitpunkte einzelner Anwenderinnen und Anwender werden im Lernraum Berlin
ausschlief3lich aus technischen Griinden verarbeitet und gespeichert. Sie sind nétig, um
die an den Webserver gerichteten Anfragen zu verarbeiten und um das Zusammenspiel
zwischen Webserver und angeschlossenen Services sicherzustellen. Von der
Anwendungssoftware werden diese gemeinsam mit dem Betriebssystem erhoben, um
Verarbeitung und Darstellung anzupassen. Die Serverlogs des Lernraum Berlin speichern
IP-Adressen, Browsertyp, Zugriffszeitpunkt und am System vorgenommene Anderungen
flr 14 Tage, App-Logs des Lernraum Berlin fir 35 Tage. Die Aufbewahrung dient der
Behebung eventuell auftretender technischer Probleme und der Sicherstellung eines
storungsfreien Betriebs sowie der Abwehr eventueller Angriffe (bspw. Denial-of-Service-
Attacken). Die Details hierzu sind in der Datenschutzfolgenabschéatzung sowie im
Sicherheitskonzept und im Loschkonzept des Lernraum Berlin geregelt.

Fir itslearning: Dem eigentlichen Webserver, der die itslearning-Inhalte ausspielt, ist eine
Firewall vorgeschaltet. Diese Firewall Gberprift die http- beziehungsweise https-
Kommunikation auf verschiedene Angriffsszenarien. Ziel der Verarbeitung ist es, Angriffe
friihzeitig zu ermitteln und abzuwenden, um so Risiken im Hinblick auf die Vertraulichkeit,
Integritat und Verfugbarkeit der Datenverarbeitung in itslearning zu verringern.
Gespeichert werden lediglich die Anforderungsprotokolle fiir 72 Stunden. Dies ist
notwendig, um Angriffsmuster zum Beispiel im Falle von DDoS-Attacken zu identifizieren.
Das betroffene Datenfeld ist hier die IP-Adresse. Der restliche Datenverkehr auf der
Anwendungsebene wird nur verschlisselt verarbeitet.

Fir BigBlueButton: Fur die Bereitstellung und zum sicheren Betrieb aus itslearning heraus
sind Meta-Daten (IP-Adresse, Browser, Endgerat, Logs von Anmelde-Ereignissen etc.)
erforderlich. Diese dienen der Sicherstellung, dass nur berechtigte Nutzerinnen und
Nutzer auf die Videokonferenzen zugreifen konnen. Aul3erdem ist der Zugriff nur aus
itslearning heraus moéglich, was iber eine Schnittstelle umgesetzt wird. Dabei werden die
Benutzeridentifikatoren, Video- und Audiostreaming, Authentifizierungsinformationen,
Daten zu eingesetzten Endgeraten und Browsern sowie Inhalte und Metadaten von Chats
nur fir die Dauer der Videokonferenz gespeichert. IP-Adressen und Logs werden sieben
Tage gespeichert.



11. Inwieweit kann der Senat ausschlie3en, dass mithilfe der vorliegenden Daten Predictive Analytics in
Bezug auf Schiiler*sinnen genutzt werden?

Zu 11.: Fur den Lernraum Berlin: Die Verarbeitung personenbezogener Daten erfolgt
ausschlieflich durch den Lernraum Berlin selbst und unter Berticksichtigung der
vereinbarten Sicherheitsmalinahmen und organisatorischen Malinahmen. Alle
Komponenten werden in fur den Lernraum Berlin dedizierter Infrastruktur in Deutschland
betrieben. Momentan angebundene externe Dienste kommunizieren mit dem Lernraum
Berlin tiber dessen Schnittstellen und dessen zentrale IP-Adresse sowie ohne die
Ubermittlung personenbezogener Daten. Ein Datenabfluss wird also so gut wie moglich
verhindert. Der Zugriff auf den Lernraum Berlin erfolgt TLS-transportverschlisselt.

Fir BigBlueButton: Das an den Lernraum angebundene Videokonferenzsystem
BigBlueButton verarbeitet personenbezogene Daten getrennt vom Lernraum Berlin auf
Servern in Deutschland. Wie im Lernraum Berlin ist auch hier die Verarbeitung zu anderen
als den vereinbarten Zwecken vertraglich ausgeschlossen. Die Aufzeichnungsfunktion ist
grundséatzlich deaktiviert. Inhalte von Chats, geteilten Dateien und Whiteboards werden
geldscht, wenn der Raum geschlossen wird. Logs werden nach drei Tagen geldscht;
anlassbezogen kann eine Speicherung bis zu 14 Tagen erfolgen. Auch bei BigBlueButton
erfolgt der Zugriff transportverschlisselt.

Fir itslearning: Die Verarbeitung personenbezogener Daten erfolgt ausschliel3lich durch
itslearning selbst und unter Berticksichtigung der vereinbarten Sicherheitsmalinahmen
sowie technischen und organisatorischen MalRnahmen. Die Verarbeitung der
personenbezogenen Daten zu anderen als den vereinbarten Zwecken, ist vertraglich
ausgeschlossen.

Fir BigBlueButton: Das in itslearning angebundene Videokonferenzsystem BigBlueButton
verarbeitet personenbezogene Daten getrennt von itslearning auf Servern in Deutschland.
Wie in itslearning ist auch hier die Verarbeitung zu anderen als den vereinbarten Zwecken
vertraglich ausgeschlossen. Die Aufzeichnungsfunktion ist grundsatzlich deaktiviert.
Inhalte von Chats, geteilten Dateien und Whiteboards werden gel6scht, wenn der Raum
geschlossen wird. Logs werden nach drei Tagen geldscht; anlassbezogen kann eine
Speicherung bis zu 14 Tagen erfolgen. Auch bei BigBlueButton erfolgt der Zugriff
transportverschlisselt.



15. Hat das Land Berlin eine Landeslizenz fiir die Plattform Fobizz erworben oder ist geplant eine solche
Lizenz zu erwerben? Falls ja,
a. fur welchen Zeitraum wurde eine Lizenz erworben?
b. welche Kosten entstehen durch die Lizenz?
c. welchen Umfang hat die Lizenz (z.B. KI-Tools und/oder Fortbildungen)?
d. Soll die umstritten Korrekturhilfe-Anwendung von Fobizz verfiigbar sein? Ist dem Senat die
Kritik bzgl. dieser Anwendung bekannt? (https://arxiv.org/pdf/2412.06651)

Zu 15.: Das Land Berlin hat keine Landeslizenz des Anbieters fobizz erworben. Es gibt
derzeit auch keine Plane zur Beschaffung einer solchen Lizenz.

16. Welche datenschutzrechtlichen Bedenken ergeben sich aus der Sicht der Datenschutzbeauftragten
sowie aus der Sicht der Senatsverwaltung fur Bildung, Jugend und Familie durch ein digitales Lehr- oder
Lernmittel mit einer Schnittstelle zu ChatGPT?

Zu 16.: Die Nutzung eines digitalen Lehr- oder Lernmittels mit einer Schnittstelle zu
ChatGPT kann die Verarbeitung personenbezogener Daten umfassen. ChatGPT wird von
OpenAl, einem in den USA anséassigen Unternehmen, betrieben. Die Verarbeitung
personenbezogener Daten im Zusammenhang mit ChatGPT muss den
datenschutzrechtlichen Grundprinzipien des Art. 5 DSGVO entsprechen.

17. Ist es zutreffend, dass sich das Land Berlin dazu entschieden hat, fur die KI-Fortbildungsinitiative mit den
externen Partnern Helliwood und HISolutions zusammen zu arbeiten?

a. Welche Griinde liegen dafiir vor?
Welche Kosten entstehen dadurch dem Land?
Welche Inhalte werden von den IT-Consultingunternehmen Lehrkréften nahe gebracht?
Inwieweit haben die 0.g. Unternehmen medienp&dagogische Expertise?

® oo 0o

Warum wurde nicht die Expertise der offentlichen Fortbildungsinstitutionen und
Medienkompetenzzentren genutzt?

Zu 17 a.: Um dem hohen und akuten Bedarf des schulischen Personals nach
Qualifizierungen zu Kunstlicher Intelligenz zu entsprechen, hat die SenBJF auf Grundlage
von FBLVO 8§ 3 Abs. 4 Satz 2 u. 3i. V. m. 8 2 Abs. 3 eine Qualifizierungsreihe zu
Kunstlicher Intelligenz (KI) an Schulen ausgeschrieben. Die Bieter Pacemaker
Initiative/EDUCATION Y e. V., HiSolutions AG und Helliwood media & education sind im
Vergabeverfahren ,,QualifizierungsmafRnahme Kompetenzen von padagogischem
Personal im Umgang mit Kunstlicher Intelligenz in Schulen starken* jeweils fir ein Los
beauftragt worden, Teile der Fortbildungsoffensive durchzufiihren. Die Veranstaltungen
sind hoch nachgefragt, wurden in den ersten drei Monaten der Fortbildungsinitiative bis
Dezember 2024 von tber 2.000 Lehrkraften besucht und sehr positiv evaluiert.


https://arxiv.org/pdf/2412.06651

Zu 17 b.: Im Jahr 2024 wurden flr die gesamte Fortbildungsoffensive 404.955€
verausgabt.

Zu 17 c.: Das Konzept und inhaltliche Schwerpunkte der Fortbildungsoffensive wurden in
der Leistungsbeschreibung nach aktuellen fachlichen Kriterien wie folgt festgelegt:

Modulkomplex 1:

Grundlagen von Kinstlicher Intelligenz im Schulkontext

e Technologische Grundlagen von Kinstlicher Intelligenz

e Einsatzbereiche von Kunstlicher Intelligenz

e Grenzen und Risiken von Kinstlicher Intelligenz (Daten-Bias, Digital Divide etc.)
e Exemplarische Erprobung von KI-Tools, insb. Large Language Models

e Praxisbeispiele und Umsetzungsideen fir den Unterricht zur Vermittlung von Ki

Modulkomplex 2:

Kunstliche Intelligenz im (Fach-)Unterricht

e Einsatz von Kl in der Unterrichtsplanung

e Binnendifferenzierung durch Kinstliche Intelligenz

¢ Finden und Bewerten von fachbezogenen KlI-Tools

e Kl und Prifungssituationen

e Methodik und Didaktik beim praktischen Einsatz von KI-Tools im Fachunterricht

Modulkomplex 3:

Kunstliche Intelligenz als Herausforderung fur die demokratische Gesellschaft

e Veranderung von Lebens- und Arbeitswelten durch Ki

e Herausforderungen der Demokratie durch Fakes und Bots

e Kritische Auseinandersetzung mit Datafizierung und Digitalkonzernen férdern
e Future Skills in der digitalisierten Welt

e KI-Tools mit Schiilerinnen und Schilern kritisch reflektieren

Zu 17 d.: Teil der Eignungskriterien waren in der Vergabe der Nachweis uber
»,Padagogische, didaktische, informatische, rechtliche und sozialwissenschaftliche
Expertise im Bereich Kinstlicher Intelligenz, insbesondere mit Fokus auf Schule®.



Zu 17 e: Zusétzlich zu der Fortbildungsoffensive bestehen fir weitere
Fortbildungsangebote auch Kooperationen der Fortbildung Berlin mit
Medienkompetenzzentren und weiteren Offentlichen Fortbildungsinstitutionen.

Berlin, den 27. Marz 2025

In Vertretung

Dr. Torsten Kihne
Senatsverwaltung fiir Bildung,
Jugend und Familie
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Datenschutzrechtliche Priifkriterien fiir digitale Lésungen (Digitale Bildungsmedien und digitale Werkzeuge)

Der Begriff der digitalen Losung umfasst die folgenden drei Dimensionen:
I. Digitale Bildungsmedien

1. Digitale Lehr- und Lernmittel, die fiir die gezielte Unterstiitzung von Lehr-/Lernprozessen im Unterricht sowie in der auf3erunterrichtlichen Férderung und
Betreuung entwickelt und eingesetzt werden.

2. Digitale Medien (inkl. reale technische Gerdate, Arbeitsmittel, Maschinen), die sich dazu eignen, fiir die gezielte Unterstiitzung von Lehr-/Lernprozessen
im Unterricht sowie in der auf3erunterrichtlichen Forderung und Betreuung eingesetzt zu werden, aber fiir einen anderen Zweck entwickelt wurden.

Il. Digitale Fachverfahren
1. Unferstiitzung von padagogischen Prozessen (z. B. Lernmanagementsysteme),
2. Unterstiitzung von administrativen Prozessen (z. B. Schulmanagementsysteme)
Ill. Digitale Werkzeuge
1. Software fiir Kommunikation, Zusammenarbeit, Prdsentation oder Produktion

2. Branchenspezifische Software (insb. in der schulischen beruflichen Bildung)

Die vorliegende Checkliste dient ausschlief3lich der datenschutzrechtlichen Priifung von digitalen Bildungsmedien und digitalen Werkzeugen. Deren Einsatz
beriihrt diverse Rechtsbereiche und ist i.d.R. mit der Verarbeitung von personenbezogenen Daten verbunden. Nach § 64 Abs. 11 SchulG diirfen Schulen zum
Zweck des Einsatzes digitaler Losungen personenbezogene Daten verarbeiten, soweit dies fiir die Erflillung der ihnen durch Rechtsvorschriften zugewiesenen
Aufgaben erforderlich ist. Dabei ist die Ausfiihrung der Rechtsvorschriften iber den Datenschutz sicherzustellen.

Unter Verwendung dieser Checkliste sollen die datenschutzrechtlichen Fragestellungen bei der Auswahl von digitalen Losungen angemessen beurteilen werden,
um eine datenschutzkonforme Nutzung zu gewdhrleisten.! Der Fokus der Checkliste liegt auf den digitalen Bildungsmedien und digitalen Werkzeugen, die den
Schulen zu dienstlichen Zwecken zur Verfiigung gestellt werden, wie etwa zur Installation auf den dienstlichen mobilen Endgerdten, auf den fiir Schiilerinnen
und Schiilern vom Land gestellten mobilen Endgerdten oder auf dem Berliner Schulportal.? Die mobilen Endgerdte dienen fiir das Arbeiten in und auBerhalb
der Schule und werden nicht zu privaten Zwecken genutzt.

' Die Checkliste erhebt nicht den Anspruch auf Vollstandigkeit und ist permanent fortzuschreiben.
2 Sofern die DL auch iiber ein Webportal genutzt werden soll, sind weitere Priifkriterien heranzuziehen.

Datenschutzrechtliche Priifkriterien fiir digitale Bildungsmedien und digitale Werkzeuge Stand: 2022-02-22



BERLIN | R

2/8

Bearbeitungshistorie:

Datum Organisation Person Bearbeitungsgegenstand

Allgemeine Angaben zur digitalen Lésung (kiinftig: DL) und zum Dienstleister:

Name der DL
Art der DL Digitales Bildungsmedium |:| Digitales Lehr- und Lernmittel |:| Digitales Medium
Digitales Werkzeug |:| Software fiir Kommunikation, Zusam- |:| Branchenspezifische Software (insb.
menarbeit, Prdsentation in der schulischen beruflichen Bil-
oder Produktion dung)

Hauptfunktion(en) der DL

Name des Dienstleisters

Kontaktdaten des Dienstleisters

Website des Dienstleisters

Datenschutzrechtliche Priifkriterien fiir digitale Bildungsmedien und digitale Werkzeuge Stand: 2022-02-22
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I. Voriiberlegungen JA | NEIN |Hinweise
1. Werden personenbezogene Daten® verarbeitet? [] ] [ |s JA: weiter mit 2
(Bei der anonymen Nutzung liegen keine personenbezogenen Daten vor.) * NF‘IN: DS_GVO greift m_Chf’ datenschutzrechtliche
Priifung nicht erforderlich.
— ENDE DER PRUFUNG.
2. Folgende Kategorien von personenbezogenen Daten werden verarbeitet: |:| |:| e Liegen ,Daten besonderer Kategorien“ vor, so
ist vor einer Entscheidung iiber die Genehmi-
[ ] Stammdaten o ) i )
|:| Inhaltsdaten gung der digitalen Losung eine vertiefte daten-
. schutzrechtliche Priifung erforderlich.
|:| Leistungsdaten )
|:| Verkehrsdaten (Metadaten, Log-Dateien) — ENDE DER PRUFUNG.
[ ] Technische Daten (z.B. Touch-/Face-ID, Standortdaten) e Liegen,Leistungsdaten” vor, sind geeignete
|:| Daten besonderer Kategorien* wie Gesundheitsdaten, Information zur Religion technisch-organisatorische Mafinahmen zu tref-
|:| Sonstige: fen. Vgl. hierzu die Spalte ,,erwiinscht“ in Ab-
schnitt ,,II. Priifkriterien zu technischen Eigen-
schaften des DL
3. Von der Verarbeitung sind die Daten folgender Personen betroffenen: ]| []
|:| Schiilerinnen und Schiiler
[ ] Lehrkréfte
|:| Erziehungsberechtigte
|:| Weiteres schulisches Personal, z. B. Erzieherinnen und Erzieher
|:| Sonstige:
4. Werden personenbezogene Daten ausschlief3lich lokal auf dem Gerdat verarbeitet oder | Lokal | Cloud |[AUSSCHLIESSLICH LOKAL:
auch auf einem Server des Dienstleisters (Cloud)? Abschnitt Il entfallt

3 Nach Art. 4 Nr. 1 DSGVO sind ,,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen.
“ Nach Art. 9 Abs. 1 DSGVO ist die ,,Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeu-

gungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Ge-
sundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Person untersagt®.
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Die DL gewdbhrleistet gem. Art. 25 DSGVO den Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellung.

. Priifkriterien zu technischen Eigenschaften der DL

Erforder-
lich®

Erwiinscht®

Hinweise und Materialien”

Die DL steht fiir das existente Betriebssystem zur Verfligung.

[]

Betriebssystem der mob. Endgerdte

Es werden nur fiir die Nutzung notwendige personenbezogene Daten verarbeitet.

]

Schulgesetz, SchuldatenVO

Die DL kann pseudonym oder anonym genutzt werden.

I

Der Account ist mit einem hinreichend sicheren Passwort geschiitzt, das aus mind. sechs Zei-
chen besteht: Kombination aus Ziffern, Sonderzeichen, Grof3- und Kleinbuchstaben.

[]

5. Fir die Anmeldung gibt es die Méglichkeit der Zwei-Faktor-Authentifizierung.

6. Personenbezogene Daten werden verschliisselt gespeichert.

]

Mob. Endgerdte sind verschliisselt

ten erfolgt iber eine verschlisselte Verbindung, z.B. SSL oder VPN.

7. Esist sichergestellt, dass nur autorisierte Personen (Berechtigte) Zugriff auf jeweilige perso- |:|
nenbezogene Daten haben.
8. Ein eventueller Austausch von personenbezogenen Daten zwischen verschiedenen Berechtig- |:|

Durch Deaktivieren bzw. Abschalten kann ein automatisierter Zugriff auf weitere auf dem Ge-
rat gespeicherte personenbezogene Daten ausgeschlossen werden, z.B. auf Kontakte, Bilder
oder Dateien.

[]

10.

Die Nutzung von nicht unbedingt erforderlichen Geratefunktionen kann deaktiviert bzw. abge-
schaltet werden, z.B. Ortungsfunktion, Mikrofon oder Kamera.

1.

Die DL ubermittelt keine Daten an den Diensteanbieter oder an Dritte fiir automatisierte Aus-
wertung der Nutzung (Tracking). Eine Verarbeitung fiir eigene Zwecke findet nicht statt.

12.

Personenbezogene Daten kdnnen einfach, sicher und endgiiltig durch die Schule/Lehrkraft
geldscht werden.

13.

Der Dienstleister behdlt sich nicht vor, Art und Umfang der verarbeiteten Daten zu Gndern,
ohne die Nutzenden dariiber zu informieren.

O O O o

AGB / Nutzungsbedingungen des
Dienstleisters

® Diese Kriterien miissen unbedingt erfiillt sein. Andernfalls ist eine Nutzung datenschutzrechtlich bedenklich; es sollte ein Datenschutzrechtsexperte hinzugezogen werden.
6 Diese Kriterien sollten méglichst erfiillt sein und wéren fiir eine datenschutzkonforme Nutzung niifzlich.
7 Es kdnnen mitgeltende Dokumente (Nachweise, Erklérungen, Merkblétter, Vereinbarungen usw.) fiir die jeweiligen Priifkriterien beigefiigt werden.
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14. Der Dienstleister schlief3t aus, personenbezogene Daten zu weiteren Zwecken (z.B. Werbung) |:| AGB / Systembeschreibungen des
an Dritte zu Gibermitteln. Dienstleisters

Werden personenbezogene Daten auf einem Server des Dienstleisters (Cloud) verarbeitet, sind nachfolgende Kriterien zu priifen. Die Verarbeitung personenbezo-
gener Daten erfolgt im Auftrag gem. Art. 28, 29 DSGVO unter Einhaltung angemessener technisch-organisatorischer Mafinahmen nach Art. 5, 24, 25, 32 DSGVO.

Il. Priifkriterien fiir die zentrale Verarbeitung auf einem Server des Dienstleisters Erforderlich | Erwiinscht [Hinweise und Materialien
1. Der Sitz des Dienstleisters befindet sich im Geltungsbereich der DSGVO. []

2. Die Server befinden sich in europdischen Rechenzentren. |:|

3. Der Dienstleister (inklusive Rechenzentrum, Wartung und Support) besitzt ein anerkann- |:| Anerkanntes Zertifikat

tes Informationssicherheitsmanagementzertifikat, z.B. nach ISO/IEC 27001 oder BSI-
Grundschutz.

4. Personenbezogene Daten werden zwischen dem Endgerdt und dem Server mit einer
Ende-zu-Ende-Verschliisselung iibertragen.

5. Der Vertrag zur Auftragsverarbeitung mit dem Dienstleister regelt die folgenden Min- Vertrag zur Auftragsverarbeitung

destanforderungen®:

o Gegenstand, Dauer, Art und Zweck der Verarbeitung

e Art der zu verarbeitenden personenbezogenen Daten

e Daten werden nicht in ein Land auflerhalb EU/EWR ubermittelt

o Weisungsbefugnisse gegeniiber dem Dienstleister

e Kontrollrechte des Auftraggebers

e Einsatz von Unterauftragnehmern zu gleichen Bedingungen mit Zustimmungsvor-
behalt und Nennung bestehender Unterauftragnehmer

e Konkrete und nachvollziehbare Darstellung der durch den Dienstleister zu ergrei-
fenden technischen und organisatorischen Mafinahmen

e Fiihrung eines Verzeichnisses von Verarbeitungstatigkeiten durch den Dienstleister

| | | |

e Benennung der/des Datenschutzbeauftragten durch den Dienstleister

8 Die Mindestanforderungen sind im Vertrag zur Auftragsverarbeitung zu priifen und hier abzuhaken. Bei Bedarf sind hier Hinweise einzutragen.
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e Verpflichtung der zur Verarbeitung von personenbezogenen Daten befugten Per- |:|
sonen auf das Datengeheimnis

e Loschung oder Riickgabe der personenbezogenen Daten zum Vertragsende |:|

Die grundlegenden Aspekte zur datenschutzkonformen Verarbeitung personenbezogener Daten sind in einer schuliibergreifenden Nutzungsordnung geregelt; hierzu
gehoren u.a.:

e die angemessene Information der Betroffenen iiber ihre Rechte, z.B. iiber Information, Auskunft, Berichtigung, Léschung, Ubertragbarkeit, Widerspruch;
e der Ausschluss von Speicherung und Auswertung von Daten zur Leistungs- und Verhaltenskontrolle.

Dariiber hinaus missen an der konkreten Schule unter bestimmten Bedingungen und falls dies méglich ist Maf3inahmen ergriffen werden, um den Ablauf und die
Organisation der Verarbeitung datenschutzkonform zu gestalten und den Nachweis dafiir zu erbringen:

IV. Durch die Schule zu erbringende technisch-organisatorische Mafinahmen Erforderlich | Erwiinscht |Hinweise und Materialien

Sofern Datenverarbeitung iiber das Schulgesetz bzw. Schuldatenverordnung hinausgeht: |:| Gemdaf einer zentral bereitgestellten

Sofern Datenverarbeitung tiber SchulG/SchuldatenVO hinausgeht Vorlage zur schulspezifischen Anpas-

Einwilligung sung.sofern erforderlich

Einwilligung der Betroffenen

Sofern die DL schulische HandlungsspielrGume fiir die Einrichtung von Rollen und Berechti- |:| Gemdf einer zentral bereitgestellten

gungen ermdéglicht: Vorlage zur schulspezifischen Anpas-
sung.

1. Rollen- und Berechtigungskonzept

Sofern die DL schulische HandlungsspielrGume erméglicht: |:| Gemdf einer zentral bereitgestellten
Vorlage zur schulspezifischen Anpas-
Sofern schulische Handlungsspielrdume sung.

2. Loschkonzept

3. Hinweise fiir den Administrator |:|
Sofern Administrative Rechte auf Anwendungsebene seitens der Schule bestehen

V. Notwendigkeit vollstandiges Beteiligungsverfahren mit Hauptpersonalrat Erforderlich | Erwiinscht |Hinweise und Materialien
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Sofern die Anwendung Funktionen umfasst, die dazu geeignet sind Beginn, Ende und Dauer |:|
der Arbeitszeit zu erfassen oder Leistung und Verhaltens- oder Leistungskontrolle ermégli-
chen (zum Beispiel Verwaltungsoberfldche, Report- und Exportfunktionen, die es erlauben
Aktivitdten zu beobachten.)

Ist ein vollstandiges Beteiligungsverfahren durch den HPR notwendig?

Begriindung bei Notwendigkeit eines Beteiligungsverfahrens:
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SenBJF stellt den Schulen die DL auf dienstlichen mobilen Endgerdaten, auf den fiir Schiilerinnen und Schiilern vom Land gestellten mobilen Endgerdten oder auf
dem Berliner Schulportal zur Verfiigung, die sie vorher datenschutzrechtlich priift. Die zur Verfligung gestellte DL bedarf keiner weiteren datenschutzrechtlichen
Priifung durch die Schulen. Die Schulen sind eigenstdndige datenverarbeitende Stellen und sind fiir die ordnungsgemdfie und datenschutzkonforme Nutzung der
von der SenBJF zur Verfligung gestellten DL verantwortlich.

VI. Ergebnis der datenschutzrechtlichen Einschdtzung JA NEIN |Datum, Name(n), ggf. Stellenzeichen

Bestehen datenschutzrechtliche Einwdnde? |:| |:|

Begriindung bei datenschutzrechtlichen Einwénden
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