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Schriftliche Anfrage

19. Wahlperiode

Schriftliche Anfrage

des Abgeordneten Niklas Schrader (LINKE)

vom 12. Juni 2025 (Eingang beim Abgeordnetenhaus am 13. Juni 2025)
zum Thema:

Instrumente fir Handy-Forensik und Phone-Cracker bei den Berliner Sicher-
heitsbehdrden und beim Landesamt fir Einwanderung (Teil 4)

und Antwort vom 27. Juni 2025 (Eingang beim Abgeordnetenhaus am 2. Juli 2025)



Senatsverwaltung fiir Inneres und Sport

Herrn Abgeordneten Niklas Schrader (LINKE)
uber
die Prasidentin des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort
auf die Schriftliche Anfrage Nr. 19/22905

vom 12. Juni 2025
uber Instrumente fiir Handy-Forensik und Phone-Cracker bei den Berliner
Sicherheitsbehérden und beim Landesamt fur Einwanderung (Teil 4)

Im Namen des Senats von Berlin beantworte ich lhre Schriftliche Anfrage wie folgt:

1. Welche Produkte und Softwareldsungen werden derzeit (Stand Juni 2025) vom Landesamt fiir
Einwanderung (LEA) bzw. anderen beteiligten Behérden fir die forensische Auswertung von
Mobilgeréaten genutzt? (Bitte unter Angabe von Hersteller, Produktname, Version und Beschaffungsjahr
auflisten!)

Zul.:

Es werden keine solchen Produkte oder Softwarelésungen genutzt.

2. Bestehen aktuell Vertrage mit externen Anbietern wie Cellebrite? Wenn ja, seit wann, mit welchem
Vertragsvolumen, welchen Laufzeiten und welchen Leistungsinhalten?

Zu 2.
Auf die Antwort zu Frage 1. wird verwiesen. Es bestehen aktuell keine Vertrage mit externen

Anbietern wie Cellebrite.
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3. Welche internen Dienstanweisungen, LeitfAden oder Schulungsunterlagen existieren zur Auswertung von
Mobilgeraten im Rahmen von 8§48 AufenthG/§48a AufenthG? Ich bitte um Ubermittlung oder
Zusammenfassung der zentralen Inhalte!

Zu 3.:
Die entsprechenden Verfahrenshinweise sind in den VAB A.48.3.1.-3c. veroffentlicht und

konnen unter www.berlin.de/einwanderung/service/downloads/artikel.875097.php

abgerufen werden.

4. Wurden in den Jahren 2023 und 2024 nach der Beendigung der Zusammenarbeit mit dem LKA weiterhin
Mobiltelefone zur Identitatsfeststellung ausgewertet?

a) Wenn ja, in wie vielen Fallen und mit welchen technischen Mitteln wurden diese Auswertungen
durchgefihrt?

b) In wie vielen Féallen scheiterte die Auswertung, etwa weil betroffene Personen keine Zugangsdaten
herausgegeben haben?

Zu 4.

Es erfolgt keine statistische Erfassung im Sinne der Fragestellung.

5. Gab es seit dem 1. Januar 2023 Anderungen im Verfahren zur Auswertung von Mobiltelefonen zur
Identitatsfeststellung beim LEA? Wenn ja, bitte mit Angabe etwaiger neuer Verfahrensschritte,
Zustandigkeiten oder technischer Systeme auflisten!

Zus.:

Der Gesetzgeber hat mit dem Inkrafttreten des Ruckfuhrungsverbesserungsgesetzes zum
27.02.2024 die gesetzliche Moglichkeit in § 48 Absatz 3 bis 3b AufenthG geschaffen, nicht
nur mitgeflihrte Datentrager zu durchsuchen, sondern auch die Wohnung des Betroffenen.
Die entsprechenden Verfahrenshinweise sind in den VAB A.48.3.1.-3c. veroffentlicht und

konnen unter www.berlin.de/einwanderung/service/downloads/artikel.875097.php

abgerufen werden.

6. In welchen Anwendungen auf einem Mobiltelefon suchen Mitarbeitende des LEA nach Hinweisen, wenn
sie Mobiltelefone von Hand durchsuchen? Gibt es Anwendungen, die von der Durchsuchung
ausgeschlossen sind?

ZuU6.:
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Zur Feststellung der bislang ungeklarten Identitdt und Staatsangehdrigkeit werden
Anwendungen durchsucht, die dazu Anhaltspunkte geben konnen. Die Entscheidung
obliegt im Einzelfall dem Mitarbeiter des Landesamts fur Einwanderung mit Befahigung zum

Richteramt, der diese Durchsuchung durchfihrt.

7. Durchsucht das LEA bei der héndischen Durchsuchung von Maobiltelefonen auch Daten, die in Cloud-
Diensten wie iCloud oder Google Drive gespeichert sind?

Zu’.:

Ja.

8. Welche Personengruppen waren in den Jahren 2023-2025 von Handy-Auswertungen betroffen? Bitte
aufschliisseln nach Jahr, Geschlecht, Alter, Herkunftsland!

9. Welche konkreten Datentypen (z.B. Kontakte, Messenger-Verlaufe, Fotos, Standortdaten,
Gesundheitsdaten) werden bei der forensischen Auswertung regelmagig extrahiert und ausgewertet?

Zu 8.und 9.:

Es erfolgt keine statistische Erfassung im Sinne der Fragestellung.

10.In welcher Form werden die gefundenen Hinweise protokolliert? Existieren hierfir Vorlagen? Ich bitte um
Ubermittlung der Vorlagen!

Zu 10.:
Die Protokollierung erfolgt durch einfachen Aktenvermerk in der Ausl&anderakte des
Betroffenen. Eine gesonderte Vorlage nur fur den Zweck der Handy-Auswertung besteht

nicht.

11.1n wie vielen Fallen seit Januar 2023 hat die Auswertung von Mobilgeraten zur zweifelsfreien Feststellung
von lIdentitdt oder Staatsangehdrigkeit beigetragen? In wie vielen Féllen blieb die Malinahme
ergebnislos?

Zull.:

Es erfolgt keine statistische Erfassung im Sinne der Fragestellung.

12.In welcher Form wird in welchen Akten dokumentiert, wenn Betroffene die Herausgabe von Zugangsdaten
verweigern?
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Zul2.:

Eine entsprechende Verweigerung wird durch einfachen Aktenvermerk in der

Auslanderakte des Betroffenen dokumentiert.

13.Inwiefern hat eine mdogliche Verweigerung Auswirkungen auf aufenthaltsrechtliche Verfahren,
insbesondere im Hinblick auf eine angeblich fehlende Mitwirkungspflicht?

Zu 13.:

Das Aufenthaltsgesetz sieht im Fall der Verweigerung der Mitwirkung der Auslanderin bzw.
des Auslanders bei der Feststellung seiner Identitat und Staatsangehdrigkeit vor, dass ein
BuRRgeld verhangt werden kann. In Betracht kommt zudem der Erlass einer Ausweisung auf
der Grundlage des § 54 Abs. 2 Nr. 8 b) AufenthG. Die bzw. der Betroffene muss zuvor auf
die Rechtsfolgen hingewiesen worden sein und in Kenntnis dessen seine Verweigerung

aufrechterhalten haben.

14 .Wie viele Beschwerden, Hinweise oder rechtliche Einwdnde gegen die Handy-Auswertung wurden seit
2023 bei der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit (BInBDI) eingereicht? Welche
Empfehlungen oder Prifungen resultierten daraus?

Zul4.:
Bei der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit sind seit 2023 keine
Beschwerden, Hinweise oder rechtlichen Einwande gegen die Handy-Auswertung

eingegangen.

15.Wurde die Praxis der Handy-Auswertung durch die Landesregierung oder Fachbehdrden einer rechtlichen
oder ethischen Evaluation unterzogen, insbesondere im Hinblick auf Grundrechte (Art.1, 2 GG),
Datenschutz (DSGVO) und aktuelle Rechtsprechung des Bundesverfassungsgerichts bzw. des
Européischen Gerichtshofs fir Menschenrechte zur digitalen Privatsphare? Wenn ja, mit welchen
Ergebnissen? Bitte unter Angabe konkreter technischer, organisatorischer oder prozeduraler
Schutzmalinahmen (z. B. Protokollierung, Zugriffsbeschrankung, Speicherfristen) auflisten!

Zu 15.:
Die Datentragerauswertung erfolgte nach den Vorgaben des Gesetzes. 8 48 Abs. 3b S. 6
AufenthG sieht vor, dass der Datentrager nur von einem Bediensteten ausgewertet werden

darf, der die Befahigung zum Richteramt hat. Damit ist der Schutz der Rechte bereits
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gesetzlich gewabhrleistet. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung

wurden durch die Auswertung von Datentragern zudem weder erlangt noch verwertet.

16.Welche Malinahmen trifft der Senat, um sicherzustellen, dass datenschutzrechtliche und
menschenrechtliche Standards bei der Auswertung von Mobilgeraten von ausreisepflichtigen Personen
eingehalten werden?

Zu 16..
Die nachgeordneten Behorden, die zur Datentragerauswertung befugt sind, handeln nach

den geltenden Normen.

17.Wie lange werden die Mobiltelefone der betroffenen Personen im Durchschnitt fiir die Durchsuchung
einbehalten?

Zulv.:

Es erfolgt keine statistische Erfassung im Sinne der Fragestellung.

18.Werden die Mobiltelefone im Beisein der betroffenen Personen durchsucht?

Zu 18.:

Nein.

19.1n wie vielen Fallen wurden Raumlichkeiten der betroffenen Personen durchsucht, um Mobiltelefone oder
andere Datentrager fur die Durchsuchung einzuziehen?

Zu 19.:

Es erfolgt keine statistische Erfassung im Sinne der Fragestellung.

Berlin, den 27. Juni 2025

In Vertretung

Christian Hochgrebe
Senatsverwaltung fiir Inneres und Sport
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