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Schriftliche Anfrage

19. Wahlperiode

Schriftliche Anfrage

des Abgeordneten Stefan Ziller (GRUNE)
vom 4. August 2025 (Eingang beim Abgeordnetenhaus am 5. August 2025)

zum Thema:
Wie vorbereitet ist die Berliner Verwaltung auf IT-Notfalle?

und Antwort vom 19. August 2025 (Eingang beim Abgeordnetenhaus am 19. August 2025)



Der Regierende Birgermeister von Berlin
Senatskanzlei

Herrn Abgeordneten Stefan Ziller (GRUNE)
uber
die Prasidentin des Abgeordnetenhauses von Berlin

Uber Senatskanzlei - G Sen -

Antwort

auf die Schriftliche Anfrage Nr. 19/23495

vom 04. August 2025

uber Wie vorbereitet ist die Berliner Verwaltung auf IT-Notfalle?

Im Namen des Senats von Berlin beantworte ich Ihre Schriftliche Anfrage wie folgt:

1. Wie bewertet der Senat den Stand der Schulungen zum Thema IT-Sicherheit in der Breite der Berliner
Verwaltung?

Zu 1: Alle Mitarbeiterinnen und Mitarbeiter der Behdrden und Einrichtungen der Berliner
Verwaltung sind regelmaliig hinsichtlich der Informationssicherheit zu schulen und
sensibilisieren. Sensibilisierungs- und Schulungsmalinahmen fir die Mitarbeiter stellen eine
permanente Aufgabe im Informationssicherheitsprozess dar. Geman § 23 Abs. 1 EGovG BIn
ist fur alle Mitarbeiter der jeweiligen Behtrde mindestens einmal jahrlich eine verpflichtende
Fortbildungsveranstaltung durchzufiihren. Die Verantwortung zur Durchfuhrung obliegt den
Behorden. Der Senat geht davon aus, dass der gesetzlichen Verpflichtung entsprechend
nachgekommen wird.

2. Wie viele Live-Hacking-Veranstaltungen wurden in den Jahren 2023, 2024 sowie im ersten Halbjahr 2025
in der Berliner Verwaltung durchgefiihrt und wie viele Mitarbeiter*innen haben dabei teilgenommen? (Bitte
jeweils Jahr, Anzahl der Teilnehmer*innen und Verwaltungseinheit angeben).
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Zu 2.. Bei Live-Hacking-Veranstaltungen sollen Spezialistinnen und Spezialisten
interessierten Beschaftigten der Berliner Verwaltung zeigen, wie kriminelle Hacker gegen die
Informationssicherheit handeln. Mittels verschiedener Angriffsszenarien wird live vorgefuhrt,
wie sich sensible Daten ausspionieren lassen und welche Folgen dies flir betroffene Personen
und Institutionen haben kann. Es werden sowohl Empfehlungen gegeben, um Schéden zu
vermeiden als auch Gefahren aufgezeigt und deren Funktionsweise erlautert. Ziel ist es, das
Verstandnis fir Informationssicherheit und ihre eigene Rolle zur Umsetzung eines
ausreichenden Informationssicherheitsniveaus bei den Beschéftigten zu starken, da dies die
Grundlage fir sensibles Handeln darstellt. Die IKT-Steuerung ermoglicht die Durchfiihrung
von zwei Live-Hacking-Veranstaltungen pro Jahr fir die Berliner Verwaltung. Die logistische
Organisation obliegt dabei den teilnehmenden Behorden. Fur das Jahr 2023 liegen dem
Senat keine Informationen zur Durchfiihrung von Live-Hacking-Veranstaltungen in der
Berliner Verwaltung vor. Im Jahr 2024 wurde die Veranstaltung von der Senatsverwaltung
far Inneres und Sport fir 180 Teilnehmerinnen und Teilnehmer sowie von der
Senatsverwaltung fir Kultur und Gesellschaftlichen Zusammenhalt fiir 100 Teilnehmerinnen
und Teilnehmer durchgefiihrt. Fir das Jahr 2025 haben bislang das Landesamt flr Birger-
und Ordnungsangelegenheiten (LABO), der Rechnungshof von Berlin und das Bezirksamt
Reinickendorf Interesse an einer Live-Hacking-Veranstaltung bekundet.

3. In welchen Verwaltungen von Berlin wurde in den Jahren 2023, 2024 sowie im ersten Halbjahr 2025 das
Behorden Informationssicherheitstraining  (BITS)  durchgefihrt und wie sind die jeweiligen
Teilnehmendenzahlen?

Zu 3.: Das kostenlose Behdrden-IT-Sicherheitstraining (BITS) stellt ein etabliertes Lernkurs-
und Awareness-Training dar und ist konzipiert fir Behorden und Einrichtungen, die ihre
Beschéftigten im sicheren Umgang mit IT-Sicherheitsthemen sensibilisieren mochten. Im
Land Berlin ist gemal? 8 23 Abs. 1 EGovG BIn fir alle Beschaftigten der jeweiligen Behérde
mindestens einmal jahrlich eine verpflichtende Fortbildungsveranstaltung durchzufiihren. Die
Verantwortung zur Durchfiihrung obliegt den jeweiligen Behorden.

4. Wie ist der aktuelle Stand zur Ausarbeitung eines Durchfihrungskonzepts fir regelméaRige
Informationssicherheitsibungen nach Drucksache 18/1674 (angekiindigt in Mitteilung — zur Kenntnisnahme —
Drucksache 18/1999)?

Zu 4.. Informationssicherheits- und IKT-Notfallibungen trainieren in simulierten
Bedrohungsszenarien das Verhalten der Beteiligten, um die Informationssicherheitsziele
Verfligbarkeit, Vertraulichkeit und Integritdt dauerhaft zu gewéahrleisten. Die Ziele dieser
Ubungen sind u.a. die Sensibilisierung der Mitglieder der Notfallstabe fiir ihre jeweilige Rolle
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und der damit verbundenen Aufgaben, die Zusammenarbeit der Akteure sowie die
Uberpriifung und Optimierung der internen und externen Kommunikationsfahigkeiten und -
ablaufe in Notfallsituationen. Sie dienen dazu, Probleme zu erkennen, Losungswege hierfur
aufzuzeigen und die Umsetzung der Informationssicherheit im Land Berlin zu dokumentieren.
Die geméaR § 23 Abs. 1 EGovG BIn geforderte tbergreifende Informationssicherheits- und
IKT-Notfallubung fir die Berliner Verwaltung wird jahrlich von der IKT-Steuerung in
Zusammenarbeit mit dem ITDZ Berlin und weiteren beteiligten Behdrden der Berliner
Verwaltung auf Basis eines entsprechenden Umsetzungskonzeptes geplant und
durchgefiihrt. Im Nachgang erfolgt eine Evaluation der durchgefiihrten Ubung. Unter
Berlicksichtigung der erlangten Erkenntnisse erfolgt die Weiterentwicklung der nachsten
behordenibergreifenden Informationssicherheits- und IKT-Notfallibung im Land Berlin und
im Bedarfsfall auch die Anpassung des diesbeziiglichen Umsetzungskonzeptes.

5. Wie ist der aktuelle Stand der Umsetzung eines Awarenesskonzept fir IT-Sicherheit fir die Berliner
Verwaltung?

Zu 5.. Gemal der Leitlinie zur Informationssicherheit der Landesverwaltung des Landes
Berlin sind alle Beschéftigten in den Sicherheitsmanagementprozess einzubinden und
regelmanig hinsichtlich der Informationssicherheit zu schulen und sensibilisieren. Durch
Schulungs- und SensibilisierungsmaRnahmen wird das Problembewusstsein fur [IKT-
Sicherheit bei den Mitarbeitern der Berliner Verwaltung aufgebaut und kontinuierlich
gestarkt. Dies flhrt langfristig zu einem sicheren digitalen Umgang und tragt dazu bei, das
Informationssicherheitsniveau im Land Berlin aufrecht zu erhalten. Mit dieser Zielstellung
wurde von der IKT-Steuerung ein landesweites, zielgruppenspezifisches Awareness-Konzept
zur Sensibilisierung der Beschaftigten fir Informationssicherheit erstellt. Abstimmungen zur
Umsetzung sind mit der Verwaltungsakademie (VAK) in Vorbereitung. Uber die VAK-Plattform
sollen kunftig Module zur Informationssicherheit angeboten und allen Beschaftigten der
Berliner Verwaltung in Form von Selbstlernkursen bereitgestellt werden. Im Zuge der
Umsetzung ist zudem auch die Sensibilisierung der obersten Managementebene avisiert.
Hierzu wird der Landesbevollmachtigte fir Informationssicherheit einen Vortrag zum Thema
landesweites Awareness-Konzept in einer der nachsten Sitzungen des Digitalkabinetts
halten.

6. Gibt es angesichts der IT-Sicherheitsvorfalle in diesem Jahr neue Ansatze zur Vorbereitung der Berliner
Verwaltung auf kiinftige IT-Notfalle?

Zu 6.: Zur bestmoglichen Vorbereitung der Berliner Verwaltung auf potentielle IKT-Notfalle
und weitere Auspragungen von sicherheitsrelevanten Ereignissen soll in der Berliner
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Verwaltung ein IKT-bezogenes Business Continuity Management (IKT-BCM) etabliert werden.
Das IKT-BCM stellt einen modernen, ganzheitlichen Managementansatz dar, der das Ziel
verfolgt, gravierende Risiken fiir die Geschaftsfortfihrung in der Berliner Verwaltung im
Vorfeld zu erkennen und durch geeignete Mallnhahmen entgegenzusteuern, so dass bei
Ereigniseintritt die Fortflihrung kritischer Geschéaftsprozesse sichergestellt ist. Im Rahmen
eines IKT-BCM werden aufbauend auf einer zu erstellenden IKT-BCM-Leitlinie die weiteren
MalRnahmen auf Basis des BSI-Standards 200-4 erarbeitet, umgesetzt und in der Berliner
Verwaltung verankert. Die Projektarbeit zum Aufbau und zur Etablierung eines IKT-BCM flr
die Berliner Verwaltung wurde im Jahr 2024 von der IKT-Steuerung aufgenommen. Die
Leitlinie zum IKT-BCM der Landesverwaltung des Landes Berlin wurde gemal? den Vorgaben
des BSI-Standards 200-4 erarbeitet. Nach erfolgter Finalisierung ist sie durch die IKT-
Staatssekretarin gemald § 21, Abs. 2 Satz 2 Nr. 4 EGovG BIn im Land Berlin festzusetzen.
Weiterhin wurden erste Projektschritte zur Erstellung eines Rollenkonzepts zum IKT-BCM
sowie zur Etablierung eines IKT-BCM-Gremiums im Land Berlin durchgefiihrt.

Berlin, den 19. August 2025

Der Regierende Birgermeister von Berlin
In Vertretung

Martina Klement
Staatssekretérin fur Digitalisierung
und Verwaltungsmodernisierung / CDO
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